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1. Objetivo:

Procedimientos de Seguridad aplicados por la Direccidon General de Estructuras
y Sistemas de Informacién (DGEYSI) por el efecto afio 2000.

2. Alcance: Evaluar la confiabilidad de los procedimientos aplicados en materia de
seguridad de los sistemas informaticos en términos de eficacia y eficiencia.

3. Aclaraciones previas.

La Auditoria General de la Ciudad de Buenos Aires envio a la Legislatura de la
Ciudad un informe acerca de la situacion det Gobierno de la Ciudad de Buenos Aires
con relacion al efecto afio 2000 ef 14 de diciembre de 1999. Este informe abarcs la
totalidad de las dependencias del mismo. Parte de la informacién recibida fue

utilizada para el presente trabajo. Esta auditoria se extendid hasta el 31 de enero de
2000. '

Para su ejecucion se utilizd informacion de |a Direccion General de Estructuras Y
Sistemas de Informacién, en adelante DGEYSI, se tomo vista de los expedientes de
renegociacién de la deuda con IBM (original) y del expediente de adquisicién del

nueva Sistema Operativo (Original). A su vez se tomd vista de las actuaciones de la
DGEYS! obrantes en sus propios archivas. '

Para la verificacién def cumpiimiento de ias obligaciones relativas a los contratos de
adquisicién de material informatico, celebrados a partir def 1 de noviembre de 1997,
se tomo una muestra de 12 casos, involucrande 5 Secretarias, de compras de equipa-

miento, software y servicios informaticos, sobre un universo de aproximadamente 180
casos en total, - :

Asimismo se completé la verificacién de los trabajos realizados mediante consulta a
~ las dreas usuarias de ios sistemas mas importantes como la Direccién General de
Mesa de Entradas (SUME), la Direccién de Contaduria (Seguimiento de Pagos) y La

Direccion de Sistematizacion dependiente de Ia Direccidn Gral. de Recursos Humanos
(Sueldos).

La version prefiminar del presente informe fue girada a la Direccion Auditada para que
efectuara su descargo. La DGEYS! manifestd que habiendo evaiuado el informe io

consideraba apropiado. Asimismo incluyd dos aclaraciones formales que fueron
incorporadas a este informe final

4. Limitaciones al aicance.

No se efectud la verificacién de campo scbre los sistemas operativos, aplicaciones vy

hardware sinc que se tomé como base la informacion suministrada por las diferentes
fuentes mencionadas precedentemente.
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3. Responsabilidad y acciones de la DGEYSI.

5.1. Responsabilidad de [a DGEYSI.

Con relacion - al efecto afio 2000 se emitid un decreto, el 1730/97, que definio la
‘poiitica a seguir. Por decreto compete a la Direccién General de Informatica “definir
las politicas informaticas del Gobierno de la Ciudad de Buenos Aires”,

En sus tres primeros articuios se define que todo software o hardware que se

contrate o desarroile a partir del 1 de noviembre de 1997 debera prever el efecto afio
2000.

En su articulo cuarto expresa que "la Subsecretaria de Sistemas de Informacion a
traves de la Direccion General de Informatica incorporara las clausulas” (para prevenir
el efecto aflo 2000) “en todos los pliegos de licitacidn que se confeccionen a partir de
la fecha prevista en el articuio primero” (1 de noviembre de 1997) “coordinando
ademas con la Direccion General de Compras y Cantrataciones todas las acciones
necesarias a efectos de que se contempien los requisitos mencionados”.

Es decir que la responsabiiidad de la DGEYS! con relacion a los nueves contratos se
limitaba a prevenir en los mismos el efecto afic 2000.

El articulo quinto expresa que “Todos los contratos vigentes gue provean servicios
informaticos de cualquier naturaleza *, “deberan ser revisados por las respectivas
areas responsables del equipamiento, a fin de incorporar las modificaciones técnicas ¥
contractuales para garantizar la compatibilidad con el afio 2000.”

En funcion de lo antedicho fa responsabilidad “interna’™ de la DGEYSI con relacion
al efecto afio 2000 abarca:

-Verificar que los desarroilos efectuados.después del 1/11/1997 dispongan de
compatibilidad afio 2000.

-Efectuar et mantenimiento y soporte del hardware y del sistema operativo dei equipo
central de procesamiento, que inctuye el equipamiento y su sistema operativo.

-Efectuar el mantenimiento de! software aplicativo gue se procesa en ef equipo central.

-Efectuar el mantenimiento y soporte del hardware y software de la red central de
comunicaciones.

* En el desarrollo de este Informe se efectta la division entre |as responsabilidades vy acciones
internas y externas. Definimos como interna a todo Io inherente a hardware, sistemas operativos vy

sistemas aplicativos a cargo de la Direccidn auditada, y como externo a todo a lg inherente a sus
obilgaciones y servicios a otras areas.
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En cuanto a la “responsabilidad externa”, el decreto 1730/97 define que e
responsabilidad de la DGEYSI la inclusién de las clausulas contractuales
previendo el efecto afic 2000 en todos los contratos de hardware y de software
postericres al 1 de noviembre de 1997, independientemente del area que {os crigine.

Aclara también que la responsabilidad por la adecuacién de los contratos vigentes
que se extiendan mas alld del 2000, corresponderda a cada una de las areas
contratantes del bien o servicio. Por lo tanto Ia DGEYSI estd eximida de intervenir en

los contratos vigentes con posibilidad de mantenerse activos después del 31 de
diciembre de 1999. '

El decreto 1730/97 define que cada 4rea serg responsable del equipamiento a sy
cargo y del software aplicativo que en &l se procese. Esto excluye de ias
responsabilidades de la DGEYSI todo el equipamiento biomédico o de cualqguier tipo

que no se encuentre directamente a su cargo y {as aplicacicnes procesadas en
terceras areas. '

A los efectos de clarificar las responsabilidades de la DGEYSI con relacién al efecto
ano 2000 hemos confeccionado el siguiente cuadro sindptico;

.Casos Posibiles ¢ Es responsabilidad de la DGEYSI ?

Nuevos Desarrollos de Sistemas efec-|La responsabilidad es total,
tuados por la DGEYSI. (Interno)

Nuevos Desarrolios de Sistemas efec-|No, saivo que el area usuaria solicitara
tuados fuera de la DGEYSI. (Externo) cooperacidén, en cuyo caso nos
encontrariamos en un caso particular de
la situacion anterior.

Contratos de Software, Hardware o

Servicios informaticos para la DGEYSi|Ls responsabilidad es totai.
posteriores al 1/11/1997.

Contratos  de  Software, Hardware olEs respansabie por la inclusidn de las
Servicios informaticos para otras areas previsiones contractuales del efecto
posteriores al 1/11/1997. (Externo) aric 2000 en los mismos.
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Contratos de Software, Hardware o

Servicios informaticos, equipos vy sistemas|La responsabilidad es total.
informaticos de la DGEYS| vigentes al| =
1/11/1997. (Interno)

Contratos de Software, Hardware 0
Servicios , equipos y sistemas informaticos La responsabilidad corresponde a cada
de las diferentes dependencias del area,

Gobierno vigentes al 1/11/1997. (Interno)

5.2.Acciones de la DGEYSI.

El equipo central de procesamiento era compatible con el efecto afio 2000 en cuanto
al hardware pero no en cuanto a su sistema operativo,

La instalacién del nuevo sistema operativc OS 390 estaba finalizada ai 31 de
Diciembre de 1999,

La adjudicacion del trabajo de instalacion del nuevo sistema operativo, efectuada el 16
de noviembre de 1999 fue practicamente simultdnea con ia finalizacién de |a
negociacion de la deuda con la firma IBM, resueita el 5 de noviembre de 1999
mediante la firma de un acta acuerdo.

La DGEYS| contratd alquiler de equipamiento para pruebas de aplicatives en
ambiente 2000.

La red de comunicaciones requirié e reemplazo de tres servidores de comunicacion.
Asimismo fue necesaria la instalacion de {a nueva versién del sistema operativo en
los tres equipos. Todas estas tareas estaban finalizadas al 31 de diciembre de 1999.

Las aplicaciones a cargo de la DGEYS| son e| Sistema de Sueldos mantenido por |a
Direccion de Operaciones, el SUME (Sistema Unico de mesa de entradas), el Sistema
de Reconocimiento Médico y el sistema de pago a Proveedores. La situacién de las
mismas a diciembre de 1999 se resums en el sigutente cuadro:
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Sistema Situacién

Sistema de Sueldos. Se encuentra en produccién en ambiente
apto 2000,

SUME (Sistema uUnico de mesa delSe encuentra en produccion en ambiente

entradas.) _ apto 2000.
Sistema de Reconocimiento Médico Se encuentra en produccidn en ambiente
apto 2000.

Fue convertido y prebado en su totalidad.
Seguimiente de pago a proveedores. Se encuentra en produccién en ambiente
afio 2000, limitandose su uso para las
drdenes de pago del afio 1.999

Se tomd una muestra de los contratos de adquisicion de material informatico, elabo-
- rados con postericridad ai 1 de noviembre de 1997, con los que se efectud la consta-
tacion del cumplimiento de ias obligaciones emanadas del decreto 1730/97. Se veri-

fico que se habian tomado las previsiones relativas al afio 2000 en el 100% de los ca-
80s de la muestra.

Por ofra parte, la DGEYS! respondi¢ a todos los requerimientos de informacién que
recibié de diferentes dependencias.

En especial merece destacarse el requerimiento de la Legisiatura de la Ciudad de
Buenos Aires ya que el mismo instalé el tema en todo el ambito del Gobierno.

La DGEYSI efectud un cuestionario con el objeto de responder al requerimiento de
informacién de la Legislatura de la Ciudad de Buencs Aires, solicitado por nota de
fecha 20/5/99. Este cuestionario fue distribuide a todo el ambito del Gobierno de la
Cludad, y publicado en el Boletin Oficial, por lo que ninguna area pudc alegar
desconocimiento del mismo y pusoc en conocimiento de la cuestidn a aquellas
dependencias que aun ne la habian considerado.
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Con la informacion recibida i3 DGEYS! elabord un informe de avance con fecha
30/06/1899.

6.Conclusiones.

De acuerdo a la informacion obtenida en la presente auditoria, la DGEYS| cumpliod
con las obligaciones emanadas de sus misiones y funciones vy del decreto 1730/97.

No son imputables a ésta area |la demora en |g renovacion del Sistema Operativo del
Mainframe IBM y e gasto en alquiler de equipamiento para |a ejecucién de pruebas en
ambiente afio 2000, ya que estos hechos “estuvieron vinculados al retraso en la
negociacion de la deuda reclamada por ia firma IBM, que finalizo con la firma de un
acta acuerdo el 5 de noviembre de 1999. (Expediente 43.060/1999 vy agregados).

Aunque la instalacién del nuevo hardware y software de red se realizd sobre la fecha
limite, no hubo consecuencias adversas por este motivo.

For otra parte la DGEYS! satisfizo los requerimientos de informacién que le habian

solicitado diferentes dependencias y organismos como la Legislatura de la Ciudad de
Buenos Aires y ésta Auditoria Generai,

Réctor-Zahcada AnL/onio Caviqiiond Francisco J)Camean “JoséA. Recasens
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Glosario:

DGEYSt: Denominamos de este modo a |Ia Direccién General de Estructuras y
Sistemas de Informacién a o targo del informe.

Equipamiento informatico: computadores, sean PC’s o grandes equipos, que se

utilizan para ejecutar apticacioneés tales comao un sistema de liquidacién de sueldos,
una aplicacion de gestidn de la cobranza, etc.

Equipamiento no informatico: equipos electrénicos capaces de efectuar

operaciones de cierta complejidad, tales como centrales telefonicas, equipamiento
biomédico, equipos de fax, etc.

Sistemas operativos: software basico provisto por el fabricante de los equipcs
informaticos, sobre el cual se ejecutan los sistemas aplicativos. El sistema operativo
proporciona a los aplicativos, entre otras cosas, la fecha dei sistema.

Sistemas de aplicacién: programas que se utilizan, por ejemplo, para liquidar
sueidos, imprimir boletas de impuestos, registrar los pagos de los contribuyentes,
registrar los diversos pasos administrativos por los que atraviesa un expediente, etc.
Pueden estar confeccionados por personal propio o por terceros.

Analisis de impacto: estudic tendiente a determinar las consecuencias de las fallas
que puedan producirse en los equipos o los programas a raiz del cambio de milenio.

Plan de contingencia: descripcidn escrita del curso de accion a seguir para el caso
de que alguno de los equipos o sistemas criticos failen a consecuencia del problema.

¥
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Anexo |. Muestra de Contratos

Se enumera a continuacion la muestra de contratos mediante la cual se constato la

prevision establecida por el decreto 1730/97 con relacion a ta problematica del 2000
en los nueveos contratos.

A-Secretah’a de hacienda.
A.1-Rentas.

Expediente 73241/87 y agregados.
Licitacion Publica 365/97.

Objeto: Cabieado estructurado y servidores y equipamiento de red.
Prevision afio 2000 figura en hoja 6 del pliego de condiciones técnicas.

A.2-Tesoreria General.

Expediente 86264/98 y agregados.

Fecha de apertura; 26/11/98.

Objeto: Equipos y otros.

Prevision afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

A.3-Subsecretaria de reforma del estado.

Expediente 96115/98.

Fecha de apertura; 26/11/99.

Objeto: Equipos y otros. _

Prevision afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

Expediente 21910/99 _
Obijeto: contratacidn hardware y software vs. para proyecto bibliotecas.
Previsién afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

A.4-Direccion General de Desceantralizacion.
Expediente 6048/99

Fecha de apertura: 19/03/99.

Objeto: computaderas para CGP.

Prevision afio 2000 figura en Exigencia Generai Pliego de condiciones técnicas.
B-Secretaria de Cultura,

B.1-Direccion General de Bibliotecas.

Expediente 26473/99

Fecha apertura: 30/11/98 Prevision afdo 2000 figura en Exigencia Generai Pliego de
condicicnes técnicas.
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Objeto: Adquisicién file SeIvers y otros. “
C-Secretaria de Salud.
C.1-Hospital Pedro Elizalde.

Carpeta 91714/55/08
Fecha de apertura: 17/11/98.

Objeto: Equipamiento informéatice Hospital Gral, de Agudos Dr. Pedro Elizaide.
Previsién afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

C.2-Planificacion y evaluacién de desempeiio.

Carpeta 92421/35/98
Fecha de apertura: 17/9/99.
Objeto: Lectora de CD vy atros.

Previsién afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

D-Secretaria de Educacidn.

D.1-Direccion General de coordinacion financiera y contable.
Carpeta 1834/SED/99.

Fecha de apertura; 7/12/99

Objeto: Computadoras vy otros.

Prevision afio 2000 figura en Exigencia General Pliego de condiciones técnicas.

E-Secretaria de Gobierno.
E.1-Escribania General.

Expediente 15935/99

Fecha de Apertura: 22/06/99.-

Objeto: Computadoras vy ofros.

Prevision afio 2000 figura en Exigencia General Fliego de condiciones técnicas.

F.2-Subsecretaria General.
Expediente: 6209/98

Fecha de Apertura; 17/05/99
Objeto: Software y equipos de Red.

Prevision afio 2000 figura en Exigencia Genera| Pliego de condicicnes técnicas.

Total muestra: 12
Total Universa: 180
% de la muestra: 6,66

:l,.f

J
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Cenclusién: La prevision efecto afio 2000 fue tomada en el 100% de
los casos de la muestra,

-

A

]
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Entrevistas.
Buenos Aires 23 de diciembre de 1999,

De: José Recasens y Antonio Caviglione.
A: Jorge Mantovani.

Asunto: Resumen de conversaciones manienidas.
A-Se solicitaron al Sr. Jorge Mantovani:

1-Las compras efectuadas desde el 1 de noviembre de 1997 en adelante.
2-Expediente de adquisicion dei Sistema Operativo para el Mainframe.

Comprometiéndose a facilitar esta documentacién el lunes 27 de diciembre de 1999. -

B-Consuitado por los Sistemas a su cargo el Sr. Mantovani nos informo que los
mismoes eran: '

1- El sistema Unico de mesa de entradas, SUME,

2- El sistema de liquidacion de Sueldos que se opera en su direccion, no asi el
que es administrado por Liquidacion de Haberes.

3~ El sistema de Reconocimiento médico.

4- El sistema de Contaduria.

5- Administracion de Licencias de conducir.

6- Concesiones y privatizaciones.

El Sr. JM manifestd que no son administrados por su direccién los sistemas de Control

Presupuestario ni el de Tesoreria ni ningun otro ademas de los 6 mencionados
precedentemente.

C-También informé que esta a su cargo la administracion de la red de comunicaciones
troncal y su seguridad.

D- E] Sr. JM afirmé que no tuvo requerimientos formales relativos al efecto afio 2000.

E-No se efectud una coordinacién especial con compras para asegurar la inclusién de
la prevencién en todos los nuevos contratos.

F-El Sr. JM informao que le fue concadido e presupuesto que solicito para la correccion
del efecto afio 2000.

G-Con relacion a las demoras en los contratos el Sr. JM aclarg que en el caso del

cambio de Sistema operativo en el mainframe hubo una situacién conflictiva con la
firma prestataria del servicio, IBM, debida a Ia negociacion de una deuda que la mis-

B
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ma reclamaba. En cambio, con relacidn al reemplazo del software que administra la
red, no hubo ningln factor externc que justificase demoras.

H-El Sr. JM informd que se encuentran convertidos a la fecha todos los sistemas.
Solamente faltan probar programas no criticos de Sueldos. Se esta instalando el

Sistema Operativo nuevo en el Mainframe y se esta instalando !a nueva versidn de
Novell.

I-Asimismo nos informé que no se efectud en ninguna oportunidad alguna accion

centralizada aparte del cuestionario para contestar al pedido de informacién de la
Legislatura del Gobierno de la Ciudad.



Auditorfa General de la Ciudad de Buenos Aires "

Buenos Aires 26 de enero de 2000.

De: José Recasens.
A: Pablo Fazio.

Asunto: Resumen de entrevista.

A-El 3r. Pablo Fazio informg que ef Lic. Jorge Mantovani re

nuncio a principios de
eneroc del corriente afio a sy cargo de Director General del area

B-Informo que

quedaria a cargo de !a Direccidn hasta que se designe nuevo Director
General.

C-Comentd que la nota res
contestads el dia anterior
aludidos.

pondiendo nuestro pedido de informacién habia sido
¥ que no disponian en la dependencia de los expedientes

D-Puesto en conocimiento del limite de tiempo disponible para finalizar la tarea de
Auditoria, 31-01-2000 se ofrecid 3 gestionar los expedientes necesarios para poder
completar en Ia mayor medida posible e| trabajo de estg AGC.

E-Tomo contacto telefonice durante la entrevista con la Direccién de Compras vy

Contrataciones y con Tesoreria salicitando cooperacion con nuestra tarea. Esto
debido a que parte de Ia informacion necesaria se encontraba en esas dependencias.

F-Sin otro tema que tratar se dio por finalizada la reunién,

l.o Saluda atentamente.

José Recasens.




