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CODIGO DEL PROYECTO: 3.12.17

NOMBRE DEL PROYECTO: Subsecretaria de Administracion del Sistema de
Salud - Auditoria de Gestion.

PERIODO BAJO EXAMEN: 2012
FECHA DE PRESENTACION DEL INFORME: 25 DE NOVIEMBRE DE 2014
EQUIPO DESIGNADO:

Directora de Proyecto: Mg. Maria Lujan Bertella

Auditor Supervisor: C.P. Hugo Marchizotti

Colaboracion técnica del &rea de Sistemas de AGCBA:
Directora de Proyecto: Dra. Gabriela Custer

Auditor Supervisor: Ing. José Antonio Recasens

OBJETIVO: Evaluar la adecuacion de los recursos al cumplimiento de los
objetivos institucionales y operativos, en términos de economia, eficacia y
eficiencia.

FECHA DE APROBACION DEL INFORME FINAL 22/04/2015
FORMA DE APROBACION: POR UNANIMIDAD

RESOLUCION AGC N°: 107/2015
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INFORME EJECUTIVO
Lugar y fecha de emision | Buenos Aires, Abril de 2015
Cédigo del Proyecto 3.12.17
Denominacioén del Subsecretaria de Administracion del Sistema de Salud — Auditoria de

Proyecto Gestidn

Periodo examinado Afo 2012

Programas auditados Programa 21(parcial) - Actividad 13

Unidad Ejecutora Unidad Ejecutora 552 (parcial) — Programa 21 (parcial) — Actividad 13

» Evaluar la adecuacién de los recursos al cumplimiento de los
Objetivo de la auditoria objetivos institucionales y operativos, en términos de
economia, eficacia y eficiencia.

Importes afio 2012 (Actividad 13)

Inciso Sancionado Vigente Devengado
1-Gastos  en 2.808.000.00 2.606.022.00 2.606.020.45
personal

Presupuesto (ejecutado, goifu“rﬁz de 40.000.00 6.300.00 6.298.03
expresado en pesos) 3-Servicios

ho personales 36.300.00 18.033.00 18.031.00

3"5%'6““ de 0.00 14.316.00 14.314.08

Total 2.884.300.00 2.644.671.00 2.644.663.56

1) Entrevistas con autoridades y funcionarios:

a. Subsecretario de Administracion del Sistema
de Salud (presentacion formal del proyecto).

b. Director General de Sistemas Informéticos
(presentacion formal del proyecto).

c. Director General de Sistemas Informaticos
(tratamiento de temas varios).

d. Gerente Operativo de Desarrollo e
Implementacion de Sistemas Informéticos.

e. Gerente Operativo de Operaciones y Mesa
de Ayuda.

f. Gerente Operativo de Tecnologia Informética

Alcance y Comunicaciones.

2) Obtencion de informacion relacionada con la
estructura organizativa de la Direccion General
Sistemas Informaticos.

3) Recopilacion y andlisis de la normativa relacionada
con el objeto de auditoria.

4) Relevamiento de todas las &reas de la Direccion
General Sistemas Informaticos, relacionadas a todas
las entrevistas detalladas precedentemente.

5) Analisis de los recursos presupuestarios con que
cuenta la Direccion General Sistemas Informéaticos.

6) Armado de la composicion de los recursos humanos
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disponibles en las Gerencias Operativas de la
Direccion General Sistemas Informéaticos.

7) Evaluacién general de la suficiencia del espacio
fisico que utiliza la Direccion General Sistemas
Informéticos.

8) Verificacién de la accesibilidad general al espacio
fisico utilizado por la Direccion General Sistemas
Informéticos.

9) Corroboraciéon del debido registro del sistema
SIGEHOS.

10) Constatacion del formal registro de base de datos
personales.

11) Andlisis del estado de situacién de implementacion
de mddulos del sistema SIGEHOS en los distintos
efectores del Ministerio de Salud de la CABA.

12) Andlisis del estado de situacion de centralizacion del
sistema SIGEHOS.

13) Relevamiento de los principales sistemas
informaticos (a excepcion del SIGEHOS) que se
encuentran en funcionamiento en los efectores.

14) Determinacién de una muestra de 8 efectores a fin
de evaluar el funcionamiento del sistema SIGEHOS
desde el punto de vista de los usuarios.

15) Verificacion de la operatividad de los médulos de
SIGEHOS en los 8 hospitales de la muestra,
confrontando con la informacion obtenida de la
Direccion General Sistemas Informéaticos.

16) Relevamiento de la cantidad de puestos de trabajos
utilizados por los distintos médulos del sistema
SIGEHOS vy de la cantidad de usuarios que operan
los mismos en los hospitales de la muestra.

17) Obtencién de informaciébn de los hospitales
seleccionados en la muestra a fin de conocer su
opinibn sobre si los puestos de trabajo son
suficientes y si funcionan adecuadamente.

18) Analisis de informacion obtenida de los efectores de
la muestra acerca de la utilizacibn de registros
complementarios del sistema SIGEHOS.

19) Analisis de los comentarios de los hospitales de la
muestra sobre si el sistema SIGEHOS sufre
inconvenientes  relacionados con desconexion
temporal del sistema, lentitud en el proceso,
problemas de acceso, u otras cuestiones que
generen retardo en su uso.

20) Evaluacion de la respuesta de los efectores
seleccionados en la muestra en relacion a si han
sufrido pérdida o cambio en la informacién que no
pudiera explicar en alguna oportunidad en el sistema
SIGEHOS.

21) Analisis de la informacion suministrada por los
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efectores de la muestra acerca de si los usuarios
(agentes) del sistema SIGEHOS han recibido
capacitacion por parte de la Direccion General
Sistemas Informaticos para cada uno de los modulos
con que cuenta cada hospital.

22) Verificacién de la accesibilidad del nivel jerarquico
superior administrativo de los efectores de la
muestra, a todos los médulos del sistema SIGEHOS.

23) Andlisis de la informacion obtenida de los hospitales
de la muestra sobre el porcentaje de servicios
médicos con atencion en consultorios externos
cuyos turnos son administrados por el mddulo
Identificacién y Turnos.

24) Andlisis de la informacién obtenida de los hospitales
de la muestra sobre el porcentaje de servicios
médicos con atencibn de internacion cuyas
internaciones son administradas por el médulo
Admision y Egresos.

25) Estudio de la situacion existente en los efectores de
la muestra en relacion a los referentes informaticos
gue desempefian tareas en los mismos.

26) Verificacion en los hospitales de la muestra, de la
correlacion  entre el informe  denominado
“Movimiento Hospitalario” y los informes generados
por el médulo de Estadistica’.

27) Evaluacién de la opinién de los efectores de la
muestra en relacion al soporte técnico brindado por
la Mesa de Ayuda de la Direccion General Sistemas
Informéticos en seis conceptos elegidos y con los
parametros de evaluacion “regular’, “bueno” y “muy
bueno”.

28) Andlisis de las respuestas de los efectores de la
muestra en relacion a si la Direccion General
Sistemas Informaticos les ha comunicado normas de
seguridad para aplicar en forma general para los
médulos de SIGEHOS.

29) Estudio de las respuestas de los hospitales de la
muestra referidas a si han tenido inconvenientes con
la utilizacion de usuario y clave asignados para los
mdédulos de SIGEHOS.

30) Evaluacion de los comentarios generales vertidos
por los efectores que integran la muestra, mediante
los cuales identificaron fortalezas y debilidades del
sistema SIGEHOS.

31) Examen de la situacion de la suficiencia de recursos
de hardware de la DGSISIN.

32) Estudio del software utilizado por la DGSISIN en sus

! De acuerdo a informacién obtenida de la DGSISIN a octubre de 2014, este moédulo de
Estadistica pas6 a denominarse “Reportes e Informes”.
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servidores y puestos de trabajo.

33) Andlisis del nivel de integracion de los sistemas
informaticos.

34) Verificacién de las circunstancias por las cuales no
se encuentra implementado el médulo Identificacion
y Turnos del sistema SIGEHOS en los Hospitales de
Quemados Dr. Arturo Umberto lllia, Don Benito
Quinquela Martin y A. Zubizarreta.

35) Relevamiento operativo de los modulos del sistema
SIGEHOS en 6 hospitales de la muestra segun
detalle:

a. Mdodulo Identificacién y Turnos: Hospital D.
Vélez Sarsfield.
b. Mdédulo Admision y Egresos: Hospital Dr. T.

Alvarez.

c. Mobdulo Recupero de Gastos: Hospital B.
Rivadavia.

d. Modulo Farmacia: Hospital Dr. Pedro
Lagleyze.

e. Mddulo Estadistica (actualmente Reportes e
Informes): Hospital Braulio Moyano.

f.  Moddulo Cobertura Portefia de Salud: Hospital
J. M. Ramos Megjia.

36) Los procedimientos realizados por la Direccién
General de Sistemas de Informacion de esta
AGCBA, en caracter de colaboracién con este
proyecto de auditoria, solicitada mediante
Memorandum DGSAL N° 23/2014 de fecha
05/02/2014, han sido los siguientes:

a. Se recopilaron antecedentes de auditorias
anteriores con informacion relacionada con la
Direccion General Sistemas Informéticos
(DGSISIN).

b. Se remitieron notas a la DGSISIN solicitando
informacion relativa a los temas de interés de
este proyecto.

c. Se analizaron las respuestas a las notas
remitidas.

d. Se efectuaron entrevistas con:

i. Director General Sistemas
Informéticos.

ii. Gerente Operativo de Tecnologia
Informética y Comunicaciones.

iii. Responsable Comunicaciones de Voz
de la Gerencia Operativa de
Tecnologia Informatica y
Comunicaciones.

iv. Responsable Operaciones de la
Gerencia Operativa de Tecnologia

Informética y Comunicaciones.
e

NFORME FINAL
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v. Gerente Operativo de Desarrollo e
Implementacion de Sistemas
Informaticos.

vi. Gerente Operativo de Operaciones y
Mesa de Ayuda.

Se visit6 el centro de computos situado en la
calle Monasterio 480 y también las oficinas
de Carlos Pellegrini 313.

Se revis6 la seguridad fisica del centro de
cémputos de la calle Monasterio 480.

Se revisaron los procedimientos de
seguridad logica.

Se revisaron los procesos de tecnologia en
general.

Se revis6 el tratamiento de la seguridad
COMO proceso.

Se efectu6 una verificacion ocular de la
herramienta Redmine para constatar la
mecanica de seguimiento de los desarrollos.
Se efectu6 una verificacion ocular de la
herramienta Django y su uso para la
configuracion de perfiles del Sistema
SIGEHOS.

Se revisé el procedimiento de copias de
respaldo.

. Se revis6 la virtualizacion del servidor

central.

Se relevé el avance de los proyectos en
ejecucion.

Se revisaron las listas de usuarios y el
inventario de equipamiento.

Limitaciones al alcance

No existen.

Aclaraciones previas

» Se han tratado todos los aspectos considerados significativos
y se ha trabajado sobre las areas criticas determinadas como
consecuencia del relevamiento previo.

Observaciones
principales

1. Presupuesto. El presupuesto del afio 2013 solo tiene apertura
presupuestaria a nivel de la Subsecretaria de Administracion
del Sistema de Salud (Programa 1 — Actividad 70), no
desgloséndose el presupuesto de las Direcciones Generales
gue la componen (a excepcion de la Direccion General de
Recursos Fisicos en Salud), lo que no permite obtener
informacion presupuestaria de la DGSISIN desde la utilizacién
del sistema SIGAF, tal como pudo realizarse para el afio 2012.

2. Acciones de las Gerencias Operativas.

a. No se ha cumplido en los afios 2012 y 2013 con la

accion prevista en la normativa de la estructura
organizacional, consistente en la elaboracion de un

plan de capacitacion y entrenamiento del personal del

e ——"
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Ministerio de Salud y sus dependencias en materia de
operaciones de sistemas de informacion y
comunicaciones. Por otra parte esta accidn se
encuentra a cargo de la Gerencia Operativa Desarrollo
e Implementacién de Sistemas Informaticos, cuando
por la normativa mencionada corresponde a la
Gerencia Operativa Operaciones y Mesa de Ayuda.

b. La Gerencia Operativa Desarrollo e Implementacion de
Sistemas Informaticos no ha llevado a cabo la accién
prevista en la normativa de la estructura
organizacional, que describe efectuar los estudios de
factibilidad técnico-econdmico, plazos, requerimientos
fisicos y humanos, para la elaboracibn e
implementacibn de los proyectos de sistemas
informaticos, al manifestar que no posee informacion
acerca de tales estudios que se hayan realizado en los
afios 2012 y 2013.

c. La Gerencia Operaciones y Mesa de Ayuda no lleva a
cabo la accién prevista en la normativa de la estructura
organizacional de coordinar y supervisar el desarrollo
de los servicios de mantenimiento preventivo y
correctivo de los sistemas informéaticos y de
comunicaciones, en forma total, debido a que el
mantenimiento de los servidores est4 a cargo de la
Gerencia Operativa Tecnologia Informatica vy
Comunicaciones.

3. Espacio fisico. El espacio fisico asignado a la Direccion
General Sistemas Informaticos no es suficiente, y aunque el
disponible se encuentra bien organizado, un agente de la
Gerencia Operativa Desarrollo e Implementacién de Sistemas
Informaticos no trabaja todos los dias de la semana en la
oficina de dicha Gerencia por falta de espacio, y dos agentes
utilizan una oficina provista por la Direccién del Hospital Vélez
Sarsfield.

4. Accesibilidad. El acceso a la Direccion General Sistemas
Informaticos en el piso 13 del edificio de Carlos Pellegrini 313
es solamente por escalera desde el piso 12, no contando con
la accesibilidad para personas con necesidades especiales.

5. Organizacioén interna. No estan redactados ni formalizados los
procedimientos internos del area de sistemas (a excepcion del
procedimiento de generacion de copias de respaldo que esta
escrito pero no aprobado).

6. Registro del sistema SIGEHOS. No se ha realizado el registro
del copyright del sistema SIGEHOS, por lo que no se da
cumplimiento al Decreto N° 189/GCABA/10.

7. Proteccién de datos personales. No se ha efectuado el registro
de archivos, registros, bases o bancos de datos en el Registro
de Datos Personales creado por la Defensoria del Pueblo de
la Ciudad de Buenos Aires, situacién que no da cumplimiento
ala Ley N° 1845/05.
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8. Mddulo Cobertura Portefia de Salud. No hay un mecanismo
automético que detecte que un afiliado, luego de haberse
registrado, se haya incorporado en un momento posterior a
una obra social, y que se proceda a darle la baja en el padrén.

9. Centralizacién del sistema SIGEHOS. A marzo de 2014 el
35% de los efectores contaba con el sistema SIGEHOS con
procesamiento descentralizado con versiones independientes
y bases de datos no integradas.

10. Operatividad de los moédulos SIGEHOS. Hospital Vélez
Sarsfield. Los modulos Admisiéon y Egresos, y Recupero de
Gastos no se estan utilizando desde el afio 2012 por una
cuestion técnica de registracion de internacion del paciente sin
individualizar la cama que va a ocupar, y a octubre de 2013 no
se habia solucionado el inconveniente aunque se esta
trabajando para resolver el mismo. Por otra parte el efector no
cumple con la Resolucion N° 123/GCABA/SSASS/10 que
establece que el sistema SIGEHOS es el Unico sistema
informético de gestion a utilizarse en los efectores de salud
dependientes del Ministerio de Salud, debido a que no utiliza
el modulo Farmacia instalado desde el afio 2012.

11. Operatividad de los modulos SIGEHOS. Hospital Moyano. Los
mobdulos Admision y Egresos y Estadistica (Reportes e
Informes), implementados en el afio 2006, no se estan
utilizando, por lo que el efector no cumple con la Resolucién
N° 123/GCABA/SSASS/10 que establece que el sistema
SIGEHOS es el Unico sistema informatico de gestién a
utilizarse en los efectores de salud dependientes del Ministerio
de Salud.

12. Operatividad de los médulos SIGEHOS. Hospital Rocca. El
efector no cumple con el art. 1° de la Resolucién N°
123/GCABA/SSASS/10, el cual establece que el sistema
SIGEHOS es el unico sistema informatico de gestién a
utilizarse en los efectores de salud dependientes del Ministerio
de Salud, debido a que no se utiliza el médulo de Estadistica
(Reportes e Informes) que ha sido implementado en el afio
2011.

13. Operatividad de los modulos SIGEHOS. Hospital Udaondo. El
efector no cumple con el art. 1° de la Resolucion N°
123/GCABA/SSASS/10, el cual establece que el sistema
SIGEHOS es el unico sistema informético de gestion a
utilizarse en los efectores de salud dependientes del Ministerio
de Salud, puesto que teniendo implementado el médulo de
Farmacia, el mismo no es utlizado y en su lugar usa un
sistema propio.

14. Operatividad de los mddulos SIGEHOS. DGSISIN. No queda
registro documentario de la implementacién de cada mdédulo
del sistema SIGEHOS. La DGSISIN solamente cuenta con
informacion de captura de pantalla con la impresién de un “log
file” que indica la fecha a partir de la cual se comenzé a utilizar

un determinado modulo, que no necesariamente coincide con
I —
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la fecha de la implementacién, ya que depende del momento
de uso que el efector le brinde al mismo.

15. Suficiencia de puestos de trabajo de SIGEHOS. El 55% del
total de 38 modulos considerados operativos segun los
efectores de la muestra, no cuenta con suficientes puestos de
trabajo, es decir 21 casos, en opinidbn de los hospitales
analizados.

16. Cortes en el servicio del sistema SIGEHOS. En 7 hospitales
de la muestra total de 8 efectores (el Hospital Moyano no
efectué comentarios), se manifiestan inconvenientes en el
sistema SIGEHOS relacionados con lentitud en el proceso,
desconexién temporal y cortes importantes y frecuentes. Por
otra parte el 62,50% de los efectores (5) ha sefialado que
sufre cortes en el servicio.

17. Capacitacion usuarios del sistema SIGEHOS. Sobre un total
de 40 médulos del sistema SIGEHOS consultados, en el 25%
de los casos no se recibié capacitacion para los usuarios de
los mismos por parte de la Direccibn General Sistemas
Informéticos, segun informacion brindada por los hospitales de
la muestra.

18. Acceso del nivel jerarquico administrativo al sistema
SIGEHOS. En 5 hospitales de la muestra (62,50%) el nivel
jerarquico administrativo de los mismos (Gerencia Operativa
de Gestion Administrativa, Econdmica y Financiera) no tiene
acceso a todos los médulos del sistema SIGEHOS, lo que no
permite contar con informacibn de las actividades
desarrolladas y tampoco ejercer un control interno adecuado.

19. Servicios médicos incluidos en el médulo Identificacion y
Turnos. Los servicios médicos de consultorios externos de
Pediatria, Oncologia y Psicopatologia del Hospital Ramos
Mejia y los de Odontologia y Alimentacién del Hospital
Rivadavia, no se encuentran incluidos en el modulo
Identificacion y Turnos del sistema SIGEHOS, lo que implica
gque sus turnos no son administrados por el sistema
informatico mencionado, ni estan integrados al mismo.

20. Referente informatico en efectores. El referente informatico
hospitalario del Hospital Lagleyze destina 5 horas semanales
a actividades de otras areas distintas a informética y el del
Hospital Rocca destina 20 horas semanales a actividades de
otras &reas distintas a informatica, no cumpliéndose en ambos
casos con la condicién de dedicacion exclusiva y excluyente
dispuesta en el Anexo | de la Resolucion N°
124/GCABA/SS/03.

21. Referente informético hospitalario. No hay una adecuada
claridad en la dependencia de los referentes informaticos
hospitalarios, puesto que por una parte dependen de la
Direccion de cada hospital, por otra parte, y segun la
normativa, deben aplicar y hacer cumplir las politicas de la
DGSISIN en los hospitales, en lo atinente a administracion,
auditoria, sistemas y seguridad.
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22. Referente informético hospitalario. Al mes de octubre de 2014
se ha verificado que 4 efectores no contaban con referente
informatico hospitalario (Centro de Salud Mental N° 3 Dr.
Arturo Ameghino, Hospital Quinquela Martin, Hospital Vélez
Sarsfield y Hospital Zubizarreta).

23. Soporte técnico. Se ha notado que no existe un mecanismo
adecuado para el registro escrito de todos los incidentes
ocurridos en el sistema SIGEHOS en ocasion de
inconvenientes sufridos por parte de los efectores de la
muestra. No se ha obtenido documentacién respaldatoria de
reclamos efectuados relacionados con los inconvenientes
aducidos por los mismos y en diversos casos las solicitudes de
ayuda se han efectuado en forma telefénica pero no se
acompafia con un registro escrito en poder de los efectores.

24. Comunicaciéon normas de seguridad. En el 62,50% de los
hospitales de la muestra no se han comunicado normas de
seguridad para aplicar en forma general para el sistema
SIGEHOS, por parte de la Direccion General Sistemas
Informéticos, segun informacién brindada por los propios
efectores.

25. Servicio linea gratuita 147. Los hospitales de Quemados lllia,
Quinquela Martin y Zubizarreta no pueden disponer del
servicio de la linea gratuita 147. En el caso de los hospitales
Quemados lllia y Zubizarreta es porque no tienen el sistema
SIGEHOS vy en el caso del Quinquela Martin es porque no
cuenta con las agendas médicas a pesar de tener el sistema
mencionado.

26. Seguridad fisica. Se detectaron inconsistencias en aspectos
de esta seguridad:

a. No se realiza la revision de la seguridad sobre la red de
datos interna de los hospitales ni sobre la Red Man.

b. No se cuenta con procedimientos formales de
seguridad fisica.

c. Existen accesos desaconsejados por la normativa al
ambiente de produccién por parte de las areas que
realizan el soporte del software de base y el desarrollo
de sistemas.

d. En el Centro de Computos que se encontraba en
Monasterio 480 (hoy en dependencias de la ASINF),
habia material inflamable (cajas de cartén).

27. Seguridad logica. Se detectaron debilidades en materia de
esta seguridad:

a. Se carece de procedimientos de definicion de perfiles.

i. Se carece de definiciones formales para la
longitud y tipo de caracteres de la clave.

ii. Se carece de periodo de expiracion de la clave.

iii. Se carece de horarios de accesibilidad de los
usuarios.

b. El procedimiento de otorgamiento de claves no esta
aprobado.
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c. No estd asegurada la correspondencia entre la
denominacion del usuario y la persona fisica.

d. Existen usuarios genéricos que no se corresponden
con una persona fisica.

e. No se efectdan tareas de capacitacion en seguridad.

f. No se revisa la actividad de los usuarios en forma
sistematica para dar de baja los usuarios inactivos.

g. No se controla el software de los puestos de trabajo.

h. El sistema SIGEHOS no cuenta con un perfil de
“usuario auditor” tal como contiene el sistema SIGAF.

28. Seguridad de la informacion. Se detectaron inconsistencias en
este tema:

a. No se dispone de un area de seguridad de la
informacion independiente de las areas de sistemas y
de las areas usuarias.

b. No se realiza la evaluacién de riesgos, la seguridad no
es tratada como proceso y no se la revisa al menos
una vez al afo.

c. A nivel de marco normativo no estan formalizados los
procedimientos de seguridad.

d. No se cuenta con un manual de seguridad que
contemple los procedimientos usuales.

e. No se realizan las tareas tipicas de la funci6n de
seguridad de la informacion.

f. No se realizan pruebas de recupero de datos.

29. Nivel de integracion de los sistemas. Los sistemas SICESAC y
SIB no se encuentran integrados al SIGEHOS, generando
informacion no integrada y operaciones redundantes.

30. Plan de contingencia. La DGSISIN no cuenta con un plan de
contingencia y plan de recuperacién de desastres completos y
formales.

31. Inventario técnico. No se lleva el inventario técnico del
equipamiento y del software de los puestos de trabajo y en el
caso de los servidores se lleva de manera limitada.

Conclusiones

El transcurso de esta auditoria ha logrado que se considere de vital
importancia la tarea que lleva adelante la DGSISIN en su funcion
de ocuparse del desarrollo de herramientas informéticas para el
Ministerio de Salud brindando asistencia, asesoramiento Yy
mantenimiento informético a todas las areas. Si bien a nivel del
GCBA funciona la ASINF, la Direccién General mencionada trabaja
especificamente en los temas de salud y su interrelacion con los
sistemas informéticos.

El sistema SIGEHOS se ha ido desarrollando desde hace afios,
pero se nota que esta avanzada su implementacion en todos los
hospitales (superando el 80% de mdédulos instalados aplicables) a
excepcion de aquellos que han desarrollado de alguna manera un
sistema propio y de a poco van cediendo el espacio para la
aplicacion del SIGEHOS, que por otra parte tiende a funcionar en

forma centralizada con una Unica version y con base de datos
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integrada, para contar con informaciobn homogénea y de todos los
efectores. Mientras tanto los efectores que aun no cuentan con tal
sistema, no cuentan con el servicio de la linea gratuita 147, entre
otros servicios que funcionan mediante el uso del SIGEHOS.
Todavia hay trabajo por hacer para lograr esa meta, mientras se
van incorporando nuevos moédulos (SUMAR e Historias Clinicas)
donde ser4d de suma importancia el funcionamiento de la
incorporacion de historia clinica.

La DGSISIN cuenta con un espacio fisico reducido pero ordenado
y con falta de accesibilidad para personas con necesidades
especiales.

Existen algunas falencias en cuestiones de formalizacion de
procedimientos propios y de cumplimiento de disposiciones de
registro de copyright y de bases de datos.

Por otra parte se ha notado una desconexion entre la DGSISIN y
los efectores en el sentido de que se han detectado hospitales que
no utilizan determinados médulos por distintos motivos y desde
hace varios afos, siendo que tales médulos ya fueron
implementados. La Direccion General ha expresado que no tiene
una funcion de control sobre los efectores. Si bien la Resolucion N°
123/GCABA/SSASS/10 ha determinado la utilizaciéon del SIGEHOS
como Unico sistema informético para la gestion hospitalaria, se ha
constatado que su aplicacibn no es adecuada para algunos
efectores.

Los efectores analizados han manifestado inconvenientes
relacionados con lentitud en el proceso, desconexién temporal y
cortes en el servicio, mientras que la DGSISIN se ha manifestado
que en un gran porcentaje los problemas ocurren por
inconsistencias en la red interna de los hospitales. También los
efectores se han expresado que no han sido capacitados en su
totalidad para el uso de la herramienta del SIGEHOS.

No ha quedado claro la dependencia de los referentes informaticos
hospitalarios ya que si bien dependen de la Direccion de los
hospitales, también tienen funciones para aplicar las politicas de la
DGSISIN. Hay 4 efectores que actualmente no cuentan con
referente informatico hospitalario.

Se ha demostrado que falta un mecanismo adecuado de registro
de los incidentes que ocurren en el sistema SIGEHOS en los
efectores, ya que practicamente no hay reclamos documentados
de los pedidos de soporte técnico.

En cuanto a temas técnicos se han detectado importantes
falencias en el orden de la seguridad fisica, l6gica y de seguridad
de la informacion, que corresponden implementar o corregir. Por
otra parte falta integracion de otros sistemas (SICESAC, SIB, etc.)
al sistema SIGEHOS, aunque la DGSISIN se encuentra abocada a
esa tarea.

No se cuenta con inventario técnico del equipamiento y software
de los puestos de trabajo y falta un plan de contingencia y plan de
recuperacion de desastres completos y formales.

Finalmente se puede considerar que es una Direccion General que
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cuenta con un gran volumen de tareas con muchos proyectos y
gue se nota, a pesar de las observaciones comentadas, que se
encuentra en un camino de avance y mejora de los sistemas
informaticos para el area del Ministerio de Salud.

NFORME FINAL |
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INFORME FINAL DE AUDITORIA
PROYECTO N° 3.12.17
SUBSECRETARIA DE ADMINISTRACION DEL SISTEMA DE SALUD

DESTINATARIO

Sefiora

Presidente de la

Legislatura de la Ciudad Autbnoma de Buenos Aires
Lic. Maria Eugenia Vidal

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de
la Ley 70, y conforme a lo dispuesto en el Art. 135 de la Constitucién de la
Ciudad de Buenos Aires, se ha procedido a efectuar un examen en el &mbito
de la Direccion General Sistemas Informaticos dependiente de la Subsecretaria
Administracion del Sistema de Salud del Ministerio de Salud, del Gobierno de la
Ciudad de Buenos Aires, con el objeto detallado en el apartado I.

|. OBJETO DE LA AUDITORIA.

Programa 21 — Administracion y Planificacion del Sistema de Salud, Actividad
13 — Gestion de Sistemas de Informacion.

II. ALCANCE DEL EXAMEN.

El examen se realiz6 de conformidad con las Normas de Auditoria
Externa de la Auditoria General de la Ciudad de Buenos Aires aprobadas por el
articulo 6° del Anexo | de la Ley 325, y las Normas Basicas de Auditoria
Externa de la Auditoria General de la Ciudad de Buenos Aires aprobadas por
Resolucion N° 161/00-AGCBA.

Para la realizacion de la auditoria se llevaron a cabo los siguientes
procedimientos:

1) Entrevistas con autoridades y funcionarios:
a.Subsecretario de Administracion del Sistema de Salud
(presentacion formal del proyecto).
b. Director General de Sistemas Informaticos (presentacion formal
del proyecto).
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c. Director General de Sistemas Informaticos (tratamiento de
temas varios).

d.Gerente Operativo de Desarrollo e Implementacion de
Sistemas Informéticos.

e.Gerente Operativo de Operaciones y Mesa de Ayuda.

. Gerente  Operativo de  Tecnologia Informatica vy
Comunicaciones.

2) Obtencion de informacion relacionada con la estructura
organizativa de la Direccion General Sistemas Informéaticos.

3) Recopilacién y analisis de la normativa relacionada con el
objeto de auditoria.

4) Relevamiento de todas las areas de la Direccion General
Sistemas Informaticos, relacionadas a todas las entrevistas
detalladas precedentemente.

5) Andlisis de los recursos presupuestarios con que cuenta la
Direccién General Sistemas Informéticos.

6) Armado de la composicion de los recursos humanos
disponibles en las Gerencias Operativas de la Direccion
General Sistemas Informaticos.

7) Evaluacion general de la suficiencia del espacio fisico que
utiliza la Direccion General Sistemas Informéaticos.

8) Verificacibn de la accesibilidad general al espacio fisico
utilizado por la Direccién General Sistemas Informaticos.

9) Corroboracion del debido registro del sistema SIGEHOS.

10)Constataciéon del formal registro de base de datos personales.

11)Analisis del estado de situacion de implementacion de modulos
del sistema SIGEHOS en los distintos efectores del Ministerio
de Salud de la CABA.

12)Analisis del estado de situacion de centralizacién del sistema
SIGEHOS.

13)Relevamiento de los principales sistemas informéticos (a
excepcion del SIGEHOS) que se encuentran en funcionamiento
en los efectores.

14)Determinacion de una muestra de 8 efectores a fin de evaluar
el funcionamiento del sistema SIGEHOS desde el punto de
vista de los usuarios.

15)Verificacion de la operatividad de los mdédulos de SIGEHOS en
los 8 hospitales de la muestra, confrontando con la informacion
obtenida de la Direccion General Sistemas Informaticos.

16)Relevamiento de la cantidad de puestos de trabajos utilizados
por los distintos médulos del sistema SIGEHOS y de la
cantidad de usuarios que operan los mismos en los hospitales
de la muestra.

17)Obtencion de informacion de los hospitales seleccionados en la
muestra a fin de conocer su opinién sobre si los puestos de
trabajo son suficientes y si funcionan adecuadamente.

—h

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700
17



A 7N /7T A @
UorronyGeesat e X crupsb e sobos Aes

18

18)Analisis de informacion obtenida de los efectores de la muestra
acerca de la utilizacion de registros complementarios del
sistema SIGEHOS.

19)Andlisis de los comentarios de los hospitales de la muestra
sobre si el sistema SIGEHOS sufre inconvenientes
relacionados con desconexion temporal del sistema, lentitud en
el proceso, problemas de acceso, u otras cuestiones que
generen retardo en su uso.

20)Evaluacion de la respuesta de los efectores seleccionados en
la muestra en relacion a si han sufrido pérdida o cambio en la
informacion que no pudiera explicar en alguna oportunidad en
el sistema SIGEHOS.

21)Andlisis de la informacion suministrada por los efectores de la
muestra acerca de si los usuarios (agentes) del sistema
SIGEHOS han recibido capacitacion por parte de la Direccion
General Sistemas Informaticos para cada uno de los médulos
con que cuenta cada hospital.

22)Verificacion de la accesibilidad del nivel jerarquico superior
administrativo de los efectores de la muestra, a todos los
moédulos del sistema SIGEHOS.

23)Andlisis de la informacion obtenida de los hospitales de la
muestra sobre el porcentaje de servicios médicos con atencion
en consultorios externos cuyos turnos son administrados por el
madulo Identificacion y Turnos.

24)Andlisis de la informacion obtenida de los hospitales de la
muestra sobre el porcentaje de servicios médicos con atencion
de internacién cuyas internaciones son administradas por el
maodulo Admision y Egresos.

25)Estudio de la situacion existente en los efectores de la muestra
en relacion a los referentes informéticos que desempefan
tareas en los mismos.

26)Verificacion en los hospitales de la muestra, de la correlacién
entre el informe denominado “Movimiento Hospitalario” y los
informes generados por el médulo de Estadistica®.

27)Evaluacién de la opinién de los efectores de la muestra en
relacion al soporte técnico brindado por la Mesa de Ayuda de la
Direccion General Sistemas Informaticos en seis conceptos
elegidos y con los parametros de evaluacion “regular’, “bueno”
y “muy bueno”.

28)Analisis de las respuestas de los efectores de la muestra en
relacion a si la Direccion General Sistemas Informéticos les ha
comunicado normas de seguridad para aplicar en forma
general para los médulos de SIGEHOS.

2 De acuerdo a informacién obtenida de la DGSISIN a octubre de 2014, este médulo de
Estadistica pas6 a denominarse “Reportes e Informes”.
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29)Estudio de las respuestas de los hospitales de la muestra
referidas a si han tenido inconvenientes con la utilizacién de
usuario y clave asignados para los médulos de SIGEHOS.

30)Evaluacién de los comentarios generales vertidos por los
efectores que integran la muestra, mediante los cuales
identificaron fortalezas y debilidades del sistema SIGEHOS.

31)Examen de la situacion de la suficiencia de recursos de
hardware de la DGSISIN.

32)Estudio del software utilizado por la DGSISIN en sus servidores
y puestos de trabajo.

33)Analisis del nivel de integracion de los sistemas informaticos.

34)Verificacibn de las circunstancias por las cuales no se
encuentra implementado el modulo Identificacién y Turnos del
sistema SIGEHOS en los Hospitales de Quemados Dr. Arturo
Umberto lllia, Don Benito Quinquela Martin y A. Zubizarreta.

35)Relevamiento operativo de los mddulos del sistema SIGEHOS
en 6 hospitales de la muestra segun detalle:

a.Maodulo Identificacion y Turnos: Hospital D. Vélez Sarsfield.

b.Mddulo Admision y Egresos: Hospital Dr. T. Alvarez.

c. Médulo Recupero de Gastos: Hospital B. Rivadavia.

d. Mdédulo Farmacia: Hospital Dr. Pedro Lagleyze.

e.Modulo Estadistica (actualmente Reportes e Informes):
Hospital Braulio Moyano.

f. Médulo Cobertura Portefia de Salud: Hospital J. M. Ramos
Mejia.

36)Los procedimientos realizados por la Direccion General de
Sistemas de Informacion de esta AGCBA, en caracter de
colaboracion con este proyecto de auditoria, solicitada
mediante Memorandum DGSAL N° 23/2014 de fecha
05/02/2014, han sido los siguientes:

a. Se recopilaron antecedentes de auditorias anteriores con
informacion relacionada con la Direccion General Sistemas
Informaticos (DGSISIN).

b. Se remitieron notas a la DGSISIN solicitando informacion
relativa a los temas de interés de este proyecto.

c. Se analizaron las respuestas a las notas remitidas.

d. Se efectuaron entrevistas con:

i. Director General Sistemas Informaticos.
ii. Gerente  Operativo de  Tecnologia Informéatica vy
Comunicaciones.
iii. Responsable Comunicaciones de Voz de la Gerencia Operativa
de Tecnologia Informatica y Comunicaciones.
iv. Responsable Operaciones de la Gerencia Operativa de
Tecnologia Informética y Comunicaciones.
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v. Gerente Operativo de Desarrollo e Implementacion de
Sistemas Informaticos.
vi. Gerente Operativo de Operaciones y Mesa de Ayuda.

e. Se visito el centro de coOmputos situado en la calle Monasterio
480 y también las oficinas de Carlos Pellegrini 313.
f. Se reviso la seguridad fisica del centro de cdmputos de la calle
Monasterio 480.
g. Se revisaron los procedimientos de seguridad légica.
h. Se revisaron los procesos de tecnologia en general.
i. Se reviso el tratamiento de la seguridad como proceso.
j- Se efectud una verificacion ocular de la herramienta Redmine
para constatar la mecénica de seguimiento de los desarrollos.
k. Se efectu6 una verificacion ocular de la herramienta Django y
Su uso para la configuracién de perfiles del Sistema SIGEHOS.
Se revis6 el procedimiento de copias de respaldo.
. Se reviso la virtualizacion del servidor central.
Se relevo el avance de los proyectos en ejecucion.
Se revisaron las listas de usuarios y el inventario de
equipamiento.

©>5 37

Las tareas propias del objeto de examen fueron desarrolladas entre las
siguientes fechas: enero a octubre de 2014. Las tareas de auditoria en
caracter de asistencia técnica, del equipo de la Direccion General de
Sistemas de Informacién de esta AGCBA se realizaron entre el 15 de marzo
de 2014 y el 11 de agosto de 2014.

LIMITACIONES AL ALCANCE.

No existen.

lll. ACLARACIONES PREVIAS

1. Sistema de salud de |la Ciudad de Buenos Aires.

La Constituciéon de la Ciudad de Buenos Aires, en su Libro Primero
“Derechos, Garantias y Politicas Especiales”, Titulo Segundo “Politicas
Especiales”, Capitulo Segundo “Salud”, articulo 20, garantiza el derecho a
la salud integral. El articulo 21 establece que “la Legislatura debe sancionar
una Ley Basica de Salud” y fija sus lineamientos, los que fueron receptados
en la Ley N° 153/99 denominada “Ley Basica de Salud de la Ciudad de
Buenos Aires”.
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El Sistema de Salud esta integrado por el conjunto de recursos de salud de
dependencia: estatal, de la seguridad social y privada que se desempefian
en el territorio de la Ciudad?®.

El subsector estatal de la Ciudad esta integrado por todos los recursos de
salud dependientes del Gobierno de la Ciudad de Buenos Aires®. El
subsector estatal de salud se organiza territorialmente en unidades de
organizacién sanitaria denominadas regiones sanitarias, integradas cada
una de ellas por unidades locales o areas de salud®.

Las Regiones Sanitarias I, Il, lll y IV fueron creadas mediante Resolucion N°
31/GCABA/MSGC/08, delimitandose geograficamente cada una.

Los efectores son los hospitales generales de agudos, hospitales generales
de nifios, hospitales especializados, centros de salud polivalentes y
monovalentes, médicos de cabecera, y toda otra sede del subsector estatal
en la que se realizan acciones de salud®.

La Ley N° 153/99 (Ley Basica de Salud) en su art. 12 Autoridad de
aplicacion — Funciones establece en su inc. t) “El desarrollo de un sistema
de informaciéon béasica y uniforme de salud para todos los subsectores,
incluyendo el establecimiento progresivo de la historia clinica unica”.

El art. 14 Subsector estatal — Objetivos, de la mencionada ley, en su inc. p)
determina como uno de los objetivos, “instituir la historia clinica unica para
todos los efectores”.

El art. 23 Tercer nivel — Organizacion, de tal ley, en su inc. b) establece
como criterio de organizacion, “participar en la implementacién vy
funcionamiento del sistema de informacion y vigilancia epidemiol6gica y
sanitaria”. Este mismo articulo en su inc. e) describe otro criterio de
organizacion que consiste en “identificar la cobertura de las personas y
efectuar la facturacion a terceros responsables de acuerdo a los
mecanismos que se establezcan”.

La Ley N° 1815/05 tiene por objeto establecer el contenido y los objetivos
del sistema de informacién béasica y uniforme de salud establecido en el art.
12 de la Ley Basica de Salud comentado precedentemente. En el art. 2° se
determina que el sistema de informacién béasica y uniforme de salud se
denominara Registro Unico de Salud (RUS), y en el art. 3° se indica como
uno de los objetivos del RUS “crear una red de interconexion informatica
entre todos los establecimientos asistenciales dependientes de la Secretaria
de Salud (hoy Ministerio) del GCBA...comenzando su implementacion,
desde la sancion de la presente ley, por el nivel de Atencién Primaria de la
Salud (APS), extendiéndose posteriormente a los niveles de mayor
complejidad”.

% Ley N° 153/99 — Articulo 10.
* Ley N° 153/99 — Articulo 13.
> Ley N° 153/99 — Articulo 27.
® Ley N° 153/99 — Articulo 24.
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2. Marco normativo.

2.1.General.

En el cuerpo del informe se cita normativa general y en el Anexo |
denominado “Marco normativo” se detalla el tipo de norma, numero, afo,
fecha de publicacion oficial y breve sintesis acerca de su contenido.

2.2.Técnico.

La Direccion General de Sistemas de Informacion de esta AGCBA, en su
Informe de Asistencia Técnica en caracter de colaboracién con este proyecto
de auditoria, ha utilizado el siguiente marco normativo:

Normas basicas de auditoria externa de la AGCBA.

Normas basicas de auditoria de sistemas de la AGCBA.

Ley 70/1998.

Ley 325/2000 y complementarias.

Manual COBIT IV (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association
(ISACA). Capitulo Buenos Aires.

Supletoriamente se utilizaron:

o

0O O O O

o

O

Las normas y recomendaciones de seguridad establecidas por
la ASINF’,

Manual de Auditoria Informética de la Sindicatura General de la
Nacién (SIGEN).

Manual CISA (Control Information Systems Auditor).
Resolucién N° 124/GCABA/SS/03, que crea el Programa de
Referentes Informaticos Hospitalarios de la CABA, en relacion
directa con la Direccién General de Sistemas Informaticos (ex
Direccion General de Sistemas de Informacion de Salud).
Disposicion N° 53/GCABA/SHYF.../03 que determina la
utilizacion de softwares libres en dependencias del GCBA para
sistemas operativos, programas para servidores y paquetes
ofimaticos.

Normas de seguridad DGSI (Direccién General de Sistemas de
Informacion) GCBA afio 2002.

Memorandum N° 799575 del Ministerio de Salud que adopta
como estandar a las normas ISO/IEC 17799 de seguridad de la
informacion, TIA 942 para infraestructura de comunicaciones
de data centers, e ITIL para procedimientos internos.
Resoluciéon N° 123/GCABA/SSASS/10 que establece como
unico sistema informatico el Sistema de Gestion Hospitalario
SIGEHOS.

! Agencia de Sistemas de Informacion.
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o Politica'y procedimiento para la presentacion de requerimientos
de desarrollo (Documento interno de la Direccion General
Adjunta de Sistemas Informaticos del Ministerio de Salud del
afio 2009).

o Normas de seguridad fisica de la Direccion General de
Sistemas de Informacion del GCBA afio 2007.

o Procedimiento de Contingencia para el otorgamiento de turnos
y la atencién de pacientes de la Direccién General de Reforma
Administrativa, Jefatura de Gabinete de Ministros afio 2010.

3. Subsecretaria de Administracién del Sistema de Salud.

De acuerdo al Anexo | del Decreto N° 260/GCABA/12, el Ministerio de Salud
tiene bajo su dependencia a 3 subsecretarias.

@ Ministerio R
de Salud
\ J
1 1
Subsecretaria é Subsecretaria h Subsecretaria

Atencién Planificacion Administracion
Integrada Sanitaria del Sistema
de Salud _ ) de Salud

Bajo la dependencia de la Subsecretaria de Administracion del Sistema de
Salud se encuentran 6 direcciones generales y un organismo fuera de nivel.
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Subsecretaria
Administracion
del Sistema
de Salud
| | | |
Direccion Direccion Direccion Direccion
General General General General
Administrativa Planeamiento Legal y Sistemas
Contable y Presupuesto Técnica Informaticos

o Direccion
Direccién General General

Administracion y

Unidad

Centralizada de Recursos

Fisicos en
Salud

Desarrollo de
Recursos
Humanos

Adquisiciones de
Salud (Fuera de
nivel)

También cuenta bajo su dependencia a una Gerencia Operativa denominada
Gestion Econdmica y Financiera Area Monasterio.

En el Anexo Il del Decreto N° 260/GCABA/12 se describen las
responsabilidades primarias de la Subsecretaria Administracion del Sistema
de Salud.

Las mismas consisten en “planificar, disenar, coordinar y dirigir todas las
actividades administrativas, financieras, presupuestarias, de planeamiento,
legales, de recursos humanos, de sistemas informaticos y administrativos, y
de recursos fisicos del Sistema de Salud del GCABA”, y en “gestionar los
recursos y los medios necesarios para la concrecidon de las politicas
sustantivas establecidas por la Ley Basica de Salud de la CABA”.

Como puede apreciarse, las responsabilidades primarias incluyen a las
actividades de sistemas informaticos y administrativos en sus acciones,
guedando representado en la existencia de wuna Direccion General
denominada Sistemas Informaticos.

Direccién General Sistemas Informéaticos.
4.1.Estructura organizativa.

El Decreto N° 660/GCABA/11 aprobd la estructura organico-funcional del
Poder Ejecutivo del Gobierno de la Ciudad Autdbnoma de Buenos Aires hasta
el nivel de Direccion General, y los objetivos y responsabilidades primarias
de las Unidades de Organizacion integrantes del organigrama aprobado.
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Mediante Decreto N° 260/GCABA/12 se modifico la estructura organizativa
del Ministerio de Salud del GCABA, modificando en forma parcial el Decreto
N° 660/GCABA/11.

La Direccidén General Sistemas Informéticos depende de la Subsecretaria de
Administracion del Sistema de Salud dependiente del Ministerio de Salud del
GCABA, segun el organigrama que consta en el Anexo del Decreto N°
260/GCABA/12.

Ministerio
de
Salud

~

4 Subsecretaria
Administraciéon
del Sistema
de Salud

Direccion
General

Sistemas
Informaticos

- J

-
(

En el Anexo mencionado, también se encuentra determinado el organigrama
de la Direccion General Sistemas Informaticos.

Direccion

General

Sistemas

Informaticos
[ |
Gerencia Operativa Gerencia Operativa Gerencia Operativa
Desarrollo e Operaciones y Tecnologia
Implementacién de Mesa de Ayuda Informatica y
Sistemas Comunicaciones

Infarmatirne
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Se puede apreciar en el organigrama precedente que la Direccion General
Sistemas Informéticos cuenta en su estructura con tres Gerencias
Operativas.

Por el Decreto N° 265/GCABA/13 se designd a partir del 1° de marzo de
2013 al Director General de la Direccion General Sistemas Informaticos,
dependiente de la Subsecretaria de Administracion del Sistema de Salud,
del Ministerio de Salud. Mediante el decreto mencionado también se acept6
la renuncia del anterior Director General, cuya designacion habia sido a
través del Decreto N° 559/GCABA/10 y a partir del 13 de mayo de 2010.

4.2.Responsabilidades primarias.

En el Anexo Il del Decreto N° 260/GCABA/12 se describen las
responsabilidades primarias correspondientes a la Direccion General
Sistemas Informaticos, siendo los siguientes:

o Entender en los requerimientos, evaluacion y desarrollo de
herramientas informéticas para la jurisdiccion, segun los lineamientos
de la Agencia de Sistemas de Informacion.

o Brindar asistencia y asesoramiento informatico a todas las areas del
Ministerio de Salud del GCABA.

o Asistir a todas las jurisdicciones del Ministerio de Salud respecto de
sus competencias y en todo lo atinente a la utilizacion informéatica
como estructura basica para el desarrollo de sus acciones.

o Planificar y prestar asistencia técnica y de mantenimiento informatico
a todas las areas del Ministerio de Salud.

o Planificar, adquirir, instalar y mantener los recursos informéticos y de
comunicaciones, fisicos y logicos del nivel central de salud, de los
hospitales y centros de atencién primaria.

o Coordinar con la Agencia de Sistemas de Informacion todo lo
inherente a tecnologia aplicada a sistemas y comunicaciones.

o Ejecutar todas las acciones para administrar y mejorar los procesos,
las comunicaciones y el soporte de tecnologia del Ministerio.

4.3.Presupuesto.
4.3.1. Presupuesto financiero.
4.3.1.1. Ao 2012.
El Presupuesto de la Administracién del GCABA para el Ejercicio 2012 ha

sido aprobado por la Ley N° 4041/11, promulgada por el Decreto N°
713/GCABA/11. El total de gastos se ha fijado en $ 32.705.436.924.- El
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Decreto 34/GCABA/12 distribuye los créditos aprobados por la ley
mencionada.

Considerando la distribucion jurisdiccional del gasto, el Ministerio de Salud
(Jurisdiccion 40) cuenta con una asignacion presupuestaria de $
6.656.430.186.- es decir el 20,35% sobre el total del presupuesto.

La Subsecretaria de Administracion del Sistema de Salud (Programa 21
Administracion y Planificacion del Sistema de Salud) tiene asignado $
114.342.858.- constituyendo el 1,72% del presupuesto del Ministerio de
Salud y el 0,35% sobre el total para la CABA.

Una de las seis Direcciones Generales que componen la Subsecretaria
mencionada, es la de Sistemas Informaticos, que tiene asignado $
2.884.300.-, constituyendo el 2,52% del presupuesto de la Subsecretaria de
Administracion del Sistema de Salud, el 0,04% del presupuesto del
Ministerio de Salud y el 0,01% sobre el total para la CABA.

En el siguiente grafico se puede observar la relacion entre los presupuestos

asignados del afio 2012 entre la Direccion General Sistemas Informaticos y
la Subsecretaria de Administracion del Sistema de Salud.

Presupuesto 2012

1200000001
100000000/
800000001
60000000
40000000/
20000000+
0.
Presupuesto

ODir.Gral.Sist.Inf.

B Subs.Adm.Sist.
Salud

Teniendo en cuenta la apertura por inciso el presupuesto asignado a la
Direccion General Sistemas Informaticos para el periodo 2012 ha sido el
siguiente:

Inciso Importe %
1 Gastos en personal 2.808.000.- | 97.35%
2 Bienes de consumo 40.000.- 1.39%
3 Servicios no personales 36.300.- 1.26%
Total 2.884.300.- | 100,00%
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Las cifras del crédito vigente y devengado del afio 2012 son las siguientes:

Inciso Crédito vigente % Devengado %
1 — Gastos en personal 2.606.022,00.- | 98.54% | 2.606.020,45.- | 98.54%
2 — Bienes de consumo 6.300,00.- 0.24% 6.298,03.- 0.24%
3 — Servicios no personales 18.033,00.- 0.68% 18.031,00.- 0.68%
4 — Bienes de uso 14.316,00.- 0.54% 14.314,08.- 0.54%
Total 2.644.671,00.- | 100.00% | 2.644.663,56.- | 100.00%

Estas cifras responden a informacion obtenida en SIGAF por esta auditoria,
para el Programa 21 — Actividad 13 de la Jurisdiccion 40.

Se puede apreciar que el inciso 1 — Gastos en personal constituye un alto
porcentaje sobre el total del crédito original (97,35%), sobre el total del
crédito vigente (98.54%) y sobre el total del presupuesto devengado
(98,54%).

A continuacion se exhibe el
correspondientes a los 4 incisos:

nivel de ejecucion de las partidas

Inciso Crédito vigente | Devengado | % Ejecucién
1 — Gastos en personal 2.606.022,00.- | 2.606.020,45.- 100.00%
2 — Bienes de consumo 6.300,00.- 6.298,03.- 99.97%
3 — Servicios no personales 18.033,00.- 18.031,00.- 99.99%
4 — Bienes de uso 14.316,00.- 14.314,08.- 99.99%
Total 2.644.671,00.- | 2.644.663,56.- 100.00%

Los porcentajes presentan un alto nivel de ejecucion, en el inciso 1 — Gastos
en personal es el 100% y en el nivel total de ejecucién la cifra también arroja
un 100% de presupuesto ejecutado, mientras que en los incisos 2, 3y 4 el
nivel de ejecucién es casi total en forma similar al inciso 1 y al nivel total de
ejecucion. En el afio 2012 la DGSISIN no ha realizado compras importantes
de equipamiento.
4.3.1.2. Ao 2013.

El Presupuesto de la Administracién del GCABA para el Ejercicio 2013 ha
sido aprobado por la Ley N° 4471/12, promulgada por el Decreto N°
608/GCABA/12. EI total de gastos se ha fijado en $ 40.549.912.585.- El
Decreto 3/GCABA/13 distribuye los créditos aprobados por la ley
mencionada.

Considerando la distribucion jurisdiccional del gasto, el Ministerio de Salud
(Jurisdiccion 40) cuenta con una asignacién presupuestaria de $
8.171.239.007.- es decir el 20,15% sobre el total del presupuesto. La
participacion del area Salud en el Presupuesto de la Administracién del
GCABA ha disminuido en 0,20 puntos porcentuales para el afio 2013
respecto del afio 2012.

La Subsecretaria de Administracion del Sistema de Salud ya no se
encuentra representada presupuestariamente por el Programa N° 21 como
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en el aflo 2012, sino que se encuentra incluida en el Programa N° 1, entre
otras areas, y su presupuesto se halla contenido en la Actividad 70 —
Administracion del Sistema de Salud, donde se encuentran las acciones que
se llevan adelante en el marco de la Subsecretaria de Administracion del
Sistema de Salud. Tiene asignado para el afio 2013 un presupuesto de $
27.208.801.-, constituyendo el 0,33% del presupuesto del Ministerio de
Salud y el 0,07% sobre el total para la CABA.

La Direccion General Sistemas Informaticos es una de las seis Direcciones
Generales que componen la Subsecretaria mencionada, pero en el afio 2013
no se desglosa su presupuesto, el que se encuentra incluido junto a otras
cuatro Direcciones Generales (la Direccién General de Recursos Fisicos en
Salud tiene asignado su presupuesto mediante el Programa N° 22), en la
Actividad 70 — Administracion del Sistema de Salud. Esta situacion no
permite obtener informacion presupuestaria de la DGSISIN desde la
utilizacién del sistema SIGAF, tal como pudo efectuarse para el ejercicio
2012. Tampoco permite realizar un analisis comparativo entre los afios 2012
y 2013 del presupuesto de la Direccion General Sistemas Informaticos.

4.3.2. Presupuesto fisico.

De acuerdo a la informacién complementaria al presupuesto aprobado de
cada periodo, que consta en la Descripcidn del Programa, la Subsecretaria
de Administracion del Sistema de Salud no cuenta con metas fisicas
asignadas, por lo tanto la Direccion General Sistemas Informaticos
dependiente de ese nivel jerarquico tampoco tiene asignadas tales metas.

4.3.3. Descripcion del Programa.
4.3.3.1. Ao 2012.

La informacién presupuestaria disponible también comprende la Descripcién
del Programa de cada afo, donde se vuelcan las acciones previstas para
cada periodo. En este caso se trata del Programa N° 21 Administracion y
Planificacion del Sistema de Salud, cuya descripcion es la siguiente:

Las acciones que se llevan adelante en el marco de la Subsecretaria de
Administracion del Sistema de Salud. Entre los principales objetivos la
mencionada Subsecretaria se encuentran:

o Planificar, disefiar, coordinar y dirigir todas las actividades
administrativas, financieras, presupuestarias, de planeamiento,
legales, de recursos humanos, de sistemas informéticos vy
administrativos y de recursos fisicos del Sistema de Salud de la
Ciudad de Buenos Aires.
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o Gestionar los recursos y medios necesarios para la concrecion de las
politicas establecidas por la Ley Basica de Salud de la Ciudad
Auténoma de Buenos Aires.

Para ello, las mencionadas actividades se encuentran comprendidas, segun
su tipo y funcion, en seis Direcciones Generales, a saber:

Administrativa Contable.

Planeamiento y Presupuesto.

Sistemas Informéaticos.

Administracién y Desarrollo de Recursos Humanos.
Legal y Técnica.

Recursos Fisicos en Salud.

O O O O O O

Este programa presupuestario se ha organizado con las siguientes
actividades presupuestarias:

o Actividad 1: Conduccion y Administracion, correspondiente a los
gastos propios de la Subsecretaria.

Actividad 13: Gestion de Sistemas de Informacion.

Actividad 32: Gestion Contable y Financiera.

Actividad 37: Gestion Presupuestaria.

Actividad 40: Recursos Humanos.

Actividad 43: Legal y Técnica.

O O O O O

Por su parte, la Direccion General de Recursos Fisicos en Salud encuentra
su reflejo presupuestario en el Programa 22 Infraestructura y Equipamiento
cuya descripcion se presenta en el respectivo programa.

4.3.3.2. Ao 2013.

La informacion presupuestaria disponible que comprende la Descripcién del
Programa de cada afo y donde se vuelcan las acciones previstas para cada
periodo, incluye para el afio 2013 la Actividad 70 Administracion del Sistema
de Salud. Los principales objetivos de este afio son similares a los del afio
2012.

4.4.Caracteristicas generales.

Se encuentra ubicada en la calle Carlos Pellegrini 313 piso 13. El acceso al
piso 13 es solamente mediante escalera desde el piso 12, por lo que no
cuenta con accesibilidad para personas con necesidades especiales. De
acuerdo a la descripcion obrante en el Informe de Asistencia Técnica de la
Direccion General de Sistemas de Informacion de esta AGCBA, las oficinas
han sido remodeladas recientemente y cuentan con luz natural, ventilacion y
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aire acondicionado. Los puestos de trabajo estan dispuestos en el perimetro
de las oficinas principales lo que evita cruzarse con cables y libera buen
espacio para la circulacion. Cuenta con una Unica via principal de entrada y
salida, aunque disponen de una escalera de emergencia alternativa en el otro
extremo de la oficina que serviria de escape en caso de incendio o siniestro
de gravedad.

Esta Direccion General se ocupa del desarrollo de herramientas informaticas
para el Ministerio de Salud, brinda asistencia y asesoramiento informético a
todas las é&reas del citado ministerio y presta asistencia técnica y
mantenimiento informatico a todas las areas dependientes del Ministerio de
Salud, entre sus tareas mas importantes.

Una de las tareas desarrolladas por esta area es la referente al Sistema de
Gestidn Hospitalario (SIGEHOS). Esta Direccién General esta gerenciando la
migracion del Sistema de Informacion de Centros de Salud y Accion
Comunitaria (SICESAC) al sistema SIGEHOS, con el fin de unificar en una
Unica plataforma el total de los sistemas instalados en los mencionados
centros de salud. El sistema SICESAC estd implementado en todos los
centros de salud, sin estar en red con los hospitales correspondientes. A
través del mismo los centros mencionados realizan estadisticas de salud a
través de las historias clinicas electronicas, de los registros de atencién
ambulatoria y de los indices epidemiologicos. Se esta trabajando en la
unificacién de las historias clinicas de los centros con las de los hospitales
correspondientes, aclarando que en los hospitales se utiliza el sistema
SIGEHOS que no tiene incluida la historia clinica electronica. Existe un
proyecto para ser implementado durante el afio 2014, respecto a la
informatizacion de todos los Centros de Salud y Accion Comunitaria, para que
éstos puedan acceder a otros sistemas y estén conectados a una red, cuyo
servidor se encuentra fisicamente en la ASINF.

La carga de datos en los Centros de Salud es realizada en algunos casos por
personal administrativo y en otros, por referentes informéticos pertenecientes
a tales centros. En los hospitales se encuentran los mencionados referentes
informaticos que dependen directamente de la Direccion del Hospital, sin
contar con estructura formal dentro del organigrama, y son los que se
encargan, entre otras cosas, de la carga de datos del sistema SIGEHOS.

En la Direccion General existen sistemas de apoyo interno para registro de
incidentes y/o modificacion de software y hay otro sistema sobre registro de
tickets para soporte técnico. La asistencia técnica solicitada por los efectores
es de cualquier tipo. Se verifica la consulta y se resuelve o, en su defecto, se
la deriva al area que corresponda (ASINF, GEDO, CCOQO, etc.).

La compra de equipamientos e insumos se realiza a través del sistema de
compras electrénicas BAC (Buenos Aires Compras).

Si bien no hay una dependencia con la Agencia de Sistemas de Informacién
(ASINF), que tiene a su cargo los sistemas Generador Electronico de
Documentos Oficiales (GEDO), Sistema de Insumos Biomeédicos (SIB),
Sistema Integrado de Gestion y Administracion Financiera (SIGAF) vy
Comunicaciones Oficiales (CCOO), entre otros, pero de acuerdo a lo
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manifestado por el Director General existe cooperacion entre ambas
reparticiones.

Los contratos de mantenimiento se realizan bajo el sistema SAP, que fue
ofrecido por la ASINF. El mismo se encuentra en interfase con el SIGAF.

El Ministerio de Salud recibe otros servicios, de desarrollo, soporte y
equipamiento de diferentes areas del GCBA para su administracion, pero la
DGSISIN no interviene en estos sistemas, salvo que se le requiera.

No estan redactados ni formalizados los procedimientos internos del area de
sistemas (con excepcion del procedimiento de generacion de copias de
respaldo que estd escrito pero no aprobado). Son ejemplos de estos
procedimientos faltantes la operacibn de mesa de ayuda, el servicio de
mantenimiento de equipos, los procedimientos de revision de versiones de
software y otros.

Segun descripcion obrante en el Informe de Asistencia Técnica de la Direccion
General de Sistemas de Informacion de esta AGCBA, todos los desarrollos en
curso estan relacionados con el sistema SIGEHOS, los proyectos en curso
son los siguientes:

o Maodulo de historias clinicas. Este modulo es necesario para realizar el
reemplazo del sistema SICESAC ya que cuando el mismo sea dado
de baja el sistema implementado debe contar con esta funcionalidad.
Esto se debe a que el sistema actual tiene un pequefio médulo de
registro historico y no se puede reemplazar por un aplicativo con
inferior prestacion. Esta planificado para ser finalizado antes de fin del
afio 2014.

o Proyecto morgue. Ha sido solicitado fuera del plan anual, se ha
comenzado su programacion. Su implementacion esté prevista para el
afio 2014.

o Centralizacion en una version Unica. Estd en marcha y comprende
dos tipos de proyecto. La tarea consiste en la consolidacién de la
informaciéon en los hospitales que ya usan SIGEHOS operando en
una maguina separada de la central. En los hospitales que poseen
sistemas propios es necesario instalar el sistema SIGEHOS vy
consolidar la informacion, lo que representa un esfuerzo mayor. Su
finalizacion esta planificada para el afio 2015.

De acuerdo a informacion obtenida de la DGSISIN a octubre de 2014 por este
equipo de auditoria, se ha concluido el desarrollo de la Historia Clinica
Ambulatoria como un mddulo adicional de SIGEHOS. Segun ha manifestado
el Director General de la mencionada Direccion General, se ha presentado a
las autoridades superiores del Ministerio de Salud esta nueva funcionalidad y
se ha acordado comenzar la prueba de campo en el primer nivel de atencion
(CMB y CESAC) para luego cubrir las areas programaticas de cuatro
hospitales.
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4.5.Gerencias Operativas.

La Direccion General Sistemas Informéticos tiene bajo su dependencia tres
gerencias operativas.

4.5.1. Gerencia Operativa Desarrollo e Implementacion de Sistemas

Informaticos.

45.1.1. Descripcion de acciones.

En el Anexo Il del Decreto N° 260/GCABA/12 se describen las acciones
correspondientes a esta Gerencia Operativa, siendo las siguientes:

(@]

Intervenir y coordinar el disefio, adquisicion, implementacion,
desarrollo, capacitacion y mantenimiento de los sistemas informaticos
del nivel central y unidades asistenciales del Ministerio.

Prestar asistencia y realizar el analisis, los estudios y evaluaciones de
factibilidad de los sistemas de informacion, a fin de determinar la
conveniencia de adaptacion, modificacion o adquisicion de las
herramientas informéticas, en funciébn de los requerimientos del
Ministerio y sus respectivas dependencias asistenciales.

Efectuar los estudios de factibilidad técnico econdmico, plazos,
requerimientos fisicos y humanos, para la elaboracion e
implementacion de los proyectos de sistemas informéaticos.

Analizar los procesos administrativos y operativos vigentes en la
jurisdiccién con el fin de determinar la conveniencia 0 no de su
modificacién total o parcial incluyendo procesos informatizados y no
informatizados.

Documentar, presentar a las autoridades y participar en la
implementacion de las modificaciones de procesos y la funcionalidad
de los sistemas informaticos involucrados y las modificaciones de
normativa requerida para dichas reingenierias.

Redactar y mantener el archivo de los manuales de procedimiento y
manuales de usuario relacionados con los nuevos procesos y/o
aplicaciones informéticas existentes en el Ministerio.

Definir la funcionalidad de las aplicaciones informaticas que deberan
ser desarrolladas o adquiridas por la Agencia de Sistemas de
Informacion, e implementadas en el Ministerio para lograr la
reingenieria de los procesos, administrativos y/o operativos,
efectuando la homologacion de los sistemas informaticos incluyendo
la elaboracién de los planes y lotes de prueba a efectuar.

Efectuar el soporte técnico de los aspectos funcionales de los
sistemas informaticos y/o procesos que se utilizan en la reparticion.
Monitorear permanentemente el funcionamiento de los procesos que
han sufrido algin grado de reingenieria para aplicar en ellos los
mecanismos idéneos de mejora continua.
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4.5.1.2. Caracteristicas generales.

El Gerente Operativo se encuentra designado a partir del 1 de octubre de
2013, con caracter transitorio, reemplazando al anterior Gerente Operativo
que habia ejercido la tarea desde mayo de 2010. Tal designacion surge de la
Resolucion N° 963/GCABA/MMGC/13, art. 1°. En este caso es de forma
transitoria hasta tanto se realice la convocatoria para los concursos publicos
y abiertos de antecedentes y oposicion.

Esta Gerencia Operativa esta compuesta por un total de 20 agentes, que se
clasifican en el siguiente detalle:

o Segun situacion de revista.

Situacion de revista Cant. agentes
Régimen gerencial (caracter transitorio) 1
Personal de planta permanente 12
Personal contratado 7

Total 20

En el cuadro precedente puede apreciarse que el personal contratado
constituye el 35% del total de los agentes que componen el plantel de esta
Gerencia Operativa.

o Segun funcion asignada.

Funcion asignada Cant. agentes
Gerente operativo 1
Implementadores 11
Analistas 6

Implementador y web master
Implementador, soporte y asistencia técnica
Total 20

o Segun lugar de desempefio de las tareas.

Lugar desempefio tareas Cant. agentes
Afectados a la Gerencia Operativa 9
En efectores de salud 11

Total 20

Los agentes que se indican que tienen lugar de desempefio de tareas en

efectores de salud, elaboran y presentan semanalmente una hoja de ruta

informando en que efector se encuentra destinado. Hay 2 implementadoras
)
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que utilizan una oficina provista por la Direccion del Hospital Vélez Sarsfield,
pero semanalmente presentan la mencionada hoja de ruta informando en
que hospital se encuentran realizando tareas de implementacion y soporte
técnico. Uno de los analistas concurre tres veces por semana a la Gerencia
Operativa y el resto de los dias trabaja fuera de esta oficina por falta de
espacio.

El area de trabajo se encuentra ubicada en el piso 13 del edificio del
Ministerio de Salud en Carlos Pellegrini 313 piso 13, compartiendo el
espacio con la Direccion General y con las otras dos Gerencias Operativas.
El sector ocupado por esta Gerencia Operativa se constituye en un salén
gue cuenta con 11 computadoras en sendos puestos de trabajo.

Se trabaja con herramientas de software libre de codigo abierto con un tipo
de licencia que permite el uso irrestricto. El sistema operativo utilizado es
linux y trabajan con libre office.

En general esta Gerencia Operativa realiza, entre otras, las siguientes
tareas:

o Brindar soporte a los sistemas informéticos ya existentes.

o Asesorar a las areas que deseen adquirir un software.

o Coordinar el disefio, adquisicion, desarrollo e implementacion de
sistemas informaticos del Ministerio. Dentro de los sistemas
desarrollados y mantenidos por la Direcciébn General, es uno de los
mas significativos el sistema SIGEHOS. En la planificaciéon de 2014
estdn contemplados modulos para control de contratos de
mantenimiento y compra centralizada de medicamentos en la Unidad
Centralizada de Adquisiciones de Salud (UCAS).

El manual de procedimientos vigente para el funcionamiento del area es el
creado por la ASINF, existiendo una iniciativa del area para elaborar los
propios para el caso de los procedimientos no contemplados por la
normativa dictada por la ASINF. Forma parte de esta tarea la actualizacion
de los manuales de usuarios, que requieren revision y correcciones, aunque
no se han elaborado estos manuales relacionados con los nuevos procesos
desarrollados. Se cuenta sin embargo con manuales de usuarios
relacionados con el uso del sistema SIGEHOS y otros manuales de
procedimiento.

Respecto a los requerimientos funcionales que implican el desarrollo de
nuevos moédulos o modificaciones significativas, el sector se rige de acuerdo
a las necesidades dictadas por las areas gerenciales del Ministerio de Salud.
El mantenimiento de los sistemas desarrollados por la Direccién General
Sistemas Informaticos esta a cargo de los analistas programadores con que
cuenta esta Gerencia Operativa y se realiza por un sistema de tickets
(Redmine), que es un sistema de seguimiento de incidentes, errores y tareas
gue se cargan en una aplicacion, guardando registro de la actividad
realizada. La Gerencia Operativa recibe el pedido, al cual se le asigna una
prioridad ademas de averiguar quién sera el encargado de resolverlo. La
tarea es constante y la planificacion (salvo las urgencias) se realiza en
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funcién de la mejora de los sistemas de informacion involucrados en el
cumplimiento de los objetivos a nivel ministerial.

En cuanto a capacitacion no existen cursos especificos dictados para el
personal a nivel formal ademas de los cursos del Instituto Superior de la
Carrera, entre los que se encuentran los cursos de Innovacion y Project
Management, Pensamiento Estratégico, Herramientas para el Pensamiento
Creativo y Herramientas para la contencion.

No se ha elaborado un plan de capacitacion y entrenamiento del personal
del Ministerio de Salud y sus dependencias en materia de sistemas de
informacién y comunicaciones en los aflos 2012 y 2013. Esta tarea se
encuentra a cargo de esta Gerencia Operativa, cuando en la normativa de la
estructura organizacional esta descripta en las acciones de la Gerencia
Operativa Operaciones y Mesa de Ayuda.

Esta Gerencia Operativa viene trabajando el sistema informéatico SIGEHOS
desde el afio 2004, desarrollando nuevos moédulos para el mismo.

En el aflo 2012 esta Gerencia Operativa y la Direccién General de la cual
depende, no han adquirido sistemas informaticos, aclarando que su funcién
principal es la de asesorar a las dependencias del Ministerio de Salud para
gue se implementen los sistemas que se consideren idoneos.

El Gerente Operativo manifiesta que el soporte técnico de los aspectos
funcionales de los sistemas informaticos esta dado por la retroalimentacion
que se obtiene de los implementadores a través de las solicitudes de los
sistemas operativos para adaptarlos al sistema de un hospital. Implica la
asistencia que se debe proporcionar en determinar si es posible efectuar los
cambios en el cédigo o protocolos que requieran un cambio o mejora de las
prestaciones motivada por cambios de normativas, nuevos requerimientos
funcionales o interaccion con otros sistemas que necesitan intercambiar
informacién y para mantener al sistema de informacién actualizado, con los
nomencladores, patrones, agendas médicas y bases esenciales de
informacion, que posibilitan el correcto desempefio de las funciones para las
cuales el sistema fue desarrollado.

La Gerencia Operativa no posee informacion acerca de estudios de
factibilidad técnico-econémica que se hayan realizado en los afios 2012 y
2013.

En lo que se refiere a procesos, durante los afios 2012 y 2013 esta Gerencia
Operativa ha tenido como funcion principal la adaptacion de los sistemas
informaticos para posibilitar la incorporacion de procesos redisefiados en
otras areas del Ministerio, incluye modificaciones al sistema SIGEHOS para
la adopcion del nuevo modelo de atencién en hospitales, adaptacién de
SIGEHOS para el otorgamiento de turnos telefonicos a través del call center
del GCBA y modificaciones en reportes para facilitar el cumplimiento de la
Ley N° 2808/08. Ademas a fines de 2013 se incorpor6 un analista funcional
para promover la adopciéon de procesos estandarizados dentro de la propia
Direccion General.
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4.5.2. Gerencia Operativa Tecnologia Informatica y
Comunicaciones.

4.5.2.1. Descripcion de acciones.

En el Anexo Il del Decreto N° 260/GCABA/12 se describen las acciones
correspondientes a esta Gerencia Operativa, siendo las siguientes:

o Realizar el analisis, evaluacibn y propuesta de mejoras e
innovaciones tecnologicas, tendientes a aumentar la capacidad
productiva de los sistemas informaticos y de comunicaciones y contar
con una plataforma sélida y flexible que permita el crecimiento y los
cambios de las necesidades de informacion del Ministerio y sus
dependencias asistenciales.

o Efectuar los estudios de factibilidad y de relacion costo-beneficio de
los proyectos propuestos, destinados a la implementacién de nuevas
tecnologias, obras de infraestructura informatica y de
comunicaciones, para todas las areas que integran el Ministerio.

o Analizar, evaluar y proponer alternativas tecnologicas informaticas y
de comunicaciones e intervenir en la implementacién y control de
funcionamiento y confiabilidad de los sistemas de informacion del
Ministerio y los efectores de su dependencia.

o Elaborar los lineamientos y estandares para el resguardo de la
informacion de la Jurisdiccién, tanto en los aspectos de
confidencialidad como de validez y disponibilidad, ante casos de
contingencia.

o Brindar asesoramiento al personal de la jurisdiccion, respecto del uso
e incorporacion de nuevas tecnologias informaticas y de
comunicaciones.

4.5.2.2. Caracteristicas generales.

El Gerente Operativo es titular en el cargo desde el 1 de noviembre de 2012
segun lo dispuesto por el art. 1° de la Resolucibn N°
1562/GCABA/MSGC/12, es técnico superior en manufactura asistida por
computadora y desde el afio 2009 se encuentra desarrollando tareas en esta
Direccion General.

Esta Gerencia Operativa esta compuesta por un total de 5 agentes, que se
clasifican en el siguiente detalle:

o Segun situacion de revista.
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Situacion de revista Cant. agentes
Régimen gerencial (titular) 1
Personal de planta de gabinete 1
Personal contratado 3
Total 5

En el cuadro precedente puede apreciarse que el personal contratado
constituye el 60% del total de los agentes que componen el plantel de esta
Gerencia Operativa.

o Segun funcion asignada.

Funcion asignada Cant. agentes

Gerente operativo 1
Técnico de proyectos 2
Administrador de red 2

Total 5

o Segun lugar de desempefio de las tareas.

Lugar desempefio tareas Cant. agentes
Afectados a la Gerencia Operativa 5
Total 5

No se ha considerado en el detalle precedente a un administrador de red
cuya situacion de revista era contratado, por haber sido desafectado de la
Gerencia Operativa a partir del 1 de mayo de 2014.

El espacio fisico donde se desarrollan las tareas se constituye por una sola
oficina comun donde cada agente cuenta con un escritorio con llave, pc,
notebook y teléfono en flota que provee el GCBA.

Las tareas que lleva adelante esta Gerencia Operativa son tres:

o Se trabaja con el cableado estructurado a fin de desarrollar proyectos
de redes de datos para los efectores.

o Se trabaja con las comunicaciones de todas las centrales telefénicas
de todas las sedes del Ministerio de Salud.

o Se lleva la administracion y mantenimiento de toda la infraestructura
del Ministerio de Salud (centro de computos, servidores — alrededor
de 20 —y el SAME).

En el afio 2010 se adoptaron las normas TIA 942 (construccion y
mantenimiento de data center), ISO 17799 (seguridad de la informacion) e
ITIL (buenas practicas para el area de soporte técnico), como normas de
referencia para el desarrollo de politicas de accion.

Los equipos instalados en el centro de computos reciben mantenimiento de
esta Gerencia Operativa, para las centrales telefénicas existen contratos de
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mantenimiento con distintos proveedores cuyo servicio es gestionado por los
gerentes operativos de cada hospital. En algunos casos la ASINF realiza
contrataciones conjuntas por marca correspondiente a una determinada
empresa, como el caso del propio edificio de Carlos Pellegrini 313 y los
hospitales Marie Curie, Tobar Garcia y Elizalde.

Personal de esta Gerencia Operativa coordina, supervisa y desarrolla
especificaciones técnicas que luego son aprobadas para que los
proveedores realicen sus tareas.

El centro de computos y servidores se encuentran localizados en el edificio
de la calle Monasterio (hoy en dependencias de la ASINF), y cada hospital
(central SIGEHOS de cada uno), se remite al Centro de Procesamiento de
Datos (CPD) mejorando el esquema de centralizacion.

Todos los dias se realiza un back up de todos los sistemas de todos los
hospitales y una vez por semana se alcanza una copia en cinta del mismo al
ambito de la Direccion General y se guarda en un cofre ignifugo de una caja
fuerte desde el afio 2012.

No cuentan con manuales para usuarios debido a que esta Gerencia
Operativa no tiene contacto con los mismos. Dicha gerencia no dicta cursos
de capacitacion. En cambio su personal ha tomado distintos cursos relativos
a las tareas que realiza el sector.

4.5.3. Gerencia Operativa Operaciones y Mesa de Ayuda.
4.5.3.1. Descripcion de acciones.

En el Anexo Il del Decreto N° 260/GCABA/12 se describen las acciones
correspondientes a esta Gerencia Operativa, siendo las siguientes:

o Coordinar y controlar el uso de los recursos informaticos, a fin de
mantener la continuidad, disponibilidad y confiabilidad operativa de la
estructura de la tecnologia informatica instalada (componentes
hardware, software y comunicaciones) correspondiente a los sistemas
de informacién del Ministerio y organismos dependientes.

o Implementar y controlar el cumplimiento de los lineamientos y
estandares definidos para el resguardo de la integridad de la
informacion del Ministerio y sus organismos dependientes.

o Coordinar y supervisar el desarrollo de los servicios de mantenimiento
preventivo y correctivo de los sistemas informaticos y de
comunicaciones y verificar que las prestaciones se ajusten a las
condiciones detalladas en las clausulas contractuales respectivas.

o Elaborar e intervenir en la implementacion de los planes de
capacitaciéon y entrenamiento del personal del Ministerio y sus
dependencias, en materia de operaciones de sistemas de informacion
y comunicaciones.

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700
39



A 7N /7T A @
UorronyGeesat e X crupsb e sobos Aes

40

4.5.3.2. Caracteristicas generales.

El Gerente Operativo ha sido designado con caracter transitorio a partir del
19 de julio de 2013, segun lo dispuesto por el art. 2 de la Resolucién N°
769/GCABA/MMGC/13. En este caso es de forma transitoria hasta tanto se
realice la convocatoria para los concursos publicos y abiertos de
antecedentes y oposicion. Desde el afio 2005 desempefio tareas en distintas
actividades en esta Direccion General, entre las que se encuentran,
implementacion de SIGEHOS, soporte técnico y administracion de red y
central telefonica.

Esta Gerencia Operativa esta compuesta por un total de 11 agentes, que se
clasifican en el siguiente detalle:

o Segun situacion de revista.

Situacion de revista Cant. agentes
Régimen gerencial (caracter transitorio) 1
Personal de planta permanente 6
Personal de planta de gabinete 2
Personal contratado 2

Total 11

En el cuadro precedente puede apreciarse que el personal contratado
constituye el 18% del total de los agentes que componen el plantel de esta
Gerencia Operativa.

o Segun funcion asignada.

Funcién asignada | Cant.agentes

Gerente operativo 1
Soporte técnico 10
Total 11

o Segun lugar de desempefio de las tareas.

Lugar desempefio tareas Cant.agentes

Afectados a la Gerencia Operativa o en efectores 8
Afectados al edificio de la calle Monasterio 3
Total 11

Esta Gerencia Operativa no cuenta con personal administrativo propio, la
Gnica persona con ese caracter es la secretaria del Director General.
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Al momento de hacerse cargo del area realiz6 un relevamiento de los dos
edificios que constituyen el Ministerio de Salud (en Carlos Pellegrini y en
Monasterio), con el fin de constituir como uno de los objetivos de esta
Gerencia Operativa, obtener y almacenar la informacion precisa y necesaria
para el desarrollo del area.

Se implementd un registro de incidentes a través de Redmine que es una
herramienta de pedido de soporte tanto para la estructura interna ministerial
como para los organismos y sectores externos que dependen del mismo, a
través de un numero telefénico y una casilla de correo electronico. A través
de tickets que incluyen 4 puntos de referencia, error, incidencia, mejora y
tarea, se logré nomenclar y determinar cuantas veces se requiere soporte y
de qué tipo, facilitando la realizacion de una estadistica y la obtencion de
informacion acerca del funcionamiento del sistema.

El Ministerio de Salud se encuentra equipado en el edificio de Carlos
Pellegrini con 400 computadoras, el de Monasterio con 200 y en los
hospitales dependientes del Ministerio, cuentan con alrededor de 500
computadoras con SIGEHOS. Ademas también se cubren los equipos que
se encuentran en la Drogueria Central, la Direccion General de Capacitacion
que funciona en el Hospital Rivadavia y la Direccion General de Salud
Mental.

Desde el mes de septiembre de 2013 el edificio de Carlos Pellegrini cuenta
con wi-fi.

El circuito se compone de los siguientes 4 pasos:

o 1-La Mesa de Ayuda toma el incidente a través del teléfono y/o mail
de contacto.

o 2 — Registra en sistema de incidentes y asigna a la persona
encargada de resolverlo de acuerdo al problema de que se trate.

o 3 — La persona asignada acude y resuelve. Si el tema se refiere al
sistema SIGEHOS, se traslada al &rea que corresponda.

o 4 - Cierre del ticket que se guarda automaticamente.

Desde el 1 de enero de 2014 se implementé un software para asistencia
remota a fin de agilizar la ayuda en lo que se refiere a soporte externo.

El horario de atencién de la mesa de ayuda es de 7 a 18 hs. pero si se cae el
vinculo de un hospital y queda sin sistema, esta implementada la forma para
comunicarse con personal de la DGSISIN. En efecto, los referentes
informaticos de los efectores cuentan con los niumeros de teléfono celular de
los Gerentes Operativos de la mencionada Direccion General, con el fin de
gue en caso de extrema urgencia puedan comunicarse durante las 24 horas.
El manual de procedimientos existente en la Direcciéon General es uno
relacionado al SIGEHOS. El estandar para procedimientos del area de
sistemas es la Norma ISO 17799. A fines del afio 2013 la ASINF confeccion6
un manual basandose en esta norma de forma similar para ser aplicable a
todas las areas de sistemas del GCBA.
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El costo de algunos cursos de capacitacion fue cubierto por caja chica de la
Direccion General o en forma personal por el que los realizd, dado que en
general son de costo elevado. El Gerente Operativo realizé un curso sobre
ITIL pero financiado en forma personal. En ese curso se instruye sobre un
conjunto de buenas practicas para el mejoramiento del sistema, es un
método inglés que incluye 25 procesos entre los cuales se encuentra la
gestion de configuracion, de soporte técnico y de conocimiento (know how
del &rea), entre otros. También durante el afio 2013 realiz6 el curso Proyect
mother (PM), que tiene certificacion internacional, en el Instituto Superior de
la Carrera. Este instituto perteneciente al GCBA ofrece cursos de
capacitaciéon en forma gratuita a todos los agentes de gobierno, por lo que
esta Gerencia Operativa implement6 un plan de distribucion del personal a
cargo para realizar los mismos de acuerdo a la necesidad. Teniendo en
cuenta las herramientas basicas con las que debe contar el area técnica
para trabajar, los cursos requeridos se refieren a Escritorio Unico (SADE),
SIGAF (Introduccion) y BAC (Buenos Aires Compras).

Del mantenimiento de los servidores se encarga la Gerencia Operativa
Tecnologia Informética y Comunicaciones y de las terminales de trabajo se
encarga la Gerencia Operativa Operaciones y Mesa de Ayuda. De acuerdo a
la normativa de la estructura organizacional corresponde a esta Gerencia
Operativa coordinar y supervisar el desarrollo de los servicios de
mantenimiento preventivo y correctivo de los sistemas informaticos y de
comunicaciones y verificar que las prestaciones se ajusten a las condiciones
detalladas en las clausulas contractuales respectivas. El servicio en ningan
caso se realiza a través de terceros.

El sistema de registro de incidentes Redmine fue implementado en el afio
2013 y el primer registro de las tareas de soporte corresponde al dia 8 de
noviembre de ese afo. Es decir que no hay datos para el afio 2012 sobre
este circuito. De todas formas se han analizado un total de 1000 tickets
tomados de dos periodos, el primero entre las fechas de inicio del circuito,
8/11/2013 y hasta el 27/12/2013 y el segundo del 27/02/2014 al 09/04/2014.
Se ha verificado que para el primer periodo se registra un 92% de casos
resueltos y para el segundo periodo un 91% de casos resueltos.

4.6.Relacion con la Agencia de Sistemas de Informacion.

La Ley N° 2689/08 cre6 la Agencia de Sistemas de Informacion (ASINF)
como una entidad autarquica en el orden administrativo, funcional y
financiero, en el ambito de la Jefatura de Gabinete de Ministros de la CABA,
con la organizacion y competencias determinadas en la ley mencionada, en
su caracter de érgano rector en materia de tecnologias de la informacion y
las comunicaciones en el ambito del Poder Ejecutivo.

El art. 2° de la mencionada ley expresa que la ASINF tiene como objetivo
organizar y coordinar con todas las dependencias del Poder Ejecutivo, la
infraestructura informética de telecomunicaciones y de los sistemas de
informacion, dotando a la Ciudad de un plan autosuficiente, razonable y
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coordinado de gobierno electrénico, que permita el acceso del ciudadano por
medio electronicos y telefénicos a los servicios de informacién de gobierno,
aportando transparencia a la gestion.

Acorde al Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacion de esta AGCBA, la Direccion General Sistemas
Informaticos no tiene una relacion de dependencia técnica ni funcional con la
ASINF, pero como es el ente encargado de instrumentar las normas, debe
cumplir con las pautas que establece.

Las compras de hardware y software son remitidas a la ASINF para su
intervencion. Asimismo, la ASINF provee correo electronico, identificacion de
usuarios, acceso a la Red Man y servicio de acceso a internet a través de la
misma. También se encarga de las comunicaciones troncales de datos. La
red llamada Red Man intercomunica los edificios del Ministerio de Salud. La
ASINF es responsable hasta el router de entrada al edificio interconectado.
No esta especificado el ancho de banda y la continuidad del servicio que la
ASINF debe proveer al Ministerio de Salud.

La Direccion General Sistemas Informaticos monitorea el servicio de
comunicaciones a través de la mesa de ayuda en la que se reciben reclamos
en caso de haber lentitud en los sistemas. No recibe informes de la
estadistica de uso del ancho de banda de manera sistemética, pero la
ASINF le remite esta informacion si la solicita. El ancho de banda fue
incrementado a 20 megabits recientemente, por lo que no deberia tener
problemas con el tréfico de la red, segun lo manifestado por la DGSISIN.
Estan en proceso de implementacion 3 sistemas a cargo de la ASINF:

o Sistema de Mantenimiento de Edificios (SAP).

o Sistema de Ordenes de Compra Abierta, compra de medicamentos e
insumos en forma centralizada.

o Registro de equipamiento médico.

. Sistema SIGEHOS.
5.1.Introduccion.

El Ministerio de Salud, a través de su area Sistemas Informaticos, viene
desarrollando desde el afio 2005, un sistema integrado para la gestion
hospitalaria identificado bajo la denominacion de SIGEHOS, que constituye
la estructura basica para la administraciéon de diversos procesos de los
efectores de salud.

La Resolucién N° 123/GCABA/SSASS/10 establece en su art. 1° que el
Sistema de Gestion Hospitalario “SIGEHOS” sera el unico sistema
informatico de gestidn a utilizarse en los efectores de salud dependientes del
Ministerio de Salud.

Por el art. 2 de la mencionada resolucion se faculta a la Direccion General
Sistemas Informéaticos para el dictado de las normas y procedimientos
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complementarios para el desarrollo, mantenimiento e implementacion del
sistema SIGEHOS en los distintos efectores dependientes del Ministerio de
Salud.

Conforme al Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacion de esta AGCBA, el sistema SIGEHOS fue
desarrollado con los lenguajes Python y PHP y bases de datos My SQL. El
lenguaje Python es un intérprete, lo que implica que se compila en tiempo de
ejecucion y la version de produccion se encuentra en su formato fuente.
Utiliza tres capas: Usuario, Reglas de negocio y Datos. Todos los productos
utilizados en la Direccion General son de codigo abierto.

Cuando SIGEHOS fue implementado se decidié que cada hospital tuviese su
equipamiento, su aplicacién, su centro de computos, etc. lo que implicé tener
un centro de computos y una version diferente del sistema en cada hospital,
una decision de alto impacto econdémico. Esto luego se revirtid y los sistemas
estan siendo trasladados a un unico equipamiento central que funciona en el
edificio de la calle Monasterio 480 (hoy en dependencias de la ASINF).
También se decidio la unificacion de las versiones en una central lo que
implica una importante economia de escala.

El proceso de unificacion del versionado se esta realizando. Los demas
hospitales tienen su version de software dentro de una méquina virtual o real
exclusiva. Hay hospitales que operan con equipos en centros de computo
gue se encuentran dentro del edificio del hospital y otros cuyo procesamiento
fue trasladado a una maquina virtual exclusiva para el Hospital en el edificio
de la calle Monasterio 480 (hoy en dependencias de la ASINF). Esta
situacion cambia a medida que se traslada el procesamiento en forma virtual
al edificio de la calle Monasterio 480 (hoy en dependencias de la ASINF).
Hay hospitales donde el uso del sistema es parcial o nulo, a pesar de la
Resolucion N° 123/GCABA/SSASS/10 que obliga a su utilizacion. En los
hospitales hay una gran cantidad de desarrollos puntuales especificos en
diversas plataformas y con variados lenguajes. Estos desarrollos seran
analizados y, en caso de justificarse se incorporaran al SIGEHOS en el
futuro.

5.2.Registro del sistema.

El Decreto N° 189/GCABA/10 instruye al Director Ejecutivo de la Agencia de
Sistemas de Informacion a registrar a nombre del Gobierno de la Ciudad
Auténoma de Buenos Aires todo software producido por la Administracion
centralizada y descentralizada del GCABA.

Acorde al Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacién de esta AGCBA, no se ha realizado la registracion
del copyright del sistema SIGEHOS, por lo que no se cumple con el decreto
mencionado.
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5.3.Proteccién de datos personales.

La Ley N° 1845/05 tiene por objeto regular, dentro del &mbito de la Ciudad
de Buenos Aires, el tratamiento de datos personales referidos a personas
fisicas o de existencia ideal, asentados o destinados a ser asentados en
archivos, registros, bases o bancos de datos del sector publico de la Ciudad
de Buenos Aires, a los fines de garantizar el derecho al honor, a la intimidad
y a la autodeterminacion informativa.

En su art. 18° establece las obligaciones del responsable del archivo,
registro, base o banco de datos y en su inc. €) menciona “registrar sus
archivos, registros, bases o bancos de datos en el Registro de Datos creado
por el organismo de control”.

El art. 22° designa como organismo de control a la Defensoria del Pueblo de
la Ciudad de Buenos Aires, y por el art. 23° se crea bajo el ambito de tal
organismo, el Registro de Datos Personales.

No se ha efectuado el registro de archivos, registros, bases o bancos de
datos en el Registro de Datos Personales creado por la Defensoria del
Pueblo de la Ciudad de Buenos Aires.

5.4.Médulos.

Al momento del desarrollo de las tareas de auditoria el sistema SIGEHOS
contaba con el desarrollo de 6 médulos:

Identificacion y turnos.

Admision y egresos.

Recupero de gastos.

Farmacia.

Estadistica (actualmente denominado Reportes e Informes).
Cobertura Portefia de Salud.

O O O O O O

Ademas de los modulos mencionados se trabaja también en las areas de
Guardia con la identificacibn de pacientes que es parte del mddulo
Identificacion y turnos.

De acuerdo a informacion obtenida a octubre de 2014, se ha incorporado al
sistema mencionado un nuevo moédulo que se denomina “Sumar”, que
justamente se encuentra relacionado con el Plan SUMAR, es un nuevo plan
en el cual todas las prestaciones que figuran en el sistema SIGEHOS se
suman, quedando fuera del sistema los hospitales que no se integraron a
este. Se aclara que por incorporarse al final del trabajo de auditoria, no se ha
trabajado sobre este nuevo séptimo maodulo.
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5.4.1. Modulo Identificacion y turnos.

La parte de Identificacion permite registrar los datos filiatorios de los
pacientes siendo los siguientes:

Apellido y nombres.

Tipo y nimero de documento.

Fecha de nacimiento.

Domicilio.

Otro campo para agregar datos e informacion.

Registro de coberturas médicas que tiene el paciente (privada,
sindical, PAMI).

O O O O O O

También tiene previsto el movimiento de altas, bajas y modificacion de
pacientes.
La parte de Turnos permite definir:

o Los horarios de atencién de los diferentes médicos.
o Las grillas de los médicos con sus respectivas especialidades.
o El otorgamiento de turnos.

Es un médulo web con plataforma framework® Django .

Contiene 3 submdédulos, Agenda (permite definir los dias y horarios de
atencion de un médico o equipo), Licencia (se carga en el momento que el
area recibe la informacion) y Feriados (son aplicados a todas las agendas).
El mddulo contiene datos filiatorios, disponibilidad de turnos y registro
histérico de turnos otorgados o confirmados.

Incluye la generacién automética de Anexo Il (para el proceso de
facturacion).

Los turnos otorgados en los distintos afios quedan guardados y sin fecha de
vencimiento en el Registro Histérico, almacenados y alojados en Data
Center ubicado fisicamente en el edificio de la calle Monasterio (hoy en
dependencias de la ASINF).

El call center de la linea 147 no utiliza SIGEHOS, sino una aplicacion propia,
para operar se comunica a través de una interfaz provista por SIGEHOS, lo
cual le permite acceder a los pacientes y a los turnos.

En relacion a la actualizacion de los datos del sistema SIGEHOS referentes
a beneficiarios de obras sociales, existen varias bases para la carga de tales
datos:

o PUCO es una fuente de base de datos (Padréon Unico Consolidado
Operativo), se genera a través del Plan Nacer, es una fuente de
consulta de jurisdiccion nacional.

® Marco de trabajo.
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o ANSSAL (Administracion Nacional del Seguro de Salud), cada tres
meses envian un cd, a través de internet se incorpora al SIGEHOS.
En los hospitales, no obstante consultan on line también por internet
en la pagina web de la Superintendencia de Servicios de Salud,
aungue no se sabe la periodicidad de actualizacion de los datos en tal

sitio.
o Ob.SBA (Obra Social de la Ciudad de Buenos Aires).
o PAMI (INSSJP) - Instituto Nacional de Servicios Sociales para

Jubilados y Pensionados.
o Base propia, con los datos que se van registrando en los efectores en
el sistema SIGEHOS.

No se cuenta con los datos de los beneficiarios de obras sociales
correspondientes a medicina prepaga.

La base de datos se actualiza en el SIGEHOS, y el proceso se realiza desde
la DGSISIN, en todos los casos.

5.4.2. M6dulo Admisidn y egresos.

Este modulo permite registrar los datos de las internaciones, pases y
egresos de los pacientes dentro de los servicios de internacion de los
hospitales. Lleva registro de la asignacion de camas y de la informacién
estadistica pertinente (informe estadistico de hospitalizacion, que incluye
diagndsticos al egreso y datos de los partos).

El médulo es una aplicacion de escritorio desarrollada en lenguaje Python y
utiliza web services para comunicarse con el server correspondiente.
Funciona en forma descentralizada (la informacion registrada corresponde a
un determinado hospital).

Se lleva registro de los cambios realizados (internaciones, pases y egresos)
con el correspondiente usuario, fecha y hora de las modificaciones.

Se pueden obtener listados por rango de fechas de:

Pacientes internados.

Ingresos.

Pases.

Egresos.

Pacientes con determinada obra social.
Pacientes segun servicio de internacion.

O O O O O O

No se encuentran implementados listados de estadisticas. No existen
interfases con otros sistemas.

5.4.3. Mbédulo Recupero de gastos.

El modulo de Recupero de gastos cumple con los requisitos del circuito
administrativo necesario para facturar las practicas realizadas a los
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pacientes y de esta forma recibir los reintegros correspondientes de los
financiadores.

El mddulo es una aplicacion web desarrollada en lenguaje PHP.

Funciona en forma descentralizada (la informacion registrada corresponde a
un determinado hospital).

El sistema lleva un registro de los comprobantes de atencion a beneficiarios
de obras sociales, de los DPH’s (Detalles de prestaciones hospitalarias) que
consisten en las practicas agrupadas para un determinado financiador y de
los CRG’s (Comprobantes de recupero de gastos) que se imprimen y se
envian a las obras sociales con la documentacion respaldatoria para recibir
el reintegro correspondiente. Para hacer posible el arancelamiento el
moédulo lleva registro de los nomencladores (que indican el importe
correspondiente a cada practica).

Se mantiene el histérico de todos los registros.

Tanto para los anexos (comprobantes de atencion), como para los DPH's y
CRG’s se pueden obtener listados aplicando filtros segun rangos de fechas,
financiadores y pacientes.

Se puede consultar la cantidad y monto mensuales de los CRG’s emitidos
discriminados por financiador.

No existen interfases con otros sistemas.

5.4.4. M6dulo Farmacia.

El médulo de Farmacia abarca todas las operaciones que se llevan a cabo
en la farmacia de cada hospital, desde el ingreso de los insumos hasta su
despacho.

El médulo es una aplicacion web desarrollada en lenguaje PHP.

Funciona en forma descentralizada (la informacion registrada corresponde a
un determinado hospital).

Permite llevar el registro de los almacenes y servicios que manejan insumos,
y de los correspondientes movimientos (ingresos, transferencias, despachos)
realizados por todos los actores intervinientes, incluidos los despachos a
pacientes. Se lleva el registro de lotes, ingresos, egresos, transferencias y
despachos. Todos los movimientos a su vez se realizan sobre elementos
incluidos en el catadlogo del GCBA.

Se pueden filtrar todos los movimientos (ingresos, transferencias,
despachos) por fechas. También se pueden realizar consultas de stock, de
consumo y se puede emitir el formulario F15 (listado mensual). Se puede
conocer los insumos que se encuentran bajo el punto de reposicion.
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No hay informes estadisticos en este modulo. No existen interfases con otros
sistemas.

5.4.5. Modulo Estadistica (actualmente denominado Reportes e
Informes).

Este médulo permite obtener estadisticas para el registro de turnos (diversos
indicadores de turnos ofrecidos, otorgados y confirmados), indicadores de
atencion segun obra social, residencia habitual, rango etario, nacionalidad.
También pueden obtenerse indicadores de facturacion, eventos obstétricos y
prestaciones de salud mental.

El modulo es una aplicacion web desarrollada en lenguaje PHP.

Provee informacién para cada uno de los efectores individualmente.

No registra informacion propia, dado que procesa informacién generada por
otros mdédulos. Este mdédulo es parte integral del sistema SIGEHOS y no
tiene un proceso de implementacion como los demas mdédulos que registran
una funcionalidad especifica de cada hospital.

No existen interfases con otros sistemas.

De acuerdo a informacion obtenida de la DGSISIN a octubre de 2014, se ha
modificado el nombre de este médulo. Las estadisticas en general dependen
del é&rea de Planificacion Sanitaria (por ej., el informe denominado
Movimiento Hospitalario). Este modulo elabora la informacion que recibe de
los hospitales y luego la informacion pasa al area de Planificacion Sanitaria.

5.4.6. M6dulo Cobertura Portefia de Salud.

El médulo permite llevar el registro de los datos filiatorios de los afiliados a
Cobertura Porteia, de los grupos familiares para cada afiliado, del estado de
los tramites de afiliacién, de los médicos asignados a cada individuo y del
estado de envio y entrega de las credenciales correspondientes. También
permite imprimir los comprobantes de afiliacion.

El modulo es una aplicacion web desarrollada utilizando el framework
Django (en lenguaje Python).

Toda la informacion registrada en este modulo esta centralizada (incluidos
los afiliados y los médicos).

Se lleva un registro histérico de todas las modificaciones realizadas a las
afiliaciones.

Cuenta con listados de afiliados segun diversos filtros, cantidad de afiliados
asignados a cada profesional, listado de credenciales y de su estado de
envio.

Tiene estadisticas de cantidad de afiliados por efector, comuna, género y
rango etario y graficos de afiliaciones recientes.
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El modulo se comunica con un servidor del Ministerio de Modernizacion a
través de una interfaz SOAP® para registrar las altas de afiliados en un
sistema mantenido por la ASINF y que tiene como funcion la impresion de
tarjetas de beneficios.

Al mes de octubre de 2014, el padrén contaba con mas de 350.000
beneficiarios, los cuales figuran sin cobertura social. Una vez afiliado, el
beneficiario queda registrado en el padréon, pero cuando en un momento
posterior se incorpora a una obra social, no hay un mecanismo preciso para
darle la baja en el mencionado padron. Si bien en el sistema esta disponible
la funcionalidad de registrar una baja, no hay un mecanismo automatico que
detecte un cambio de situacion del afiliado.

5.5.Estado de situacién de implementacion de moédulos.

Se ha analizado el estado de situacion de implementacion de modulos en
base a un cuadro presentado por la Direccion General Sistemas Informaticos
al mes de marzo de 2014. En el mencionado cuadro se presenta la
informacion acerca del estado en que se encuentra cada modulo en cada
uno de los efectores considerados para el funcionamiento del sistema
SIGEHOS.

El cuadro muestra el estado de situacion en 37 efectores, donde se incluyen
ademas de los 33 hospitales al Centro de Salud Mental N° 3 Dr. Arturo
Ameghino, al SAME, al Hospital Cecilia Grierson y a los Talleres Protegidos.
Se aclara que el Hospital de Pediatria Garrahan esta fuera del ambito de
competencia de la DGSISIN y no esta planificada una futura implementacion
de SIGEHOS en el mencionado hospital. A continuacion se presenta la
mencionada informacion.

Estado de situacion de médulos a marzo de 2014

Identificacion | Admisiony | Recupero : SarliEies
Efector Farmacia | (Reportes CoPS
y Turnos Egresos de Gastos
e Informes)
Centro Salud
Mental N/I N/A NI SIGEHOS - | SIGEHOS -1
. operativo operativo
Ameghino
" SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Alvarez ; ; ; X X .
operativo operativo operativo operativo operativo operativo
Htal. Alvear | S CEHOS- NI NI SIGEHOS - | SIGEHOS - | -\
operativo operativo operativo
. SIGEHOS - | SIGEHOS - | SIGEHOS - | Sistema de | SIGEHOS - | SIGEHOS -
Htal. Argerich . : ; : :
operativo operativo operativo 3ros operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Borda ; ; X ; X N/A
operativo operativo operativo operativo operativo

° SOAP: siglas de “Simple Object Access Protocol”.
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Htal. Carrillo SIGEHQS - N/A SIGEHQS - SIGEHQS - SIGEHQS - N/A
operativo operativo operativo operativo
. SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Curie : ; ; ; ; N/A
operativo operativo operativo operativo operativo
Htal. Duefias SIGEHQS - N/A SIGEHQS - SIGEHQS - SIGEHQS - N/A
operativo operativo operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - SIGEHOS - | SIGEHOS -
Htal. Durand ; : : SP ; )
operativo operativo operativo operativo operativo
. SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Elizalde : ; ; ; ; N/A
operativo operativo operativo operativo operativo
. SIGEHOS - | SIGEHOS — | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Fernandez ; ; X X X )
operativo operativo operativo operativo operativo operativo
Htal. Ferrer SIGEHQS - SIGEHQS - sp SIGEHQS - SIGEH(_)S - N/A
operativo operativo operativo operativo
L, SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Gutiérrez . . . . . N/A
operativo operativo operativo operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Lagleyze ; ; X ; X N/A
operativo operativo operativo operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Moyano ; ; ; : ; N/A
operativo operativo operativo operativo operativo
~ SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Mufiz . . . . . N/A
operativo operativo operativo operativo operativo
Htal. Pasteur N/A N/A N/A SIGEHOS - N/A N/A
operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Penna ; ; X X : ;
operativo operativo operativo operativo operativo operativo
o SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Pifiero . : ; ; X .
operativo operativo operativo operativo operativo operativo
. SIGEHOS - Sistema de | Sistema de | Sistema de | Sistema de | SIGEHOS -
Htal. Pirovano |. . .
implementacion 3ros 3ros 3ros 3ros operativo
Htal. Quemados Sistema de Sistema de | Sistema de | Sistema de Slst3err(r)1§ de N/A
lllia 3ros (propio) 3ros 3ros 3ros X
(propio)
Htal. Quinquela SiSalud N/A N/I SIGEHOS - N/I N/A
operativo
Htal. Ramos SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Mejia operativo operativo operativo operativo operativo operativo
. . SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Rivadavia ; ; ; X . .
operativo operativo operativo operativo operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Rocca ; ; ; X ; N/A
operativo operativo operativo operativo operativo
Htal. Santa Lucia | > CEHOS - N/A SIGEHOS - | SIGEHOS - | SIGEHOS - N/A
operativo operativo operativo operativo
N SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Santojanni : e . ; ; )
operativo planificacién | operativo operativo operativo operativo
. SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Sarda : ; o ; ; N/A
operativo operativo | planificacion | operativo operativo
Htal. Tobar N/I N/I N/I N/I N/I N/A
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Htal. Torni SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
’ operativo operativo operativo operativo operativo operativo
SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Htal. Udaondo : ; ; ; ; N/A
operativo operativo operativo operativo operativo
Htal. Vélez SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Sarsfield operativo operativo operativo operativo operativo operativo
: Sistema de Sistema de | Sistema de | Sistema de | Sistema de | SIGEHOS -
Htal. Zubizarreta ;
3ros 3ros 3ros 3ros 3ros operativo
In_gt. o SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS - | SIGEHOS -
Rehabilitacién : ; ; ; ; N/A
e operativo operativo operativo operativo operativo
Psicofisica
SAME SIGEHQS - N/A SIGEHQS - | Sistema de | Sistema de N/A
operativo operativo 3ros 3ros
Htal. Cecilia SIGEHOS - SIGEHOS - | SIGEHOS - | SIGEHOS -
Grierson . N/A ; T ; N/A
operativo operativo | planificaciéon | operativo
(Lugano)
Talleres N/A N/A na | SIGEHOS -y N/A
Protegidos operativo

En el cuadro que antecede se puede observar cudl es el estado de situacion
de cada modulo segun lo informado por la Direccion General Sistemas
Informaticos. Las indicaciones para cada caso son las siguientes:

o SIGEHOS - operativo: el mddulo se encuentra en funcionamiento.

o SIGEHOS - planificacion: el médulo se encuentra en etapa de
planificacion.

o SIGEHOS - implementacion: el moédulo se encuentra en etapa de
implementacion.

o N/I: médulo no implementado.

o N/A: médulo no aplicable.

o SP: se encuentra en funcionamiento un sistema propio del efector

distinto al SIGEHOS.

o Sistema de 3ros. (propio): se encuentra en funcionamiento un sistema
desarrollado por el efector distinto al SIGEHOS.
o Sistema de 3ros.: se encuentra en funcionamiento un sistema distinto
al SIGEHOS.
o SiSalud: se encuentra en funcionamiento un sistema distinto al
SIGEHOS.

5.5.1. Analisis general.

Considerando que son 37 efectores y que son 6 los modulos del SIGEHOS,
surge en principio un total de 222 mddulos, de los cuales 39 son
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contemplados como no aplicables (N/A), quedando un nuevo total de 183
maodulos aplicables.
El detalle sintetizado por distinto tipo de estado en que se encuentran los
183 mddulos mencionados es el siguiente:

Estadistica
Estado Identificacion | Admision | Recupero Farmacia (Reportes CoPS | Total
y Turnos y Egresos | de Gastos e
Informes)
Operativo 29 22 26 29 29 13| 148
En implementacién 1 0 0 0 0 0 1
En planificacion 0 1 1 1 0 0 3
Otros sistemas 3 3 4 6 4 0 20
No implement. (N/I) 2 2 4 1 2 0 11
Total 35 28 35 37 35 13| 183
Como puede apreciarse, a marzo de 2014 habia 148 modulos en
funcionamiento sobre un total de 183, mientras que existian 11 no
implementados.
Seguidamente se presentan los valores porcentuales por distinto tipo de
estado segun los datos del cuadro precedente:
Estado Total %
Operativo 148 80,87
En implementacién 1 0,55
En planificacién 3 1,64
Otros sistemas 20 10,93
No implementado (N/I) 11 6,01
Total 183 100,00
Queda a la vista en el cuadro precedente que los mddulos operativos
componen el 80,87% del total de modulos aplicables, restando un 19,13%
gue se desglosa en un 6,01% no implementado y un 13,12% en otro estado
(en implementacién 0,55%, en planificacion 1.64% y otros sistemas en
funcionamiento 10,93%).
En forma gréfica se presenta de la siguiente manera:
_ o]
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Total M6dulos

11%

2% 6% ,
O Operativo

1% B En implementacion
O En planificacién
0O Otros sistemas
B No implement. (N/I)

80%

El detalle de los moédulos no implementados se presenta en el siguiente
cuadro:

Identificacion | Admision | Recupero : e
Farmacia | (Reportes CoPS
y Turnos y Egresos | de Gastos
e Informes)
1 - Centro
de Salud
Mental
Ameghino
1- 2- 1 — Hospital
1-Centro de |Hospital Hospital 1- Quin uepla Implementado
Salud Mental | Alvear Alvear . 4 enlos 13
. Hospital Martin ;
Ameghino 2-— 3- . hospitales
) . . Tobar 2 — Hospital
2 — Hospital Hospital Hospital . generales de
. ; Garcia Tobar
Tobar Garcia | Tobar Quinquela Garci agudos
. . arcia
Garcia Martin
4 —
Hospital
Tobar
Garcia
Total =2 Total = 2 Total = 4 Total =1 Total = 2 Total =0
Total modulos no implementados (N/I) = 11

Puede apreciarse el detalle por efector de los médulos no implementados,
totalizando 11 y en el moédulo de recupero de gastos es donde se nota la
mayor cantidad de casos a implementar (4 efectores). EI modulo de
Cobertura Portefia de Salud ya se encuentra implementado en todos los
hospitales que tienen a cargo esa cobertura médica, siendo los 13 hospitales
generales de agudos.
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El detalle de los mdédulos no aplicables en resumen y por efector, es el

siguiente:

Identificacion
y Turnos

Admisién y
Egresos

Recupero
de Gastos

Farmacia

Estadistica
(Reportes
e Informes)

CoPS

1 - Hospital
Pasteur

2 - Talleres
Protegidos

1-Centro
de Salud
Mental
Ameghino
2 — Hospital
Carrillo

3 — Hospital
Duefias

4 — Hospital
Pasteur

5 — Hospital
Quinquela
Martin

6 — Hospital
Santa Lucia
7 — SAME
8 — Hospital
Cecilia
Grierson

9 — Talleres
Protegidos

1 — Hospital
Pasteur

2 —Talleres
Protegidos

Son todos
aplicables

1 — Hospital
Pasteur

2 — Talleres
Protegidos

laz24-
Efectores
gue no son
hospitales
generales
de agudos

Total = 2

Total =9

Total =2

Total=0

Total =2

Total =24

Total médulos no aplicables (N/A) = 39

El mdédulo de farmacia es aplicable en los 37 efectores del listado, mientras
qgue el moédulo de Cobertura Portefia de Salud no es aplicable para todos
aguellos efectores que no constituyen un hospital general de agudos.
5.5.2. Analisis por modulos.
Se realiza seguidamente un analisis mas especifico por modulo.
5.5.2.1.

Médulo ldentificacién y Turnos.

El estado de situacidon para este modulo es el siguiente:
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Estado Identificacion
y Turnos
Operativo 29
En implementacién 1
En planificacion 0
Otros sistemas 3
No implementado (N/1) 2
Total 35

En forma gréfica y en valores porcentuales puede observarse de esta forma:

0%
3%

9%

Moédulo Identificacion y Turnos

6%

82%

O Operativo

B En implementacion

O En planificacion

0O Otros sistemas

B No implementado (N/I)

El 82% de los mddulos se encuentran en forma operativa y no se encuentran
implementados el 3%, mientras que el resto se encuentra en una etapa
intermedia (6% en implementacion y 9% utilizando otros sistemas).

5.5.2.2.

Médulo Admision y Egresos.

El estado de situacion para este modulo es el siguiente:

Estado Admision y
Egresos
Operativo 22
En implementacién 0
En planificacion 1
Otros sistemas 3
No implementado (N/I) 2
Total 28
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En forma gréfica y en valores porcentuales puede observarse de esta forma:

11%
4%
0%

Mdédulo Admisiéon y Egresos

7%

78%

@ Operativo

@ En implementacion
O En planificacion

O Otros sistemas

B No implementado (N/1)

El 78% de los mddulos se encuentran en forma operativa y no se encuentran
implementados el 7%, mientras que el resto se encuentra en una etapa
intermedia (4% en planificacion y 11% utilizando otros sistemas).

5.5.2.3.

Mdédulo Recupero de Gastos.

El estado de situacion para este modulo es el siguiente:

Estado oG
Operativo 26
En implementacion
En planificacion 1
Otros sistemas
No implementado (N/I) 4

Total 35
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En forma gréfica y en valores porcentuales puede observarse de esta forma:

Moédulo Recupero de Gastos

11%

11%—\ O Operativo
30— B En implementacion
O En planificacion
0% 0O Otros sistemas
75% B No implementado (N/I)

El 75% de los mdédulos se encuentran en forma operativa y no se encuentran
implementados el 11%, mientras que el resto se encuentra en una etapa
intermedia (3% en planificacion y 11% utilizando otros sistemas).

5.5.2.4. Modulo Farmacia.

El estado de situacion para este modulo es el siguiente:

Estado Farmacia
Operativo 29
En implementacién 0
En planificacion 1
Otros sistemas 6
No implementado (N/I) 1

Total 37

En forma gréfica y en valores porcentuales puede observarse de esta forma:

Moédulo Farmacia

3%

3% 16% @ Operativo

0% ®| En implementacion

O En planificacion

O Otros sistemas

78% ®m No implementado (N/1)

MFORME FINAL |
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El 78% de los mddulos se encuentran en forma operativa y no se encuentran
implementados el 3%, mientras que el resto se encuentra en una etapa
intermedia (3% en planificacion y 16% utilizando otros sistemas).

5.5.2.5. Modulo Estadistica (actualmente denominado Reportes

e Informes).

El estado de situacion para este modulo es el siguiente:

Estadistica

Estado (Rep:rtes
Informes)

Operativo 29
En implementacién 0
En planificacion 0
Otros sistemas 4
No implementado (N/I) 2
Total 35

En forma gréfica y en valores porcentuales puede observarse de esta forma:

Moédulo Estadistica

11%
0% 6%
0%

83%

O Operativo

@ En implementacion

O En planificacién

0O Otros sistemas

B No implementado (N/1)

Actualmente este mddulo se denomina Reportes e Informes.

El 83% de los mdédulos se encuentran en forma operativa y no se encuentran
implementados el 6%, mientras que el resto se encuentra en una etapa

intermedia (11% utilizando otros sistemas).
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5.5.2.6. Moddulo Cobertura Portefia de Salud (CoPS).

El estado de situacion para este modulo es el siguiente:

Estado CoPS
Operativo 13
En implementacién 0
En planificacion 0
Otros sistemas 0
No implementado (N/1) 0

Total 13

En forma gréfica y en valores porcentuales puede observarse de esta forma:

Moédulo Cobertura Portefia de Salud
~0%
-0%
-0%

Q0 @ Operativo

@ En implementacion
O En planificacién
0O Otros sistemas

BNG |
100% No implementado (N/I)

El 100% de los médulos se encuentran en forma operativa.
5.5.3. Modulos implementados en los ultimos dos afios.

La informacion suministrada por la Direccién General Sistemas Informaticos
acerca del estado de situacion de implementacion de los moédulos del
sistema SIGEHOS, contiene ademas, en forma complementaria, el detalle
del afio en el cual se implementd cada uno de los moédulos que estan
operativos en los efectores.

A continuacion se puede apreciar cuantos modulos fueron implementados
durante los afios 2012 y 2013:
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Estadistica
Afio Identificacion | Admisién | Recupero Farmacia (Reportes CoPS | Total
y Turnos y Egresos | de Gastos e
Informes)
2012 3 5 4 2 3 0 17
2013 1 0 2 0 1 0 4
Total 4 5 6 2 4 0 21

La implementacion de modulos fue de 17 en el afio 2012 y de 4 en el afio
2013. Se aclara que los médulos no implementados a marzo de 2014 eran
11 y a esa fecha se encontraban en una etapa intermedia 24 modulos (en
planificacion, en implementacion y utilizando otros sistemas). En el caso del
modulo Cobertura Portefia de Salud (CoPS), el mismo se encontraba
implementado en el 100% de los efectores donde eran aplicables, antes del
afio 2012.

5.6.Centralizaciéon del sistema SIGEHOS.

En base a la informacién obtenida de la DGSISIN a marzo de 2014 y al

Informe de Asistencia Técnica de la Direccion General de Sistemas de

Informacién de esta AGCBA, se realiza la descripcion del estado actual de la

centralizacion del sistema SIGEHOS.

Los sistemas que operan el SIGEHOS estdn soportados por tres

arquitecturas de procesamiento que son producto de la génesis y evolucion

de su desarrollo.

o En una de estas arquitecturas, el sistema SIGEHOS funciona con todos
sus mobdulos e informacidén integrados y se procesa en un equipo
centralizado. En este caso la arquitectura de datos del SIGEHOS
funciona completamente integrada (integracion de forma completa dentro
del SIGEHOS pero no entre éste y otros sistemas), la explotacion de los
mismos es natural, las tareas operativas como las copias de respaldo y la
actualizacion de nuevas versiones, tanto de software de aplicacibn como
de software de base se realiza en una Unica operaciéon. La DGSISIN esta
llevando a todas las aplicaciones a esta arquitectura. Los hospitales que
pertenecen a este grupo son (se van incorporando nuevos casos a esta
arquitectura, la cantidad detallada esta acorde a marzo de 2014):

Alvarez

Elizalde

Fernandez

Quinguela Martin

Tobar Garcia

Cecilia Grierson (Lugano)

O O O O O O
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o Un segundo modelo estd constituido por los casos en que el
procesamiento se encuentra centralizado pero en equipos virtuales de un
anico centro de computos central. En este modelo el procesamiento esta
centralizado pero cada aplicacion es procesada de manera independiente
en equipos virtuales de un unico equipo fisico. Se deben realizar copias
de respaldo para cada uno de los equipos virtuales y la distribucién de
nuevas versiones del aplicativo debe realizarse para cada equipo virtual.
De resultar necesario efectuar conversiones de base de datos también es
necesario realizarlas para cada version. Por ultimo la explotacion de la
informacion se ve dificultada porque la informacion del SIGEHOS no esta
integrada en una Unica base de datos. Los efectores que corresponden a
este caso son:

Centro de Salud Ameghino
Argerich

Carrillo

Marie Curie

Duefas

Durand

Gutiérrez

Moyano

Mufiz

Pifiero

Pirovano

Ramos Mejia

Rivadavia

Rocca

Tornu

Vélez Sarsfield

Instituto de Rehabilitacién Psicofisica
SAME

O O OO 0O O0OO0OO0OO0OO0OO0OO0OOoOO0OOoOO0oOOoOOo

o En el tercer modelo el procesamiento se realiza en centros de computo
situados en los hospitales y con versiones también independientes. En
este Ultimo caso las actualizaciones del software de base deben
realizarse locacion por locacion, asi como también todas las demas
tareas mencionadas anteriormente. Este es el modelo mas ineficiente ya
que, en algunos casos, se requiere del traslado fisico del personal
técnico para la realizacion de las tareas, lo que se suma a las
operaciones duplicadas mencionadas en el segundo modelo. Asimismo
la explotacion de la informacion resulta mucho mas compleja que en los
dos casos anteriores. Los efectores incluidos en este modelo son:

o Alvear
o Borda
o Ferrer
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Lagleyze

Pasteur

Penna

Quemados lllia
Santa Lucia
Santojanni

Sarda

Udaondo
Zubizarreta
Talleres Protegidos

O O O O O O O 0 o0 o0

En consecuencia el cuadro de situacion es el siguiente:

: - Cantidad de
Arquitectura de Operacion Efectores

Procesamiento centralizado con versién de aplicativo unificada y bases 6
de datos integrada.
Procesamiento centralizado con versiones independientes y bases de 18
datos no integradas
Procesamiento descentralizado con versiones independientes y bases 13
de datos no integradas.

Total 37

Arquitectura de operacion

16% O Centralizado integrado

M Centralizado no
integrado

O Descentralizado

49%

Se puede observar en este ultimo grafico que el 16% de los hospitales se
encuentran con sistema SIGEHOS con procesamiento centralizado con
version de aplicativo unificada y bases de datos integrada, el 49% con
procesamiento centralizado con versiones independientes y bases de datos
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no integradas y el 35% con procesamiento descentralizado con versiones
independientes y bases de datos no integradas.

Otros sistemas informaticos.
6.1.Sistema SICESAC.

Ampliando lo comentado previamente en el punto de “Caracteristicas
generales” de la Direccion General Sistemas Informéticos y de acuerdo al
Informe de Asistencia Técnica de la Direccion General de Sistemas de
Informacibn de esta AGCBA, este sistema genera estadisticas
epidemioldgicas. Funciona sobre pc en los Centros de Salud y Accion
Comunitaria en 45 locaciones. Esta desarrollado en base de datos access y
opera en modalidad aislada en cada centro de atencion. Los operadores del
sistema remiten los datos en un archivo adjunto por correo electronico para
su consolidacion central y emision de estadisticas, lo que constituye una
operatoria problematica. Tal como se comento previamente, estd proyectada
su integracién al sistema SIGEHOS con operacion interactiva que efectue el
registro sobre un soporte centralizado de informacion. Una vez integrado, las
estadisticas constituirdn un subproducto de informacion de la operacién
normal del sistema. Se esta contratando conectividad para poder cambiar la
modalidad de operacion de este sistema. EI SICESAC en su version actual
no es administrado por la Direccion General Sistemas Informéticos, que no
se encarga de su mantenimiento ya que no dispone de los programas
fuente. Tampoco realiza copias de respaldo y no administra su seguridad.
Este sistema quedara a cargo de la mencionada Direccion General cuando
se lo reprograme e integre al SIGEHOS.

6.2.Sistema Insumos Biomédicos (SIB).

Otro sistema informatico que funciona en los efectores es el SIB. El mismo
es utilizado para la provisibn de medicamentos e insumos biomédicos en las
modalidades de orden de compra abierta y de compras cerradas. Segun el
Informe de Asistencia Técnica de la Direccion General de Sistemas de
Informacion de esta AGCBA, la Agencia de Sistemas de Informacion
(ASINF) provee el equipamiento, soporte de segundo nivel, mantenimiento
de hardware, adecuaciones de software, generacion de copias de respaldo,
y su administracién en general. Se encuentra en evaluacion la integracion al
sistema SIGEHOS.

6.3.Sistema de Concursos.

De acuerdo al Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacion de esta AGCBA, este sistema funciona en forma
aislada (stand alone) de los otros sistemas. No es administrado por la
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DGSISIN y opera en un esquema similar a los sistemas anteriores. No se
encuentra planificada la conversion de este sistema.

6.4.Sistemas informaticos varios.

Otros sistemas informaticos son utilizados por los efectores y por el &mbito
del Ministerio de Salud, pero que no son administrados por la DGSISIN.
Entre ellos se destacan:

oSIGAF (Sistema Integral de Gestion y Administracion Financiera).

oSADE (Sistema de Administracion de Documentos Electronicos).

oSIAL (Sistema Integral de Administracion de Personal y Liquidacion de
Haberes).

Funcionamiento del sistema SIGEHOS en efectores.

A efectos de evaluar el funcionamiento del sistema SIGEHOS en los
efectores, se ha trabajado en distintos aspectos, en determinados hospitales
dependientes del Ministerio de Salud del GCABA.

7.1.Determinaciéon de una muestra.

Se ha definido la realizacion de una muestra a efectos de verificar desde el
punto de vista del usuario (efectores) el funcionamiento del sistema
SIGEHOS y otros temas de interés

Se ha obtenido un cuadro con informacion suministrada por la Direccién
General Sistemas Informéticos con detalle de los efectores y la situacion en
gue se encuentra cada moédulo del SIGEHOS en los mismos. Del analisis de
tal informacion surge un listado de 37 efectores segun el siguiente detalle:

Z
)

Efector
Centro Salud Ameghino
Htal. Alvarez
Htal. Alvear
Htal. Argerich
Htal. Borda
Htal. Carrillo
Htal. Curie
Htal. Duefias
Htal. Durand
Htal. Elizalde
Htal. Fernandez
Htal. Ferrer

OO N |0~ |WIN (-

=
o

=
=

[N
N
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13 Htal. Gutiérrez

14 Htal. Lagleyze

15 Htal. Moyano

16 Htal. Mufiz

17 Htal. Pasteur

18 Htal. Penna

19 Htal. Pifiero

20 Htal. Pirovano

21 Htal. Quemados lllia
22 Htal. Quinquela

23 Htal. Ramos Mejia
24 Htal. Rivadavia

25 Htal. Rocca

26 Htal. Santa Lucia
27 Htal. Santojanni

28 Htal. Sarda

29 Htal. Tobar

30 Htal. Tornu

31 Htal. Udaondo

32 Htal. Vélez Sarsfield
33 Htal. Zubizarreta

34 Inst. Recuperacién Psicofisica
35 SAME

36 Htal. Cecilia Grierson (Lugano)
37 Talleres Protegidos

Ademas del listado de efectores, en la informacion mencionada se puede
observar por cada efector, que mddulos se encuentran operativos y si no es
asi se indica cual es la situacion. Los modulos que contiene el SIGEHOS

son 6 segun detalle:

1 - Identificacion y turnos.
2 - Admisién y egresos.

3 - Recupero de gastos.
4 - Farmacia.

O O O O O O

5 — Estadistica (actualmente denominado Reportes e Informes).
6 - Cobertura Portefia de Salud.

Por dltimo como informacion complementaria, también se indica para cada

modulo el afio de implementacién en cada efector.

La cantidad de efectores que componen la muestra a seleccionar esta
compuesta por 8 casos a determinar, cifra que considerando histéricamente
un total de 33 efectores, constituye un 24% del total, en este caso el listado
contempla algunos efectores adicionales totalizando 37, lo que implica que la

muestra quedaria constituida por un 22% del total.
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Por otra parte y para tener amplitud de distintos tipos de efectores, se ha
definido seleccionar 4 hospitales generales de agudos y 4 efectores
especializados.

A efectos de seleccionar la muestra de los 8 efectores, se ha procedido
teniendo en cuenta los siguientes criterios:

a) Se han descartado para componer la muestra, todos aquellos efectores
que han sido producto de proyectos de auditoria en la planificacion anual
del afio 2013. Son 12 efectores:

N° | Efector en plan auditoria 2013
4 | Htal. Argerich

9 | Htal. Durand

10 | Htal. Elizalde

11 | Htal. Fernandez
13 | Htal. Gutiérrez

18 | Htal. Penna

19 | Htal. Pifero

20 | Htal. Pirovano

27 | Htal. Santojanni
30 | Htal. Torna

35| SAME

37 | Talleres Protegidos

b) Se ha elaborado un nuevo listado donde se indican cuantos médulos se
encuentran operativos en cada uno de los 25 efectores restantes.

N° Efector Moédulos
1 | Centro Salud Ameghino
2 |Htal. Alvarez

3 | Htal. Alvear

5 | Htal. Borda
6

7

8

Htal. Carrillo

Htal. Curie

Htal. Duefias

12 | Htal. Ferrer

14 | Htal. Lagleyze

15 | Htal. Moyano

16 | Htal. Muhiz

17 | Htal. Pasteur

21 | Htal. Quemados lllia
22 | Htal. Quinquela
23 | Htal. Ramos Mejia
24 | Htal. Rivadavia
25 | Htal. Rocca

26 | Htal. Santa Lucia
28 | Htal. Sarda

ARO[ OR|OIW|O ([N
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29 | Htal. Tobar

31 | Htal. Udaondo

32 | Htal. Vélez Sarsfield

33 | Htal. Zubizarreta

34 | Inst. Recuperacion Psicofisica
36 | Htal. Cecilia Grierson (Lugano)

WO~k [O|01|O

c) Considerando que seria mas completa la respuesta desde los usuarios o
efectores que tuvieran mas modulos instalados, se hace una primera
seleccion sobre el listado del punto anterior y se destacan en esta
oportunidad, 4 efectores que contienen 6 mddulos, son los hospitales
generales de agudos Alvarez, Ramos Mejia, Rivadavia y Vélez Sarsfield,
conformando de esta manera parte de la muestra.

Por otra parte estos efectores representan a las 4 regiones sanitarias, por la
Region Sanitaria |, el Hospital Ramos Mejia, por la 1I, el Hospital Alvarez,
por la lll, el Hospital Vélez Sarsfield y por la 1V, el Hospital Rivadavia.

d) Continuando con el resto de los efectores y en el mismo sentido de
contemplar la mayor cantidad de moddulos operativos, se realiza otra
seleccion sobre el listado del punto b). Se desglosan en esta ocasion,
aguellos efectores que contienen 5 mobdulos instalados. Quedan
comprendidos asi 8 efectores segun detalle, Hospitales Borda, Marie Curie,
Lagleyze, Moyano, Mufiz, Rocca, Udaondo y el Instituto de Rehabilitacién
Psicofisica, todos ellos efectores especializados.

Entre estos efectores se encuentran dos correspondientes a salud mental,
Hospitales Borda y Moyano, y dos correspondientes a rehabilitacién, Rocca
y el Instituto de Rehabilitacion Psicofisica. Para seleccionar 2 de los 4
efectores que restan para completar la muestra, se determina seleccionar
uno de salud mental y uno de rehabilitacion, quedando a seleccionar 2 mas
entre los 4 efectores restantes.

e) A efectos de seleccionar primeramente un efector de salud mental y uno
de rehabilitacién se trabajé con la antigiiedad promedio de instalacion de los
5 médulos que estan implementados en esos efectores, justificandose en la
situacion que a mas antigiedad en la implementacion de cada modulo, mas
experiencia en el uso tiene el efector. El dato de la antigtiedad promedio es
elaborado por esta auditoria en base a los datos contenidos en la
informacion obtenida de la Direccion General mencionada.

Para el calculo de la antigiedad mencionada se procedié a sumar los
numeros de los afios de implementacion de los 5 médulos de cada efector y
luego se dividi6 por 5. Asi en el caso de salud mental, la antigiedad
promedio para el Hospital Borda es del afio 2009 y para el Hospital Moyano
es del afio 2006, quedando seleccionado este Ultimo en consecuencia. Para
el caso de rehabilitacion, la antigiiedad promedio del Hospital Rocca es del
afio 2010 y para el Instituto de Rehabilitaciéon Psicofisica es del afio 2011,
guedando seleccionado el Hospital Rocca.
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f) Para determinar los ultimos dos efectores seleccionados entre los 4
restantes no considerados en el punto anterior, se ha tomado también el
criterio de la antigiedad promedio, siendo la siguiente para cada uno,
Hospital Marie Curie afio 2009, Hospital Lagleyze afio 2007, Hospital Mufiz
ano 2011 y Hospital Udaondo 2006, quedando seleccionados en
consecuencia los Hospitales Udaondo y Lagleyze.

En base a lo expuesto se ha conformado la muestra compuesta por los
siguientes efectores:

Muestra

Efector Tipo
1 — Hospital Alvarez General de agudos
2 — Hospital Ramos Mejia General de agudos
3 — Hospital Rivadavia General de agudos
4 — Hospital Vélez Sarsfield | General de agudos
5 — Hospital Moyano Especializado — Salud mental
6 — Hospital Rocca Especializado — Rehabilitacion
7 — Hospital Udaondo Especializado — Gastroenterologia
8 — Hospital Lagleyze Especializado — Oftalmologia

7.2.Sistema SIGEHOS en efectores.

En base a la muestra seleccionada compuesta por 8 efectores, se ha
procedido a trabajar con informacion brindada por los mismos a fin de
conocer y evaluar en forma general el funcionamiento del Sistema
SIGEHOS en tales hospitales, ademas de otras cuestiones
complementarias basadas en la interrelacion Direccion General Sistemas
Informaticos y efectores.

7.2.1. Verificacion de la operatividad de los modulos de SIGEHOS.

De acuerdo a informacion obtenida de la Direccion General Sistemas
Informaticos sobre los médulos del sistema SIGEHOS que se encuentran
operativos en los efectores, en los 4 hospitales generales de agudos
incluidos en la muestra se han implementado los 6 modulos desarrollados
por tal area, y en los 4 hospitales especializados incluidos en la muestra se
han implementado 5 mdédulos ya que no se considera el mddulo Cobertura
Portefia de Salud que no es aplicable a estos ultimos efectores.

Con motivo de efectuar la constatacion de esta situacion, se ha solicitado a
los 8 efectores de la muestra que sefialen los modulos que tienen
operativos.
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Operatividad de los moédulos s/efectores
Identif. o Estadistica
Hospital y Admision | Recupero Farmacia (Reportes CoPS
Turnos | Y Egresos | de Gastos e
Informes)
Generales
De agudos
Alvarez Sl Sl Sl Sl Sl Sl
Ramos Mejia Sl Sl Sl Sl Sl Sl
Rivadavia Sl Si Si Sl Sl Sl
Vélez Sarsfield Sl NO NO NO Sl Sl
Especializados
Lagleyze Sl Sl Sl Sl Sl
Moyano Sl NO SI Sl NO
Rocca Sl SI SI Sl NO
Udaondo Sl Sl Sl NO Sl

Considerando la forma en que se determind la muestra de efectores y de
acuerdo a la informacion obtenida en la Direccion General Sistemas
Informaticos, los hospitales generales de agudos contaban con los 6
mobdulos del sistema SIGEHOS y los hospitales especializados con 5
modulos, tal se ha mencionado previamente. Si se totaliza la cantidad de
maddulos se tiene la siguiente cifra:

“ 4 hospitales generales de agudos (con 6 médulos c/u) = 24 modulos.
“ 4 hospitales especializados (con 5 médulos c¢/u) = 20 moédulos.
% Total 8 hospitales = 44 médulos.

De la compulsa con los 8 efectores, surge de la informacion obtenida en los
mismos que 7 modulos no se encuentran operativos tal como lo informara la
Direccién General Sistemas Informéticos, es decir un 16%.

A continuacion se detallan aquellos casos que se indicaron como “no
operativos” por parte de los efectores.

Hospital Médulo Comentarios
El hospital manifiesta que se encuentra demorada la
. : Admisiony | implementacion debido a que en este efector la dotacion de
Vélez Sarsfield . o L o
Egresos camas no es fija por especialidad, habiéndose solicitado la

modificacion.

Vélez Sarsfield

Recupero de

El hospital manifiesta que falta capacitacion de recursos

Gastos humanos.
. . . El hospital manifiesta que hasta el momento no opera con el
Vélez Sarsfield Farmacia : . .
sistema debido a que no se encuentra instalado.
Admisidén y | El hospital expresa que la implementacién es reciente y adn
Moyano
Egresos faltan las claves.
Moyano Estadistica | El hospital expresa que la implementacion es reciente y aln
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(Reportes e | faltan las claves.
Informes)

Estadistica
Rocca (Reportes e
Informes)

El efector sefiala que no esta instalado el mddulo en dicha
area.

El efector manifiesta que tiene un sistema propio que le da
Udaondo Farmacia mejor resultado, aclarando que la clave del sistema
SIGEHOS esté operativa y es utilizable.

Seguidamente se amplia la informacion de los cuadros precedentes con los
datos que surgen de la documentacion obtenida de la Direccién General
Sistemas Informaticos.

o Hospital Vélez Sarsfield — Médulo Admision y Egresos. De acuerdo a
la informacién obtenida de la Direccion General Sistemas Informaticos
el modulo de Admision y Egresos esta sefialado como que se
encuentra operativo desde el afio 2012, mientras que el efector
manifiesta que se encuentra demorada la implementacién debido a
que la dotacidon de camas no es fija por especialidad. Por su parte la
DGSISIN se ha manifestado expresando que este modulo solo
registra la internacion del paciente pero no individualiza la cama que
va a ocupar. Este efector no cuenta con la nueva version. Se esta
trabajando para solucionar dicho inconveniente. No se registra
actividad en el médulo por parte del efector en fechas posteriores al
afio 2012.

o Hospital Vélez Sarsfield — Modulo Recupero de Gastos. De acuerdo a
la informacién obtenida de la Direccion General Sistemas Informaticos
el médulo de Recupero de Gastos esta sefialado como que se
encuentra operativo desde el afio 2012, mientras que el hospital
manifiesta que falta capacitacion de recursos humanos (se comenzé
pero no pudo completarse la misma) y por otra parte también aduce
gue existe un problema por el sistema de camas indiferenciado que
tiene el hospital y que el modulo no permite cargar la informacion con
este sistema de camas porque esta preparado para un sistema de
camas diferenciado. Se trata del mismo inconveniente que en el
modulo de Admision y Egresos. Desde la DGSISIN se informa que se
esta trabajando para solucionar la situacion. Desde el afio 2012 no se
registra actividad por parte del efector en fechas posteriores.

o Hospital Vélez Sarsfield — Modulo Farmacia. De acuerdo a la
informacion obtenida de la Direccion General Sistemas Informaticos el
modulo de Farmacia el modulo se instalo en el aflo 2012. El hospital
manifiesta que no esta instalado el médulo. Desde la DGSISIN se
informa que no hay actividad desde la fecha de su instalacion. En este
caso no se cumple con la Resolucién N° 123/GCABA/SSASS/10, por
parte del Hospital Vélez Sarsfield.

o Hospital Moyano — Médulo Admision y Egresos. De acuerdo a la
informacion obtenida de la Direccion General Sistemas Informaticos el
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modulo de Admision y Egresos esta indicado como que se encuentra
operativo desde el afio 2006, mientras que el hospital expresa que el
mismo es de implementacion reciente y audn faltan las claves. De
acuerdo a informacion brindada por la DGSISIN, el hospital debe
requerir la clave a esa Direccion General, durante marzo y abril de
2006 se realizaron las tareas de implementacién cargando todos los
pacientes internados, existe un periodo de internaciones registradas
de fecha 16/03/2006 al 02/05/2006 con algunas internaciones del afio
2007, pero no se realizo la puesta en marcha porque el efector prefirio
utilizar una aplicacion propia. Se han incorporado nuevos equipos en
forma reciente. En este caso no se cumple con la Resolucién N°
123/GCABA/SSASS/10 por parte del Hospital Moyano.

Hospital Moyano — Modulo Estadistica (Reportes e Informes). De
acuerdo a la informacion obtenida de la Direccion General Sistemas
Informaticos el médulo de Estadistica (Reportes e Informes) esta
indicado como que se encuentra operativo desde el afio 2006,
mientras que el hospital expresa que el mismo es de implementacién
reciente y aun faltan las claves. Este modulo en forma
complementaria al de Admisibn y Egreso conlleva los mismos
comentarios que para el ultimo mdédulo mencionado. Por lo tanto
tampoco se cumple con la Resolucion N° 123/GCABA/SSASS/10 por
parte del Hospital Moyano.

Hospital Rocca — Modulo Estadistica (Reportes e Informes). De
acuerdo a la informacion obtenida de la Direccion General Sistemas
Informaticos el médulo de Estadistica (Reportes e Informes) esta
indicado como que se encuentra operativo desde el afio 2011 (con la
implementacion del médulo Identificacion y Turnos en diciembre de
2010 ya quedo habilitado el médulo de Reportes e Informes), mientras
qgue el efector sefiala que el mismo no esta instalado en el area. Por
tal situacion el efector no cumple con la Resolucion N°
123/GCABA/SSASS/10.

Hospital Udaondo — Médulo Farmacia. De acuerdo a la informacion
obtenida de la Direccion General Sistemas Informaticos el médulo de
Farmacia esta sefialado como que se encuentra operativo desde el
afio 2007, mientras que el efector utiliza otro sistema a fecha agosto
de 2014 y reconoce que tal médulo es utilizable. En este sentido el
hospital mencionado no cumple con la Resolucibn N°
123/GCABA/SSASS/10 que establece en su art. 1° que el Sistema de
Gestion Hospitalario “SIGEHOS”, es el unico sistema informatico de
gestion a utilizarse en los efectores de salud dependientes del
Ministerio de Salud.

Cuando se implementa un modulo del sistema SIGEHOS no queda registro
documentario de tal actividad, ya sea orden de trabajo, remito, nota, memo,
etc. La DGSISIN cuenta con informacion de la fecha a partir de la cual se

comenzo a utilizar un determinado médulo, pero no necesariamente coincide
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con la fecha de implementacién ya que depende del momento de uso que el
efector le brinde al mismo. EIl Director General del 4&rea mencionada ha
manifestado a octubre de 2014 que estd en los planes de su area la
implementacion de un comprobante que registre tal tarea. Como se ha
mencionado la DGSISIN cuenta con informacion de la fecha a partir de la
cual se comenzo6 a utilizar un determinado modulo, mediante capturas de
pantallas con la impresion de un “log file” que representa los registros de
actividades en la base de datos y se encuentra en forma de texto.
Esta situacion no le permite a la DGSISIN aseverar si un modulo esta siendo
utilizado por el efector, cuestion que ha ocurrido con los casos que preceden
este parrafo. No obstante tal Direccion General se ha manifestado en el
sentido que no tiene una funcion de control relacionada con el uso que
realizan los efectores del sistema SIGEHOS, a pesar de mantener y
administrar los recursos informaticos.

7.2.2. Puestos de trabajo para SIGEHOS.

Se ha obtenido informacion de los efectores de la muestra acerca de la
cantidad de puestos de trabajo destinados a cada moédulo de SIGEHOS, con
indicacién de si son suficientes y si funcionan adecuadamente. Por otra parte
también se obtuvo la informacién de la cantidad de usuarios que operan

cada modulo.

Se ha elaborado un cuadro con los datos de cantidad de puestos de trabajo
y cantidad de usuarios que operan cada médulo. Los datos numéricos que
se incluyen estan compuestos por dos partes separados por una barra (/), el
primer valor indica la cantidad de puestos de trabajo y el segundo valor la
cantidad de usuarios que operan cada maédulo.

Puestos de trabajo SIGEHOS y cantidad de usuarios de mddulos s/efectores

identif. o Estadistica
Hospital y Admision | Recupero Farmacia (Reportes CoPS
y Egresos | de Gastos e
e Informes)
Generales
de agudos
Alvarez 20/20 8/16 4/6 13/16 5/6 5/6
Ramos Mejia 7/9 2/15 9/9 7117 3/5 3/3
Rivadavia 14/14 1/5 5/5 6/6 1/3 1/1
Vélez Sarsfield 8/14 (b) 2/2 (b) 3/3 3/3
Especializados
Lagleyze 5/30 3/15 13/12 1/5 3/3
Moyano 4/4 (d) 4/5 2/3 (d)
Rocca 4/4 1/2 3/4 4/6 (©
Udaondo 4/6 1/3 6/7 (a) 1/2

(a) El Hospital Udaondo no utiliza el modulo de Farmacia.
(b) El Hospital Vélez Sarsfield no tiene operativo el modulo.
(c) El Hospital Rocca no tiene instalado el madulo.
(d) El Hospital Moyano no tiene operativo el modulo.
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Se puede apreciar que es variado el nimero de puestos de trabajo y la
cantidad de usuarios en los distintos hospitales.

Analizando los datos de cantidad de puestos de trabajo del modulo
Identificacion y Turnos con la cantidad de servicios que se brindan en
consultorios externos obtenemos la siguiente situacion:

Mddulo Identificacion y Turnos
Relacion puestos de trabajo y cantidad de
servicios de consultorios externos
Puestos | Cantidad
Hospital de servicios | Relacién
trabajo | cons. ext.
Generales
de agudos
Alvarez 20 24 0.83
Ramos Mejia 7 32 0.22
Rivadavia 14 46 0.30
Vélez Sarsfield 8 27 0.30
Especializados
Lagleyze 5 7 0.71
Moyano 4 2 2.00
Rocca 4 21 0.19
Udaondo 4 13 0.31

El indice de relacion es dispar entre los hospitales, mientras que en 7 de
ellos la cantidad de puestos de trabajo es menor que los servicios con
consultorios externos, en el restante es superior (Hospital Moyano).
Analizando por otra parte los datos de cantidad de puestos de trabajo del
maddulo Admision y Egresos con la cantidad de servicios que se brindan en
internacion, obtenemos la siguiente situacion:

Médulo Admision y Egresos
Relacion puestos de trabajo y cantidad de
servicios de internacioén
Puestos | Cantidad
Hospital de servicios | Relacion
trabajo |internacién
Generales
de agudos
Alvarez 8 18 0.44
Ramos Mejia 2 24 0.08
Rivadavia 1 19 0.05
Vélez Sarsfield xxx 11 ok
Especializados
Lagleyze 3 1 3
Moyano *%k% *k% *k%
Rocca 1 2 0.50
Udaondo 1 4 0.25
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El modulo no esta operativo en los hospitales Moyano y Vélez Sarsfield.

El indice de relacion es dispar entre los hospitales, a excepcion de los 2 que
no tienen operativo el médulo como se menciond, en 5 de ellos la cantidad
de puestos de trabajo es menor, mientras que en el restante es superior
(Hospital Lagleyze).

A continuacion se presenta un cuadro donde se puede apreciar de acuerdo a
la valoracion efectuada por los efectores acerca de la suficiencia de puestos
de trabajo de SIGEHOS.

Puestos de trabajo: ¢son suficientes? (s/efectores)
Identif. o Estadistica
Hospital y Admisién | Recupero Farmacia (Reportes CoPS
y Egresos | de Gastos e
LTI Informes)
Generales
de agudos
Alvarez NO NO NO Sl Sl NO
Ramos Mejia NO NO Sl NO NO NO
Rivadavia NO NO NO Sl NO NO
Vélez Sarsfield NO (b) Sl (b) Sl Sl
Especializados
Lagleyze NO NO NO Sl Sl
Moyano Sl (d) Sl Sl (d)
Rocca Sl Sl NO Sl (©)
Udaondo Sl NO NO (a) Sl

(a) El Hospital Udaondo no utiliza el médulo de Farmacia.
(b) El Hospital Vélez Sarsfield no tiene operativo el médulo.
(c) El Hospital Rocca no tiene instalado el médulo.

(d) El Hospital Moyano no tiene operativo el médulo.

Sobre un total de 44 mdédulos consultados, hay 6 que no se encuentran en
uso segun lo informado por los hospitales. Considerando los 38 mddulos
restantes, en la consulta acerca de si los puestos de trabajo son suficientes,
los efectores remarcan que en 21 casos los puestos de trabajo no son
suficientes, es decir un 55% sobre el total de 38 casos. Se grafica tal
situacion a continuacion:
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Puestos de trabajo

O Suficiente
B No suficiente

También se ha elaborado un cuadro donde se detalla la valoracion efectuada
por los efectores acerca del adecuado funcionamiento de los puestos de
trabajo de SIGEHOS.

Puestos de trabajo: ¢funcionan adecuadamente? (s/efectores)
Identif. o Estadistica
Hospital y Admision | Recupero Farmacia (Reportes CoPS
Turnos | Y Egresos | de Gastos e
Informes)
Generales
de agudos
Alvarez Sl Sl Sl NO Sl NO
Ramos Mejia NO NO Sl NO NO NO
Rivadavia Sl Sl Sl Sl Sl NO
Vélez Sarsfield Sl (b) Sl (b) Sl Sl
Especializados
Lagleyze Sl Si Si NO Sl
Moyano Sl (d) Sl Sl (d)
Rocca Sl Sl Sl Sl (c)
Udaondo Sl Sl NO (a) Sl

(a) El Hospital Udaondo no utiliza el médulo de Farmacia.
(b) El Hospital Vélez Sarsfield no tiene operativo el médulo.
(c) El Hospital Rocca no tiene instalado el médulo.
(d) El Hospital Moyano no tiene operativo el moédulo.

Sobre un total de 44 mddulos consultados, hay 6 que no se encuentran en
uso segun lo informado por los hospitales. Considerando los 38 modulos
restantes, en la consulta acerca de si los puestos de trabajo funcionan
adecuadamente, los efectores remarcan que en 10 casos los puestos de
trabajo no funcionan adecuadamente, es decir un 26% sobre el total de 38

casos. Se grafica tal situacion a continuacion:

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700



A 7N /7T A @
UorronyGeesat e X crupsb e sobos Aes

77

O Funcionan
adecuadamente

B No funcionan
adecuadamente

Puestos de trabajo

Adicionalmente a los cuadros precedentes, ampliamos este punto con
algunos comentarios vertidos por los efectores.

El Hospital Alvarez ha manifestado que en el médulo Identificacién y Turnos
faltan puestos de trabajo y operadores, y el sistema sufre inconvenientes en
varias oportunidades. En el caso de Farmacia ha comentado que hay
insuficiencia de impresoras.

En el caso del Hospital Vélez Sarsfield, si bien sefiald6 que el modulo
Recupero de Gastos no se encuentra operativo, de todas maneras complet6
los datos de puestos de trabajo y cantidad de usuarios y si los puestos
mencionados son suficientes y si funcionan adecuadamente.

El Hospital Lagleyze en su respuesta sefiala que en los médulos Farmacia y
Estadistica (Reportes e Informes) hay falta de personal e impresoras.

El area de Estadistica (Reportes e Informes) del Hospital Ramos Mejia
expresa que los médulos Admision y Egresos y Estadistica (Reportes e
Informes) no funcionan adecuadamente por lentitud en el sistema. El sector
Farmacia de este hospital expresa que se utilizan los 7 puestos de trabajo
pero solamente en uno de ellos hay velocidad de acceso adecuada.

En el Hospital Rivadavia, la Jefa del Departamento de Estadistica menciona
gue existe inestabilidad del sistema, faltan impresoras y terminales y
recursos humanos. La Jefa del Departamento Contabilidad ha manifestado
gue cuando se anula un comprobante en el médulo Recupero de gastos, el
sistema no pide la causa de la anulacion.

El Hospital Udaondo en su respuesta, ha manifestado que para mejor
operatividad del servicio se necesitan cambiar dos puestos de trabajo.

Como se puede apreciar en los comentarios de los hospitales, en algunos
casos manifiestan inconvenientes técnicos con el sistema pero en otros
casos se trata de escasez de recursos de distinto tipo, cuestion esta ultima
gue no se encuentra ligada al funcionamiento adecuado del sistema.

7.2.3. Registros complementarios.

Se ha solicitado a los 8 efectores de la muestra que indiquen si utilizan
planillas de calculo, registros manuales u otro tipo de registro, como
complemento del sistema SIGEHOS. El resumen de las respuestas se
brinda en el siguiente cuadro:
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Hospital

¢Utiliza
otros
registros?

Comentarios

Alvarez

Sl

Para el caso de Identificacion y Turnos, se utilizan planillas de
célculo (excel) de especialidades médicas adultos y nifios
(atencién por dia por médico, de primera vez y ulterior, mensual
por especialidad primera vez y ulterior) y movimientos de
consultorios. En todos los casos se utilizan como control interno
y para elevar al area Estadistica. En el caso de Farmacia, se
utilizan fichas kardex (estantes), libros de psicofarmacos
(oficiales) foliados, libro de entradas, libro de transferencia de
depésito a estante y copias de pedidos de sala. La finalidad de
estos ultimos registros es para complemento de un mejor
funcionamiento. En Estadistica se utiliza como complemento el
programa de Movimiento Hospitalario que depende de la
Direccion de Estadistica, y planillas tipo excel como control de
movimiento de internacion, en estos casos el fin es tener
registro estadistico del movimiento mensual de internaciones y
consultorios externos. En Cobertura Portefia de Salud se
utilizan planillas de control diario de pacientes (entregadas por
médicos cada 15 dias), como control de estadistica. Cuenta con
el Registro de Identificacion de Beneficiarios (RIB)'°. También
cuenta con el Sistema de Informacion SI-APS, donde se cargan
recetas y planillas de control diario de pacientes.

Lagleyze

NO

Sin comentarios.

Moyano

Sl

En el médulo de Recupero de Gastos se utiliza planilla de
célculo generando un listado de pacientes a facturar, que se
entrega a PAMI y PROFE. En el médulo Identificacion y Turnos
se lleva un registro manual de ficha confeccionada a mano para
entregarle al paciente con las fechas de los turnos asignados.

Ramos Mejia

Sl

En el médulo de Recupero de Gastos se utilizan registros
manuales y planillas de célculo. Se trata del Libro Mayor
(Comprobantes de Recupero de Gastos mensuales), Libro
Diario Internacion (Comprobantes de Detalle de Prestaciones
Hospitalarias de internacion) y Libro Diario Ambulatorio
(Comprobantes de Detalle de Prestaciones Hospitalarias
ambulatorias).

Rivadavia

Sl

Como complemento del médulo Farmacia utilizan planillas de
célculo excel a modo de control interno y mayor comodidad
para la visualizacion de datos. Se realizan los dos registros. En
el caso del médulo Cobertura Portefia de Salud el complemento
del sistema utilizado es una planilla elaborada en el procesador
de texto word como registro estadistico para el Departamento
de Estadistica del Hospital.

Rocca

Sl

Se utilizan planillas de célculo para registro de pacientes que

19 E| RIB es un moédulo del Sistema de Administracién de Documentos Electrénicos (SADE),
aprobado por el Decreto N° 567/GCABA/12, implementado como Unico medio de tramitacion de
todas las prestaciones que el GCABA otorgue a personas fisicas o juridicas con la finalidad de
asistirlas 0 subvencionarlas. Por Resolucion N° 360/GCABA/SECLYT/14 se establece que a
partir del 1° de agosto de 2014 tal modulo deberd ser utilizado por el Departamento Cobertura
de Salud Portefia, para el otorgamiento y la tramitacién de todas las prestaciones no dinerarias
gue otorgue a personas fisicas con la finalidad de asistirlas.

NFORME FINAL
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ingresan por primera vez, abriendo la historia clinica, es un
back-up manual por eventual corte de luz o sistema. Se trabaja
asi porgue no esta contemplado en sistema SIGEHOS.

Udaondo NO Sin comentarios.

Vélez Sarsfield NO Sin comentarios.

Se puede apreciar en el resumen precedente que hay distintos tipos de
registros complementarios segun lo informado por los hospitales. Entre ellos
estan aquellos que en si constituyen otro sistema informatico diferente por lo
gue no son considerados registros complementarios. En cambio, el resto de
los casos informados puede incluirse en esa categorizacion, con diversidad
de registros que responden a otras necesidades de los distintos sectores y
gque en muchos casos pueden ser considerados en el futuro para su
incorporacion al sistema informatico. Con respecto a este Ultimo supuesto, el
Director General de Sistemas Informaticos ha manifestado que el
denominado informe estadistico “Movimiento Hospitalarioc” ya se ha
incorporado al sistema y se ha habilitado el mismo para aquellos hospitales
gue tienen el sistema SIGEHOS funcionando en forma centralizada.

7.2.4. Cortes en el servicio.

Se consultd a los 8 efectores de la muestra si el sistema SIGEHOS sufre
cortes en el servicio. Ademas se consultd acerca de si la utilizacion del
sistema SIGEHOS sufre inconvenientes relacionados con desconexion
temporal del sistema, lentitud en el proceso, problemas de acceso, u otras
cuestiones que generen retardo en su uso. Seguidamente se vuelcan las
respuestas obtenidas:

. ; Sufre .
Hospital ¢ Comentarios
cortes?
En todos los modulos con frecuencia de varias veces al mes y
con una duracioén estimada de 1 a 4 horas, el inconveniente mas
" frecuente es lentitud en el proceso. El referente informatico
Alvarez Sl

comenta que en general los cortes se deben a cortes en el
servicio de internet por lo que se cortan todos los médulos de
SIGEHOS.

Se remarc6 que en el médulo de Farmacia los cortes son
eventuales, en el médulo Estadistica (Reportes e Informes) hay
Lagleyze Sl turnos otorgados que luego no aparecen en el sistema, y en el
modulo Recupero de Gastos hay inconvenientes temporales por
problemas de acceso.

Moyano NO Sin comentarios.

En los mo6dulos Identificacién y Turnos y Recupero de Gastos,
hay desconexion temporal y lentitud en ambos casos. En el
maodulo Identificacion y Turnos los cortes son diarios, duran como
méximo 1 hora y la lentitud es durante el dia. Se informa
telefonicamente de todo lo sucedido en forma diaria a la Direccion
General Sistemas Informaticos. En el médulo Recupero de

Ramos Mejia Sl
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Gastos no hay fechas precisas dado que no hay registro
sistematico. El médulo de Cobertura Portefia de Salud sufre
desconexiones transitorias de duraciéon variable.

Rivadavia

Sl

En los madulos Identificacion y Turnos, Admision y Egresos y
Estadistica (Reportes e Informes)los cortes se suceden
ocasionalmente y con una duracién estimada de 4 horas, segun el
Departamento de Estadistica, agregando que se producen en
horario de mediodia y al inicio de la jornada, los cortes suceden
en varias ocasiones, pero diariamente se lentifica el sistema al
mediodia. En el caso del médulo Farmacia, el rea sufre cortes
dos veces por semana aproximadamente con una duracion
estimada de 1 a 2 horas, ademas refiere desconexion temporal
del sistema, lentitud en el proceso y a veces en algunos puestos
de trabajo no reconoce el acceso, por otra parte dice que se
lentifica el uso del sistema al mediodia entre las 11 hs. y las 14
hs. en forma diaria, siendo los cortes eventuales y que no son
prolongados.. En el caso del médulo Cobertura Portefia de Salud
la Coordinadora menciona que hay cortes en forma aleatoria y
con una duracién estimada de entre 3 a 4 horas, siendo
eventuales y de algunas horas al inicio de la actividad.

Rocca

SI

Se remarc6 que sucede en el médulo de Identificacion y Turnos,
se cargan datos que después no aparecen. Ha sucedido
alrededor del 7 de julio de 2014, es poco frecuente y la duracion
estimada es de media hora. Generalmente se soluciona a través
de la Mesa de Ayuda.

Udaondo

NO

Se sefiald “lentitud en el proceso” y “retardo en su uso, hay que
reiniciar”.

Vélez Sarsfield NO

Se indic6 que “ocasionalmente se reportan problemas de lentitud
en la red, que se informan a la Direccién General de Sistemas
para su analisis y resolucion”.

En las respuestas brindadas por los hospitales, se puede apreciar que en 5
casos expresaron que sufren cortes y en 3 casos que no. Es decir que el
62,50% de la muestra ha respondido que sufre cortes en el servicio.

En cambio, excepto el Hospital Moyano que no hizo comentarios, se nota en
los 7 hospitales restantes que manifiestan inconvenientes relacionados
generalmente con lentitud en el proceso, desconexion temporal y cortes
importantes y frecuentes en determinados casos. En el caso que el corte sea
del servicio de internet todos los modulos del sistema quedan sin funcionar.
La DGSISIN se ha manifestado expresando que la conectividad que la
ASINF brinda a los hospitales es muy buena y los inconvenientes no
deberian existir o ser minimos. Ante los inconvenientes manifestados por los
efectores en relacion a lentitud en el proceso o desconexiones temporales
en el sistema SIGEHOS, el Director General expresa que los mismos
corresponden a la red interna de cada efector, donde ante casos resueltos
se ha constatado que en muchos casos se utiliza una boca de red para
varios equipos informaticos, entre otras cuestiones que son resueltas dentro
del @mbito del mismo efector sin solicitar el asesoramiento adecuado a la
DGSISIN.
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7.2.5. Pérdida de informacion.

Se requirié a los 8 efectores de la muestra que informen sobre pérdida o
cambio en la informacidén que no pudiera explicar en alguna oportunidad en
el sistema SIGEHOS. A continuacion se exponen las respuestas obtenidas:

Hospital . ¢Perd|_q Comentarios
informacion?
Alvarez NO Sin comentarios.
Lagleyze NO Sin comentarios.
Moyano NO Sin comentarios.
El efector manifiesta que hubo cambios en la informacion (al
. buscar en el sistema una denuncia de internacién que
Ramos Mejia Sl . L .
previamente habia sido impresa, la misma no aparece luego
en pantalla) en el médulo Recupero de Gastos.
La Jefa de Farmacia y Esterilizacién refiere que sufrié
. . pérdida o cambio de la informacién en el médulo Farmacia y
Rivadavia Sl ~ . :
en el afio 2012, no habiendo reclamo por escrito,
manifestando que el mismo se hizo en forma telefénica.
El referente informatico ha sefialado que se han sufrido
Rocca Sl pérdidas en el médulo de Identificacion y Turnos en forma
temporal, no efectuandose reclamos.
Udaondo NO Sin comentarios.
Vélez Sarsfield NO Sin comentarios.

De acuerdo a la informacién obtenida de los 8 hospitales de la muestra, 5 de
ellos han manifestado que no han sufrido pérdida o cambio en la informacion
gue no pudiera explicar en alguna oportunidad en el sistema SIGEHOS, y 3
de ellos han expresado que hubo cambios en la informacién (Hospital
Ramos Mejia) y que han sufrido pérdidas de informacién (Hospitales
Rivadavia y Rocca), constituyendo un 37,50% del total de la muestra.

7.2.6. Capacitacion usuarios.

Se pidio a los 8 efectores de la muestra que indiquen si los usuarios
(agentes) del sistema SIGEHOS han recibido capacitacion por parte de la
Direccion General Sistemas Informaticos para cada uno de los médulos con
gue cuenta cada hospital. Se resume seguidamente el conjunto de
respuestas obtenidas:

¢Recibieron capacitacion los usuarios? (s/efectores)
. Estadistica
Identif. Admisién | Recupero (Reportes
Hospital y b Farmacia P CoPS
y Egresos | de Gastos e
Turnos
Informes)
Generales
de agudos
Alvarez st | s | s S| S| | s
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Ramos Mejia Sl Sl Sl Sl Sl Sl
Rivadavia Si SI SI Sl Sl Sl

Vélez Sarsfield Si SI SI Sl Sl Sl
Especializados

Lagleyze Sl Sl Sl Sl Sl

Moyano NO (c) Sl NO (©)

Rocca NO NO NO NO (b)

Udaondo NO NO NO (a) NO

(a) El Hospital Udaondo no utiliza el médulo de Farmacia.
(b) El Hospital Rocca no tiene instalado el moédulo.
(c) El Hospital Moyano no tiene operativo el médulo.

En el Hospital Rivadavia en el médulo de Recupero de Gastos se capacito a
una persona pero la misma se ha jubilado. En el caso del médulo de
Farmacia la capacitacion no fue completa y sélo para pocos usuarios, segun
manifiesta la Jefa del area.

En el caso del Hospital Vélez Sarsfield se aclara que en el caso del modulo
Recupero de Gastos el efector manifiesta que la capacitacion comenzé pero
que no se completo.

Sobre un total de 44 médulos analizados, hay 4 casos sin respuesta por la
no utilizacion o falta de instalacion del modulo, por lo tanto hay 40
respuestas sobre si el personal usuario del sistema ha sido capacitado. De
las respuestas obtenidas hay 30 casos en que se recibié capacitacion y 10
que no, conformando un 25% de falta de capacitacion en los Hospitales
Moyano, Rocca y Udaondo. Los dos ultimos mencionados han expresado
gue no recibieron capacitacién en ninguno de los médulos. En forma gréafica
se puede apreciar a continuacion:

ORecibieron
capacitacion

B No recibieron
capacitacion

NN N NN N

Capacitacion

7.2.7. Acceso del nivel jerarquico al sistema SIGEHOS.

Se ha solicitado a los 8 efectores de la muestra que sefalen si la Gerencia
(0 Subgerencia) Operativa de Gestion Administrativa, Economica vy
Financiera, como nivel jerarquico superior en el orden administrativo en los
hospitales, si tiene acceso a todos los modulos de SIGEHOS que se

NFORME FINAL
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encuentran operativos en el efector, a través de perfil de usuario del Gerente
(o Subgerente) Operativo 0 de otro agente autorizado por ese sector.
Los mencionados efectores han brindado la siguiente informacion:

Acceso del nivel jerarquico superior administrativo al sistema SIGEHOS

Hospital cUlEne Comentarios
acceso?
. Hay dos agentes de la Gerencia Operativa de Gestion
Alvarez Sl O . L . . i
Administrativa, Econdmica y Financiera que tienen acceso.
Lagleyze SI Hay una agente con acceso.
El Gerente Operativo de Gestion Administrativa, Econémica y
Financiera no tiene acceso a todos los modulos del sistema
Moyano NO . .
SIGEHOS y tampoco hay ninguna persona en esa area que lo
tenga.
El Gerente Operativo de Gestion Administrativa, Econémica y
. Financiera no tiene acceso a todos los mdédulos del sistema
Ramos Mejia NO . .
SIGEHOS y tampoco hay ninguna persona en esa area que lo
tenga.
El Gerente Operativo de Gestion Administrativa, Econémica y
. : Financiera no tiene acceso a todos los mdédulos del sistema
Rivadavia NO : .
SIGEHOS y tampoco hay ninguna persona en esa area que lo
tenga.
El Gerente Operativo de Gestion Administrativa, Econémica y
Financiera no tiene acceso a todos los modulos del sistema
Rocca NO . .
SIGEHOS y tampoco hay ninguna persona en esa area que lo
tenga.
Udaondo Sl El acceso lo posee el Gerente Operativo y es de perfil informativo.
El Gerente Operativo de Gestion Administrativa, Econémica y
. . Financiera no tiene acceso a todos los modulos del sistema
Vélez Sarsfield NO

SIGEHOS y tampoco hay ninguna persona en esa area que lo
tenga.

En este caso solamente 3 hospitales han manifestado que el Gerente
Operativo de Gestién Administrativa, Econdmica y Financiera, o personal de
esa area tienen acceso a los distintos moédulos del sistema SIGEHOS, es
decir que en el resto (5 hospitales) no se cumple tal condicion (62,50%),
entendiendo por parte de esta auditoria que un acceso de ese nivel
jerarquico colaboraria con el control interno y de supervision y de
informacion sobre la actividad que se desarrolla en tales médulos. A
continuacion se presenta en forma gréfica:
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OTienen acceso
B No tienen acceso

Acceso nivel jerarquico a
SIGEHOS

7.2.8. Mddulo Identificacién y Turnos. Servicios médicos incluidos.

Mediante el modulo mencionado se realiza el otorgamiento de turnos para
los consultorios externos de los servicios médicos de los hospitales. En este
punto se trata de apreciar el porcentaje de tales servicios cuyos turnos son
administrados a través de este modulo del sistema SIGEHOS. Para ello se
obtuvieron datos de la cantidad total de servicios médicos en consultorios
externos existentes en el hospital y de servicios cuyos turnos son
administrados por el modulo de SIGEHOS. Seguidamente se puede apreciar
la informacién obtenida:

Porcentaje de servicios médicos incluidos en turnos de SIGEHOS

Caiieee Cantidad de | % incluido
g total - ]
Hospital servicios | S€rvicios en en Comentarios
4 SIGEHOS SIGEHOS
médicos
Alvarez 24 24 100% Sin comentarios.
Lagleyze 7 7 100% Sin comentarios.
Moyano 2 2 100% Sin comentarios.
Los tres servicios que
no estan en el sistema
son Pediatria (para
Ramos Mejia 32 29 91% evitar demoras),

Oncologia y
Psicopatologia (en
ambos casos por la
patologia).

Los dos servicios que
no estan conectados
son Odontologia 'y
Rivadavia 46 44 96% Alimentacién porque
estan sin sistema
segun el Jefe de

Estadistica.
Rocca 21 21 100% Sin comentarios.
Udaondo 13 13 100% Sin comentarios.

Vélez Sarsfield 27 27 100% Sin comentarios.
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La totalidad de los servicios médicos de 6 hospitales de la muestra tiene el
otorgamiento de turnos administrados por el médulo Identificacion y Turnos
del sistema SIGEHOS, mientras que en el Hospital Ramos Mejia se cumple
tal condicion en un 91% y en el Hospital Rivadavia en un 96% de los
servicios médicos respectivos. En el primer hospital mencionado se trata de
los Servicios de Pediatria, Oncologia y Psicopatologia, y en el segundo
hospital, los Servicios de Odontologia y Alimentacion. Esta situacion no
permite que tales servicios tengan sus turnos administrados por el sistema
informéatico mencionado, lo que implica que los datos identificatorios del
paciente, que se utilizan para varios médulos, no queden registrados en el
sistema y que los reportes estadisticos del mismo no contemplen estas
especialidades.

7.2.9. Modulo Admision y Egresos. Servicios médicos incluidos.

Mediante el mdédulo mencionado se realiza la admisidbn y egreso de
pacientes de internacion de los servicios médicos de los hospitales. En este
punto se trata de apreciar el porcentaje de tales servicios cuyas
internaciones son administradas a través de este moédulo del sistema
SIGEHOS. Para ello se obtuvieron datos de la cantidad total de servicios
médicos en internacion existentes en el hospital y de servicios cuyas
internaciones son administradas por el modulo de SIGEHOS. Seguidamente
se puede apreciar la informacién obtenida:

Porcentaje de servicios médicos incluidos en
admisién y egresos de SIGEHOS
Cantidad | o0 tigad de | % incluido
g total . )
Hospital servicios servicios en en Comentarios
4 SIGEHOS SIGEHOS
médicos
Alvarez 18 18 100% Sin comentarios.
Lagleyze 1 1 100% Sin comentarios.
Moyano rxx 0 0% Médulo no operativo.
Ramos Mejia 24 24 100% Sin comentarios.
Rivadavia 19 19 100% Sin comentarios.
Rocca 2 2 100% Sin comentarios.
Udaondo 4 4 100% Sin comentarios.
Vélez Sarsfield 11 0 0% Médulo no operativo.

En esta oportunidad se puede apreciar que en los 6 efectores que tienen
operativo el médulo Admision y Egresos, el 100% de los servicios médicos
con internacion tiene sus registros administrados por el sistema informéatico.
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7.2.10. Referente informético en efectores.

Mediante la Resolucion N° 124/GCABA/SS/03 se cre6 en el &mbito de la ex
Secretaria de Salud el Programa de Referentes Informaticos Hospitalarios
de la Ciudad de Buenos Aires. Tal programa funcionara en relacién directa
de la ex Direccion General de Sistemas de Informacion de Salud (hoy
DGSISIN).

Se ha recabado informacion acerca de los referentes informaticos
hospitalarios con que cuentan los efectores de la muestra, relacionada con la
cantidad de referentes que realizan actividad en cada uno de los efectores,
dependencia jerarquica de los mismos, cantidad de horas semanales totales
en las que desemperia tareas en el efector, cantidad de horas que aplica a
tareas de sistemas informéticos y cantidad de horas aplicadas a otro tipo de
tareas. A continuacion se puede apreciar tal informacion.

Referente informatico en efectores

Cantidad
. . Horas Horas Horas
Hospital de Dependencia . e .
totales informatica otras areas
referentes
Alvarez 1 Direccion 40 40 0
Lagleyze 1 Gcia.Operativa 35 30 5
Moyano 2 Direccion 30 30 0
Ramos 1 Direccion 35 35 0
Mejia
Rivadavia 2 Gcia.Operativa | 55 35 0
y Direccion
Rocca 1 Direccién 36 16 20
Udaondo 1 Direccién 35 35 0
Vélez 0 *%% *%% *%k% *%k%
Sarsfield

El Hospital Vélez Sarsfield no cuenta con referente informético desde el 1 de
agosto de 2014 debido a que a partir de esa fecha se jubilé el agente que
cumplia esa funcion. Mediante Nota N° NO-2014-08955358-HGAVS de
fecha 23 de julio de 2014 el efector solicité la incorporacién de un nuevo
referente en caracter de urgente.

Todas las horas disponibles de los referentes informaticos hospitalarios
estan aplicadas a la actividad informética, a excepcion del referente del
Hospital Lagleyze que dedica 5 horas semanales a otras areas y del
referente del Hospital Rocca que dedica 20 horas semanales a otras areas.
El Anexo | de la resolucién mencionada al inicio de este punto, determina
que la dedicacidon es exclusiva y excluyente, por lo que en estos dos casos
no se da cumplimiento a tal condicion.

Los referentes informéaticos hospitalarios dependen de la Direccion de cada
hospital, cuestién afirmada por los datos brindados por los efectores de la
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muestra, sin embargo segun lo establecido por el Anexo | de la resolucion
mencionada, también entre otras funciones, deben aplicar y hacer cumplir
las politicas de la DGSISIN en los hospitales, en lo atinente a administracion,
auditoria, sistemas y seguridad. Esta situacion implica que no hay una
adecuada claridad en la dependencia de los mismos, debido a que pueden
recibir 6rdenes de dos éareas distintas.

Por otra parte y acorde a informacion brindada por la DGSISIN a octubre de
2014 los 4 efectores que no contaban con referente informatico hospitalario
son los siguientes:

o Centro de Salud Mental N° 3 “Dr. Arturo Ameghino”.
o Hospital Quinquela Martin.

o Hospital Vélez Sarsfield.

o Hospital Zubizarreta.

7.2.11. Informe estadistico “Movimiento Hospitalario”.

En este punto se ha trabajado para que los efectores informen si el sistema
SIGEHOS mediante su modulo Estadistica (actualmente denominado
Reportes e Informes), genera informacion en caracter de insumo para el
informe estadistico denominado “Movimiento Hospitalario” que contiene
datos sobre consultas externas y sobre internaciones, o si este informe se
encuentra incorporado al médulo mencionado. Se presentan a continuacion
los comentarios recibidos:

Informe estadistico “Movimiento Hospitalario”

Hospital Comentarios

El sistema SIGEHOS no genera la informacion en el formato

Alvarez . oS e
correspondiente al Movimiento Hospitalario.

Lagleyze Estan relacionados.

Moyano No tiene operativo el médulo.

Se genera informacion para Movimiento Hospitalario previa
Ramos Mejia | confeccion de planillas internas que generan en el propio sector
(Estadistica).

No genera informacion en carécter de insumo para el informe

Rivadavia denominado Movimiento Hospitalario.
Rocca No tiene estacion de trabajo, no utiliza el sistema.
Udaondo El Movimiento Hospitalario no tiene relacién con el Sistema
SIGEHOS.

No genera informacion en carécter de insumo para el informe
Vélez Sarsfield | denominado Movimiento Hospitalario. Se utiliza un sistema propio
del Ministerio de Salud.

En el conjunto de respuestas obtenidas hay tres grupos de comentarios, en
primer lugar hay 2 hospitales que manifiestan no tener operativo el médulo
correspondiente, en segundo lugar hay 2 hospitales que expresan que el
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informe estadistico “Movimiento Hospitalario” y el mddulo del sistema
SIGEHOS estéan relacionados y se genera informacion para el mismo, y por
altimo hay 4 hospitales que mencionan que no hay relacion.
En el dltimo tramo de la auditoria en momento posterior a la recepcién de las
respuestas de los efectores, el Director General de la DGSISIN manifiesta
que en la dltima version del software del sistema SIGEHOS ya se contempla
en este modulo la generacion del informe estadistico “Movimiento
Hospitalario”, por lo tanto a ese momento habia efectores que ya contaban
con la nueva version y otros que en breve lapso contaran con la misma.
7.2.12. Evaluacion del soporte técnico.
Se ha solicitado a los efectores de la muestra que emitan una opinién acerca
de cédmo consideran el soporte técnico brindado por la Mesa de Ayuda de la
Direccion General de Sistemas Informaticos. Para ello se establecieron 6
puntos a considerar:

Calidad del servicio.

Inmediatez en la respuesta.

Efectividad de la respuesta.

Aporte de herramientas y tecnologia.

Trato personal.

Nivel de conocimiento del personal que atiende.

O O O O O O

Se han preestablecido tres pardmetros de evaluacion:
o Regular.
o Bueno.
o Muy bueno.

A continuacion se puede apreciar el resultado de esta evaluacion:

Evaluacion del soporte técnico (*)

Concepto AI\E(a:\)rez Lagleyze | Moyano Rl\?rer;%s R|v?g)awa Rocca | Udaondo Se\llr?sz‘?éld
Calidad del | g5 MB B MB | B/BR B B @)
Servicio
Inmediatez
enla B/B MB B B B/B/R B MB €)
respuesta
Efectividad
de la R/B MB B MB B/B/R B MB €)
respuesta
Aporte de
herramientas | B/B B B MB R/-IR B B (a)
y tecnologia
Trato MB/B MB B MB B/B/R B MB ()
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personal

Nivel de
conocimiento
del personal
gue atiende

B/B MB B B MB/B/R B MB (€]

(*) Las opiniones equivalen a R = Regular, B = Bueno y MB = Muy bueno.

(a) El Hospital Vélez Sarsfield no se ha manifestado en esta cuestién debido a que no
recurre a la Mesa de Ayuda por contar con una persona de la Direccion General Sistemas
Informaticos, que brinda apoyo en forma permanente.

(b) El Hospital Rivadavia presenta mas de una opinion, en orden desde izquierda a derecha
se presentan las opiniones de las areas Estadistica/Contabilidad/Cobertura Portefia de
Salud. El area Farmacia manifiesta que no ha usado el soporte técnico por desconocimiento
de su existencia.

(c) El Hospital Alvarez presenta dos opiniones en relacion a este punto, en orden desde
izquierda a derecha se presentan las opiniones de la Direccion y Referente informético en
primer término y del Departamento de Consultorios Externos en segunda instancia.

El Hospital Alvarez expresa que los inconvenientes informaticos que son
mas frecuentes son cortes y lentitud.

El Hospital Lagleyze ha comentado que uno de los problemas informaticos
mas frecuentes es el de la falta de insumos.

El Hospital Moyano expresa que existe falta de mantenimiento correctivo y
preventivo de la red de cableado estructurado, falta de ampliacion de la
misma. También menciona falta de capacitacion de gran parte del personal
que utiliza los sistemas informéaticos. Comenta que la oficina de informatica
no existe en la estructura escalafonaria del hospital, por ende no existe una
definiciobn clara de competencia y responsabilidades, existe de facto,
brindando soporte técnico a una planta informética de mas de 160 equipos,
en un hospital pabellonado de dieciséis hectareas.

El Hospital Ramos Mejia manifiesta caida y lentitud en el sistema.

En el Hospital Rivadavia la Jefa del Departamento de Estadistica menciona
gue se considera necesario que existan guardias de mesa de ayuda, por otra
parte refiere también como problema la falta de insumos.

El Hospital Vélez Sarsfield ha sefialado que uno de los problemas
informaticos que se presenta con mas frecuencia es el de “lentitud en la red”.
Como se puede apreciar en los comentarios vertidos por los efectores, hay
algunos referentes a escasez de recursos y otros a la tematica de la
informética.

Para el siguiente analisis se tomaran la cantidad de opiniones de los
hospitales de la muestra, considerando que el Hospital Vélez Sarsfield no ha
contestado y que hay dos opiniones del Hospital Alvarez y tres opiniones del
Hospital Rivadavia, totalizan 10 opiniones por concepto.
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Calidad del servicio

OMuy bueno
EBueno

ORegular

NN N NN N

Calidad del servicio

En el concepto calidad del servicio los valores expresan un 20% muy bueno,
un 70% bueno y un 10% regular.

Inmediatez en la respuesta

OMuy bueno
EBueno

ORegular

NN N NN N\

Inmediatez en la respuesta

En el concepto inmediatez en la respuesta los valores expresan un 20% muy
bueno, un 70% bueno y un 10% regular.

Efectividad de la respuesta

O Muy bueno
B Bueno

O Regular

Efectividad de la respuesta

En el concepto efectividad de la respuesta los valores expresan un 30% muy
bueno, un 50% bueno y un 20% regular.

HFORME FINAL jl

e - |

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700
90



: : @
AUUDAE

91

~/

Aporte de herramientas y tecnologia

O P N WA~ OO O

Aporte de herramientasy
tecnologia

O Muy bueno
B Bueno
ORegular

O Sin opinién

En el concepto aporte de herramientas y tecnologia los valores expresan un
10% muy bueno, un 60% bueno, un 20% regular y un 10% sin opinion.

Trato personal

OMuy bueno
EBueno
ORegular

Trato personal

En el concepto trato personal los valores expresan un 40% muy bueno, un

50% bueno y un 10% regular.

Nivel de conocimiento del personal que atiende

NN N N N\ N

O B N W b~ GO

Nivel de conocimiento del
personal que atiende

OMuy bueno
EBueno
ORegular

En el concepto nivel de conocimiento del personal que atiende los valores

expresan un 30% muy bueno, un 60% bueno y un 10% regular.

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700



A 7N /7T A @
UorronyGeesat e X crupsb e sobos Aes

En general se puede considerar que las valoraciones son relativamente
buenas, siendo las negativas mas importantes con un 20% los conceptos
efectividad de la respuesta y aporte de herramientas y tecnologia.

Por otra parte es de sefialar que el Hospital Vélez Sarsfield no ha emitido
opinion sobre el soporte técnico debido a que cuenta con una persona
dependiente de la DGSISIN que le brinda apoyo en forma permanente, esta
circunstancia es una evidencia, que junto a los comentarios obtenidos de los
efectores en relacion a los inconvenientes que tienen por lo general con el
sistema SIGEHOS, conlleva a que no hay un mecanismo adecuado para la
formulacion y registro escrito de todos los incidentes ocurridos en tal sistema
para lo cual se necesita la intervencion de la Mesa de Ayuda o del propio
referente informatico hospitalario. No obstante la disponibilidad del area de
Mesa de Ayuda, que mediante teléfono o correo electronico recibe las
solicitudes de ayuda, en los efectores de la muestra no se ha constatado la
presencia de registros propios escritos de tales pedidos o de reporte de
incidentes de inconvenientes sufridos en el mencionado sistema. En todos
los casos de reclamos efectuados por los efectores se les solicitdé copia de
los mismos y no se ha obtenido documentacién respaldatoria de ello.

7.2.13. Comunicacién de normas de seguridad.

Se ha solicitado a los hospitales que indiquen si la Direccion General de
Sistemas Informéticos les ha comunicado normas de seguridad para aplicar
en forma general para los modulos de SIGEHOS, seguidamente se
presentan las respuestas:

Comunicacion de normas de seguridad

Hospital ¢Le han comunicado normas de seguridad para aplicar?
Alvarez Sl
Lagleyze Sl
Moyano Sl
Ramos Mejia NO
Rivadavia NO
Rocca NO
Udaondo NO
Vélez Sarsfield NO

Teniendo en cuenta las respuestas obtenidas, 5 hospitales expresaron que
no le han comunicado normas de seguridad para aplicar y 3 manifestaron
gue le han comunicado tales normas. Es decir que en un 62,50% de los
casos no se han comunicado normas de seguridad para aplicar en forma
general para el sistema SIGEHOS.
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7.2.14. Uso de usuario y clave asignados.

En este caso se requiri6 a los 8 hospitales que indiquen si han tenido
inconvenientes con la utilizacion de usuario y clave asignados. Esta cuestion
se relaciona con el uso permanente del sistema por parte de los usuarios, de
Su registro como usuario y su clave personal para los distintos médulos del
sistema SIGEHOS y su adecuada accesibilidad. Se pueden apreciar las
respuestas en el siguiente cuadro:

Uso de usuario y clave asignados.
Hospital ¢Ha tenido inconveniente_zs con el uso de usuario y clave
asignados?

Alvarez NO
Lagleyze NO
Moyano NO
Ramos Mejia NO
Rivadavia SI
Rocca NO
Udaondo NO
Vélez Sarsfield NO

El area de Cobertura Portefia de Salud manifiesta en el Hospital Rivadavia
gue ha tenido inconvenientes con el uso de usuario y clave asignados.

En el conjunto de respuestas obtenidas de los efectores, solamente hay un
caso en que se ha tenido inconvenientes con el uso de usuario y clave
asignados, siendo el mismo el Hospital Rivadavia, o sea el 12,50% de los
casos analizados.

7.2.15. Fortalezas y debilidades segun efectores.
Se ha solicitado a los efectores que comenten sucintamente cuales serian

para ellos las fortalezas y debilidades del sistema SIGEHOS en general. Se
presentan a continuacién los comentarios recibidos:
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Fortalezas y debilidades del sistema SIGEHOS segun efectores.

Hospital Fortalezas Debilidades

Sencillo, préactico y facil de

. Lentitud y defectos de impresion.
manejar.

Alvarez

Lagleyze Sin pérdida de informacion. Actualizaciones automaticamente.

Para el area de Farmacia, las bajas que
se producen van de acuerdo a la fecha
de carga en el sistema y no en el
vencimiento del producto.

Tanto al sector Facturacion como
Moyano Farmacia les resulta util la
implementacion del sistema.

Falta de relaciones directas entre items
del médulo. Por ejemplo: no carga
automéaticamente los nimeros de DPH y
CRG en las denuncias correspondientes.
No se pueden efectuar rechazos de
débito ni registrar los mismos.

Al hacer una nota de crédito y/o débito
Ramos Mejia | Ninguna. deberian aparecer al buscar el CRG
evitando asi la realizacién de créditos y/o
débitos duplicados.

No se actualizan los nomencladores
autométicamente, ni son cargados en
tiempo y forma.

No se actualizan precios de
medicamentos ni se cargan nuevos.

Falta de practicidad (Area Estadistica).
Procedimientos engorrosos tanto para
ingresos como despachos debido a la
cantidad de etapas a seguir y al uso
conjunto de mouse y teclado requiriendo
ambos en el mismo proceso. En la
busqueda de un item determinado se
despliega una ventana con muchas
opciones donde las filas son muy anchas,

Optimo (Area Estadistica).
Facilita la busqueda de datos
para la captacion de pacientes,
internados y ambulatorios para
facturar (Area Contabilidad).

Rivadavia .y p 0 sea la opcién no se encuentra
Practicidad en la busqueda de .
: ; abreviada. A veces se debe colocar
datos (Area Farmacia). g
R ) L muchos datos en la basqueda de un
Centralizacion de la informaciéon | . o
) ; item. No es practico para efectuar
—on line. (Area Cobertura ) .
< compras para ciertos periodos. En F15
Portefia de Salud). . i
no figura NNE y que el sistema no
permite enviarlo por escaner u otra forma
que no sea impresa (Area Farmacia).
Cortes en el sistema (Area Cobertura
Portefia de Salud).
Facilidad de operacion, . .
Rocca . Sin comentarios.
velocidad.
Udaondo En general funciona bien. Deberia mejorarse la capacitacion y

formacién del personal.

Es un sistema integrado que
Vélez Sarsfield |abarca la mayor parte de la
gestién administrativa.

Falta actualizacion de los padrones de
afiliados a las obras sociales.

El Hospital Alvarez ha manifestado que efectuaria mejoras en cruces de
informacion, seleccién simultanea de variables y aceleracion de procesos.
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El Hospital Lagleyze ha exteriorizado que efectuaria mejoras en compartir
archivos y que sean compatibles con Windows.

El Hospital Moyano expresa que mejoraria en facturacion la posibilidad de
hacer reclamos directos a PAMI de deudas impagas a través del sistema, y
en Farmacia que la baja del producto sea a partir del vencimiento y no de la
fecha de carga, y que el consumo promedio anual sea de calculo
automatico.

El Hospital Ramos Mejia expresa que mejoraria la comunicacion directa y
efectiva con los sectores pertinentes.

El 4rea Departamento Contabilidad del Hospital Rivadavia menciona que
efectuaria mejoras en capacitacion al personal que utiliza sistema
SIGEHOS. Por otra parte el area de Cobertura Portefia de Salud ha
expresado que necesitaria mejor capacitacion al personal y mantenimiento
de los equipos.

Entre las mejoras que realizaria el Hospital Rocca, ha mencionado la
impresion de historias clinicas y de listado de pacientes, el general y el de
primera vez. Ademas sefialé6 que mejoraria la situacibn de no tener que
replicar datos de pacientes para cada turno y cada especialidad (solo en
entrega de turnos).

El Hospital Vélez Sarsfield ha manifestado también que efectuaria mejoras
en los siguientes puntos:

o Desarrollo en el area de internacion para que se pueda implementar
el programa en el Servicio de Admision y Egresos.

o Mejoras en el modelo de prequirudrgico.

o Mejoras en el modelo de licencia (incorporacion de licencias con
franja horaria y por rango de fecha).

Resumiendo los conceptos vertidos en el cuadro precedente, en el concepto
“fortalezas”, se ha remarcado en general la sencillez, practicidad y utilidad
del sistema SIGEHOS. En cambio en el concepto “Debilidades” se ha
sefialado en general aspectos puntuales especificos segun el efector, desde
lentitud en el proceso, falta de relaciones directas entre items de cada
modulo y cortes en el sistema, entre otras cuestiones, pero que no son
destacadas en forma comun por los efectores, sino que cada uno ha
subrayado distintos conceptos puntuales. Por otra parte, luego de la
presentacion del cuadro mencionado, se ha desplegado el conjunto de
mejoras que cada efector ha manifestado, siendo también en este caso un
grupo de aspectos puntuales de distintos mdédulos que cada hospital ha
hecho notar.

7.3.Relevamiento operativo de modulos.

En 6 hospitales de la muestra seleccionada, se han efectuado relevamientos
operativos de cada médulo del SIGEHOS por parte del equipo de auditoria.
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A tal efecto se determind trabajar con un modulo en cada uno de esos
hospitales de la siguiente manera:

p. Mddulo Identificacién y Turnos: Hospital Vélez Sarsfield.
g. Modulo Admisién y Egresos: Hospital Alvarez.
r. Mdédulo Recupero de Gastos: Hospital Rivadavia.
s. Mddulo Farmacia: Hospital Lagleyze.

t. Modulo Estadistica (Reportes e Informes): Hospital Moyano.
u. Modulo Cobertura Portefia de Salud: Hospital Ramos Mejia.

En general se ha verificado si el modulo estaba operativo, es decir en
funcionamiento, y algunas cuestiones basicas relacionadas con la operacion
de cada uno.

7.3.1. Identificacion y Turnos. Hospital Vélez Sarsfield.

Se ha realizado un relevamiento operativo del médulo Identificacién y Turnos
en el mencionado hospital.

Los datos que se cargan al sistema al ingreso de los pacientes de primera
vez son los siguientes:

o Numero de documento (automaticamente se genera el nimero de
historia clinica).

Nombres y apellido.

Fecha de nacimiento.

Domicilio.

Teléfono.

Obra social.

0O O O O O

Se genera un ticket que se entrega al paciente, que contiene los siguientes
datos:

Nombre del hospital.

Numero de turno.

Numero de historia clinica.
Fecha y hora del turno asignado.
Apellido y nombres del paciente.
Tipo y numero de documento.
Obra social.

Nombre del profesional médico.
Consultorio.

Especialidad.

Fecha y hora de emision.

O O O O O O O 0O 0O o0 o0

A los pacientes se les solicita el documento nacional de identidad (DNI) o
cédula. A aquellos que provengan de paises limitrofes u otros se les requiere

e
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la presentacion de cédula o pasaporte. En este caso la historia clinica se
genera con el nombre y apellido.

Si un paciente concurre al hospital y no presenta la documentacion
requerida, se lo atiende con un turno espontaneo y su historia clinica queda
archivada en el Mesén por orden alfabético y en la proxima atencion se le
solicita nuevamente la documentacioén correspondiente. En el caso que se
reitere esta situacion se lo deriva a Servicios Sociales.

Si el paciente que concurre al Meson para su atencion manifiesta pertenecer
a una obra social determinada, se le solicita el carnet de afiliacion y el DNI.
Si concurre sin la mencionada documentacion, con el niumero de documento
se puede detectar la cobertura a través de la base de datos del sistema
SIGEHOS, quedando registrada en su historia clinica, la que se archiva por
orden alfabético en el sector del Mesén para la préxima citacion. Se atiende
igual al paciente, pero se le explica que para la proxima vez que necesite
obtener un turno programado debe concurrir con el DNI, carnet de la obra
social y la autorizacion de la misma. En esa proxima atencion se lo deriva al
sector de Arancelamiento y Facturacion.

Se genera un Informe Estadistico de Consultas Médicas Ambulatorias por
profesional en forma diaria donde constan los datos siguientes (en el caso
de turnos programados):

Horario.

NuUmero historia clinica.

Tipo y nimero de documento.

Apellido y nombres.

Edad.

Sexo.

Residencia habitual del paciente.

Cobertura obra social.

Tipo de consulta (primera vez, interconsulta o ulterior), dato a
completar por el profesional médico.

Diagnéstico o motivo de la consulta, dato a completar por el
profesional médico.

O O O O O O O 0 O

(@]

En caso de turnos espontaneos el profesional médico completa todos los
campos del informe mencionado.

7.3.2. Admision y Egresos. Hospital Alvarez.

Se ha efectuado un relevamiento operativo del médulo Admision y Egresos
en este hospital. Las secretarias que desempefian tareas en las salas de
internacion poseen, cada una de ellas, un registro de usuario para acceder al
maodulo.

Los datos del paciente que son ingresados al sistema (para internacion o
cirugia) son:
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Apellido y nombres.

Numero de Documento Nacional de Identidad (DNI).
Fecha de nacimiento.

Estado civil.

Domicilio.

Cobertura por obra social.

O O O O O O

Al cargar el dato del numero de documento, el sistema detecta
automaticamente si el paciente posee obra social. En pacientes
indocumentados, en conjunto con el Departamento de Estadistica, se
gestiona un numero determinado para su identificacion y carga de datos
posterior. Una vez que el paciente logre obtener su DNI se genera la
modificacion del niumero asignado provisoriamente. En el caso de pacientes
que no recuerden su numero de DNI y no lo llevan consigo, se trata de
contactar a algun familiar para que acerque el mismo, de lo contrario no se
realiza la internacién, tal lo manifestado por una de las secretarias de las
salas.

Una vez ingresado en el sistema, se incorpora la fecha de ingreso, servicio
que derivo al paciente, diagndstico, servicio al que ingresa y sector.

En el caso de pases se ingresan al sistema los datos de la fecha y servicio o
sala a la que se traslada.

En materia de egresos, se ingresan al sistema los datos de la fecha y motivo
del egreso (alta, defuncién, fuga, retiro voluntario, traslado).

Se pueden obtener listados (por rango de fechas, mensuales o diarios) de
pacientes internados, ingresos, pases, egresos, pacientes con obra social,
etc. El Listado de pacientes internados por servicio contiene los siguientes
datos:

Servicio.

Fecha

Apellidos y nombres de los pacientes.
Numero de documento.

Localidad.

Numero de historia clinica.

Numero de cama.

Fecha de ingreso.

Dias de permanencia.

Fecha de nacimiento.

Diagndstico.

Obra social (o sin cobertura).

Tipo de ingreso (emergencia o consultorios externos).

O O O OO OO OO0 O OO O0OOo

Los agentes administrativos del sector de Estadisticas, también tienen
acceso a este modulo. Realizan carga de pacientes en ocasiones especiales
cuando las secretarias de sala no pueden hacerlo por algin motivo, o
cuando se necesite modificar algun dato especifico.
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7.3.3. Recupero de Gastos. Hospital Rivadavia.

En el mddulo a partir del Anexo Il (Comprobante de atencion de beneficiarios
de obras sociales), se genera el DPH (Detalle de Prestacion Hospitalaria) y a
partir de este Ultimo se genera el CRG (Comprobante Recupero de Gastos).
El comprobante Anexo Il de caracter ambulatorio se genera en el area de
Facturacion, donde todos los pacientes que requieren practicas
ambulatorias, son verificados por su cobertura de obra social. El paciente
firma al pie de tal comprobante. EI Anexo Il es llevado por personal de
Facturacién a los servicios con el fin de que el médico actuante firme el
comprobante, una vez completado este tramite, Facturacion remite todos los
comprobantes Anexo |l firmados por la persona a cargo del sector, al
Departamento Contable — Registro de Prestaciones, donde se codifican las
practicas y una vez al mes se produce el cierre de facturacion, generandose
en base a estos comprobantes, el DPH que incluye a varios pacientes, y
posteriormente se genera el CRG, éstos dos ultimos comprobantes son
avalados por la persona a cargo de Registro de Prestaciones.

En cuanto al Anexo Il de pacientes internados, se obtiene la informacion a
través del sistema SIGEHOS, por el parte “Denuncias de internacion”, en
Registro de Prestaciones se verifica que esos pacientes que figuran, posean
obra social, caso contrario esos pacientes son desestimados. En cambio si
el paciente figura con cobertura se emite la Notificacion de Internacion, se
concurre al sector donde se encuentra el mismo y se le solicita la
documentacion de apoyo, y se comunica a la obra social, dentro de las 96
horas. Cuando el paciente egresa la informacion llega a través de
Estadistica en Denuncias de Internacién, solicitando la historia clinica y
llevando el Anexo Il a la firma del médico actuante. En base a la historia
clinica se codifica y se genera el DPH, paciente a paciente y luego el CRG.
Este modulo se trabaja en el Departamento Contable, Seccion Registro de
Prestaciones y se puede originar por distintas caracteristicas:

o Internacion.
o Ambulatorios.
o Oficios Judiciales.

El comprobante CRG se encuentra incluido en un submodulo de
Arancelamiento. Los nomencladores utilizados para la carga del modulo son
los que se encuentran en el propio sistema.

Hay 2 usuarios habilitados para operar el médulo.

A través de la carga de los datos del Anexo Il mencionado, el médulo
genera:

o Detalle de Prestacion Hospitalaria.
o Comprobante Recupero de Gastos.
o Nota de Crédito.
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o Nota de Débito.
o Recibo.
o Remito.
El Anexo Il — Comprobante de Atencion de Beneficiarios de Obras Sociales

contiene los siguientes datos:

Numero.
Fecha.
Hospital.
Datos del beneficiario.

o Apellido y Nombres.
Tipo y numero de documento.
Tipo de beneficiario (titular o no titular).
Parentesco.
Sexo.

o Fecha de nacimiento.

o Tipo de atencion.
o Tipo anexo (ambulatorio, etc.).
o Especialidad.
o Fecha de admision.
o Fecha de egreso.
©)
@)

O O O O

0O O O O

Firma y sello del médico.
Diagnostico egreso.
o Codigo Principal CIE 10.*
o Datos de la Obra Social.
o Obra social.
o Cadigo.
o Numero de carnet de la Obra Social.
o Fecha de vencimiento.
o Datos de la empresa.
o Nombre o razén social.
o Fecha de ultimo recibo de sueldo.
o Direccion de la empresa.
o CUIT de la empresa.
o Firmas.
o Responsable administrativo contable.
o Benéeficiario.

El comprobante Detalle de Prestacion Hospitalaria contiene los siguientes
datos:

o NuUmero.
o Fecha.

1 Clasificacién Internacional de Enfermedades — décima version.
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Financiador.

Apellido y nombres del paciente.
Numero de afiliado.
Numero de historia clinica.
Tipo de prestacion.
Diagndstico.

Especialidad.

Fecha de prestacion.
Prestacion.

Cantidad.

Precio unitario.

Precio total.

Firma responsable emision.

O 0O O OO OO OO0 O OO O0OOo

El comprobante Recupero de Gastos contiene los siguientes datos:

Namero.

Fecha.

Obra social.

Domicilio de la obra social.

CUIT de la obra social.

Tipo anexo.

Condicion en IVA de la obra social.
Cantidad de comprobantes DPH.
Importe.

Descuentos.

Total.

Firma responsable emision.

O O OO OO OO0 O0O OO O0OOo

7.3.4. Farmacia. Hospital Lagleyze.

Se ha llevado a cabo un relevamiento operativo del médulo Farmacia. Una
de las tareas desarrolladas por esta area es la relacionada con el sistema
SIGEHOS y el manejo de los datos informaticos de los ingresos y egresos
de los insumos.

Los datos que se cargan en el sistema al ingreso de los insumos, se realizan
en base a los remitos de proveedores, que se ingresan por fecha de ingreso
y numero. Los datos que se cargan son numero, procedencia, detalle de
insumos, fecha del ingreso de los productos. Una vez completados los datos
del remito se abre una ventana para que se ingrese el insumo por nombre o
por NNE, ingresando luego la cantidad del insumo, precio, lote, vencimiento
y laboratorio/fabricante/proveedor. El dato del precio se obtiene del pedido
impreso que se ha realizado. Cuando la modalidad de compra es otra por la
cual no se cuenta con el dato del precio, se solicita al area de Compras que
le informe el dato del precio en los casos de compras por caja chica, entre
otros.
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Los pedidos de insumos que realizan los diferentes servicios a Farmacia se
clasifican en semanales y mensuales segun siguiente detalle:

*Semanales:

**Quirdfano.
**Sala.
*Guardia.

*Mensuales:

**Consultorios externos.
**_aboratorio.
**Ecografia.
**Estrabismo.
*Glaucoma.

**Cornea.
**Qdontologia.

**Rayos.

**Infectologia.

**Retina.

Los datos de la solicitud de insumos (firmadas por los jefes de cada area)
son los siguientes.

o Servicio que lo solicita.
o Fecha.

o Cddigo NNE.

o Insumo.

o Cantidad solicitada.

o Cantidad entregada.

Los pacientes ambulatorios concurren a la Farmacia para retirar medicacion
con una receta que contiene los siguientes datos:

o NUumero de historia clinica.
o Droga solicitada.
o Firma y sello del médico.

Los comprobantes que se utilizan para la transferencia con otros hospitales
son notas o0 memos firmados por los jefes del area de Farmacia de cada
hospital y consignando los siguientes datos:

o Membrete del hospital con el que se realiza la transferencia.
o Insumos detallados que entrega y/o recibe en calidad de préstamo cada
institucion.
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El informe mensual de stock estd contenido en el denominado formulario
F15 o Parte de Especies, emitido por el sistema SIGEHOS, conteniendo los
datos de la existencia al mes anterior, entradas y salidas del mes y
existencia del mes actual. Este sistema también lleva el control de stock de
articulos de libreria.

Los ajustes de inventario estan documentados en una planilla diaria firmada
por el jefe de Farmacia.

7.3.5. Estadistica (actualmente denominado Reportes e Informes).
Hospital Moyano.

Se ha realizado un relevamiento operativo del modulo Estadistica (Reportes
e Informes) en este efector. Surge del mismo que el Departamento de
Estadistica no utiliza el sistema SIGEHOS por falta de clave para la Gnica
PC que posee para utilizar dicho sistema. El sector sigue realizando su
trabajo en forma manual a través de archivos de excel y word que son
volcados a la base de datos Movimiento Hospitalario, cuya informacion es
remitida al Departamento de Estadistica de Salud del Ministerio de Salud.

De acuerdo a la informacion obtenida de la Direccion General Sistemas
Informaticos este modulo de Estadistica (Reportes e Informes) esta sefialado
como que se encuentra operativo desde el afio 2006, mientras que el efector
manifiesta que por falta de clave no utiliza el sistema a fecha agosto de 2014
y que se realiza el trabajo en forma manual en archivos excel y word. En
este sentido el hospital mencionado no cumple con la Resolucion N°
123/GCABA/SSASS/10 que establece en su art. 1° que el Sistema de
Gestidon Hospitalario “SIGEHOS”, es el unico sistema informatico de gestiéon
a utilizarse en los efectores de salud dependientes del Ministerio de Salud.

7.3.6. Cobertura Portefia de Salud. Hospital Ramos Mejia.

Se ha efectuado un relevamiento operativo del médulo Cobertura Portefia de
Salud en el Hospital Ramos Mejia.

Cada uno de los 3 administrativos que desempefian tareas en esta area,
tienen un registro de usuario y contrasefa para acceder al modulo y efectuar
carga de datos y administrarlos.

Para la afiliacion de pacientes se solicita la presentacion del DNI con
direccion de la Ciudad Autonoma de Buenos Aires. Si realmente vive en esta
ciudad pero en el DNI no se encuentra registrado tal domicilio, se solicita un
certificado de domicilio o exhibicion de un comprobante de un servicio que
asi lo acredite. Cuando se cargan los datos del paciente al médulo, el propio
sistema le asigna el hospital que le corresponde de acuerdo al domicilio
verificado. EI mismo sistema también es el que corrobora que el afiliado no
posea obra social. En el caso que el paciente se afilie a una obra social
luego de haber sido afiliado a esta cobertura, el mismo sistema le da de baja
de manera automatica.
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El mdédulo cuenta con otras opciones para modificacion de datos, asignacion
de profesionales y desafiliaciones.

Emite listados de afiliados activos y de profesionales asignados a esta
cobertura.

El sistema tiene la opcion de emitir las credenciales a entregar a los
afiliados, pero no se utiliza debido a que el efector cuenta con un sistema
propio para tal funcion.

El moédulo cuenta con un modo de ingresar al sistema por la opcién
Coordinacion General CoPS en el icono Reportes donde se puede tener
acceso al parte diario de cada médico asignado.

7.4.Modulo Identificacién y Turnos (no implementado).

De la primera entrevista realizada al Director General de Sistemas
Informaticos surge que el sistema de turnos bajo el sistema SIGEHOS esta
implementado en la mayor parte del sistema hospitalario, a excepcion de los
Hospitales Zubizarreta, Pirovano, Quinquela Martin y Quemados lllia.

De acuerdo a informacién obtenida posteriormente y mediante un cuadro
general sobre el estado de situacion de la implementacion de los médulos
del sistema mencionado a marzo de 2014, se tomG conocimiento que el
modulo de Identificacibn y Turnos se encontraba en etapa de
implementacion en el Hospital Pirovano (al mes de octubre de 2014 aun se
encontraba en proceso de implementacién). En tanto, en el caso del Hospital
Quinquela Martin se indica que tiene un sistema denominado SiSalud, en el
Hospital de Quemados lllia un sistema propio y en el Hospital Zubizarreta un
sistema de terceros.

Por lo expuesto se ha considerado solicitar informacion por nota a los
Hospitales Zubizarreta, Quemados lllia y Quinquela Martin, acerca de
cuestiones relacionadas con el médulo Identificacion y Turnos. En el cuadro
general sobre el estado de situacion de la implementacién de los modulos
del sistema, mencionado anteriormente, también se puede apreciar que
otros dos efectores no cuentan con este médulo, aunque no se indica ningan
otro sistema utilizado, se trata del Centro de Salud Mental Ameghino y del
Hospital Tobar Garcia.

7.4.1. Implementacion del médulo.
En la nota enviada a los 3 efectores mencionados, se solicito como primer
punto que se indique si el hospital tiene operativo (en funcionamiento) el
Moédulo Identificacion y turnos del sistema SIGEHOS.

7.4.1.1. Hospital de Quemados lllia.

El efector informa que no tiene operativo ni en funcionamiento el Modulo de
Identificacion y turnos del sistema SIGEHOS.
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7.4.1.2. Hospital Quinquela Martin.

El efector informa que solo tiene operativo el sistema informéatico SIGEHOS
para la carga de datos filiatorios e identificacion de pacientes, a cargo del
sector de Mesa de Admision del Hospital. Es decir, que a agosto de 2014 no
cuenta con el sistema informatico destinado al manejo de turnos de
pacientes, ni otro similar.

Por otra parte el mencionado Hospital efectia una breve resefa del sistema
de atencion, sefialando que el sistema de turnos que utiliza es de agendas y
de registros manuales. El ingreso del paciente al Programa de Atencién
Odontopediatrico Integral lo realiza el Servicio de Clinica y Orientacién, en
forma telefonica, el tercer lunes de cada mes. Una vez ingresado el paciente,
se asigna un profesional del Servicio de Odontologia Integral | o de
Odontologia Integral Il, para continuar con la atencion del nifio, esta
asignacion del profesional y el manejo de los turnos, se realiza en un
sistema totalmente manual. Para el caso de turnos por reingreso, el Servicio
de Clinica y Orientacién otorga turnos en forma personal en la Mesa de
Admision del establecimiento utilizandose registros manuales.

7.4.1.3. Hospital Zubizarreta.

El efector informa que no se encuentra operativo el médulo SIGEHOS en el
hospital.

7.4.2. Falta de implementacién médulo.

Como segundo punto en la nota enviada, se solicité que en el caso de no
tener operativo el modulo de Identificacion y Turnos, se informe sobre varios
puntos, entre los que se encuentran la identificacion de la utilizacién del
sistema informético que se esta utilizando para el otorgamiento de turnos,
motivo por el cual no se encuentra operativo el modulo, el estado de
situacion actual acerca de la implementacion del médulo y la interacciéon
sostenida con la Direccion General de Sistemas Informaticos en relacion al
tema.

7.4.2.1. Hospital de Quemados lllia.

El efector estd utilizando a julio de 2014 un sistema informatico para el
otorgamiento de turnos.

El mismo se denomina Sistema de Admision de Guardia y Turnos.

Ha sido desarrollado integramente por el Area de Sistemas del Hospital.

Los responsables de la administracién y mantenimiento de tal sistema son
los referentes informaticos del mismo hospital.
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El Hospital manifiesta que cuenta con el sistema propio desde el afio 2004,
cumpliendo con las necesidades requeridas de los servicios involucrados e
integrado con otras areas que se complementan con las areas citadas.

El Modulo de Identificacion y Turnos no se encuentra en ninguna etapa de
implementacion.

El Area de Sistemas del hospital no cuenta con documentacion referida al
ofrecimiento de la instalacion del modulo citado de parte de la Direccion
General Sistemas Informaticos. El efector no posee documentacion que se
relacione con la falta de implementacion del moédulo mencionado.

Este efector no cuenta con el servicio de la linea gratuita 147 por no contar
con el sistema SIGEHOS.

7.4.2.2. Hospital Quingquela Martin.

El efector no estad utilizando ningun otro sistema informatico para el
otorgamiento de turnos.

El efector sefiala en su respuesta que en el afio 2011 tuvo las primeras
reuniones con la Direccién General Sistemas Informaticos, en las cuales se
identificaron las necesidades de equipamiento y de infraestructura
informéatica del nosocomio, que impedian en aquel momento, la
implementacion del sistema mencionado.

En cuanto al estado de situacién actual, manifiesta que el proceso de
actualizacion de la infraestructura informéatica estd en su etapa de
finalizacién con la instalacion de los ultimos equipos informaticos adquiridos
por el hospital con sus propios recursos, y conjuntamente con la Direccion
General de Sistemas Informéticos, se estan instalando en los servicios de
atencion de pacientes para poder comenzar con la implementacion del
sistema. En el transcurso del corriente afio, el hospital comenzé a reunirse
con personal designado por la Gerencia Operativa de Desarrollo e
Implementacion de Sistemas Informaticos dependiente de la Direccion
General mencionada, para comenzar con los trabajos preliminares para
realizar la migracion del sistema manual de turnos utilizado en la actualidad
hacia el sistema informatico SIGEHOS. En sucesivas reuniones se trabajé
para identificar y para adecuar los parametros del sistema informatico con
las particulares caracteristicas propias de atenciébn en este efector. Al
momento de la respuesta del mismo, se encuentra en desarrollo, por parte
del personal de la Gerencia Operativa mencionada, la confeccion de las
agendas de los profesionales y su correspondiente correlato en el sistema
de facturacién del hospital, también realizado en forma manual.

Este efector no cuenta con el servicio de la linea gratuita 147 por no contar
con agendas no obstante tener el sistema SIGEHOS.

7.4.2.3. Hospital Zubizarreta.

El efector expresa en su respuesta que cuenta con el sistema de gestion
hospitalaria “Mindware” desde el afio 1995 para la identificacion del usuario y
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la dacion de turnos, como asi también historia clinica, facturacion, admision
y egresos, farmacia, solicitud de medicamentos, tesoreria, patrimonio,
deposito y compras. Tales modulos totalmente integrados, fueron
desarrollados por la empresa Mindware a pedido del hospital. Actualmente
se paga un abono por el servicio de mantenimiento preventivo y correctivo
como asi también por mejoras en el servicio, con concurrencia semanal y a
demanda de un programador. Ademas de tal programador, tienen caracter
de administrador el Jefe de Departamento Técnico y los referentes
informaticos.

Este efector no cuenta con el servicio de la linea gratuita 147 por no contar
con el sistema SIGEHOS.

Segun informacion de la DGSISIN el software utilizado en este efector
carece de registro de datos y esta desarrollado en sistema operativo DOS.

7.4.3. Referente informatico.

Como tercer punto en la nota se solicité informacidén en relacion a si el
efector cuenta con referente informéatico y si fuera asi se indiquen
determinadas caracteristicas generales del mismo.

7.4.3.1. Hospital de Quemados lllia.

Como referentes informaticos en este hospital se encuentran un licenciado y
una ingeniera, dependen de la Gerencia Operativa y Direccién del Hospital.
El Lic. cumple 40 horas semanales de desempefio y la Ing. 35 horas. No se
aplican horas a otro tipo de tareas que no sean las relacionadas con
informética.

La relacion funcional con la Direccion General Sistemas Informaticos
consiste en la consulta de algun requerimiento especifico de aplicativos o de
hardware.

7.4.3.2. Hospital Quinquela Martin.

El hospital informa que no cuenta con referente informatico con dedicacion
exclusiva y que ante la necesidad de soporte técnico, se requieren los
servicios a la Gerencia Operativa de Mesa de Ayuda de la Direccién General
de Sistemas Informaticos. También sefiala que estd en proceso de
implementacion un mecanismo de soporte remoto con la finalidad de
disminuir la falencia.

7.4.3.3. Hospital Zubizarreta.
El hospital informa que cuenta con 4 referentes informéticos desempefiando

sus tareas exclusivamente en el area de informatica y dependen del
Departamento Técnico.
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8. Seguridad fisica.

Segun la informacion obrante en el Informe de Asistencia Técnica de la
Direccion General de Sistemas de Informacion de esta AGCBA, el centro de
coémputos situado en la calle Monasterio 480'% contaba con modernas
instalaciones de planta fisica. Para el ingreso a la misma se utilizaba un
sistema biométrico basado en el reconocimiento de la huella digital. Contaba
con luces de emergencia, sefalética para rapida ubicacion de las salidas,
matafuegos, piso técnico, gases extintores, puertas ignifugas y corte de
corriente. Disponia de sistemas ininterrumpidos de energia con 10 horas de
autonomia que brinda cobertura a las redes de datos, los dispositivos de
comunicaciones y los servidores. Los mecanismos de conmutacion de redes
eran automaticos y se probaban periédicamente pero no se realizaba el
monitoreo de la carga del sistema. Asimismo contaba con un grupo
electrogeno para cortes prolongados. Los accesos a las areas en que se
encontraban estos dispositivos son restringidos.

La responsabilidad por la seguridad fisica no estaba asignada a un agente
definido y no se realizaba un analisis y evaluacién formal periédico. No
disponia de procedimiento de control de acceso y su otorgamiento no era
formal.

No contaba con procedimientos para emergencias en el centro de computos,
ni se realizaban pruebas de los mismos. No contaban con planes de
contingencia completos ni planes de recuperacién de desastre. No disponia
de un centro de cOmputos alternativo para situaciones de emergencia.

En el area del centro de computos se guardaban elementos con material
combustible (cajas de cartén).

Disponia de procedimiento de copia de respaldo incremental diario y
semanal completo. También disponia de un registro de soportes con su
contenido y lugar de guarda. Los responsables de la ejecucién de las copias
de respaldo eran dos agentes con locacion de servicio. Para las bases de
datos My SQL se utilizaba el producto ZRM (Zmanda Recovery Manager for
My SQL) y el producto Amanda Network Back Up para el resto. No se
realizaban pruebas de recupero de datos.

Existen accesos desaconsejados por la normativa al ambiente de
produccion, como el que poseen las areas que realizan el soporte del
software de base y el desarrollo de sistemas (Gerencia Operativa Tecnologia
Informatica y Comunicaciones y Gerencia Operativa Desarrollo e
Implementacién de Sistemas Informaticos).

No se realiza la revision de la seguridad sobre la red de datos interna de los
hospitales ni sobre la Red Man, lo que comprende el nivel de acceso a los

2 Seguin informacién brindada por la DGSISIN, al mes de octubre de 2014 los servidores
ubicados en Monasterio 480 fueron trasladados a dependencias de la ASINF dependiente del
Ministerio de Modernizacion, sita en Av. Independencia 635.
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dispositivos de comunicacion, su configuracion, admisibilidad de conexiones
espontaneas, acceso fisico a los dispositivos y otros.

No se cuenta con procedimientos formales de seguridad fisica como el
control de accesos.

9. Seguridad logica.

La seguridad logica se refiere a los controles de software que se deben
incluir en el sistema, para garantizar la integridad, operatividad,
confidencialidad y disponibilidad continua de los sistemas de informacion de
la organizacion.™

Acorde la informacion obrante en el Informe de Asistencia Técnica de la
Direccion General de Sistemas de Informacion de esta AGCBA, la seguridad
l6gica interna es administrada por las areas de Desarrollo e Implementacion
de Sistemas Informéticos y, Operaciones y Mesa de Ayuda. Para el armado
del esquema de seguridad del sistema SIGEHOS se utilizaron de modo
intuitivo las herramientas habituales de seguridad logica utilizadas en
ocasion del desarrollo del sistema, sin seguir los pasos aconsejados por la
metodologia.

Los perfiles de usuarios en el sistema SIGEHOS son creados por el area de
Desarrollo e Implementacion de Sistemas Informéticos a solicitud de las
areas usuarias. Se carece de procedimientos de definicibn de perfiles,
afectando tanto al SIGEHOS como a la DGSISIN (para la administracion de
la seguridad el area de sistemas es un usuario mas que esta encargado de
los procesos de tecnologia y que debe atenerse a los limites de la normativa
como el usuario que interactia con los procesos y la informacion del
sistema). Se carece también de definiciones formales para la longitud y tipo
de caracteres de la clave, periodo de expiracion, horarios de accesibilidad de
los usuarios y accesibilidad en periodos vacacionales, entre otras.

Para ingresar al sistema primero se debe establecer una sesién de ingreso a
la red MAN para lo cual se debe contar con el correo electronico del GCBA 'y
la clave de acceso correspondiente. Una vez establecida la sesion se
efectua el acceso al SIGEHOS, con la clave otorgada para el mismo. En el
procedimiento de rehabilitacion de clave u otorgamiento de la misma se
utiliza el correo electronico y, a veces, el teléfono. El usuario debe cambiar la
clave recibida en el primer acceso en todos los casos. El procedimiento de
otorgamiento de claves no esta aprobado. No esta asegurada la
correspondencia entre la denominacion del usuario y la persona fisica. No se
revisa la actividad de los usuarios en forma sistematica para dar de baja los
usuarios inactivos. Existen usuarios genéricos que no se corresponden con
una persona fisica. No se controla el software de los puestos de trabajo, que

'3 Seguin las Normas de Seguridad Légica (ex Direccién General de Sistemas de Informacion) —
2002.
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podria contener software inapropiado para la tarea y la seguridad del
ambiente informético.

La seguridad para los accesos de los integrantes de sistemas es
administrada por la Gerencia Operativa de Desarrollo e Implementacion de
Sistemas Informaticos. Tienen acceso al ambiente de produccion, el Gerente
Operativo de Tecnologia Informatica y Comunicaciones y el Gerente
Operativo de Desarrollo e Implementacion de Sistemas Informaticos.

No se efectlian tareas de capacitacion en seguridad, por lo que los usuarios
desconocen los riesgos mas frecuentes y pueden inducirlos.

El sistema SIGEHOS no cuenta con un perfil de “usuario auditor”, tal como
contiene el sistema SIGAF, a fin de dotar de herramientas adecuadas para el
control del sistema.

10.Seguridad de lainformacion.

En base a lo descripto por el Informe de Asistencia Técnica de la Direccién
General de Sistemas de Informacion de esta AGCBA, la normativa de la
estructura organizacional y la estructura real carecen en ambos casos de la
asignacion de un responsable por la seguridad de la informacion, a
excepcion de la funcion de resguardo de la integridad de la informacién que
tiene asignada la Gerencia Operativa Operaciones y Mesa de Ayuda.

No se dispone de un area de seguridad de la informacién independiente de
las areas de sistemas y las areas usuarias, generando vacios parciales en
aspectos metodologicos, en el marco normativo y en las acciones usuales de
seguridad.

En el plano metodolégico no se realiza la evaluacion de riesgos, la seguridad
no es tratada como proceso, ni se la revisa al menos una vez al afio.

No se realizan pruebas de recupero de datos. Estas pruebas son necesarias
para asegurar la recuperacion de la informacion en caso de tener que
recurrir a las copias de respaldo. Los procesos de recuperacion de datos
deben estar documentados para ser ejecutados aun por personal que
desconozca los detalles de la aplicacién y deben precisarse cada uno de los
pasos necesarios con todo detalle.

A nivel de marco normativo no estan formalizados los procedimientos de
seguridad como el procedimiento de otorgamiento de claves del SIGEHOS
que estad escrito pero no aprobado. No se cuenta con un manual de
seguridad que contemple los procedimientos usuales como el de
determinacion de perfiles de usuarios de los sistemas y del area de
sistemas, y el compromiso de confidencialidad y uso responsable del usuario
y clave.

En cuanto a las acciones, no se realizan las tareas tipicas de la funcion
como definir a los duefios del dato, clasificar la informacion y los recursos
por criticidad, revisar los intentos de acceso indebidos, revisar los usuarios
inactivos, dar de baja a los usuarios desafectados, y otros.

Esta situacién implica el riesgo de exposicibn a amenazas que puedan
afectar la confiabilidad y la confidencialidad de la informacion.
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11.Hardware.

Acorde el Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacion de esta AGCBA, no hay registros en la mesa de
ayuda que muestren problemas de lentitud en la operacion que podrian estar
indicando insuficiencia de recursos de hardware, segun muestra del 8 de
noviembre al 27 de diciembre de 2013. Independientemente de esta
aseveracion, los hospitales analizados han sefalado inconvenientes
relacionados con lentitud y desconexién temporal del sistema, tal lo descripto
en forma mas amplia en el punto de analisis del sistema SIGEHOS en
efectores. Por otra parte la DGSISIN ha suministrado su explicacion acerca
de este tema, la cual ha sido descripta precedentemente en el punto de
“Cortes en el servicio”.

El hardware del servidor principal que estaba ubicado en el edificio de la
calle Monasterio 480 (hoy en dependencias de la ASINF), opera con la mitad
del espacio de almacenamiento en disco disponible y con disponibilidad
promedio de la unidad de procesamiento central (CPU) mayor al 90% por lo
gue el hardware no compromete la operacion.

La DGSISIN no cuenta con un inventario técnico completo de los puestos de
trabajo que permita evaluar su configuracion y obsolescencia. Tampoco
dispone del inventario técnico de los servidores que se encuentran en los
hospitales. No posee procesamiento alternativo contingente que debe
encontrarse en un asiento fisico diferente del central y distante del mismo
segun lo que indique el andlisis de riesgo.

12.Software.

Segun el Informe de Asistencia Técnica de la Direccién General de Sistemas
de Informacién de esta AGCBA, el software utilizado por la DGSISIN en sus
servidores se caracteriza por ser de cédigo abierto y de licencias gratuitas o
de muy bajo costo. Esta situacion implica que no se requiere del pago de
licencias para su uso o el costo de las mismas es minimo. El riesgo mas
importante es el de elegir productos que sean estables y no comprometan la
continuidad de la operacion. En este caso, no se observan en el registro de
la mesa de ayuda, discontinuidades o fuera de servicio por lo que se infiere
gue la instalacion en su conjunto es estable.

Se utiliza como marco de desarrollo la herramienta Django y para el
seguimiento de proyectos, Redmine. El sistema operativo es Unix Debian y
el software para copias de respaldo ZRM (Zmanda Recovery Manager for
MySQL) y el producto Amanda Network Back Up para el resto.

En los puestos de trabajo se utilizan sistemas operativos Windows de
Microsoft con licencias pagas.
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13.Nivel de integraciéon de los sistemas.

De acuerdo al Informe de Asistencia Técnica de la Direccion General de
Sistemas de Informacion de esta AGCBA, el sistema SIGEHOS esta
funcionando sobre una misma base de datos para los Hospitales Elizalde,
Fernandez, Alvarez, Cecilia Grierson (Lugano), Quinquela Martin y Tobar
Garcia, mientras que para el resto de los hospitales funcionaba en equipos
virtuales de la misma maquina real en el edificio de la calle Monasterio 480
(cuyos servidores han sido trasladados a dependencia de la ASINF), o en
equipamientos en los hospitales. Asimismo hay hospitales que utilizan
sistemas diferentes al SIGEHOS desarrollados por terceros.

Como consecuencia de esta situacion, los Unicos hospitales que operan con
la informacion integrada son los mencionados al principio ya que el resto, al
ser soportados por equipos independientes operan en forma aislada (stand
alone). Este contexto tiene como consecuencia que consultas sencillas como
la disponibilidad de camas en todos los hospitales, resulten de complicada
resolucién. Asimismo se dificulta el uso de una historia clinica compartida, lo
que resultaria sencillo y natural si la base de datos fuera la misma. La
integracion de toda la informacién de los hospitales se alcanzard cuando
sean procesados con una Unica base de datos y una uUnica version de
software, proyecto que se encuentra en ejecucion.

El sistema SIGEHOS intercambia informaciéon con el Programa “En todo
estas vos” para la impresion de tarjetas y con el centro de atencién telefénica
(call center) para la asignacion de turnos a través de un programa de
interfase de aplicaciones (AP1)*.

El sistema SICESAC opera en forma aislada en los Centros de Salud
consolidando la informacién a través del envio de los archivos via correo
electrénico y posterior proceso por lotes. Este procedimiento es engorroso,
costoso e inseguro ya que obliga a efectuar controles de los procesos por
lotes y asegurar que no se omite ni se duplica ninguno. El proyecto de
reemplazar este sistema por un modulo del SIGEHOS, también en marcha,
terminara con esta situacion, mejorara la confiabilidad de la informacién, e
integrara el SICESAC al SIGEHOS en forma natural.

El sistema SIB tampoco esta integrado al SIGEHOS. Esta situacién obliga a
realizar la carga de los ingresos del area de Farmacia manualmente con el
riesgo de errores y el costo operativo que deviene de la tarea duplicada. Es
necesario integrar el SIB al SIGEHOS sin perder la integracion existente
entre el SIB y el SIGAF.

El SIGEHOS cuenta con un proceso para la captura de los padrones de las
obras sociales de los servicios de salud para detectar usuarios de obras
sociales y proceder al recupero de gastos. Estos archivos se actualizan en
interfaces por lotes, o0 sea que tampoco funcionan integrados al SIGEHOS.

1 Application Programming Interface.
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14.Inventario técnico.

De acuerdo a lo expresado en el Informe de Asistencia Técnica de la
Direccion General de Sistemas de Informacion de esta AGCBA, no se lleva
el inventario técnico del equipamiento y del software de los puestos de
trabajo y en cuanto a los servidores se lleva de manera limitada. Dado el
alcance de la responsabilidad del area, debe llevar la totalidad del inventario
técnico del equipamiento y del software destinado al Ministerio de Salud
independientemente de si el mismo se destina al sistema SIGEHOS o a otro
sistema.

15.Plan de contingencia.

Segun lo descripto en el Informe de Asistencia Técnica de la Direccion
General de Sistemas de Informacion de esta AGCBA, la DGSISIN no cuenta
con un plan de contingencia y plan de recuperacion de desastres completos
y formales (cuenta con un plan de contingencia para los turnos de los
hospitales), los que deben probarse en forma integral como minimo
anualmente y establecer con claridad y precision los cursos de accion a
seguir, los tiempos, las responsabilidades, los archivos, las
telecomunicaciones y todos aquellos recursos necesarios para lograr la
continuidad de los servicios soportados por los sistemas y la recuperacion
del procesamiento, ante una situacion que afecte el normal desarrollo de las
tareas de produccién y en funcioén de la criticidad de las mismas.

IV. OBSERVACIONES.

1. Presupuesto. El presupuesto del afio 2013 solo tiene apertura
presupuestaria a nivel de la Subsecretaria de Administracion del
Sistema de Salud (Programa 1 — Actividad 70), no desglosandose el
presupuesto de las Direcciones Generales que la componen (a
excepcion de la Direccion General de Recursos Fisicos en Salud), lo que
no permite obtener informacién presupuestaria de la DGSISIN desde la
utilizacién del sistema SIGAF, tal como pudo realizarse para el afio
2012.

2. Acciones de las Gerencias Operativas.

a. No se ha cumplido en los afios 2012 y 2013 con la accion prevista
en la normativa de la estructura organizacional, consistente en la
elaboracion de un plan de capacitacion y entrenamiento del
personal del Ministerio de Salud y sus dependencias en materia
de operaciones de sistemas de informacion y comunicaciones.
Por otra parte esta accion se encuentra a cargo de la Gerencia
Operativa Desarrollo e Implementacién de Sistemas Informaticos,

N e
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cuando por la normativa mencionada corresponde a la Gerencia
Operativa Operaciones y Mesa de Ayuda.

b. La Gerencia Operativa Desarrollo e Implementacion de Sistemas
Informéaticos no ha llevado a cabo la accién prevista en la
normativa de la estructura organizacional, que describe efectuar
los estudios de factibilidad técnico-econdmico, plazos,
requerimientos fisicos y humanos, para la elaboracion e
implementacion de los proyectos de sistemas informaticos, al
manifestar que no posee informacién acerca de tales estudios
que se hayan realizado en los afios 2012 y 2013.

c. La Gerencia Operaciones y Mesa de Ayuda no lleva a cabo la
accion prevista en la normativa de la estructura organizacional de
coordinar y supervisar el desarrollo de los servicios de
mantenimiento preventivo y correctivo de los sistemas
informaticos y de comunicaciones, en forma total, debido a que el
mantenimiento de los servidores estd a cargo de la Gerencia
Operativa Tecnologia Informatica y Comunicaciones.

Espacio fisico. El espacio fisico asignado a la Direccion General
Sistemas Informaticos no es suficiente, y aunque el disponible se
encuentra bien organizado, un agente de la Gerencia Operativa
Desarrollo e Implementacion de Sistemas Informaticos no trabaja todos
los dias de la semana en la oficina de dicha Gerencia por falta de
espacio, y dos agentes utilizan una oficina provista por la Direccion del
Hospital Vélez Sarsfield.

Accesibilidad. El acceso a la Direccion General Sistemas Informaticos en
el piso 13 del edificio de Carlos Pellegrini 313 es solamente por escalera
desde el piso 12, no contando con la accesibilidad para personas con
necesidades especiales.

Organizacion interna. No estan redactados ni formalizados los
procedimientos internos del &area de sistemas (a excepcion del
procedimiento de generacién de copias de respaldo que estd escrito
pero no aprobado).

Registro del sistema SIGEHOS. No se ha realizado el registro del
copyright del sistema SIGEHOS, por lo que no se da cumplimiento al
Decreto N° 189/GCABA/10.

Proteccion de datos personales. No se ha efectuado el registro de
archivos, registros, bases o bancos de datos en el Registro de Datos
Personales creado por la Defensoria del Pueblo de la Ciudad de Buenos
Aires, situacion que no da cumplimiento a la Ley N° 1845/05.

Moédulo Cobertura Portefia de Salud. No hay un mecanismo automatico
gue detecte que un afiliado, luego de haberse registrado, se haya
incorporado en un momento posterior a una obra social, y que se
proceda a darle la baja en el padron.

Centralizacion del sistema SIGEHOS. A marzo de 2014 el 35% de los
efectores contaba con el sistema SIGEHOS con procesamiento
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descentralizado con versiones independientes y bases de datos no
integradas.

10.Operatividad de los modulos SIGEHOS. Hospital Vélez Sarsfield. Los
modulos Admision y Egresos, y Recupero de Gastos no se estan
utilizando desde el afio 2012 por una cuestion técnica de registracion de
internacion del paciente sin individualizar la cama que va a ocupar, y a
octubre de 2013 no se habia solucionado el inconveniente aunque se
esta trabajando para resolver el mismo. Por otra parte el efector no
cumple con la Resolucion N° 123/GCABA/SSASS/10 que establece que
el sistema SIGEHOS es el Unico sistema informatico de gestion a
utilizarse en los efectores de salud dependientes del Ministerio de Salud,
debido a que no utiliza el médulo Farmacia instalado desde el afio 2012.

11.Operatividad de los modulos SIGEHOS. Hospital Moyano. Los médulos
Admisién y Egresos y Estadistica (Reportes e Informes), implementados
en el aflo 2006, no se estan utilizando, por lo que el efector no cumple
con la Resoluciéon N° 123/GCABA/SSASS/10 que establece que el
sistema SIGEHOS es el Unico sistema informatico de gestion a utilizarse
en los efectores de salud dependientes del Ministerio de Salud.

12.Operatividad de los médulos SIGEHOS. Hospital Rocca. El efector no
cumple con el art. 1° de la Resolucion N° 123/GCABA/SSASS/10, el cual
establece que el sistema SIGEHOS es el Unico sistema informatico de
gestidn a utilizarse en los efectores de salud dependientes del Ministerio
de Salud, debido a que no se utiliza el médulo de Estadistica (Reportes
e Informes) que ha sido implementado en el afio 2011.

13.Operatividad de los modulos SIGEHOS. Hospital Udaondo. El efector no
cumple con el art. 1° de la Resolucién N° 123/GCABA/SSASS/10, el cual
establece que el sistema SIGEHOS es el Unico sistema informatico de
gestidn a utilizarse en los efectores de salud dependientes del Ministerio
de Salud, puesto que teniendo implementado el médulo de Farmacia, el
mismo no es utilizado y en su lugar usa un sistema propio.

14.Operatividad de los médulos SIGEHOS. DGSISIN. No queda registro
documentario de la implementacion de cada moédulo del sistema
SIGEHOS. La DGSISIN solamente cuenta con informacion de captura
de pantalla con la impresion de un “log file” que indica la fecha a partir
de la cual se comenzd a utilizar un determinado moddulo, que no
necesariamente coincide con la fecha de la implementacién, ya que
depende del momento de uso que el efector le brinde al mismo.

15. Suficiencia de puestos de trabajo de SIGEHOS. El 55% del total de 38
modulos considerados operativos segun los efectores de la muestra, no
cuenta con suficientes puestos de trabajo, es decir 21 casos, en opiniéon
de los hospitales analizados.

16.Cortes en el servicio del sistema SIGEHOS. En 7 hospitales de la
muestra total de 8 efectores (el Hospital Moyano no efectud
comentarios), se manifiestan inconvenientes en el sistema SIGEHOS
relacionados con lentitud en el proceso, desconexion temporal y cortes
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importantes y frecuentes. Por otra parte el 62,50% de los efectores (5)
ha sefialado que sufre cortes en el servicio.

17.Capacitacion usuarios del sistema SIGEHOS. Sobre un total de 40
modulos del sistema SIGEHOS consultados, en el 25% de los casos no
se recibid capacitacion para los usuarios de los mismos por parte de la
Direccion General Sistemas Informaticos, segun informacion brindada
por los hospitales de la muestra.

18.Acceso del nivel jerarquico administrativo al sistema SIGEHOS. En 5
hospitales de la muestra (62,50%) el nivel jerarquico administrativo de
los mismos (Gerencia Operativa de Gestion Administrativa, Econémica y
Financiera) no tiene acceso a todos los mdédulos del sistema SIGEHOS,
lo que no permite contar con informacion de las actividades
desarrolladas y tampoco ejercer un control interno adecuado.

19. Servicios médicos incluidos en el médulo Identificacion y Turnos. Los
servicios médicos de consultorios externos de Pediatria, Oncologia y
Psicopatologia del Hospital Ramos Mejia y los de Odontologia y
Alimentacion del Hospital Rivadavia, no se encuentran incluidos en el
ma&dulo Identificacién y Turnos del sistema SIGEHOS, lo que implica que
sus turnos no son administrados por el sistema informatico mencionado,
ni estan integrados al mismo.

20.Referente informatico en efectores. El referente informéatico hospitalario
del Hospital Lagleyze destina 5 horas semanales a actividades de otras
areas distintas a informatica y el del Hospital Rocca destina 20 horas
semanales a actividades de otras &reas distintas a informética, no
cumpliéndose en ambos casos con la condicién de dedicacion exclusiva
y excluyente dispuesta en el Anexo | de la Resolucion N°
124/GCABA/SS/03.

21.Referente informético hospitalario. No hay una adecuada claridad en la
dependencia de los referentes informaticos hospitalarios, puesto que por
una parte dependen de la Direccion de cada hospital, por otra parte, y
segun la normativa, deben aplicar y hacer cumplir las politicas de la
DGSISIN en los hospitales, en lo atinente a administracion, auditoria,
sistemas y seguridad.

22.Referente informatico hospitalario. Al mes de octubre de 2014 se ha
verificado que 4 efectores no contaban con referente informatico
hospitalario (Centro de Salud Mental N° 3 Dr. Arturo Ameghino, Hospital
Quinguela Martin, Hospital Vélez Sarsfield y Hospital Zubizarreta).

23.Soporte técnico. Se ha notado que no existe un mecanismo adecuado
para el registro escrito de todos los incidentes ocurridos en el sistema
SIGEHOS en ocasion de inconvenientes sufridos por parte de los
efectores de la muestra. No se ha obtenido documentacion respaldatoria
de reclamos efectuados relacionados con los inconvenientes aducidos
por los mismos y en diversos casos las solicitudes de ayuda se han
efectuado en forma telefénica pero no se acompafia con un registro
escrito en poder de los efectores.
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24.Comunicacion normas de seguridad. En el 62,50% de los hospitales de
la muestra no se han comunicado normas de seguridad para aplicar en
forma general para el sistema SIGEHOS, por parte de la Direccion
General Sistemas Informaticos, segun informacion brindada por los
propios efectores.

25. Servicio linea gratuita 147. Los hospitales de Quemados lllia, Quinquela
Martin y Zubizarreta no pueden disponer del servicio de la linea gratuita
147. En el caso de los hospitales Quemados lllia y Zubizarreta es porque
no tienen el sistema SIGEHOS y en el caso del Quinquela Martin es
porque no cuenta con las agendas médicas a pesar de tener el sistema
mencionado.

26.Seguridad fisica. Se detectaron inconsistencias en aspectos de esta
seguridad:

a. No se realiza la revision de la seguridad sobre la red de datos
interna de los hospitales ni sobre la Red Man.

b. No se cuenta con procedimientos formales de seguridad fisica.

c. Existen accesos desaconsejados por la normativa al ambiente de
produccion por parte de las areas que realizan el soporte del
software de base y el desarrollo de sistemas.

d. En el Centro de Cémputos que se encontraba en Monasterio 480
(hoy en dependencias de la ASINF), habia material inflamable
(cajas de carton).

27.Seguridad légica. Se detectaron debilidades en materia de esta
seguridad:

a. Se carece de procedimientos de definicion de perfiles.

i. Se carece de definiciones formales para la longitud y tipo
de caracteres de la clave.
ii. Se carece de periodo de expiracion de la clave.
iii. Se carece de horarios de accesibilidad de los usuarios.

b. El procedimiento de otorgamiento de claves no esta aprobado.

c. No esté asegurada la correspondencia entre la denominacion del
usuario y la persona fisica.

d. Existen usuarios genéricos que no se corresponden con una
persona fisica.

e. No se efectian tareas de capacitacion en seguridad.

f. No se revisa la actividad de los usuarios en forma sistematica
para dar de baja los usuarios inactivos.

g. No se controla el software de los puestos de trabajo.

h. El sistema SIGEHOS no cuenta con un perfil de “usuario auditor”
tal como contiene el sistema SIGAF.

28.Seguridad de la informacién. Se detectaron inconsistencias en este
tema:

a. No se dispone de un area de seguridad de la informacion
independiente de las areas de sistemas y de las areas usuarias.

b. No se realiza la evaluacion de riesgos, la seguridad no es tratada
COMo proceso y no se la revisa al menos una vez al afo.
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c. A nivel de marco normativo no estan formalizados los
procedimientos de seguridad.
d. No se cuenta con un manual de seguridad que contemple los
procedimientos usuales.
e. No se realizan las tareas tipicas de la funcién de seguridad de la
informacion.
f. No se realizan pruebas de recupero de datos.
29.Nivel de integracion de los sistemas. Los sistemas SICESAC y SIB no se
encuentran integrados al SIGEHOS, generando informacion no
integrada y operaciones redundantes.
30.Plan de contingencia. La DGSISIN no cuenta con un plan de
contingencia y plan de recuperaciéon de desastres completos y formales.
31.Inventario técnico. No se lleva el inventario técnico del equipamiento y
del software de los puestos de trabajo y en el caso de los servidores se
lleva de manera limitada.

V. RECOMENDACIONES.

1. Presupuesto. Mantener la apertura presupuestaria a nivel de Direcciones
Generales para que se pueda acceder al presupuesto de las mismas
mediante la utilizacion del sistema SIGAF, tal como ocurria en el afio
2012.

2. Acciones de las Gerencias Operativas. Cumplir con las acciones
previstas en la normativa de la estructura organizacional para las
Gerencias Operativas.

3. Espacio fisico. Adoptar las medidas necesarias para que la DGSISIN
cuente con un espacio fisico suficiente para el desarrollo de todas sus
tareas.

4. Accesibilidad. Tomar los recaudos pertinentes para que la DGSISIN
cuente con acceso para personas con necesidades especiales.

5. Organizacion interna. Redactar y formalizar los procedimientos internos
del area de sistemas.

6. Registro del sistema SIGEHOS. Dar cumplimiento al Decreto N°
189/GCABA/10 en relacion al registro del copyright del sistema
SIGEHOS.

7. Proteccion de datos personales. Dar cumplimiento a la Ley N° 1845/05
en relacion al registro de archivos, registros, bases o bancos de datos en
el Registro de Datos Personales creado por la Defensoria del Pueblo de
la Ciudad de Buenos Aires.

8. Modulo Cobertura Portefia de Salud. Generar un mecanismo automatico
que detecte a un afiliado que luego de haberse registrado, se haya
incorporado en un momento posterior a una obra social a fin de darle la
baja del padron.

9. Centralizacion del sistema SIGEHOS. Incorporar a los efectores que
contaban con el sistema SIGEHOS con procesamiento descentralizado
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con versiones independientes y bases de datos no integradas, al grupo
de efectores con procesamiento centralizado con version unificada y con
bases de datos integradas.

10.Operatividad de los moédulos SIGEHOS. Hospital Vélez Sarsfield.
Solucionar el inconveniente técnico de los modulos de Admision y
Egresos a fin de poder utilizarlos adecuadamente, y dar cumplimiento a
la Resoluciéon N° 123/GCABA/SSASS/10 por parte del mencionado
efector en relacion a la utilizacion del modulo Farmacia.

11.Operatividad de los médulos SIGEHOS. Hospital Moyano. Dar
cumplimiento a la Resolucion N° 123/GCABA/SSASS/10 en relacion a la
utilizacién de los médulos Admision y Egresos y Estadistica (Reportes e
Informes) que fueron implementados en el afio 2006.

12.Operatividad de los modulos SIGEHOS. Hospital Rocca. Dar
cumplimiento a la Resolucion N° 123/GCABA/SSASS/10 en relacion a la
utilizacién del modulo Estadistica (Reportes e Informes) implementado
en el afio 2011.

13.Operatividad de los modulos SIGEHOS. Hospital Udaondo. Dar
cumplimiento a la Resolucion N° 123/GCABA/SSASS/10 en relacion a la
utilizacién del médulo Farmacia que se encuentra implementado pero no
es utilizado.

14.Operatividad de los mddulos SIGEHOS. DGSISIN. Generar registro
documentario de la implementacion de cada moédulo del sistema
SIGEHOS.

15.Suficiencia de puestos de trabajo de SIGEHOS. Adecuar Ilos
mecanismos necesarios para que los puestos de trabajo del sistema
mencionado sean suficientes en los efectores analizados.

16.Cortes en el servicio del sistema SIGEHOS. Tomar las medidas
adecuadas para evitar inconvenientes en el sistema SIGEHOS
relacionados con lentitud en el proceso, desconexion temporal y cortes
en el servicio.

17.Capacitacion usuarios del sistema SIGEHOS. Capacitar a la totalidad de
usuarios de los modulos del sistema mencionado.

18. Acceso del nivel jerarquico administrativo al sistema SIGEHOS. Dotar de
acceso a todos los moédulos del SIGEHOS al nivel jerarquico
administrativo de los efectores.

19.Servicios meédicos incluidos en el modulo Identificacion y Turnos.
Implementar las medidas pertinentes para que los servicios médicos de
consultorios externos de Pediatria, Oncologia y Psicopatologia del
Hospital Ramos Mejia y los de Odontologia y Alimentacion del Hospital
Rivadavia se encuentren incluidos en el modulo Identificacion y Turnos
del sistema SIGEHOS.

20.Referente informatico en efectores. Adoptar los recaudos necesarios
para que los referentes informéticos hospitalarios del Hospital Lagleyze y
del Hospital Rocca destinen sus horas semanales exclusivamente al
area informatica.
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21.Referente informético hospitalario. Otorgar claridad adecuada a la
dependencia de los referentes informéticos hospitalarios a fin de que
puedan desarrollar su actividad organicamente.

22.Referente informatico hospitalario. Tomar las medidas necesarias a fin
de que los efectores mencionados en la observacion puedan contar con
un referente informético hospitalario.

23.Soporte técnico. Arbitrar un mecanismo adecuado para el registro escrito
de todos los incidentes ocurridos en el sistema SIGEHOS en ocasion de
inconvenientes sufridos por parte de los efectores de la muestra.

24.Comunicacion normas de seguridad. Comunicar normas de seguridad
para aplicar en forma general para el sistema SIGEHOS, por parte de la
DGSISIN, al 62,50% de los hospitales de la muestra que informaron que
no fueron comunicadas.

25. Servicio linea gratuita 147. Tomar las medidas necesarias para que los
hospitales mencionados en la observacion puedan disponer del servicio
de la linea gratuita 147 previa implementacién del sistema SIGEHOS en
forma total.

26.Seguridad fisica. Implementar los recaudos pertinentes a fin de evitar las
inconsistencias en aspectos de seguridad fisica mencionados en la
observacion.

27.Seguridad l6gica. Adoptar las medidas necesarias con el proposito de
evitar las debilidades detectadas en materia de seguridad légica
mencionadas en la observacion.

28.Seguridad de la informacion. Arbitrar los recaudos adecuados para evitar
las inconsistencias detectadas en este tema mencionadas en la
observacion.

29.Nivel de integracién de los sistemas. Integrar los sistemas SICESAC y
SIB al SIGEHOS a fin de generar informacion integrada.

30.Plan de contingencia. Tomar los recaudos necesarios a fin de que la
DGSISIN cuente con un plan de contingencia y plan de recuperacién de
desastres completos y formales.

31.Inventario técnico. Llevar el inventario técnico del equipamiento y del
software de los puestos de trabajo.

VI. CONCLUSIONES.

El transcurso de esta auditoria ha logrado que se considere de vital
importancia la tarea que lleva adelante la DGSISIN en su funcion de
ocuparse del desarrollo de herramientas informaticas para el Ministerio de
Salud brindando asistencia, asesoramiento y mantenimiento informatico a
todas las areas. Si bien a nivel del GCBA funciona la ASINF, la Direccion
General mencionada trabaja especificamente en los temas de salud y su
interrelacion con los sistemas informaticos.

El sistema SIGEHOS se ha ido desarrollando desde hace afos, pero se nota
gue esta avanzada su implementacion en todos los hospitales (superando el
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80% de moddulos instalados aplicables) a excepcion de aquellos que han
desarrollado de alguna manera un sistema propio y de a poco van cediendo
el espacio para la aplicacion del SIGEHOS, que por otra parte tiende a
funcionar en forma centralizada con una Unica versién y con base de datos
integrada, para contar con informacion homogénea y de todos los efectores.
Mientras tanto los efectores que aln no cuentan con tal sistema, no cuentan
con el servicio de la linea gratuita 147, entre otros servicios que funcionan
mediante el uso del SIGEHOS.

Todavia hay trabajo por hacer para lograr esa meta, mientras se van
incorporando nuevos médulos (SUMAR e Historias Clinicas) donde ser& de
suma importancia el funcionamiento de la incorporacion de historia clinica.
La DGSISIN cuenta con un espacio fisico reducido pero ordenado y con falta
de accesibilidad para personas con necesidades especiales.

Existen algunas falencias en cuestiones de formalizacion de procedimientos
propios y de cumplimiento de disposiciones de registro de copyright y de
bases de datos.

Por otra parte se ha notado una desconexion entre la DGSISIN y los
efectores en el sentido de que se han detectado hospitales que no utilizan
determinados médulos por distintos motivos y desde hace varios afios,
siendo que tales mddulos ya fueron implementados. La Direccién General ha
expresado que no tiene una funcién de control sobre los efectores. Si bien la
Resolucion N° 123/GCABA/SSASS/10 ha determinado la utilizacion del
SIGEHOS como unico sistema informatico para la gestion hospitalaria, se ha
constatado que su aplicacion no es adecuada para algunos efectores.

Los efectores analizados han manifestado inconvenientes relacionados con
lentitud en el proceso, desconexion temporal y cortes en el servicio, mientras
gue la DGSISIN se ha manifestado que en un gran porcentaje los problemas
ocurren por inconsistencias en la red interna de los hospitales. También los
efectores se han expresado que no han sido capacitados en su totalidad
para el uso de la herramienta del SIGEHOS.

No ha quedado claro la dependencia de los referentes informaticos
hospitalarios ya que si bien dependen de la Direccién de los hospitales,
también tienen funciones para aplicar las politicas de la DGSISIN. Hay 4
efectores que actualmente no cuentan con referente informatico hospitalario.
Se ha demostrado que falta un mecanismo adecuado de registro de los
incidentes que ocurren en el sistema SIGEHOS en los efectores, ya que
practicamente no hay reclamos documentados de los pedidos de soporte
técnico.

En cuanto a temas técnicos se han detectado importantes falencias en el
orden de la seguridad fisica, logica y de seguridad de la informacién, que
corresponden implementar o corregir. Por otra parte falta integracién de
otros sistemas (SICESAC, SIB, etc.) al sistema SIGEHOS, aunque la
DGSISIN se encuentra abocada a esa tarea.

No se cuenta con inventario técnico del equipamiento y software de los
puestos de trabajo y falta un plan de contingencia y plan de recuperacion de
desastres completos y formales.
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Finalmente se puede considerar que es una Direccion General que cuenta
con un gran volumen de tareas con muchos proyectos y que se nota, a pesar
de las observaciones comentadas, que se encuentra en un camino de
avance y mejora de los sistemas informaticos para el area del Ministerio de
Salud.
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VIl. ANEXOS.

Anexo N°

Detalle

Marco normativo

indice del acéapite Aclaraciones Previas
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PROYECTO 3.12.17 — Subsecretaria de Administracion del Sistema de

Salud — Gestion.

ANEXO |

MARCO NORMATIVO.

Norma F(_acha , Detalle
publicacion
— . Libro Primero, Titulo Segundo, Capitulo Segundo
Consc?tumon de Iq Ciudad BOCBA “Salud”, articulos 20 ’ a 22 FI)EstabIecg los
e Buenos Aires 10/10/1996 ; . - .
lineamientos béasicos del area salud.
BOCBA Ley de Presupuesto de la Administracion del
Ley 4471/12 27/12/2012 | GCABA Ejercicio 2013.
BOCBA Ley de Presupuesto de la Administracion del
Ley 4041/11 03/01/2012 | GCABA Ejercicio 2012.
Procedimiento especial administrativo y proceso
BOCBA judicial _ aplica_ble al cobro ejecutivo de
Ley 2808/08 prestaciones brindadas a personas con cobertura
09/09/2008 . ; o
social o privada por la red de efectores publicos
de salud.
BOCBA Crea la Agencia de Sistemas de Informacion.
Ley 2689/08 21/05/2008
BOCBA Ley de Proteccion de datos personales.
Ley 1845/05 03/08/2006
Ley 1815/05 BOCBA Estgblece e! contenido y Io_s objetivos del sistema
29/11/2005 | de informacion basica y uniforme de salud.
BOCBA Aprueba normas de la AGCBA.
Ley 325/00 18/02/2000
BOCBA Ley Bésica de Salud de la Ciudad de Buenos
Ley 153/99 28/05/1999 | Aires.
Ley 70/98 BOCBA Sistema de Gestic')n,, AQministraciQn Financiera y
29/09/1998 | Control del Sector Publico de la Ciudad.
Decreto BOCBA Designacion del Director General de Sistemas
265/GCABA/13 11/07/2013 | Informéticos.
Decreto BOCBA Aprueba distribucién analitica presupuesto 2013.
3/GCABA/13 07/01/2013
Decreto BOCBA Promulga la Ley 4471 de Presupuesto GCABA
608/GCABA/12 27/12/2012 | ejercicio 2013.
Decreto BOCBA Modifica la estructura organizativa del Ministerio
260/GCABA/12 13/06/2012 | de Salud del GCABA.
Decreto BOCBA Aprueba distribucion analitica presupuesto 2012.
34/GCABA/12 20/01/2012
Decreto BOCBA Promulga Ley N° 4041/11.
713/GCABA/11 03/01/2012
Decreto BOCBA Aprueba estructura orgéanico funcional
660/GCABA/11 14/12/2011 | dependiente del Poder Ejecutivo del GCABA.
Decreto BOCBA Designacion del Director General de la Direccion
559/GCABA/10 26/07/2010 | General de Sistemas Informaticos.
Decreto BOCBA Se instruye al Director Ejecutivo de la Agencia de
189/GCABA/10 08/03/2010 | Sistemas de Informacién a registrar a nombre del
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Gobierno de la CABA todo software producido
por el GCBA.

Designa con caracter transitorio al Gerente

Resolucion BOCBA Operativo de la Gerencia Operativa Desarroll
963/GCABA/MMGC/13 17/01/14 perativo de ’a foerencia Yperativa Desarrofio e
Implementacién de Sistemas Informéticos.
Resolucion BOCBA gesigr;g cog calréctecr; trangitorig al fGeren(}e
769/GCABA/MMGC/13 06/11/2013 perativo —de 1a  Lerencia Lperaliva — de
Operaciones y Mesa de Ayuda.
Resolucién BOCBA Designa al titular de la Gerencia Operativa
1562/GCABA/MSGC/12 14/12/2012 | Tecnologia Informatica y Comunicaciones.
Resolucién BOCBA Establece como Unico sistema informatico el
123/GCABA/SSASS/10 29/09/2010 | Sistema de Gestion Hospitalario SIGEHOS.
Resolucién BOCBA Crea las Regiones Sanitarias I, Il, Il y IV
31/GCABA/MSGC/08 06/02/2008 | delimitadas geograficamente en las comunas.
Resolucién BOCBA Crea el Programa de Referentes Informaticos
124/GCABA/SS/03 04/02/2003 | Hospitalarios de la CABA.
Disposicién BOCBA Determina la utilizacion de los denominados

53/GCABA/SHYF.../03

software libres en dependencias del GCBA.
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PROYECTO 3.12.17 — Subsecretaria de Administracion del Sistema de

Salud — Gestion.

ANEXO I

INDICE DEL ACAPITE ACLARACIONES PREVIAS.

Sistema de salud de la Ciudad de Buenos Aires.
Marco normativo.
2.1.General.
2.2.Técnico.
Subsecretaria de Administracion del Sistema de Salud.
Direcciéon General Sistemas Informéaticos.
4.1.Estructura organizativa.
4.2.Responsabilidades primarias.
4.3.Presupuesto.
4.3.1. Presupuesto financiero.
4.3.1.1. Ado 2012.
4.3.1.2. Ano 2013.
4.3.2. Presupuesto fisico.
4.3.3. Descripcion del Programa.
4.3.3.1. Ao 2012.
4.3.3.2. Ao 2013.
4.4.Caracteristicas generales.
4.5.Gerencias Operativas.

4.5.1. Gerencia Operativa Desarrollo e Implementacion de Sistemas

Informéticos.
45.1.1. Descripciéon de acciones.
4.5.1.2. Caracteristicas generales.

4.5.2. Gerencia Operativa Tecnologia Informatica y

Comunicaciones.
4.5.2.1. Descripciéon de acciones.
4.5.2.2. Caracteristicas generales.
4.5.3. Gerencia Operativa Operaciones y Mesa de Ayuda.
4.5.3.1. Descripcion de acciones.
4.5.3.2. Caracteristicas generales.
4.6.Relacion con la Agencia de Sistemas de Informacion.
Sistema SIGEHOS.
5.1.Introduccion.
5.2.Registro del sistema.
5.3.Proteccion de datos personales.
5.4.Modulos.
5.4.1. Mddulo Identificacion y turnos.
5.4.2. Mbdulo Admisidn y egresos.
5.4.3. Modulo Recupero de gastos.
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5.4.4. M6dulo Farmacia.

5.4.5. Modulo Estadistica (actualmente denominado Reportes e

Informes).
5.4.6. Modulo Cobertura Portefia de Salud.
5.5.Estado de situacion de implementacion de modulos.

5.5.1. Analisis general.
5.5.2. Analisis por modulos.

5.5.2.1. Modulo Identificacion y Turnos.

5.5.2.2. Modulo Admision y Egresos.

5.5.2.3. Modulo Recupero de Gastos.

5.5.2.4. Modulo Farmacia.

5.5.2.5. Modulo Estadistica (actualmente denominado Reportes

e Informes).
5.5.2.6. Modulo Cobertura Portefia de Salud (CoPS).
5.5.3. Mdédulos implementados en los ultimos dos afos.
5.6.Centralizaciéon del sistema SIGEHOS.

. Otros sistemas informaticos.

6.1.Sistema SICESAC.

6.2.Sistema Insumos Biomédicos (SIB).
6.3.Sistema de Concursos.
6.4.Sistemas informaticos varios.

. Funcionamiento del sistema SIGEHOS en efectores.

7.1.Determinacion de una muestra.
7.2.Sistema SIGEHOS en efectores.

7.2.1. Verificacion de la operatividad de los médulos de SIGEHOS.

7.2.2. Puestos de trabajo para SIGEHOS.

7.2.3. Registros complementarios.

7.2.4. Cortes en el servicio.

7.2.5. Pérdida de informacion.

7.2.6. Capacitacion usuarios.

7.2.7. Acceso del nivel jerarquico al sistema SIGEHOS.

7.2.8. Modulo Identificacion y Turnos. Servicios médicos incluidos.

7.2.9. Mbédulo Admisidon y Egresos. Servicios médicos incluidos.

7.2.10. Referente informéatico en efectores.

7.2.11. Informe estadistico “Movimiento Hospitalario”.

7.2.12. Evaluacion del soporte técnico.

7.2.13. Comunicacién de normas de seguridad.

7.2.14. Uso de usuario y clave asignhados.

7.2.15. Fortalezas y debilidades segun efectores.
7.3.Relevamiento operativo de modulos.

7.3.1. Identificacién y Turnos. Hospital Vélez Sarsfield.

7.3.2. Admision y Egresos. Hospital Alvarez.

7.3.3. Recupero de Gastos. Hospital Rivadavia.

7.3.4. Farmacia. Hospital Lagleyze.

7.3.5. Estadistica (actualmente denominado Reportes e informes).

Hospital Moyano.
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8.
9.

7.3.6. Cobertura Portefia de Salud. Hospital Ramos Mejia.
7.4.Modulo Identificacion y Turnos (no implementado).
7.4.1. Implementacién del médulo.
7.4.1.1. Hospital de Quemados lllia.
7.4.1.2. Hospital Quingquela Martin.
7.4.1.3. Hospital Zubizarreta.
7.4.2. Falta de implementacién médulo.
7.4.2.1. Hospital de Quemados lllia.
7.4.2.2. Hospital Quingquela Martin.
7.4.2.3. Hospital Zubizarreta.
7.4.3. Referente informaético.
7.4.3.1. Hospital de Quemados lllia.
7.4.3.2. Hospital Quingquela Martin.
7.4.3.3. Hospital Zubizarreta.
Seguridad fisica.
Seguridad ldgica.

10.Seguridad de la informacién.
11.Hardware.

12.Software.

13.Nivel de integraciéon de los sistemas.
14.Inventario técnico.

15.Plan de contingencia.
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