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ACOITORIA GENERAL DE LA CUDAD DE SUENCS LRSS

Cddigo del proyecto:

Nombre:

Tipo de Auditoria:

Periodo bajo examen:

Objeto:
Objetivos:

Alcance:

Unidad ejecutora:

Equipo designado:

10.16.01

ECO Sistema SADE
Relevamiento

2015

Sistema SADE

Relevar las prestaciones, el alcance, modulos y el
grado de desarrollo y la conformacion del Sistema
SADE, identificando sus debilidades y fortalezas.
Relevar los modulos, su interaccion, el disefio,
arquitectura, organizacion y documentacion del
desarrollo informatico.

20- Jefatura de Gobierno-Direccion General
Documental (ex 146 Direccibn General Mesa
General de Entradas, Salidas y Archivo) 17-Gestion
Administrativa de Expedientes y Archivos
Subsecretaria de Sistemas y Procesos, Direccion
General de Eficiencia Administrativa, Direccion
general de Bases de datos y tablas, Agencia de
Sistemas de Informacion.

Directora de Proyecto: Lic. Mariel Baiardi
Supervisor: Ing. José Recasens

FECHA DE APROBACION DEL INFORME: 3 DE MAYO DE 2017
APROBADO POR: DISIDENCIA PARCIAL
RESOLUCION N°: 127/17
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ACOITORIA GENERAL DE LA CUDAD DE SUENCS LRSS

INFORME EJECUTIVO

Lugar y fecha Buenos Aires, mayo de 2017

Cdédigo de Proyecto 10.16.01

Denominacion del
ECO Sistema SADE

Proyecto
Periodo examinado 2015
Objeto Sistema SADE

Relevar las prestaciones, el alcance, médulos y el grado de
Obijetivo de la auditoria | desarrollo y la conformacion del Sistema SADE, identificando
sus debilidades y fortalezas.

Relevar los mddulos, su interaccion, el disefio, arquitectura,

Alcance
organizacion y documentacion del desarrollo informatico.
20- Jefatura de Gobierno-Direccién General Documental (ex
146 Direccion General Mesa General de Entradas, Salidas y
Archivo) 17-Gestion Administrativa de Expedientes y

Unidad Ejecutora Archivos Subsecretaria de Sistemas y Procesos, Direccion

General de Eficiencia Administrativa, Direccién general de
Bases de datos y tablas, Agencia de Sistemas de

Informacion

Aclaraciones previas.
El Eco Sistema SADE.

SADE no es un sistema, sino muchos. Bajo tal denominacién se engloba todo el

universo de aplicativos que administran o se relacionan con documentos digitalizados
del Gobierno de la Ciudad de Buenos Aires. Esto incluye los actos administrativos, los
expedientes, los legajos del personal, el registro civil, y muchos otros sistemas
informaticos que procesan documentos digitales.

Este conjunto de aplicaciones tiene un impacto ecoldgico por el menor uso de papel
ya que, ademas de disminuir la contaminacion que produce su produccién, reduce la
tala de los &rboles que se utilizan como materia prima. También tiene un fuerte
impacto en la eficiencia.

El documento electronico, ademdas, ocupa menos espacio y requiere menor planta

|
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fisica para su guarda. No necesita de un traslado manual, ya que basta con habilitar
el acceso a quien corresponda para su consulta o intervencion.

La administracion de documentacién digital permite el agregado de inteligencia a los
fines de homogeneizar la informacién para evitar duplicidades de términos referidos a
la misma entidad y confusiones semanticas a través de la normalizacion de la misma
en todos los documentos. Con esto, por ejemplo, ya no habra diferentes modos de
llamar a la misma calle, ni diferentes denominaciones para contribuyentes.

Otro aporte de la inteligencia consiste en que los procesos administrativos se pueden
estructurar. La estructuracion de los procesos consiste en predefinir los pasos, las
acciones y los productos de cada uno de ellos. Este es uno de los ejes de la ISO
9000, norma que impulsa la calidad. Se asume que, si en cada paso esta claro lo qué
se debe hacer, quién lo debe hacer, y como se debe hacer, el producto que se
obtendra tendrd un piso de eficiencia y calidad. Asimismo, la estructuracion del
proceso administrativo permite su revision y mejora; por lo tanto, se pueden eliminar
pasos innecesarios, mejorar los existentes, y dar formato a los amorfos para mejorar
el ambiente de control.

Esta formado por una importante cantidad de mdédulos entre los que se destacan:

Generador de documentos electrénicos oficiales. (GEDQO)

Aplicativo mediante el cual se generan todos los documentos que luego intervienen
en los diferentes sistemas. Es por este motivo una pieza central clave del SADE.

Expediente Electrénico (EE)

Relaciona los documentos generados por GEDO en agrupaciones con las que se
construye el expediente.

Repositorio Unico de documentos oficiales (RUDQO)

Es el repositorio que permite el archivo de toda la documentacion generada en los
sistemas.

Escritorio Unico (EU)

Interfaz que permite visualizar todos los mddulos del SADE. Resume todas las tareas
pendientes que el agente tiene en cada modulo y las organiza por dias.

Tramites a Distancia (TAD)

Portal que permite al ciudadano realizar tramites en forma virtual.
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Modelo de Gestion.

SADE est4 soportado por la Direccion General de Gestion Documental, dependiente
de la Secretaria Legal y Técnica del GCABA; la Direccion General de Eficiencia
Administrativa y la Direccion General de Administracion de Bases de Datos e
Ingenieria de Proyectos, dependientes de la Subsecretaria de Sistemas y Procesos
de la Jefatura de Gabinete de Ministros; y la ASInf (Agencia de Sistemas de
Informacion), fuera de nivel dependiente también de la Jefatura de Gabinete de
Ministros. El servicio de programacion esta a cargo de la firma privada Everis®.

La Direccion General de Gestién Documental atiende los sistemas de SADE que se
utilizan en todo el ambito del GCABA?. Dentro de estos sistemas se destacan el
Expediente Electrénico (EE), el Generador de Documentos Electrénicos Oficiales
(GEDO) y el Repositorio Unico de Documentos Oficiales (RUDO). Estos sistemas son
utilizados por todo el GCABA, por lo cual, el universo de usuarios es muy vasto.

La DGGDOC estad organizada por funcién en tres gerencias operativas que se
encargan del desarrollo y mantenimiento de los aplicativos, el soporte de primero y
segundo nivel y la capacitacion a los usuarios.

La Direccion General de Eficiencia Administrativa presta un servicio similar al de
Gestion Documental, pero con los modulos del SADE que atienden necesidades
especificas de algunas areas del GCABA. Se trata de sistemas “verticales”, a
diferencia de los mdédulos “horizontales” que atiende Gestion Documental, los cuales
son utilizados por toda la estructura del GCABA y en consecuencia tienen un universo
de usuarios mucho mayor. La organizacion de la Direccion General de Eficiencia
Administrativa se basa en equipos especializados por sistema o subconjunto de

sistemas que brindan el soporte, el desarrollo, el mantenimiento, y la capacitacion. Se

! Firma internacional de provision de servicios informaticos con oficinas en Argentina, Bélgica, Brasil, Chile, Colombia,
Espafia, Italia, México, Perl, Portugal, Reino Unido y USA.

2 Expediente Electronico (EE), Generador Electrénico de Documentos Oficiales (GEDO), Comunicaciones Oficiales
(CO), Escritorio Unico (EU), Locacién de Obras y Servicios (LOYS), Porta Firma (PF), Servicios Web
(ESB),Notificaciones, Declaraciones Juradas, sin perjuicio de lo cual pueden brindar cursos o preparar material para

otros sistemas.
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destacan entre estos los de Registro Civil (RC), lel Sistema de Planes Sociales y
Subsidios (PSOC) y el Legajo Unico Electronico (LUE).

La Direccion General de Administracion de Bases de Datos e Ingenieria de Procesos,
por su parte, se encarga de la explotacion de la informacion y de la revision de
procesos ya implementados para su optimizacion y estructuracion. Dentro de los
trabajos de optimizacibn se encuentra la normalizacién de informacion. Para los
proyectos de estructuracion utiliza una herramienta de “workflow” desarrollada ex
profeso, que configura el proceso en una secuencia determinada de intervenciones,
reglas y productos.

Por otro lado, la Agencia de Sistemas de Informaciébn esta a cargo de la
infraestructura de equipamiento, soporte técnico, conectividad y seguridad.

Por ultimo, la firma Everis provee la programacién y contribuye en tareas de disefio.

Debilidades Principales.

Planificacion

La planificacién® del proyecto SADE no se realizé de un modo completo de acuerdo a
lo estipulado por la ley 70 que requiere de presupuestos por programa, con objetivos
y metas definidos. Las areas que soportan y desarrollan el sistema SADE, no
constituyen un programa separado y no explicitan con claridad los objetivos y metas
del afio sino que se limitan a repetir lo dicho en informes anteriores. No se menciona
la importante produccion de dichas areas como la extension del uso del sistema, la
incorporacion de tramites, los cursos de capacitacion, el soporte de los incidentes, la
reingenieria de los procesos, la explotacion de su informacién y otros, lo que limita la
posibilidad de contar con un parametro de evaluaciéon de la gestion de las mismas y
de dar a conocer de un modo directo a la ciudadania las acciones y el gasto
involucrado. Asimismo la planificacion interna de largo plazo de las areas tampoco

precisa las acciones previstas a futuro mediato con relacion al trabajo de produccién

% afio 2015
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normal, las mejoras a los procesos internos y las proyecciones de implementacion y

desarrollo* del sistema SADE.

Procedimientos internos de las areas
Los procedimientos internos de las areas de la DGGDOC, DGEADM y la DGABDIP
son informales y se alinean de un modo limitado con las politicas de la ASInf. Su

formalizacion y estructuracion, que no es ni mas ni menos que lo que estas areas
estan haciendo con los restantes procesos del Gobierno, debe resolverse en el marco
de estas politicas y la participacion de los responsables de la Seguridad de la
informacion, los propietarios de la informacién y la Auditoria Interna del GCABA. Para
dar un acabado tratamiento a los ciclos internos, se deben incluir los procesos de
planeamiento, capacitacion del personal, evaluacién e incorporacién de tecnologia y
la mejora continua. El proceso de adecuacién de aplicativos que tiene una aceptable
estructuracion informal no incluye controles diferenciales para adecuaciones que

afecten a la informacién lo que debe perfeccionarse.

Seguridad
El &rea de seguridad de la informacién que se encuentra dentro de la ASInf no guarda

independencia de las areas de tecnologia. La norma requiere que haya
independencia tanto de las &areas usuarias como de las &reas de Sistemas. Al
encontrarse dentro de la ASInf, esta independencia estad limitada. La falta de
independencia debilita el ambiente de control y fomenta la errénea creencia de que la
seguridad de la informacion es una cuestion puramente tecnolégica. La seguridad de
la informacion tiene componentes culturales, organizacionales y tecnolégicos.
Asimismo, hay areas de seguridad dispersas en el GCABA que deben alinearse con
la organizacion y la politica general del GCABA para asegurar la coherencia de las
acciones en este sentido. Por esto, la relacién entre el area de seguridad del érgano

rector deberia contar con una jerarquia que torne asimétrica la relacion con las

* Corresponde aclarar que la Direccién General de Eficiencia Administrativa ha realizado un detallado plan interno para
el afio 2016-2017.
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restantes de similar funcion.

Falta de alineamiento de los procedimientos de las areas a las politicas de Tl

Las politicas formalizadas y publicadas, si bien constituyen un avance muy importante
en la conformaciéon del ambiente de control, no alcanzan para que esta cultura de la
seguridad y buenas practicas de la informacién se desarrollen y controlen. Se
requiere de un equipo facilitador que coordine su accionar con las areas de Gobierno
y ejecute un plan para implementar y desarrollar los procesos que soporten las
politicas de Tl. Asimismo, deben existir circuitos de control interno que aseguren el
cumplimiento de las mismas, circuitos de los que auditoria interna no debe formar
parte, ya que su funcion consiste en revisar su buena conformacién y funcionamiento.
La ley de creacion de la ASINF establece que debe asegurarse de que todo se

desarrolla en un marco de seguridad operativa y de cumplimiento de las normas.

Documentacion.

La documentacién técnica del sistema SADE es incompleta. Muchos médulos
carecen de documentacién que permita comprender acabadamente cémo funciona el
sistema, sus partes, los programas que las componen, etc. No se vincula de un modo
natural la documentacion de alto nivel con los médulos intermedios hasta llegar a los

programas.”. Esto incrementa la dependencia de los técnicos que conocen el sistema.

Contingencia.
La contingencia es un dominio que aun no se ha normado y tampoco existen ain

politicas del GCABA aprobadas que sirvan de lineamiento para su materializacién
bajo la forma de un procedimiento. Hay un plan para poner en valor el centro de
computos en la nueva sede de Gobierno de la calle Uspallata para proveer una
alternativa de procesamiento. Es necesario llamar la atencion sobre la cuestion de

gue la contingencia no se agota en brindar una alternativa de procesamiento y de

® El GCABA a través de la Direccién General de Integracion de Sistemas se encuentra desarrollando un proyecto para

paliar esta falencia.
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conectividad. La contingencia es un analisis amplio de las hipétesis de riesgo
relacionado con el servicio de Tl que pueden afectar el objetivo institucional. Hipotesis
como paros, tumulto interno o externo, sabotaje, imprevistos edilicios y otros, deben
ser enunciadas y sopesadas. También se debe analizar el impacto que, combinado
con la probabilidad de ocurrencia, daria una medida de la inversibn que podria
justificarse. También se debe destacar que la normativa exige que el plan de
contingencia sea responsabilidad del principal de la organizacién, que en el caso de
SADE, seria Jefatura de Gabinete o Vicejefatura de Gobierno, que deben definir su
aversion al riesgo y pueden delegar la ejecucién y el control de sus componentes

tecnoldgicos en el area técnica, pero no la responsabilidad por el mismo.

Proveedor Unico del servicio de programacion.

Todo el servicio de programacion es provisto por un Unico proveedor lo que implica el
riesgo de que se vea afectada la continuidad del proyecto por imprevistos tales como
guiebra, decision de cierre, cambio de estrategia comercial, u otros. Contar con
alternativas para el rubro, internas o externas daria al GCABA flexibilidad para

afrontar cualquier situacién al respecto.

Falta de acciones para implementar el Sistema SADE.

El SADE no ha sido implementado en algunas reparticiones relacionadas con el
Poder Ejecutivo. No se ha encontrado ningun plan al respecto. Tampoco ha habido
acciones tendientes a la difusion del sistema y de las posibilidades de uso en otros
poderes y entidades del Gobierno de la Ciudad de Buenos Aires que podrian

beneficiarse con el uso de la aplicacion y de la infraestructura de firma digital.

Conclusiones

El proyecto SADE ha permitido mejorar la eficiencia en la productividad del trabajo de
la administracién del GCABA, toda vez que genera ahorros en impresion, traslados y
almacenamiento y hace mas eficiente el uso del tiempo de los empleados.

Asimismo, en muchos casos, el sistema documental se integra al transaccional, de

modo que, al ser operado, genera el expediente y los documentos en un solo paso.
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Esto, ademas de disminuir el tiempo insumido, garantiza que ambos, documento y
sistema, contendran la misma informacién. La integracion, ademas, genera menos
informacion duplicada y almacenada en un Unico repositorio una unica vez, que debe
mantenerse actualizado.

Por su parte, la estructuracion de los procesos aporta orden en los pasos que se
deben seguir, y reglas que ayudan al ejecutor a no cometer errores como olvidar un
informe o documentos que se deben adjuntar a un tramite®. Ademas, las herramientas
de explotacion de la informacion permiten conocer el tiempo que demora cada etapa.
Con ellas se puede medir y analizar la duracién de los tramites y evaluar su potencial
optimizacion.

Cabe destacar la apertura de los trAmites virtuales al ciudadano que evita que el
usuario necesite trasladarse para ello.

La implementacion del SADE ha sido posible merced a un sélido marco normativo, a
un importante trabajo de capacitacioén y al trabajo de desarrollo y soporte técnico de
estos sistemas.

El trabajo de capacitacion impulsé la transformacion cultural. No debemos olvidar que
estan involucrados miles de agentes y cientos de areas que debieron modificar sus
métodos habituales.

Las areas de soporte y tecnologia, ademas de desarrollar los aplicativos, probarlos y
ponerlos en funcionamiento, debieron contener a miles de usuarios que debian
solucionar problemas propios o del sistema. Los niveles de produccion de estas areas
son muy buenos.

Pero el proyecto estd lejos de haber concluido. Se han digitalizado todos los
documentos generados a partir de la implementacion del SADE, lo cual es una etapa
terminada, pero quedan muchas otras por completar.

El sistema carece de un perfil de consulta que permita el trabajo de auditoria externa,
segun lo establecido en los articulos 135 y 136 de la Constitucién de la Ciudad de

Buenos Aires, asi como también en la Ley N° 70/98.

® Esto equivale a aplicar las técnicas de la ingenierfa industrial a los procedimientos administrativos. Podemos imaginar
a los tramites como “lineas de montaje” que recorren la organizacion horizontalmente, y a la informacién como

“materia prima”, y a estas técnicas como optimizacion de procesos.
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La firma digital no esta homologada con Nacién. Esto es un condicionante de su
validez que puede ser cuestionada fuera de la jurisdiccion del GCABA. De hecho, hay
ocasiones en que se requiere de la impresion y de la firma olégrafa para satisfacer
pedidos de informacién.

Estdn estructurados muy pocos tramites. La optimizacion de los procesos
administrativos tiene menor visibilidad que la digitalizacién, pero mejora la eficiencia.
No se ha encontrado un plan que permita determinar la fecha de finalizacion de esta
parte del proyecto.

La seguridad carece de suficiente independencia, por lo que necesita una
reformulacion estructural. También necesita reorganizarse para integrarse a procesos
de control que ahora son ejecutados en parte por la Auditoria Interna. Asimismo, se
requiere que la seguridad tenga criterios y conduccion unificada en todo el GCABA.
Ademas, hay trabajos pendientes como la contingencia.

Es necesario reducir la cantidad de incidentes que, en el nimero actual, son un
condicionante para el nivel de servicio y la seguridad. Las &areas técnicas de la ASINF
estan trabajando en este aspecto.

Un solo proveedor privado para el desarrollo y mantenimiento de este sistema implica
riesgos que se incrementan si no se cuenta con buena documentacién. Completar los
manuales de los sistemas y contar con una base mas amplia de proveedores,

internos o externos, daria una base de sustentacién mas firme al proyecto.
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INFORME FINAL DE AUDITORIA
“ECO SISTEMA SADE”
PROYECTO N° 10.16.01

DESTINATARIO

Sefior

Presidente de la

Legislatura de la Ciudad Autbnoma de Buenos Aires
Cdor. Diego Santilli

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
70 de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar un examen en el ambito de la
Direccion General de Gestibn Documental, la Subsecretaria de Sistemas y
Procesos y la Agencia de Sistemas de Informacién con el objeto detallado en el

apartado siguiente:

|.  OBJETO DE AUDITORIA

Sistema SADE

ll.  OBJETIVO DE LA AUDITORIA

Relevar las prestaciones, el alcance, modulos y el grado de desarrollo y la

conformacion del Sistema SADE, identificando sus debilidades y fortalezas.
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.  ALCANCE DEL EXAMEN

Relevar los médulos, su interaccion, el disefio, arquitectura, organizacion y

documentacion del desarrollo informatico.

Las tareas de auditoria se realizaron entre Abril y Noviembre de 2016.

Se utilizaron:

e Las Normas Basicas de Auditoria Externa de la AGCBA y las Normas
Basicas de Auditoria de Sistemas de la AGCBA, la ley 70, ley 325y
complementarias.

¢ El Manual COBIT IV. (Control Objectives for Information and Related
Technology) de la Information Systems Audit and Control Association.

Capitulo Buenos Aires.

Supletoriamente se utilizaron:
e Las normas y recomendaciones de seguridad establecidas por la
Agencia de Sistemas de Informacion (ASINF).
e Manual de Auditoria Informatica de la Sindicatura General de la Nacion,
(SIGEN).

e Manual CISA. (Manual de Control Information System Auditor)

Se efectuaron los siguientes procedimientos:
e Se prepard y aprobo el plan operativo.
e Se recopilé informacién publica disponible en Internet relativa al tema de
referencia.
e Se remitieron notas de presentacion y de pedido de informacién a la

Direccion General de Gestién Documental (DGDDOC).
|

Corrientes 640, Piso 5° - C1043AAT- Ciudad Autbnoma de Buenos Aires
Tel. 4321-3700 / 4323-3388/6967/1796 — Fax 4325-5047



AN N

ACOITORIA GENERAL DE LA CUDAD DE SUENCS LRSS

15

Se efectuaron entrevistas con la Direccion General de Gestion
Documental.
Se mantuvieron reuniones de relevamiento en la Direccion General de
Gestion Documental con:
o Gerencia de Aplicativos Informéaticos.
= Subgerencia Operativa de Gestion de Tablas
Documentales y Aplicativos.
» Subgerencia Operativa de Desarrollos Funcionales, Testing
y Gestion de Archivos.
o Gerencia Mesa de Soporte SADE.
= Subgerencia Operativa de Mesa de Ayuda.
» Subgerencia Operativa de Incidentes y Despliegues.
o Gerencia Capacitacion y Formacion Continua.
= Subgerencia Operativa de Capacitacion.
» Subgerencia Operativa de Organizacion y Gestion de
Contenidos.
Se solicitaron claves de acceso al ambiente del Sistema de
Administracion de Documentos Electrénicos (SADE) y a los aplicativos
de gestion en uso. Se ingreso con las claves provistas por el GCABA al
SADE desde una dependencia del GCABA (Maipu 472 piso 2).
Se efectud una visita al centro de capacitacién sito en Rivadavia 524 que
consta de dos salas y un microcine.
Se efectu6 una ampliacion del plan operativo para incluir la
Subsecretaria de Sistemas y Procesos, dependiente de la Jefatura de
Gabinete de Ministros, con sus dos Direcciones Generales, asi como
también la ASInf.
Se realizé una entrevista con el Subsecretario de Sistemas y Procesos,

dependiente de Jefatura de Gabinete de Ministros.
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Se remitieron notas de presentacion y de pedido de informacion a la
Direccion General de Eficiencia Administrativa (DGEADM), dependiente
de la Subsecretaria de Sistemas y Procesos.
Se realizaron reuniones con la Direccion General de Eficiencia
Administrativa y la Gerencia Operativa de Disefio y Planificacion
Documental, dependiente de la misma.
Se remitieron notas de presentacion y de solicitud de informacién a la
Direccion General de Administracion de Bases de Datos e Ingenieria de
Proyectos, dependiente de la Subsecretaria de Sistemas y Procesos.
Se realizaron reuniones con la Direccion General de Administracion de
Bases de Datos e Ingenieria de Proyectos.
Se entrevistd a los gerentes operativos de la Direccibn General de
Administracion de Base de Datos e Ingenieria de Proyectos (DGABDIP):

o Gerencia Operativa de Mantenimiento de Procesos

o Gerencia Operativa de Ingenieria de Proyectos.

o Gerencia Operativa de Anélisis de Datos

o Responsable Planta de Gabinete
Se solicité un informe producido por el GCABA en el que se evalla el
nivel servicio SADE.
Se remitieron notas de presentacion y pedido de informacion a la
Agencia de Sistemas de Informacion (ASInf).
Se entrevist6 al Director Ejecutivo de la ASInf.
Se efectuaron entrevistas en la ASInf con:

o La Directora General de Integracion de Sistemas.(DGISIS)

o El Director General de Infraestructura. (DGIASINF)

o La Coordinacion General Seguridad Informatica. (CGSI)
Se entrevistd al Director General de Registro Civil y al responsable de

sistemas de dicha reparticion.

|
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IV. ACLARACIONES PREVIAS.

A. General

1. El Eco Sistema SADE.
SADE no es un sistema, sino muchos. Bajo tal denominacién se engloba todo
el universo de aplicativos que administran o se relacionan con documentos
digitalizados del Gobierno de la Ciudad de Buenos Aires. Esto incluye los actos
administrativos, los expedientes, los legajos del personal, el registro civil, y
muchos otros sistemas informaticos que procesan documentos digitales.
Este conjunto de aplicaciones tiene un impacto ecoldgico por el menor uso de
papel ya que, ademas de disminuir la contaminacibn que produce su
produccion, reduce la tala de los arboles que se utilizan como materia prima.
También tiene un fuerte impacto en la eficiencia.
El documento electrénico, ademas, ocupa menos espacio y requiere menor
planta fisica para su guarda. No necesita de un traslado manual, ya que basta
con habilitar el acceso a quien corresponda para su consulta o intervencion.
La administracién de documentacién digital permite el agregado de inteligencia
a los fines de homogeneizar la informacién para evitar duplicidades de términos
referidos a la misma entidad y confusiones semanticas a través de la
normalizacion de la misma en todos los documentos. Con esto, por ejemplo, ya
no habrd diferentes modos de llamar a la misma calle, ni diferentes
denominaciones para contribuyentes.
Otro aporte de la inteligencia consiste en que los procesos administrativos se
pueden estructurar. La estructuracién de los procesos consiste en predefinir los
pasos, las acciones y los productos de cada uno de ellos. Este es uno de los
ejes de la ISO 9000, norma que impulsa la calidad. Se asume que, si en cada
paso esta claro lo qué se debe hacer, quién lo debe hacer, y como se debe

——
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hacer, el producto que se obtendra tendra un piso de eficiencia y calidad.
Asimismo, la estructuracion del proceso administrativo permite su revision y
mejora; por lo tanto, se pueden eliminar pasos innecesarios, mejorar los

existentes, y dar formato a los amorfos para mejorar el ambiente de control.

2. Los mdédulos de SADE.
Generador de documentos electronicos oficiales. (GEDQ)

Aplicativo mediante el cual se generan todos los documentos que luego
intervienen en los diferentes sistemas. Es por este motivo una pieza central
clave del SADE.

Expediente Electronico (EE)

Relaciona los documentos generados por GEDO en agrupaciones con las
funciones tipicas de los expedientes:

e Caratulacion

e Pases

e Consultas

e Desgloses

e Unificacion

e Otras.

Repositorio Unico de documentos oficiales (RUDQO)

Es el repositorio que permite el archivo de toda la documentacién generada en

los sistemas.

Comunicaciones oficiales (CCOOQO)

Generador de memos y notas.
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Planes Sociales y Subsidios (PSOC)
Tramita el otorgamiento electronico de beneficios, desde la solicitud, hasta el

pago en la cuenta del beneficiario. Son circuitos especificos del expediente
electronico (EE) para el otorgamiento de subsidios. Disponen de registro y

tramitacion.

Reqistro de ldentificacibn de Beneficiarios (RIB)

Registro de personas para el otorgamiento o percepcion de un beneficio de los

programas sociales del GCABA. Incluye al grupo familiar conviviente (hogar).

Tramites a Distancia (TAD)

Caratula EE en forma remota para el inicio de tramitaciones. Es requisito para

ello tener clave Ciudad AGIP.

Reqistro Legajo Multipropdsito (RLM)

Crea y archiva los documentos y datos electronicos de todos los registros que
el GCABA debe mantener. Esta registracion es necesaria para la identificacion
y la habilitacion de dichos registros en el marco de la ley. (Por ejemplo:
Registro Publico de Administradores de Consorcios - Registro de empresas
habilitadas para tareas de desinfeccion y fumigacion - Registro de Guardavidas

- Registro de Asistentes Gerontoldgicos.)

Locacion de Obras y Servicios (LOYS)

Tramita la contratacion de personal bajo los regimenes de Locacién de Obras y
de Servicios. Incluye la certificacion de la prestacion. Se relaciona con el

SIGAF para el proceso de pagos.

Reqistro Civil Electrénico (RCE)

|
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Archiva la documentacion digital relativa a las personas como actas de
nacimiento, defuncién, casamiento etc. Funciona asociado a un portal de

acceso web al servicio de copia de partidas.

Gestor Unico de Proveedores (GUP)

Crea, archiva y registra documentacién y antecedentes que constituyen los
legajos de proveedores para su habilitacion.

Legajo Unico Electrénico (LUE)

Permite la creacion, guarda y archivo de todos los documentos electronicos
correspondientes a los agentes que se desempefian en el dmbito del Poder

Ejecutivo de la Ciudad Autébnoma de Buenos Aires. (Excluye contratos)

Seguimiento (Track)

Permite administrar los expedientes residuales que continGan tramitdndose
impresos. El modulo los caratula o0 numera todas las actuaciones para su
identificacion, registra sus traslados y genera remitos. A través de este modulo
se puede consultar la ubicacibn del expediente o actuacion impresa.
(Expedientes, oficios judiciales, etc.)

Sistema integrado de Archivo (Arch)

Permite y facilita la administracion de los archivos.

Porta Firma (PF)

Bandeja virtual de documentacién a la firma de actos administrativos con la

opcién de marcar y firmar en un paso multiples documentos.

Administracion Firma Jefe de Gobierno (AFJG)

Corrientes 640, Piso 5° - C1043AAT- Ciudad Autbnoma de Buenos Aires
Tel. 4321-3700 / 4323-3388/6967/1796 — Fax 4325-5047



[ W b A W}
‘Larmw;\u&namwﬁuuu @

21 )

Circuito especifico para el tramite de firma del jefe de gobierno. Es de uso
exclusivo de la Direccién General de Coordinacion Legal de la Secretaria Legal

y Técnica.

Escritorio Unico (EU)

Interfaz que permite visualizar todos los modulos del SADE. Resume todas las
tareas pendientes que el agente tiene en cada modulo y las organiza por dias.
Permite que el superior jerarquico visualice la carga de trabajo del personal a

cargo de su sector

3. Modelo de Gestion.

SADE estad soportado por la Direccion General de Gestibn Documental,
dependiente de la Secretaria Legal y Técnica del GCABA, la Direccion General
de Eficiencia Administrativa y la Direccion General de Administracion de Bases
de Datos e Ingenieria de Proyectos, dependientes de la Subsecretaria de
Sistemas y Procesos de la Jefatura de Gabinete de Ministros; y la ASInf
(Agencia de Sistemas de Informacion), fuera de nivel dependiente también de
la Jefatura de Gabinete de Ministros. El servicio de programacién esta a cargo
de la firma privada Everis’.

La Direccion General de Gestion Documental atiende los sistemas de SADE
que se utilizan en todo el ambito del GCABA®. Dentro de estos sistemas se
destacan:

" Firma internacional de provision de servicios informaticos con oficinas en Argentina, Bélgica, Brasil, Chile, Colombia,
Espafia, Italia, México, Perl, Portugal, Reino Unido y USA.

8 Expediente Electronico (EE), Generador Electrénico de Documentos Oficiales (GEDO), Comunicaciones Oficiales
(CO), Escritorio Unico (EU), Locacién de Obras y Servicios (LOYS), Porta Firma (PF), Servicios Web
(ESB),Notificaciones, Declaraciones Juradas, sin perjuicio de lo cual pueden brindar cursos o preparar material para

otros sistemas.
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e Expediente Electronico (EE).
e Generador de Documentos Electronicos Oficiales (GEDO).

e Repositorio Unico de Documentos Oficiales (RUDO).

Estos sistemas son utilizados por todo el GCABA, por lo cual, el universo de

usuarios es muy vasto.

La DGGDOC esta organizada por funcidn en tres gerencias operativas que se

encargan de:

e Desarrollo y mantenimiento de los aplicativos.
e Soporte de primero y segundo nivel.

e Capacitacion a los usuarios.

La Direccién General de Eficiencia Administrativa presta un servicio similar al
de Gestion Documental, pero tiene diferente organizacion. Se encarga de todo
lo relacionado con los moédulos del SADE que atienden necesidades
especificas de algunas areas del GCABA. Se trata de sistemas “verticales”, a
diferencia de los médulos “horizontales” que atiende Gestibn Documental, los
cuales son utilizados por toda la estructura del GCABA y en consecuencia
tienen un universo de usuarios mucho mayor. La organizacion de la Direccion
General de Eficiencia Administrativa se basa en equipos especializados por
sistema o subconjunto de sistemas que brindan el soporte, el desarrollo, el
mantenimiento, y la capacitacion.
Se destacan entre estos los de:

e Registro Civil (RC).

e Planes Sociales y Subsidios (PSOC).

e Legajo Unico Electrénico (LUE).
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La Direccion General de Administracion de Bases de Datos e Ingenieria de
Procesos, por su parte, se encarga de la explotacién de la informacion y de la
revision de procesos ya implementados para su optimizacion y estructuracion.
Dentro de los trabajos de optimizacibn se encuentra la normalizaciéon de
informacion. Para los proyectos de estructuracion utiliza una herramienta de
“‘workflow” desarrollada ex profeso, que configura el proceso en una secuencia

determinada de intervenciones y productos.

Por otro lado, la Agencia de Sistemas de Informacion esta a cargo de la

infraestructura de equipamiento, soporte técnico, conectividad y seguridad.

Por ultimo, la firma Everis provee la programacion y contribuye en tareas de

diseno.

4. Marco Normativo

La implementaciéon del ECO Sistema SADE contdé con un solido marco
normativo. El conjunto de decisiones que emana del mismo sirvid para darle
entidad legal a los cambios que se introducirian, determinar el modo en que
debian realizarse, y por ultimo, comunicar con claridad la fecha implementacion
de los médulos a las diferentes areas.

El Sistema SADE requiri6 que los documentos electronicos y la firma digital
tuvieran sustento legal. La firma digital, asimismo, necesité de una
infraestructura administrativa con las areas y funciones establecidas por la ley.
El Sistema SADE, ademas, involucra a miles de usuarios. Hubiera sido muy
dificil coordinarlos si no se aprobaban y comunicaban las normas vy
procedimientos a seguir. Asimismo, los actos administrativos que informaron
las decisiones de implementacion de médulos a las areas afectadas con fechas
de lanzamiento dieron precision y claridad, de tal modo que no quedaran dudas

acerca del rumbo elegido.
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La firma digital tiene su antecedente en la ley nacional N° 25.506 de 2001 a la
gue el GCABA adhiere mediante la ley N° 2.751 de 2008.

Las siguientes leyes forman parte del marco normativo

N° 2.689 de 2008: creo la Agencia de Sistemas de Informacion que doto
al GCABA con un Organo Rector en TI.

N° 2.739 del afio 2008: oficializé la publicacion digital del Boletin Oficial
en el sitio web del Gobierno y fue el primer hito de lo que vendria
después.

N° 3.304 del afio 2009 de “Modernizacion de la Administracion Publica™:
establecio el plan de modernizacién y, entre otras cuestiones, dio al
documento digital el mismo valor juridico que tenia el documento
impreso.

N° 4.013 del afio 2011: habilité el documento electronico y la firma digital
para suscribir actos administrativos con equivalencia juridica respecto
del impreso.

N° 4.736 del afio 2013: establecio la equivalencia juridica del expediente
electrénico, el documento y la firma digital y que el Poder Ejecutivo
actuaria como Ente Licenciante, lo cual allan6 el camino para contar con
la infraestructura de firma digital.

N° 4.764 de 2013: modific6 la Ley de compras y contrataciones y
establecio la via electronica para dicha gestion.

N° 4.735 del afio 2013: incorporé el expediente electronico dentro de la
Ley de procedimiento administrativo

Estas leyes proveyeron el marco a los documentos digitales y a la firma digital.

Si no se hubiera contado con estos instrumentos, los documentos electronicos

——
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no se hubieran podido suscribir y la documentacion, por lo tanto, hubiese
necesitado de impresion con firma olégrafa en paralelo. Todos estos fueron
instrumentos que apuntalaron el cambio tecnoldgico y cultural. Los decretos,
resoluciones, disposiciones, y en general, todos los actos administrativos que
sustentaron al SADE nos permiten reconstruir la cronologia de su

implementacion.

5. Tratamiento de la confidencialidad en SADE

Otorgamiento de perfiles en SADE

El acceso a SADE, con usuario y clave de acceso en la red del GCABA,
comienza por el Escritorio Unico. El mismo se configura con los aplicativos a
utilizar por el usuario, quien presta conformidad a un cuadro de condiciones de
uso. Con este usuario puede acceder a todos los expedientes del GCABA®,

El otorgamiento de perfiles para una reparticion se realiza a través de los
Administradores Locales del Sistema (ALS). Este rol se desarroll6 para cubrir
la asignacion de perfiles de usuarios de la/s reparticion/es que administra, dar
altas bajas y modificaciones de sectores internos de la/s reparticién/es, orientar
a los usuarios en el uso de los médulos del sistema y en la asistencia a las
capacitaciones sobre el mismo, asignar permisos estandar, y ser el nexo con la
Administracion Central. Son usuarios con un permiso especial que realizan la
gestion y otorgamiento de las claves. A tal efecto realizan un curso breve que
los instruye acerca de la funcionalidad que deben manejar.

Desde la DGGDOC proponen que cada reparticién cuente con dos o tres ALS,
en funcién de la cantidad de usuarios atendidos.

La DGGDOC, a través de su Administracion Central, se encarga de crear y
asignar los perfiles ALS. Para ello es necesario que el Director General de la
reparticion lo solicite por medio de una Comunicacion Oficial y que el agente

® Siempre que cuente con el niimero de expediente.
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propuesto haya hecho la capacitacion correspondiente dictada por la Gerencia
homénima.

De similar manera se procede en el caso de la Direccion General de Eficiencia
Administrativa’® con los médulos a cargo de la misma. El rol de la
administracion de los perfiles internos del modulo queda delegado en los ALS.
Hay un perfil especial denominado “clave ciudad” para ciudadanos que
acceden a realizar tramites en linea, que consta de tres niveles segun la
complejidad del tramite a realizar. Este permiso de acceso se gestiona a través

de Internet o cajeros automaticos y permite acceder al médulo TAD.

Tratamiento reservado de documentos

Para acceder a este tipo de tratamiento, la reparticién solicitante debe generar
un expediente bajo el tramite “Solicitud de permiso de reserva de documentos”
(GENE3201A), caratularlo, y remitirlo a la DGGDOC con un informe explicando
qué se desea reservar (tramite o documento), los motivos, los fundamentos
juridicos suscriptos por un Director General o nivel superior y el acto
administrativo que autoriza a reservarlos suscripto por la autoridad maxima de
la reparticion.

La visualizacion de un expediente reservado requiere de una clave “GEDO

confidencial” que habilita a visualizar documentos reservados por el area a la

10 - . —
La DGEADM administra los médulos que poseen perfiles internos:

e  Perfil RLM: caratulacion, tramitacion, consulta, suspension, rehabilitacién de guarda temporal y archivo.

. Perfil TAD: permiso a ambiente de homologacion — ABM de TAD, con CUIT y contrasefia.

e PERFIL RCE: Altas, visualizacion, correccion, administrador, blisqueda avanzada.

e  Perfil RIB: consulta (solo lectura de registros), general (generacion de registros), modificador, administrador.
. Perfil PSOC: caratulacion, lote, pago, banco, administrador, contaduria.

e  Perfil RIC: Administrador, consulta.

. Perfil LUE: Administrador, solicitante, asignador, caratulador, lector, modificador.
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que pertenece el usuario. Fuera de dicha &area solo pueden visualizar los
documentos aquellos usuarios que fueron habilitados en el momento de la
reserva.

También se pueden reservar expedientes completos o desde un punto en
adelante, o bien, tramites o sectores, cuando es necesario que la reserva sea

mas abarcativa, lo que evita efectuarla caso por caso.

Estas funcionalidades estan normadas en la Resolucion N° 130-SECLYT-2014,
art. 32: reserva de tramite; y la Resolucion N° 130-SECLYT-2014, art. 38:

reserva de documentos.

6. Dependencias del GCABA que no utilizan SADE

El SADE estéa implementado en el Poder Ejecutivo del GCABA.
Las siguientes reparticiones dependientes del Poder Ejecutivo no utilizan
SADE por no haber sido implementado aun:

e Consejo de Planeamiento Estratégico

e Consejo Asesor en Politicas Publicas de Memoria

e Consejo de Coordinacion Inter comunal

¢ Unidad Financiamiento c/Organismos Multilaterales de Crédito

e Banco de la Ciudad Autonoma de Buenos Aires

e Obra Social de la Ciudad de Buenos Aires

¢ Unidad Organizacién Electoral

e Unidad Administrativa de Control de Faltas

¢ Unidad de Enlace de Faltas Especiales

e Unidad de Enlace de Faltas de Transito

e Reg. Verificacion de Autopartes

e Obra Social Policia Metropolitana

¢ UPE Educacion para la Sustentabilidad

|
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e Consejo Social

e Unidad de Coordinaciéon de Sanidad y Tenencia Responsable de
Mascotas

e Unidad de Coordinacion General de Gestion Ambiental

e Corporacion Antiguo Puerto Madero S.A.

e Sociedad Administradora del Puerto

e Corporacion Mercado Central de Buenos Aires

e Cinturon Ecolégico Area Metropolitana Sociedad del Estado

Respecto de su utilizacién en el ambito de otros Poderes, el Tribunal Superior
de Justicia del Poder Judicial, utiliza una plataforma SADE desde el afio 2015,
replicada en un equipo propio e independiente del sistema utilizado en el
GCABA. Las restantes reparticiones del Poder Judicial no lo utilizan, asi como

tampoco la Legislatura.

7. Tipos de firmay relacion del SADE con la firma electrénicay
digital
La firma digital no forma parte del proyecto SADE, pero corresponde su
mencion en este informe porque es un requisito fundamental para su
implementacion. Sin la firma digital los documentos electronicos no podrian
suscribirse y requeririan de una copia impresa con firma olografa para dar

cumplimiento a ese requisito, lo que restaria sentido al proyecto.

La firma digital es una herramienta tecnoldgica que permite garantizar la
autoria e integridad de los documentos digitales, posibilitando que éstos gocen
de una caracteristica que era propia de los documentos en papel. La misma
requiere de un marco normativo que en el GCABA estd dado por la Ley N°
2.751 que adhiere a la Ley Nacional de Firma Digital N° 25.506 y establece su

aplicacion en el ambito de la Ciudad Autonoma de Buenos Aires. Los
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procedimientos técnicos que permiten la creacion y verificacion de firmas

digitales se basan en la criptografia asimétrica.

La firma electronica es toda firma a la que le falta al menos un componente
para ser considerada firma digital. La firma digital en el GCABA no se
encuentra homologada por la Nacién, por medio de un procedimiento de
delegacion a través de la ONTI, de modo que algunas dependencias
nacionales siguen requiriendo la informacion impresa y suscripta con firma

olografica.

El GCABA implement6 dos niveles de firma:

- uno mas alto para las autoridades y funcionarios (Jefe de Gobierno a
Director) para los actos administrativos como disposiciones,
resoluciones o decretos, mediante un dispositivo portable (token, con un
motor criptogréfico interno con el que se emiten certificados nominales).

- otro para el resto del personal o para el personal superior, pero para
utilizar con documentos de menor nivel, mediante autenticacion personal
(log in) al que se le suma la firma del servidor que suscribe el documento
con un certificado genérico que se aflade al proceso de autenticacion

previo.

El motivo por el que no se generaliza el uso del token a todos los suscriptores o
usuarios de la firma es que resulta oneroso y dificil de administrar, si la
cantidad de usuarios que lo utilizan es significativa. Por otra parte, el uso del
token impide el acceso fisico al dispositivo que almacena la firma privada a
cualquier persona que no sea su portador, con lo que se eleva su nivel de
seguridad.

En el esquema de Expediente Electronico la firma es el hito que respalda la

operacion, control o decisién que el documento expresa.
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El proceso de fecha cierta para el documento se realiza mediante el sello
fechador electrénico (time stamping), un mecanismo similar al de la firma digital
gue provee certeza en la fecha de firma del documento.

La firma electronica requiere de un mecanismo de validacion seguro. El
GCABA publica el algoritmo de encriptacion utilizado en el Boletin Oficial, de
modo que resulte posible efectuar la verificacion de la suscripcion del
documento, aun sin contar con un servidor que facilite el proceso automatico.
Por ultimo, la validez de la relacion firma-suscriptor se completa con el registro
a cargo de la Escribania de GCABA, que certifica la correspondencia de la

clave publica con la persona fisica correspondiente.

8. Nivel de servicios™.
Evaluacion Global:
Un 82% de los usuarios tiene una evaluacion positiva del Sistema SADE y un
72,5 % afirma que facilita mucho o bastante el trabajo diario.
Servicio de Mesa de ayuda:
Un 89 % considera buena o muy buena la atencion de la mesa de ayuda.
Consultas y reportes. Funcionalidad.
El 80% considera que son suficientes.
Agilidad del sistema.
El 66 % lo considera agil.
Continuidad del Sistema.
El 70% considera que el Sistema sufre disrupciones.
Complejidad.
El 33% considera que es complejo.
Los resultados estan en linea con el buen trabajo de las areas encargadas de
la Capacitacion, Mesa de Ayuda, Soporte y Desarrollo y la percepcion general

" Encuesta del GCABA realizada en Julio de 2016 Directores Generales y Gerentes Operativos (250 casos).
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acerca del sistema. El nivel de disrupciones es coherente con el nivel de

incidentes anuales (6000) que resulta elevado.

B. La Direccién General de Gestion Documental (DGGDOC)*?

Fue creada por el Decreto GCABA 64/14 y funciona en el &mbito de la
Secretaria Legal y Técnica del GCABA.

De esa Direccion General dependen tres gerencias:

e Gerencia Operativa de Administracion de Aplicativos Informaticos.

o Se encarga de los desarrollos excluyendo la programacion que
estd contratada a una empresa privada. Esta compuesta de dos
areas:

» Desarrolloy Testing

=  Gestion de Tablas.

e Gerencia Operativa de Capacitacion y Formacién Continua.
o Es responsable por la capacitacion y la difusion de las novedades
relacionadas con el sistema SADE. Posee dos areas:
= Capacitacion
» Gestion de contenidos.
e Gerencia Operativa de mesa de Soporte SADE.
o Efectia el soporte de usuarios del sistema, habitualmente
denominado soporte de primer nivel 0 mesa de ayuda. La forman
dos éareas.

= Mesa de ayuda

12 \Ver Anexo Dependencia Orgéanica de las Direcciones Generales.
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» Incidentes y despliegues.

El personal de conduccion totaliza 10 agentes, de los cuales 6 tienen nivel

universitario.

1. Gerencia Operativa de Administracion de Aplicativos
Informaticos
La gerencia se encarga del desarrollo y mantenimiento de modulos de SADE y
reportes. Recibe de la DGEADM pedidos de alta de tablas de tramites y

referencias.

Sistemas mantenidos por la gerencia
e Escritorio Unico (EU)
e Expediente electronico (EE)
e Generador Electrénico de Documentos Oficiales (GEDO)
e Comunicaciones Oficiales (CCOO)
e Porta Firma (PF)
e Formularios Controlados (DYNFORM)
e Locacion de Obras y Servicios (LOYS)
e Servicios web (ESB)

e Declaraciones Juradas y Notificaciones Electrénicas.

Todos los médulos estan en operacion, pero sufren constantes adecuaciones,

integraciones y ajustes dependiendo de las necesidades de los usuarios.

Ambientes sobre los que trabajan
e Desarrollo

e Homologacion

|
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e Produccion.

Estos dos ultimos son provistos por la ASINF.

Metodologia de desarrollo

La metodologia no se encuentra protocolizada formalmente, sin embargo,
cuentan con un diagrama de flujo que indica sus pasos. No estan predefinidos
los productos para cada etapa, aunque el uso del software Mantis impone una
estructuracion media del proceso y provee registracion y trazabilidad al mismo.
Se enmarca dentro de las llamadas metodologias evolutivas. Se releva un
requerimiento, se analiza y se describe la necesidad funcional. El analista (en
este caso externo) realiza una propuesta de analisis/disefio detallado, la valida
con el generador de la necesidad y cuando se alcanza el acuerdo, se construye
el producto y se prueba. Luego se implementa en el entorno de homologacién
donde se prueba su funcionalidad. Cuando se determina que la version es

correcta, se copia en produccién. Ver Anexo Diagramas de Flujo.

Aplicativos que utilizan para realizar sus tareas

o Navegadores web Firefox, iE, Chrome: navegadores que se utilizan en
distintas versiones para comprobar y detectar posibles fallas en el
aplicativo testeado. Debe recordarse que todos los aplicativos son
operados a través de navegadores.

e Componente FIREBUG para Firefox: componente que se utiliza para
medir tiempos insumidos por las distintas operaciones testeadas. Esto
permite detectar tempranamente durante la homologacién de las
versiones desplegadas, si una correccion (parche o “fix”) o mejora
impacta negativamente en la performance.

e Mantis (Bug Tracker): aplicativo web utilizado como gestor de
incidencias y requerimientos. Es la forma de comunicacion, tanto con la

Agencia Sistemas de Informacion (ASInf) cuando se detectan bugs ‘de
—
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ambiente’, como para cargar requerimientos al proveedor de desarrollo.
Cada asunto tiene un identificador Unico que permite registrar en dicho
sistema todo lo que acontece en relacion con él.

¢ JIRA: herramienta web utilizada por el proveedor de desarrollo para la
gestion de incidentes.

e SQL Navigator: software utilizado para acceder en modo consulta a las
bases de datos de ambientes de homologacién y produccion.

e FileZilla Client: software FTP OpenSource, mediante el cual se pueden
correr determinados scripts necesarios para las pruebas en ambiente de
homologacién.

e Apache Directory Studio: LDAP Browser OpenSource, mediante el cual
se accede al LDAP de ambiente de homologacion, donde se almacena
informacién de usuarios.

o Office: paquete del que se utiliza Word para la generacién de manuales
e instructivos, Excel para el registro de las pruebas de las versiones
desplegadas y la gestion de la Subgerencia y Outlook como software de
correo electronico.

e SOAPUI: aplicacion utilizada para generar consultas SOAP, usado en

proceso de prueba de servicios web.

Asimismo se encuentra en prueba:

e Tarantula/QMetry: aplicativo de Testing Management para el

seguimiento de las pruebas de las versiones que se van desplegando.

En el ambiente de homologacién se dispone de una versién para prueba:
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e SIGAF: aplicativo web mediante el cual se realizan las afectaciones
presupuestarias en las pruebas del modulo LOYS en ambiente de

homologacion.

No poseen procedimientos especiales para tareas de mayor criticidad o

urgencia como la correccion de datos por fuera de los aplicativos.

Adecuaciones realizadas en el afio 2015
La DGGDOC Realiz6 una adecuacion funcional del Escritorio Unico que se
denominé “Desarrollo de ABM de Tablas Transversales a SADE”. Esta
adecuacion consistio6 en un compendio de mejoras con las que se procur6
administrar en forma centralizada las siguientes funcionalidades:

e Administracion de Usuarios SADE.

e Usuario Multireparticion.

e Administracion de Permisos LDAP.

e ALS Multireparticion.

e LP: Administracion de permisos especificos de cada Proyecto.

e Administracion de Estructuras.

e Administracion de Reparticiones

e Administracion de Sectores Internos.

e Alta masiva de Usuarios.

e Administracion de Links mails automaticos.

e Migracion de funcionalidades “Datos Personales” de CCOO a EU.

e Migracion de tablas TRACK a EU.
Para ello se adquirié el servicio de consultoria para su realizacion. Ver detalle

de adquisicién de las adecuaciones en anexo.

2. Gerencia Operativa de capacitacion y formacion continua
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Esta dividida en las subgerencias de Capacitacién y de Gestion de contenidos.

Cursos que dicta la gerencia

e PFGEDO (Programa de Formacion en Gestion Documental): fue

disefiado por la Direccibn General de Gestion Documental de la

Secretaria Legal y Técnica con la finalidad de desarrollar perfiles

especializados en gestion documental publica para dar soporte al

proceso de crecimiento del Sistema de Administracion de Documentos

Electronicos (SADE)”. Es un curso de duracion anual compuesto por 4

unidades (Informatica, procedimiento y redaccién administrativa, Eco

sistema SADE y formacion de formadores).
e SADE:

o

o

Modulo Escritorio Unico.

Médulo Comunicaciones Oficiales (CCOOQ). La capacitacion de
este mddulo se divide en 2 niveles.

Modulo Generador Electronico de Documentos Oficiales (GEDO).
La capacitacion de este moédulo se divide en 3 niveles.

Médulo Expediente Electronico (EE). La capacitacion de este
maédulo se divide en 4 niveles.

Maodulo Registro Legajo Multiproposito (RLM).

Médulo Legajo Unico Electrénico (LUE).

Médulo Locacion de Obras y Servicios (LOyS).

Maodulo Track. (Actuaciones papel).

Médulo Porta Firma (PF).

Médulo Sistema Integrado de Archivo (ARCH).

Metodologia pedagogica

Disponen de dos modalidades de cursada:

-y
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Presencial: consta de capacitaciones tedrico/practicas, con una duracion
de entre 2 y 3 horas segun el modulo. La parte tedrica se apoya en la
normativa que sustenta cada modulo. La parte practica se realiza en el
ambiente de homologacién. Se utiliza un proyector en donde se visualiza
el médulo que se esta tratando y la persona encargada de la
capacitacion realiza las operaciones que corresponden mientras que los
asistentes efectian las mismas tareas en sus computadoras locales.
Dictan los cursos en dos salas ubicadas en un subsuelo.

Modalidad virtual: se dictan a través del Campus Web del Instituto
Superior de la Carrera (ISC). Se publican las clases segun un
cronograma, con una duracion de entre 2 y 3 semanas. Cada clase
comprende un video explicativo, material bibliografico de apoyo y un foro
de seguimiento y consulta administrado por el docente. Al final de la
cursada se realizan trabajos practicos y examenes a través del ambiente

de homologacion.

Aplicativos utilizados por la Gerencia Operativa de Capacitacion y Formacion

Continua

Aplicativo del Instituto Superior de la Carrera (ISC): contiene toda la
informacion pertinente relacionada con las cursadas.

SADE entorno homologacion: es el sistema de prueba del SADE, donde
se hacen los despliegues y/o modificaciones de los modulos. Se utiliza
para que los alumnos puedan practicar durante la capacitacion sin
afectar las estadisticas del entorno real (produccién).

SADE entorno produccion: el sistema real se utiliza en ocasiones en que
no se puede usar el entorno de homologacion. (por ejemplo si el entorno

de homologacion esta caido.)
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e Campus WEB (provisto por el Instituto Superior de la Carrera - ISC): se
utiliza para las capacitaciones de los modulos de manera virtual.

e Intranet GCABA: se usa para poner a disposicion de los empleados del
GCABA toda la informacion relacionada con los médulos: descripcion,
funcién, normativa, manuales, guias, y otros, en una seccion en su
pagina principal llamada “Intranet Usuarios SADE”.

e Otros aplicativos: navegadores web (Mozilla y Chrome). Paquete de
Microsoft Office. Grabacion y edicidbn de video para cursos virtuales.
Adobe PDF Reader.

Subgerencia de Gestion de Contenidos

Se encarga de la produccion del material didactico que se utiliza para el dictado
de los cursos, tanto presenciales, como virtuales. Este material comprende los
manuales que explican como se operan los sistemas paso a paso. Poseen
imagenes de las pantallas y explicaciones acerca de alternativas -cuando las
hay-, areas que intervienen, y formas de operar.

También confeccionan, en algunos casos, una secuencia de pasos mMAas
esquematica al que denominan “procedimiento”, en el que enumeran cada
paso e incluyen una columna con la explicacibn de la accién. Ambos
elementos se aproximan mucho a lo que podriamos llamar “procedimiento”, sin
serlo. No fueron escritos con esa finalidad, por lo tanto, no son mandatarios; no
estan, en todos los casos, precisados los cargos que tienen la responsabilidad
por la ejecucion del paso; no siempre diferencian con claridad la operacién del
control de la decision, o sea, les falta algin elemento para su
perfeccionamiento. Sin embargo, cumplen acabadamente con la finalidad de
constituir una herramienta de consulta. Para ello, se encuentran publicados en
la intranet del GCABA, a la que pueden acceder todos los usuarios del SADE
constituyéndose en una fuente valida para aclarar dudas antes de recurrir a la

mesa de ayuda.
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3. Gerencia Operativa Mesa de Soporte SADE
Esta dividida en dos subgerencias:
e Subgerencia operativa de Mesa de Ayuda.

e Subgerencia operativa de Incidentes y despliegues.

Subgerencia Operativa de Mesa de Ayuda

La mesa de ayuda interactia con todos los usuarios atendiendo sus incidentes
y con las areas internas de la Direccion o la ASInf para su resolucién. Para ello,
el usuario registra el incidente en el sistema Hesk. En caso de que la resolucién
requiera de la derivacion del incidente a otra area, se efectla la registracion en
el Sistema Mantis. Por su parte, si se requiere de programacion para la
resolucién del mismo, la firma Everis lo ingresa a JIRA.

Generan informes estadisticos y realizan acciones para estandarizar el soporte.
Se encuentra en desarrollo avanzado un manual de atencion al usuario que fija
pautas de atencion. Administran el alta, baja y modificacion del estado de los
usuarios que utilizan los sistemas de soporte de gestion administrados.
Asignan perfiles a los médulos que los tienen configurados y dan de alta los

tramites en el sistema.

Brinda soporte a:
e Los moédulos del Ecosistema SADE
e Servicios externos utilizados por reparticiones del GCABA, vinculados
con SADE™,
e Aplicativo de notificaciones electronicas.

e Aplicativo de declaraciones juradas.

18 BAC, SGI, SAGI, APRA, SGI-PG, SIGAFWEB, LEY257
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Subgerencia Operativa Gestion de Despliegues e Incidentes

Efectda el seguimiento de los incidentes del aplicativo de gestién de reclamos
del sistema de tickets, cuando el mismo no puede ser resuelto por el primer
nivel de atencién. En el caso de que se requiera programacion, deriva el trabajo
a Everis; y en el caso de que el problema tenga su origen en la infraestructura,
le da traslado a la ASInf. Administra el APM (Application Performance
Management o Gerenciamiento de la Performance de Aplicaciones) con el que

monitorea la performance de los sistemas.

Ademas, analizan mejoras a los sistemas en funcién de los problemas que
detectan en ellos junto con las areas de desarrollo internas o de la Direccion

General de Eficiencia Administrativa.

Aplicativos utilizados para el soporte:

Navegadores web Firefox, iE, Chrome
e Componente FIREBUG para Firefox
e Hesk (Sistema de tickets):
e Mantis (Bug Tracker)
e SQL Navegator:
Recursos Humanos totales de la DGGDOC"

Nivel Cantidad
Director General 1
Gerentes 3
Sub Gerentes 6
Agentes 28
Total 38

* personal al 30 de junio del 2016. Al 31 de diciembre de 2015 la dotacién era de 29 agentes en total.
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Por nivel de capacitacion.

Nivel educativo Cantidad Porcentaje

Universitario 10 26,32%
Tecnicatura 10 26,32%
Univ. (en curso) 12 31,58%
Secundario 6 15,79%
Total 38 100,00%

Casi la mitad del personal tiene estudios terciarios o universitarios. Un tercio

del personal esta cursando estudios de nivel superior al secundario.

Puestos de trabajo de la DGGDOC.
Utilizan equipamiento consistente en PC con servicios centrales provistos por la

ASInf. Son puestos de trabajo que se complementan con un proyector en las
salas de capacitacion.

Algunos equipos de las salas de capacitacion tienen sistema operativo
Windows 7 y XP que ha dejado de recibir soporte.

Incidentes atendidos por la DGGDOC en los médulos SADE™

Se atendieron aproximadamente 6.000 incidentes, de los cuales la mitad
correspondieron al modulo LOYS (Locacién de Obras y Servicios), y un cuarto
al médulo de Expediente Electrénico.

Del total de intervenciones, aproximadamente el 80% son resolucién de
incidentes y el 20% generan algun nivel de adecuacion o mejora. Ver detalle en

Anexo: Incidentes atendidos afio 2015.

Cantidad de usuarios atendidos por la DGGDOC.
La cantidad de usuarios'® GEDO y EE es de 33.144.

'® Correspondiente al periodo 01-01-2015 al 31-12-2015 segundo nivel.
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C. La Direccion General de Eficiencia Administrativa (DGEADM)Y’

Fue creada por decreto DECTO-2015-363-AJG del 15 de diciembre del 2015.
Depende de la Subsecretaria de Sistemas y Procesos que se encuentra en la
oOrbita de la Jefatura de Gabinete de Ministros. El area tiene como antecedente
la Gerencia Operativa de Proyectos de Modernizacion Administrativa
dependiente de la Direccibn General de Modernizacion Administrativa del
Ministerio de Modernizacién en la que se desarrollaron tareas similares en el
2015.

La DGEADM esta organizada en dos gerencias operativas: la Gerencia
Operativa de Proyectos de Eficiencia Administrativa y la Gerencia Operativa de
Disefio y Planificacion Documental. Las tres funcionarias a cargo de estos roles

tienen nivel universitario.

1. Gerencia Operativa de Proyectos de Eficiencia Administrativa
Atiende los requerimientos y asuntos relacionados con los proyectos de
Registro Civil Electrénico (RCE) y Tramitacion a Distancia (TAD). El primero
tiene como area usuaria a la Direccion de Registro Civil y sus dependencias
descentralizadas y el segundo es transversal al GCABA, 0 sea, que impacta en
toda la organizacion y tiene como usuario al ciudadano que encuentra en el
mismo una mesa de entradas virtual.
El soporte de primer nivel de mesa de ayuda del RCE esta a cargo de la propia

Direccion de Registro Civil. La Gerencia se encarga del soporte del segundo

'® La cantidad de usuarios es un niimero dinamico y cambiante con tendencia al crecimiento. Este dato surge de tomar
la cantidad de usuarios activos a junio de 2016.

" Ver Anexo Dependencia Organica de las Direcciones Generales.
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nivel, esto es, aquellos incidentes que requieren de una prueba, analisis, disefio
de una solucion y, muchas veces, programacion.

Se realizan tareas de capacitacion a agentes que requieran un conocimiento
mas profundo de las capacidades funcionales del software. Realizan mejoras
que pueden provenir de pedidos de usuarios o de los propios técnicos que
atienden el aplicativo. Algunas de estas mejoras tienen que ver con

integraciones con otros sistemas.

2. Gerencia Operativa de Disefio y Planificacion Documental
Realiza tareas similares a la otra Gerencia pero con los aplicativos de Registro
Legajo Multipropésito (RLM), Registro Identificacion del Beneficiario (RIB) y
Planes Sociales y Subsidios (PSOC) que estan intimamente relacionados entre
si, el Legajo Unico Electrénico (LUE) y el Legajo Unico del Nifio, Nifia y
Adolescente (LUNNA).
Todos estos modulos estan implementados con excepcion de LUNNA que se
encuentra en desarrollo.
A todos los modulos ya implementados se les realiza mantenimiento y mejoras
a pedido de usuarios o técnicos y, en algunos casos, integraciébn con otros
aplicativos.
En el médulo RLM la evolucién se da también por la incorporacion de nuevos
registros.
En el aplicativo que soporta la asistencia social (PSOC), se incorporan nuevos
beneficios cuando surgen. Esta tarea permite que, sobre el proceso ya
estructurado, se monten tramites que aprovechan dicha estructura. Para ello
tienen un mecanismo de trabajo pautado pero informal.
Efectian tareas de capacitacion a quienes hayan realizado los cursos estandar
pero necesiten profundizar sus conocimientos. Brindan soporte de primer y

segundo nivel.
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El siguiente cuadro describe la distribucién de los proyectos por gerencia y el
estado evolutivo de cada uno de ellos.

Proyecto Estado

Proyectos de la Gerencia Operativa de Eficiencia Administrativa

RCE- Registro Civil Electrénico Finalizado. Se desarrollan mejoras a pedido

del usuario, algunas de ellas integraciones.

TAD- Tramitacion a Distancia En desarrollo. Se siguen incorporando

trdmites y mejoras.

Proyectos de la Gerencia Operativa de Disefio y Planificacion Documental.

RLM En desarrollo. Se siguen incorporando

registros y mejoras.

RIB — PSOC En desarrollo. Se siguen incorporando

beneficios y mejoras.

LUE — Legajo Unico Electronico Finalizado. Se desarrollan mejoras a pedido
de los usuarios algunas de ellas integraciones

con otros sistemas.

LUNNA — Legajo Unico del Nifio, Nifia y En implementacién.

Adolescente

Servicios Externos al area

Todos estos médulos fueron desarrollados y son mantenidos por la empresa
Everis, proveedora del servicio de programacién y asistencia al disefio.

La ASInf provee ambientes centrales de homologaciéon y produccion al igual
que a la DGGDOC.

Metodologia de desarrollo

La metodologia no se ha aprobado formalmente y tampoco cuenta con un
procedimiento con productos intermedios precisos, hitos claros, niveles de
operacion, control y aprobaciéon predefinidos en todos los casos. Posee una

secuencia documentada en detalle en un flujograma y trazabilidad que es
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provista por el uso en conjunto de Hesk, Mantis y JIRA. Mantis es el software

que utiliza el GCABA para el seguimiento de los incidentes y proyectos que

requieren de programacion y JIRA es el utilizado con la misma finalidad por la

empresa proveedora Everis. El uso de los dos aplicativos implica la duplicacion

de la registracion, que se triplica si consideramos que también se utiliza Hesk

para los incidentes.

El uso de este software da trazabilidad y estructuracion al proceso que

contribuye, en parte, a paliar la falta de estructuracion procedural.

Herramientas que utilizan para el desarrollo

Office: se utiliza Word para la generacion de manuales e instructivos,
Excel para el registro de las pruebas de las versiones desplegadas y la
gestibn de la Subgerencia. También, el software Outlook de correo
electronico.

Navegadores Web Firefox, Chrome: las versiones se testean en distintos
navegadores Web para detectar posibles fallas en alguno de los mismos.
Hesk: es el sistema de tickets para el registro de mesa de ayuda de
primer nivel.

Mantis (Bug Tracker): aplicativo web utilizado como gestor de
incidencias y requerimientos. Se utiliza para la administracion del
segundo nivel.

JIRA: se utiliza para la coordinacién con Everis.

Adecuaciones realizadas por la DGEADM en el afio 2015.

Se realizaron desarrollos y adecuaciones en cuatro médulos: TAD, TUS, RCE y

RLM.
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En todos los casos el modelo de gestién fue el mismo. Se confeccion6 un
pliego de condiciones técnicas que incluia la descripcion funcional detallada de
las adecuaciones requeridas y se llamo6 a licitacion. Ver detalle de las

adquisiciones en Anexo.

Documentacion

Todos los mddulos disponen de manual de usuario y, en algunos casos, de
instructivos de uso. Ambos constituyen herramientas de capacitacion y consulta
y se encuentran publicados en la intranet del GCABA.

No disponen de normas y procedimientos aprobados para los procesos
internos. En algunos procesos, como el de desarrollo, hay un procedimiento no
aprobado y no mandatario que sirve como guia.

Para la tarea de incorporacion de tramites sobre un flujo de trabajo existente no
requieren de documentacion técnica especial, como por ejemplo, diagramas de
entidad relacién, diccionario de datos, descripcibn de modulos, programas que
lo componen y otros. En cambio, utilizan esta documentacién en los casos de

adecuaciones en que realizan el disefio detallado junto con la firma Everis.

Metodologia del proceso de capacitacion

La DGEADM realiza presentaciones introductorias de los modulos a los nuevos
usuarios y capacitaciones que refuerzan la formacion inicial recibida o curso
formal realizado en el Instituto Superior de la Carrera.

No realizan el dictado de cursos estandarizados en forma directa, ya que esta
tarea esta a cargo de la DGGDOC.

Los cursos de los modulos que soporta la DGEADM también cuentan con las
modalidades presenciales y virtuales descriptas en la seccién correspondiente
ala DGGDOC.
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Ambientes que usan para efectuar las tareas de capacitacion

SADE entorno de homologacion: es el ambiente de prueba final del
SADE donde se hacen los despliegues y/o modificaciones de los
mabdulos antes de su puesta en produccién. Se utiliza como ambiente de
practica, demostracion y capacitacion. La prestadora del servicio es la
ASInf.

SADE entorno de produccion: el ambiente de produccion se utiliza para
dar las capacitaciones, si no se encuentra en operacion el entorno de
homologacién. Para ello utilizan informacion ficticia. La prestadora es la
ASInf.

Intranet GCABA: la intranet para agentes del GCABA tiene una seccion
en su pagina principal llamada “Intranet Usuarios SADE” donde se
encuentra disponible para consulta toda la informacion relacionada con

los modulos: descripcion, funcidn, normativa, manuales, guias, etc.

Software utilizado para la capacitacion

Navegador web Mozilla
Navegador web Chrome
Paquete de Microsoft Office
Adobe PDF Reader.

Areas del GCABA que reciben sus servicios

RCE - Registro Civil Electrénico.

Direccion General Registro del Estado Civil y Capacidad de las Personas.

TAD - Tramitaciéon a Distancia.
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APRA, DGLIM, DGEGRAL, IVC, AGIP y otras. En la actualidad hay mas de 50
reparticiones que utilizan TAD, medio por el cual se inician mas de 200

tramites.

RLM - Registro Legajo Multipropésito

AGIP, Cementerio, AGC, MMIyTGC, DG Evaluacion ambiental, DGET APRA
son ejemplos de reparticiones que utilizan RLM En la actualidad hay mas de
100 registros en la Ciudad de Buenos Aires, distribuidos en mas de 50

reparticiones.

PSOC - Planes sociales y subsidios.
Jefatura de Gabinete, MHYDHGC, MSGC, MEGC, Cultura, Deportes son
algunas de las areas usuarias de este modulo. Actualmente hay mas de 50

trdmites en PSOC, distribuidos en méas de 10 reparticiones.

LUE - Legajo Unico Electrénico.
Son usuarios la Subsecretaria de Recursos Humanos (SSGRH), DGALH y las

reparticiones solicitantes de altas para LUE del GCABA.

3. Recursos del area.
Todos los agentes cuentan con puestos de trabajo consistentes en
computadoras personales con las herramientas de software antes descriptas.

La cantidad de agentes y su nivel de capacitacion es el siguiente:

Nivel Cantidad
Director General 1
Gerentes 2
Agentes 21

-y
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Total 24
Nivel educativo Cantidad Porcentaje
Universitario 18 75,00%
Tecnicatura 1 4,17%
Univ. (en curso) 5 20,83%
Total 24 100,00%

O sea que todos los agentes tienen un nivel de capacitacion superior, terciaria

0 universitaria, algunos de ellos en curso.

4. Contrataciones efectuadas por la Direccion General de

Eficiencia Administrativa en el afio 2015.

Contratacién Importe Proveedor

Mejoras y adecuaciones tramitacibn a distancia

(TAD) $1.700.013,60 | Everis Arg SA
Mejoras y adecuaciones Registro Civil Electronico

(RCE), $1.300.021,10| Everis Arg SA
Vuelcos de Bases Maédulo TUS (Tramitacion Unica

de Subsidios) $ 1.700.000,00 Everis Arg SA
Adecuaciones, e integraciones Registro Legajo

Multipropésito, $ 2.700.000,00 Everis Arg SA
Total $ 7.400.034,70

La Direccion General de Eficiencia Administrativa efectudé cuatro contrataciones
por un monto de $ 7.400.034 en el afio 2015.

D. La Direccidon General de Administraciéon de Base de Datos e
Ingenieria de Proyectos (DGABDIP)*®

La DGABDIP depende de la Subsecretaria de Sistemas y Procesos, al igual
gue la DGEADM.

'8 Ver Anexo Dependencia Organica de las Direcciones Generales.
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Posee cuatro gerencias operativas, dos de las cuales estan abocadas al
andlisis y explotacion de datos, es decir, al manejo, transformacion vy
explotacion de bases de datos con grandes volimenes de informacion. Las
otras dos gerencias se dedican al perfeccionamiento y estructuracion de
procesos. Si bien ambas tienen que ver con el sistema SADE, las primeras
tratan al mismo al igual que al resto de los sistemas del GCABA, sin efectuar
ninguna tarea singular y especial, sino utilizandolo como fuente de datos para
el trabajo de explotacién de informacion (Data Mining). Las otras dos, en
cambio, al optimizar procesos que son documentales, se encuentran
relacionadas con SADE.

Todo el personal de conduccion tiene nivel universitario completo.

1. Gerencia Operativa de Mantenimiento de Procesos y
Gerencia Operativa de Ingenieria de Proyectos
Entre las tareas que desarrollan se encuentran las siguientes:

e Promueven la eficiencia mediante la estructuracion, reingenieria e
integracion de los procesos documentales y transaccionales. Se
capacitan para la funcion en los modulos de SADE y en caso de ser
necesario, en algun sistema en particular, como SIGAF o BAC.

e Realizan el modelado mediante la herramienta Process Manager. Por
otra parte, utilizan una herramienta de “workflow” desarrollada por Everis
y propiedad del GCABA para configurar los procesos e incluir reglas de
negocio. La herramienta permite configurar todo o parte del proceso
reduciendo sustancialmente la programacion. Cuando esta es requerida
utilizan el sistema Mantis, tal como lo realizan las otras Direcciones.

e Efectian tareas de soporte de primero y segundo nivel de fallas del
proceso de “workflow”. En este caso registran el incidente en Mantis y
también recurren a Everis, si es necesaria programaciéon para su

resolucion.
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e Brindan capacitacién en herramientas de modelizacion y relevamiento.
e Preparan documentacion explicativa de los “workflow” que implementan.
e Capacitan a los usuarios. También en este caso el procedimiento es

informal.

Un aspecto a destacar es que la revision de los procesos incluye el analisis de
documentacion innecesaria, pasos innecesarios o redundantes, datos dentro
de la documentacién de los que se puede prescindir, y en resumen, un analisis
exhaustivo y detallado de la operacion, la secuencia, los controles y los niveles
de aprobaciéon. Dentro del proceso no interviene auditoria interna a pesar de

gue se trata de un mecanismo de conformacion del ambiente de control.

Otra dimensiébn mediante la cual se mejora la eficiencia es la de integrar
documentacion. Por ejemplo, en el caso de la tramitacién de una incorporacion
de personal que luego es aprobada, si en el tramite de evaluacién se
encuentran muchos documentos que luego formardn parte del legajo del
interesado, se transfieren al nuevo tramite los documentos presentados durante
el proceso de modo de evitar la duplicaciéon en la base y que se vuelvan a

requerir al completarse la admision.

Proyectos ejecutados y en ejecucion desde el 01-01-2015 a la fecha
DGROC:
¢ Reingenieria de célculo y pago de aranceles y tasas DGROC (Direccion
General de Registro de Obras y Catastro).
e Integraciéon BUI —SADE
¢ Reingenieria Modelo Atencion RC
e Reingenieria Inicio de Tramite/WF DGROC
e Gestién Estructura Area de Procesos

e FEvaluacion Herramienta de Workflow
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Ministerio de Hacienda

Transferencias, Comisiones y Adscripciones de Agentes

Bajas de agente por renuncia

Designacion y baja de Mandos Medios

Bajas de agente por fallecimiento, jubilacion y por cese de servicios
Designacion y baja de planta de Gabinete

Tramitacion de Licencias Especiales

Baja de Autoridades Superiores

Relaciones Laborales: reingenieria del proceso de llamado al acto
eleccionario del Sindicato

Ministerio de Salud

Liquidaciones de Guardias de Salud

Designaciones de Personal Hospitalario (escalafon general y carrera
profesional)

Ampliacion Horaria de Carrera Profesional

Cambio especialidad

Médicos Honorarios

Pase de Guardia a Planta por Razones de Salud y Quince afios de
Antigledad

Re categorizacion de Carrera Profesional

Altas y Bajas en Cobertura Portefia

Designacién de Reemplazantes

Designacion de Suplentes de Guardia

Liguidacion de Guardias Técnicas con Autorizacion de la Ministra

Aprobacién de Posgrados

Ministerio de Educaciéon

Designacion y pago de Docentes Suplentes sin licencia
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e Rectificacion de Inasistencias Docentes
e Reubicacion no docente

e Aprobacion y Pago a Concesionarios de Comedores Escolares

Herramienta de Workflow
Han proyectado mejoras a la herramienta que seran incorporadas
proximamente. A tal efecto han realizado un requerimiento general acerca de

las funcionalidades a agregar.

2. Gerencia Operativa de Anélisis de Datos y Gerencia
Operativa de Explotacion de datos

Utilizan la herramienta SAS para la extraccion y explotacion de datos.
Brindan servicios a toda dependencia que requiera explotacién y analisis de
datos. Generan subconjuntos de datos que sirven de base a analisis
posteriores. Producen reportes e informacibn condensada para las
reparticiones del GCABA. Poseen un manual con una metodologia de trabajo
detallada para la creacion de repositorios intermedios y la explotacion de
informacion. Han efectuado una evaluacién de herramientas para utilizar a
futuro en la explotacion de datos. Préximamente la evaluacién se extendera a
herramientas de extraccion y formacion de bases de datos intermedias.
Hay mas areas de explotacion de datos dentro del GCABA con las que se
estan evaluando mecanismos de cooperacion. Un modelo posible consistiria en
que la modelizacion se efectuase centralizadamente y la explotacion se
descentralice en algunos casos. Esto produciria resultados mas rapidos y
desconcentraria el trabajo del nivel central. Para ello planean capacitar y dar
apoyatura a estas areas.
Han realizado trabajos especificos pero también observan que, en relacién a
SADE, hay proyectos que resultan utiles para todas las areas como por

ejemplo aquellos que producen estadisticas acerca de la cantidad de
—_—
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expedientes por sector, la demora promedio en cada uno de ellos, el aumento o
disminucién de la duracion de una etapa del trdmite y otros.  Estan pensando

implementar estos proyectos para todos los usuarios.

3. Recursos del area:
Todos los agentes cuentan con puestos de trabajo consistentes en
computadoras personales con las herramientas antes descriptas.

La cantidad de agentes del area®® y su nivel de capacitacion es el siguiente:

Nivel Cantidad
Director General 1
Gerentes 4
Agentes 21
Total

26
Nivel educativo Cantidad | Porcentaje
Universitario 20 76,92%
Tecnicatura 1 3,85%
Univ. (en curso) 3 11,54%
Secundario 2 7,69%
Total 26 100,00%

O sea que el 80 % tiene estudios terciarios o0 universitarios y del 20% restante,

mas de la mitad esta cursando estudios universitarios.

E. Relacion de la Agencia de Sistemas de Informacion con el SADE

% A Junio de 2016
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1. Aspectos generales.
Agencia de Sistemas de Informacién - (ASInf)

Fue creada por la ley N° 2.689 del 17/04/2008 que la consagra como Organo
Rector en materia de tecnologias de la informacion y las comunicaciones en el
ambito del Poder Ejecutivo. La ley fijo como objetivo “organizar y coordinar con
todas las dependencias del Poder Ejecutivo, la infraestructura informética de
telecomunicaciones y de los sistemas de informacién, dotando a la Ciudad de
un plan autosuficiente, razonable y coordinado de gobierno electrénico, que
permita el acceso del ciudadano por medios electronicos y telefénicos a los
servicios de informacion de gobierno, aportando transparencia a la gestion”.

En consecuencia, la ASInf establece las politicas gubernamentales para los
Sistemas de Informacion a través de normas técnicas, metodologias de gestion
de proyectos, desarrollo de software y estandares en materia de Tecnologias
de Informacion y Telecomunicaciones.

Ha establecido un marco normativo que fue formalizado mediante la
Resolucién 177-ASINF/2013 y ANEXO vy la resolucion 239-ASINF/2014 y
Anexo. Incluye una importante cantidad de politicas y normas. Ver Lista en

anexo.

Aspectos técnicos del Sistema SADE

El sistema SADE fue desarrollado con el lenguaje Java y utiliza bases de

datos Oracle. Ver detalle Aspectos Técnicos en anexo.

Reqistro del derecho de propiedad intelectual

La ASInf ha realizado el registro del Sistema de Administracion de Documentos
Electronicos (SADE) ante la Direccion Nacional de Derechos de Autor el 14 de
abril de 2015.

Evacuacién de los edificios

|
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La ASInf esta ubicada en dos locaciones: Independencia 635 y Zuviria 64.
Poseen plan de evacuacion en ambos edificios, pero no se ha efectuado la

prueba del mismo en el edificio de Independencia 635 desde 2015.

Adquisiciones efectuadas por la ASInf para el SADE.

Importe
Descripcién CABA Importe TSJ Proveedor
Servicio Mantenimiento y soporte Asante Serv. Inf.
SADE SOLR $ 655.000,00 SA
Contratacion Mejoras SADE $ 2.904.000,00 Consensus Arg SA
Soporte técnico aplicaciones
portfolio ASINF $ 4.500.000,00 Consensus Arg SA
Analisis Adaptacion e implantacion
SADE enTSJ $ 720.000,00 | Everis Arg SA
Soporte técnico y transferencia de
conocimientos TSJ $ 288.000,00 | Everis Arg SA
Servicio de mejoras en motor de DB| $ 177.100,00 SNAPPY BITS SRL
Total $8.236.100,00| $ 1.008.000,00

La ASInf efectu6 compras por 8.236.100$ para el SADE del GCABA durante el
2015. También efectu6 adquisiciones por 1.008.000$% para la instalacion del

SADE en el Tribunal Superior de Justicia.

2. Direccion General de Operaciones
El &rea de operaciones provee el servicio de procesamiento y comunicaciones
a través de la red de datos del GCABA. El centro de cOmputos se encuentra en

el edificio de la Agencia sito en Independencia 635.

Sequridad fisica

El centro de cémputos posee medidas de prevencién ante cortes de energia
eléctrica con un sistema de baterias de 30 minutos de duracion y un generador
propio con disparo automatico a los 2 minutos del corte. Dispone también de

sensores de humo, de calor y de vertido de liquidos. Ademas, cuenta con un

P——
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sistema de camaras de video que permiten su monitoreo. Asimismo, dispone
de un sistema de refrigeracion compuesto por tres equipos.

Por otro lado, el area en la que se alojan los servidores tiene acceso restringido
que se controla mediante identificadores biométricos de huella digital que
segmenta el acceso por sector. Estd complementado por un procedimiento de
otorgamiento del permiso.

La seguridad fisica fue revisada por la Unidad de Auditoria Interna en el afio
2016.

Copias de respaldo

Cuentan con un procedimiento de copias de respaldo general mediante un
sistema automatico robotizado con un ciclo que contempla:
¢ Inicial completo: cuando un sistema ingresa al servicio de procesamiento
de la ASINF se realiza una copia de respaldo completa.
e Anual completo permanente: se realiza una copia anual con todo el
contenido que se conserva indefinidamente.
¢ Mensual: se efectlia una copia que se rota cada dos afos.
e Diario: se efectia una copia incremental, diferencial o completa con
rotacion mensual.
e Copia en sede externa: se conservan en sede externa la copia de
resguardo inicial, la anual y la mensual en forma permanente.
El proceso se programa y monitorea durante la ejecucién. Asimismo, queda un
registro de las ejecuciones y de las acciones que se hayan debido tomar.
Ejecutan restauraciones a pedido y programadas. En el afo 2016 se
implementé un ambiente de capacitacion que indirectamente comprobd la
capacidad de restauracion de ambientes desde las copias de respaldo. La
operatoria de Copias de respaldo y restauracion general fue auditada por la
UAI de la ASInf en el afio 2015.
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Contingencia
No cuentan con un plan de contingencia de procesamiento ni de

comunicaciones. Estan acondicionando el centro de computos de la sede de
Gobierno de la calle Uspallata 3160 en Parque Patricios. Tienen un
cronograma de trabajo general que apunta a su resolucién en 2017. Dentro de
este plan se clasifica al SADE como aplicacion critica.

Sin perjuicio de ello, cuentan con niveles de redundancia de procesamiento
interno, de almacenamiento y de comunicaciones dentro del mismo centro de

cOmputos que evitan caidas ante fallas de algun dispositivo puntual.

3. Direccioén General de Integracion de Sistemas.
La Gerencia provee servicios de gerenciamiento, metodologia y aportes a la
calidad de los trabajos del Sistema SADE.
Se ha creado un equipo de trabajo entre las Direcciones Generales que
entienden en SADE: la DGGDOC, DGEADM, DGISIS autodenominado
DEVOPS para optimizar el SADE.
Se encuentran realizando un trabajo de optimizacion que comprende la revision
de la programacion, la arquitectura general y la metodologia de trabajo.
Uno de los proyectos emprendidos fue el andlisis de las transacciones mas
lentas con miras a su optimizacion.
Se ha encarado un trabajo de revisién y confeccion de la documentacion
técnica del sistema dado que la misma era incompleta.
Se esta efectuando un estudio y analisis de la arquitectura para optimizarla.
Han ordenado las librerias de programas y sus versiones, controlando que
estuvieran completas.
Se ha incorporado una herramienta para analizar los programas fuente, el
SonarQube, con el que se ha efectuado una revision y ajuste de los mismos.
Con esta herramienta y un trabajo complementario se estan perfeccionando

——
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metodologias de aseguramiento de la calidad con la idea de que tanto la
verificacion via SonarQube como el Aseguramiento de la Calidad (QA - Quality
Assurance) queden operativos y dentro del ciclo de control de cambios.

Con relacion a las integraciones, aspecto poco documentado, proyectan
incorporar un monitor para analizar y controlar en linea y de un modo completo

los servicios.

4. Coordinacion General Seguridad Informatica.
General
La Coordinacion General Seguridad informética depende de la Direccion
Ejecutiva de la ASInf.
Uno de los servicios prestados relacionados con SADE es la administracion de
la identidad de los usuarios del GCABA. Hasta el afio 2016 se utiliz6 el usuario

de correo para la identificacién en el GCABA. Esto no aseguraba una

correspondencia univoca entre la persona fisica y el identificador de usuario
(User ID). Asimismo, en el sistema SADE, solo se podia asignar un perfil de
acceso por usuario por lo que cuando el mismo requeria de mas de uno para
realizar su trabajo se debia crear otro identificador, lo que complicaba al
agente que debia ingresar para cada tarea un usuario y clave diferente. Esto
debilitaba el ambiente de control ya que la actividad del mismo agente estaba
disgregada en varios identificadores diferentes. Durante el transcurso de la
auditoria se estaban realizando las tareas de conversion al uso del CUIL/CUIT
como identificador con la posibilidad de asignar varios perfiles de acceso a un
mismo usuario. El uso del CUIL/CUIT permite asegurar la correspondencia
univoca del usuario con el agente y el perfil mdltiple permite analizar mas
facilmente los permisos otorgados a un Unico agente, facilita la administracion
de perfiles y simplifica el inicio de sesion al usuario. Sin embargo los agentes
de las areas de tecnologia contindan utilizando diferentes usuarios y claves

——
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para acceder a los sistemas de registro como Mantis o Hesk ya que no se
dispone de una infraestructura que permita el uso generalizado del inicio de
sesion unificado (single sign on). Esto afecta a las areas de servicios del SADE
pero no a las éareas usuarias. Asimismo tampoco se dispone de
documentacion generada automaticamente que permita revisar el acceso
permitido a cada perfil, a la informacion y a los recursos.

El &rea de seguridad de la ASInf administra la infraestructura de firma digital del
GCABA. Al respecto cabe consignar que, cuando se efectle el otorgamiento de
la licencia desde el Gobierno Nacional, las politicas de seguridad y
tecnologicas deberan estar alineadas con Nacion y la infraestructura de firma
sera sometida a las auditorias que especifica la ley en el marco que se
acuerde con el ente licenciante.

Asimismo, analizan la seguridad de los programas de SADE antes de que
ingresen en produccion. Para ello realizan dos tipos de pruebas: una de las

mismas consiste en revisar la seguridad con un software y, si el programa tiene

vulnerabilidades, producir un informe y devolverlo a desarrollo para que se lo
corrija. Esta practica se aplica sobre todos los programas fuente. Realizan otros
tipos de andlisis sobre los programas, mas profundos pero menos extensivos.
Consisten en la comprension del funcionamiento del aplicativo incluyendo
pruebas externas, para efectuar la revision de los fuentes visualmente y
mediante programas y, por ultimo, confirmar mediante verificacion funcional las
vulnerabilidades encontradas. Estas verificaciones son mas costosas ya que
llevan mas tiempo y no se realizan sobre la totalidad de los aplicativos sino
sobre algunas partes consideradas criticas. En el caso de SADE se analizo el
mddulo de asignacion de perfiles de acceso (CAT) y el médulo de Expediente
Electronico. Todas las vulnerabilidades detectadas fueron cursadas a

desarrollo para su resolucion.
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Los usuarios TAD que ingresan por Clave Ciudad no estdn bajo la
administracion de la ASInf. La Clave Ciudad es un desarrollo de la AGIP para
sus aplicativos cuyo uso se extendio al portal TAD. El usuario remoto accede a
los aplicativos de la AGIP y estos interactian con el SADE mediante servicio
web. De este modo, el usuario de Clave Ciudad no ingresa en forma directa al
entorno SADE.

También efectdan la configuracion de los firewalls y el monitoreo de las
comunicaciones para detectar posibles interferencias en los servicios e
intentos de acceso indebidos a la red. Con relacion a las comunicaciones se ha
efectuado un trabajo de revision bastante exhaustivo exclusivamente de las

redes locales de terceros que eran las que traian mas problemas.

Marco normativo de TI

Han desarrollado un marco normativo? referido a seguridad y buenas préacticas
que contiene una importante cantidad de guias de aplicacion obligatoria. Dentro
de este marco falta la politica de contingencia que debera definirse en
estructura, alcance y procesos. En lo referido a la contingencia de
procesamiento y comunicaciones, los dos items méas usualmente considerados,
hay un plan para adecuar el centro de computos de la Calle Uspallata para ser
utilizado como centro de procesamiento y nodo alternativo contingente. La
finalizacion de las adecuaciones esta prevista para el proximo afio. Por otra
parte se planea encarar el tratamiento de la contingencia con la metodologia ad

hoc el préximo afio.

La ASINF ha generado un importante marco normativo aprobado por resolucion 177-2013-ASINF y complementada
por resolucion 239-2014-ASINF consistente en un conjunto de normas que encuadran la seguridad de la informacién y
buenas préacticas de TI.

Los documentos que conforman el Marco Normativo de TI estan ordenados por dominio, dentro de un catalogo

referencial. Ver lista de normas en anexo.
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El marco normativo anteriormente aludido alcanza a los procesos relacionados
con la seguridad y los perfiles de acceso que tienen una alineacion incompleta
con estas politicas ya que su construccion no se efectu6 siguiendo con rigor la
metodologia de evaluacion de riesgos: designacion de propietario de la
informacion, clasificacion de activos y de la informacién, determinacion del
impacto, y su probabilidad de ocurrencia etc., sino de un modo intuitivo e
informal. La ejecucion del plan de contingencia y la formalizacién de estos
procesos dara la oportunidad de completar el alineamiento con las politicas
antes mencionadas.

No se han creado equipos facilitadores que contribuyan al alineamiento de las
politicas y la verificacion de su cumplimiento ha quedado a cargo de las UAIL.
Se prevé encarar la contratacion de una consultora que coordine con las areas
de Gobierno para la implementacion del plan y asi satisfacer el requerimiento
de la ley de creacion de la ASInf, que establece que debe asegurarse el
cumplimiento de la normativa de seguridad que establezca.

V. DEBILIDADES

1. Generales

Planificacion

La planificacion®* del proyecto SADE no se realiz6 de un modo completo de
acuerdo a lo estipulado por la ley 70 que requiere de presupuestos por
programa, con objetivos y metas definidos. Las areas que soportan y
desarrollan el sistema SADE, no constituyen un programa separado y no
explicitan con claridad los objetivos y metas del afio sino que se limitan a
repetir lo dicho en informes anteriores. No se menciona la importante

produccion de dichas areas como la extension del uso del sistema, la

2L afi0 2015
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incorporacion de tramites, los cursos de capacitacién, el soporte de los
incidentes, la reingenieria de los procesos, la explotacion de su informacion y
otros, lo que limita la posibilidad de contar con un parametro de evaluacion de
la gestion de las mismas y de dar a conocer de un modo directo a la ciudadania
las acciones y el gasto involucrado. Asimismo la planificaciéon interna de largo
plazo de las areas tampoco precisa las acciones previstas a futuro mediato con
relacion al trabajo de produccion normal, las mejoras a los procesos internos y
las proyecciones de implementaciéon y desarrollo® del sistema SADE. Sin
perjuicio de lo antedicho, corresponde reconocer que existe una vision de largo
plazo no explicita a nivel del programa SADE que se manifiesta a través de las

areas existentes y sus acciones.

Procedimientos internos de las areas

Los procedimientos internos de las areas de la DGGDOC, DGEADM vy la
DGABDIP son informales y se alinean de un modo limitado con las politicas de
la ASInf. Su formalizacién y estructuracion, que no es ni mas ni menos que lo
gue estas areas estan haciendo con los restantes procesos del Gobierno, debe
resolverse en el marco de estas politicas y la participacion de los responsables
de la Seguridad de la informacién, los propietarios de la informacion y la
Auditoria Interna del GCABA. Para dar un acabado tratamiento a los ciclos
internos, se deben incluir los procesos de planeamiento, capacitacion del
personal, evaluacién e incorporacion de tecnologia y la mejora continua. El
proceso de adecuacion de aplicativos que tiene una aceptable estructuracion
informal no incluye controles diferenciales para adecuaciones que afecten a la

informacion lo que debe perfeccionarse.

22 Corresponde aclarar que la Direccién General de Eficiencia Administrativa ha realizado un detallado plan interno para
el afio 2016-2017.
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Seguridad
El area de seguridad de la informacion que se encuentra dentro de la ASInf no

guarda independencia de las areas de tecnologia. La norma requiere que haya
independencia tanto de las areas usuarias como de las areas de Sistemas. Al
encontrarse dentro de la ASInf, esta independencia esta limitada. La falta de
independencia debilita el ambiente de control y fomenta la errobnea creencia de
que la seguridad de la informacion es una cuestion puramente tecnologica. La
seguridad de la informacion tiene componentes culturales, organizacionales y
tecnoldgicos. Asimismo, hay areas de seguridad dispersas en el GCABA que
deben alinearse con la organizacion y la politica general del GCABA para
asegurar la coherencia de las acciones en este sentido. Por esto, la relacién
entre el area de seguridad del 6rgano rector deberia contar con una jerarquia

gue torne asimétrica la relacion con las restantes de similar funcién.

Falta de alineamiento de los procedimientos de las areas a las politicas de TI

Las politicas formalizadas y publicadas, si bien constituyen un avance muy
importante en la conformacion del ambiente de control, no alcanzan para que
esta cultura de la seguridad y buenas practicas de la informacién se
desarrollen y controlen. Se requiere de un equipo facilitador que coordine su
accionar con las areas de Gobierno y ejecute un plan para implementar y
desarrollar los procesos que soporten las politicas de Tl. Asimismo, deben
existir circuitos de control interno que aseguren el cumplimiento de las mismas,
circuitos de los que auditoria interna no debe formar parte, ya que su funcion
consiste en revisar su buena conformacion y funcionamiento. La ley de
creacion de la ASINF establece que debe asegurarse de que todo se desarrolla

en un marco de seguridad operativa y de cumplimiento de las normas.
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Documentacion.

La documentacion técnica del sistema SADE es incompleta. Muchos moédulos
carecen de documentacion que permita comprender acabadamente como
funciona el sistema, sus partes, los programas que las componen, etc. No se
vincula de un modo natural la documentacion de alto nivel con los mddulos
intermedios hasta llegar a los programas.?®. Esto incrementa la dependencia

de los técnicos que conocen el sistema.

Contingencia.

La contingencia es un dominio que aun no se ha normado y tampoco existen
aun politicas del GCABA aprobadas que sirvan de lineamiento para su
materializacion bajo la forma de un procedimiento. Hay un plan para poner en
valor el centro de computos en la nueva sede de Gobierno de la calle Uspallata
para proveer una alternativa de procesamiento. Es necesario llamar la atencién
sobre la cuestion de que la contingencia no se agota en brindar una alternativa
de procesamiento y de conectividad. La contingencia es un analisis amplio de
las hipotesis de riesgo relacionado con el servicio de Tl que pueden afectar el
objetivo institucional. Hipotesis como paros, tumulto interno o externo, sabotaje,
imprevistos edilicios y otros, deben ser enunciadas y sopesadas. También se
debe analizar el impacto que, combinado con la probabilidad de ocurrencia,
daria una medida de la inversion que podria justificarse. También se debe
destacar que la normativa exige que el plan de contingencia sea
responsabilidad del principal de la organizacién, que en el caso de SADE, seria
Jefatura de Gabinete o Vicejefatura de Gobierno, que deben definir su aversiéon
al riesgo y pueden delegar la ejecucion y el control de sus componentes

tecnoldgicos en el area técnica, pero no la responsabilidad por el mismo.

23 El GCABA a través de la Direccion General de Integracién de Sistemas se encuentra

desarrollando un proyecto para paliar esta falencia.
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Proveedor Unico del servicio de programacion.

Todo el servicio de programacion es provisto por un unico proveedor lo que
implica el riesgo de que se vea afectada la continuidad del proyecto por
imprevistos tales como quiebra, decisibn de cierre, cambio de estrategia
comercial, u otros. Contar con alternativas para el rubro, internas o externas

daria al GCABA flexibilidad para afrontar cualquier situacion al respecto.

Falta de acciones para implementar el Sistema SADE.

El SADE no ha sido implementado en algunas reparticiones relacionadas con el
Poder Ejecutivo. No se ha encontrado ningun plan al respecto. Tampoco ha
habido acciones tendientes a la difusion del sistema y de las posibilidades de
uso en otros poderes y entidades del Gobierno de la Ciudad de Buenos Aires
que podrian beneficiarse con el uso de la aplicacion y de la infraestructura de
firma digital.

2. Debilidades menores.

Denominaciones poco claras.

La Denominacion de las areas no refleja con claridad el sentido y finalidad de
las mismas, lo que llama a confusion. Por ejemplo, Direccion General de
Gestion Documental da a entender que gestiona documentos cuando en
realidad da soporte y desarrollo al sistema SADE y resultaria mas clara si se
llamase Direccién General de Desarrollo y Soporte Sistemas Transversales
SADE. El nombre Direccion General de Eficiencia Administrativa da a entender
que trabaja o mide la eficiencia de la administracion cuando en realidad efectla
el Desarrollo y Soporte Sistemas SADE Verticales. La Direccion General de

Administracion de Bases de Datos e Ingenieria de procesos da a entender que
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administra bases de datos, cosa que no hace, y podria llamarse Explotacién de
Datos y Reingenieria de Procesos Administrativos.

Mesas de ayuda.

La funcion de mesa de ayuda se encuentra dispersa en las areas de desarrollo
de la Direccibn General de Eficiencia Administrativa y en los grupos de
implementacion de explotacion de datos de la Direccion General de
Administracion de Bases de Datos e Ingenieria de Procesos. Esto es un
estadio natural del desarrollo pero debe tender a centralizarse en un area

independiente lo que fortaleceria el ambiente de control.

Varios sistemas para registrar incidentes doble reqgistracion.

Se utilizan tres sistemas para la registracion de incidentes lo que obliga a una

duplicacién del ingreso de datos y complica el andlisis de la informacion.

Falta de una evaluacién del usuario al final del incidente.

No hay una evaluacion del usuario una vez que se levanta el incidente. El
GCABA realiz6 una evaluacién general interna mediante una encuesta, lo que
permitié conocer la opinién del cliente interno de los servicios SADE, pero es
conveniente incluirla como un estadio final de todos los servicios internos, ya
gue provee una realimentacion que permite evaluar, analizar y mejorar dicho

servicio.

Varios identificadores de usuario para un mismo usuario fisico.

El uso del correo como identificador no asegura la correspondencia entre el
identificador y la persona fisica. Asimismo hay usuarios con varios
identificadores porque necesitan concentrar mas de un perfil y el sistema no
admite mas de un perfil por identificador. Esto estaba siendo corregido en el
transcurso de la auditoria mediante el uso del CUIL CUIT como identificador y

——
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la incorporacion del concepto “usuario  multiperfil”, que ya habia sido

desarrollada.

Separacion de ambientes.

SADE utiliza como ambiente de prueba y capacitacion el ambiente de
homologacién. La falta de separacién de ambientes genera inconvenientes
tanto para la prueba como para la capacitacion, ya que se producen, en
algunas ocasiones, diferencias entre las versiones o caidas, normales para
este ambiente, que obligan a utilizar areas y documentos ficticios en el
ambiente de produccién. Esto estaba siendo corregido durante el desarrollo de

la auditoria.

Los contratos no incluyen una clausula de Auditoria a los proveedores.

Los contratos deben incluir una clausula que obligue al proveedor a someterse
a las auditorias del GCABA o de la AGCBA, con penalidades en caso de

incumplimiento.

Formalizacién de circuitos sin intervenciéon de la Auditoria Interna.

En el circuito de estructuracion de procesos no interviene la Auditoria Interna.
Los procedimientos son un elemento formador del ambiente de control y la
Auditoria Interna deberia opinar acerca de su correcta conformacion. Cuando
se formalice el procedimiento mediante el cual se estructuren los tramites, se
sugiere que Auditoria Interna sea incluida en el mismo para dar su visto bueno

final.

DGEADM v DGABDIP deben trabajar coordinadamente con Organizacion del
GCABA.

La tarea de estructuracién de los procesos debe trabajar coordinadamente con

las areas encargadas de la organizacion, ya que en algunos casos pueden ser
—_—
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necesarios cambios en las estructuras o en las funciones que requieran su

intervencion.

Documentacion para revisar los accesos.

No se cuenta con una herramienta que documente con claridad los perfiles de
acceso a la informacion y a los recursos que cada perfil posee, tanto de los
usuarios del Sistema SADE como de los usuarios tecnolégicos. Esto dificulta el

analisis de posibles incompatibilidades y sus riesgos asociados.

Equipos con Sistemas Operativos sin soporte.

En las salas de capacitacion hay equipos que utilizan el Sistema Operativo XP

gue ha dejado de recibir soporte.

Aspectos formales de la documentacion interna.

En algunos casos, para la documentacion de los manuales de usuario se
conservan los formatos utilizados para las presentaciones con pequefios
defectos formales, como la referencia a personas en lugar de areas. El analisis
y estandarizacién de los manuales completaria la importante labor del area de
capacitaciéon. También se utilizan nombres propios de empresas proveedoras
en documentos internos como los flujogramas. Por ultimo, el término trata, muy
utilizado en la documentacion como sinénimo de tramite, significa segun el
diccionario de la Real Academia Espanola: “Trafico que consiste en vender
seres humanos como esclavos.” Por lo que se sugiere suprimirlo

paulatinamente de la misma.

Prueba de evacuacion en Independencia 635.

No se efectud la prueba del plan de evacuaciéon de Independencia 635 que es

un edificio antiguo con una sola circulacion vertical.
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VI. CONCLUSION

El proyecto SADE ha permitido mejorar la eficiencia en la productividad del
trabajo de la administracion del GCABA, toda vez que genera ahorros en
impresion, traslados y almacenamiento y hace mas eficiente el uso del tiempo
de los empleados.

Asimismo, en muchos casos, el sistema documental se integra al transaccional,
de modo que, al ser operado, genera el expediente y los documentos en un
solo paso. Esto, ademas de disminuir el tiempo insumido, garantiza que ambos,
documento y sistema, contendran la misma informacion. La integracion,
ademdas, genera menos informacién duplicada y almacenada en un Unico
repositorio una Unica vez, que debe mantenerse actualizado.

Por su parte, la estructuracién de los procesos aporta orden en los pasos que
se deben segquir, y reglas que ayudan al ejecutor a no cometer errores como
olvidar un informe o documentos que se deben adjuntar a un tramite®.
Ademas, las herramientas de explotacion de la informacién permiten conocer el
tiempo que demora cada etapa. Con ellas se puede medir y analizar la
duracion de los tramites y evaluar su potencial optimizacion.

Cabe destacar la apertura de los tramites virtuales al ciudadano que evita que
el usuario necesite trasladarse para ello.

La implementacién del SADE ha sido posible merced a un solido marco
normativo, a un importante trabajo de capacitacion y al trabajo de desarrollo y
soporte técnico de estos sistemas.

El trabajo de capacitacion impulsé la transformacién cultural. No debemos
olvidar que estan involucrados miles de agentes y cientos de areas que

debieron modificar sus métodos habituales.

* Esto equivale a aplicar las técnicas de la ingenieria industrial a los procedimientos administrativos. Podemos
imaginar a los tramites como “lineas de montaje” que recorren la organizacién horizontalmente, y a la informaciéon como

“materia prima”, y a estas técnicas como optimizacion de procesos.
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Las areas de soporte y tecnologia, ademas de desarrollar los aplicativos,
probarlos y ponerlos en funcionamiento, debieron contener a miles de usuarios
que debian solucionar problemas propios o del sistema. Los niveles de
produccion de estas areas son muy buenos.

Pero el proyecto esta lejos de haber concluido. Se han digitalizado todos los
documentos generados a partir de la implementacién del SADE, lo cual es una
etapa terminada, pero quedan muchas otras por completar.

El sistema carece de un perfil de consulta que permita el trabajo de auditoria
externa, segun lo establecido en los articulos 135 y 136 de la Constitucion de la
Ciudad de Buenos Aires, asi como también en la Ley N° 70/98.

La firma digital no estd homologada con Nacion. Esto es un condicionante de
su validez que puede ser cuestionada fuera de la jurisdiccion del GCABA. De
hecho, hay ocasiones en que se requiere de la impresion y de la firma olégrafa
para satisfacer pedidos de informacion.

Estan estructurados muy pocos tramites. La optimizacion de los procesos
administrativos tiene menor visibilidad que la digitalizacién, pero mejora la
eficiencia. No se ha encontrado un plan que permita determinar la fecha de
finalizacién de esta parte del proyecto.

La seguridad carece de suficiente independencia, por lo que necesita una
reformulacion estructural. También necesita reorganizarse para integrarse a
procesos de control que ahora son ejecutados en parte por la Auditoria Interna.
Asimismo, se requiere que la seguridad tenga criterios y conduccion unificada
en todo el GCABA. Ademas, hay trabajos pendientes como la contingencia.

Es necesario reducir la cantidad de incidentes que, en el nimero actual, son un
condicionante para el nivel de servicio y la seguridad. Las areas técnicas de la
ASINF estan trabajando en este aspecto.

Un solo proveedor privado para el desarrollo y mantenimiento de este sistema
implica riesgos que se incrementan si no se cuenta con buena documentacion.
Completar los manuales de los sistemas y contar con una base mas amplia de

——
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proveedores, internos o externos, daria una base de sustentacion mas firme al

proyecto.
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VIl.  ANEXO

1. Dependencia organica de las Direcciones Generales

JEFATURA DE

GOBIERNO
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2. Diagramas de Flujo.

Metodologia de desarrollo y adecuacién de sistemas de informacion
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3. Anexo Incidentes atendidos por la DGGDOC afio 2015.

Aplicativo Cant. %
SADE - EU-Escritorio Unico 133 2,18%
PLATAFORMA SADE 12 0,20%
SADE - AFJG-Administracion firma Jefe de Gobierno 31 0,51%
SADE - ARCH-Gestion de archivos 71 1,16%
SADE - CCOO - Comunicaciones Oficiales 350 5,73%
SADE - DDJJ — Declaraciones Juradas 8 0,13%
SADE - EE-Expediente electrénico 1445 23,65%
SADE - ESB - Servicios web 166 2,72%
SADE - FFCC - Formulario Controlado 2 0,03%
SADE - GEDO 313 5,12%
SADE - GUP — Gestor Unico de Proveedores 4 0,07%
SADE - LOyS-Locacion de Obras y Servicios 3023 49,48%
SADE - LUE - Legajo Unico Electrénico 82 1,34%
SADE - Numerador 3 0,05%
SADE - PF-Portafirmas 30 0,49%
SADE - RCE - Registro Civil Electrénico 104 1,70%
SADE - RIC - Registro integral Ciudadano 1 0,02%
SADE - RLM — Registro Legajo Multiproposito. 3 0,05%
SADE - Sistema de tickets DGGDOC 3 0,05%
SADE - TAD - Tramitacion a Distancia 44 0,72%
SADE - TRACK 183 3,00%
SADE - TUS.PSOC Planes Sociales 91 1,49%
SADE - TUS-RIB Registro de identificacion de
Beneficiarios 8 0,13%
6110 100,00%
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4. Anexo Detalle de los contratos de adecuacién Sistema SADE
afo 2015.

Detalles del contrato de adecuacion realizado por la DGGDOC. La
adquisicion del servicio de consultoria para su realizacion fue por un monto de
$4.100.000%. Se estableci6 que el GCABA proveeria el espacio fisico, el
mobiliario, equipamiento informatico y de conectividad, de un ambiente de
prueba y produccion y que la contratista otorgaria una garantia por fallas de
disefio y/o construccion de las funcionalidades sin costo por un periodo
equivalente a 4 (CUATRO) meses. Asimismo, se efectud la reserva del derecho
del GCABA sobre la propiedad del software.

Por otro lado, se establecio que el GCABA constituiria un Comité de Control de
Proyecto, un Gerente de Proyecto, un Lider de Proyecto, Lideres funcionales y
usuarios clave y el proveedor un Gerente de Proyecto, un Lider de Proyecto,

Analistas funcionales y arquitectos de software y programadores.
También se precisaron los entregables:

e Documento de estructura de proyecto: define la organizacion del
proyecto, los roles, responsabilidades y funciones, la conformacion del
equipo, la secuencia de seguimiento, formatos a usar para el control y
seguimiento del proyecto, procedimiento de comunicacion (reuniones
periddicas, revision), etc.

¢ Modelo de procesos de negocio: descripcion de las actividades llevadas
a cabo en él con las interrelaciones existentes entre distintas actividades
y definiendo los puntos de contacto con otros procesos, y subprocesos

comprendidos.

% Contratacion directa Ley N° 2.095, su modificatoria Ley N° 4.764 Decreto N° 95/14 Art. 28° a la Empresa Everis.
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e Disefio técnico y funcional del sistema: la arquitectura del sistema, sus
diagramas de componentes y de despliegue. Diagrama de clases de
sistema, diagrama entidad relacion (DER) y el diccionario de datos.

e Manual de usuario: guia de referencia rapida por cada perfil.

e Manual de configuracion y operaciones: componentes del servidor web,
base de datos del aplicativo, parAmetros de configuracion del sistema.
Procedimientos necesarios para realizar las tareas de administracion
sobre la aplicacion, como el upgrade de versiones.

e Entrega de programas fuentes: codigo fuente de las librerias,

procedimientos almacenados, triggers, store procedures.

En el pliego no se hizo constar que la contratista aceptaria someterse a las
auditorias del GCABA y de la AGCBA.

Detalles del contrato de adecuacion realizado por la por la DGEADM.
Para la adquisicion del servicio de adecuacion se requirié®;
e que la metodologia de trabajo permitiese la transferencia de
conocimiento al GCABA.
e ue se respetasen los estandares tecnolégicos dictados por la Agencia
de Sistemas de Informacion para los sistemas informaticos del GCABA.
e que realizasen su propio estudio de campo para el disefio detallado
tomando exclusivamente a su cargo las consecuencias de eventuales
errores cometidos.
e que mantuviesen la confidencialidad sobre la informacion durante y
después del fin del contrato y sobre todos los actores, propios y

contratados.

% Médulo RLM
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e que los derechos de propiedad intelectual y otros pertenecieran

exclusivamente al Gobierno de la Ciudad Autbnoma de Buenos Aires.

El esquema de trabajo fue parecido al adoptado por la DGGDOC con
integrantes de la firma y el GCABA. La firma aportd un gerente de proyecto, un
lider de proyecto, analistas funcionales y analistas programadores (estos dos
altimos en numero a definir) y el GCABA un gerente de proyecto, un lider de
proyecto, analistas programadores y/o especialista QA, junto con recursos de
las areas de Seguridad, Redes y/o Administracién de Servidores.

También se definieron los entregables:
e Para cada ciclo de las adecuaciones:
o Acta de Inicio.
o Plan de Proyecto.
o Requerimientos funcionales y no funcionales.
o Arquitectura de la solucion.
o Disefio técnico.
o Software
o Documentacion de pruebas.
o Manual de usuario.
o Material de capacitacion.
o Minutas e informes de avance
o Manual de operaciones e instalacion
o Material de capacitacion
o Resultado de las pruebas finales.

e Alfinalizar el desarrollo: entrega de codigo fuente.

Se establecié una garantia final de 3 meses, plazo en el cual, el proveedor se

haria cargo de cualquier inconveniente del producto provisto. Se definio
—_—
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ademas, que los trabajos se realizarian en oficinas y sobre equipos del
GCABA.

No se hizo constar que la contratista aceptaba someterse a las auditorias del
GCABA y de la AGCBA.

El monto total involucrado fue de $ 7.400.034,70 y se distribuy6 del siguiente

modo:
e Tramitacién a distancia (TAD) $1.700.013,60
e Tramitacién Unica de Subsidios (TUS) $ 1.700.000,00
e Registro Civil Electronico (RCE) $1.300.021,10

e Registro Legajo Multiproposito (RLM)  $ 2.700.000

En todos los casos la empresa adjudicada fue Everis y la contratacion por

licitacion publica.

5. Anexo: Aspectos técnicos Sistema SADE.

El sistema SADE fue desarrollado en lenguaje Java 6/7.

Es procesado sobre equipos Mainframe IBM Z Series, Blades Flex Lenovo e
IBM, Chasis H Hitachi VSP y Oracle Exadata.

Los Sistemas Operativos utilizados son:

Red Hat y Suse.

Virtualizadores VmWare y ZLinux

Base de Datos Oracle 11.2.0.3

6. Anexo normas de seguridad de la informaciéon y buenas

practicas de TI.
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La ASINF ha generado un importante marco normativo aprobado por resolucién
177-2013-ASINF y complementada por resolucion 239-2014-ASINF consistente
en un conjunto de normas que encuadran la seguridad de la informacion y
buenas practicas de TI.

Los documentos que conforman el Marco Normativo de Tl estan ordenados por
dominio, dentro de un catélogo referencial.

Los dominios son:

1-Seguridad de la Informacion.

2-Evaluacion y tratamiento de riesgos.

3-Organizacion de la seguridad.

4-Gestion de activos de informacion.

5-Seguridad de los recursos humanos.

6-Seguridad fisica y del entorno.

7-Gestion de las comunicaciones y las operaciones.

8-Control de accesos.

9-Adquisicion, desarrollo y mantenimiento de sistemas de Informacion.
10-Gestion de incidentes de seguridad de informacion.

11-Gestién de continuidad de las actividades.

12-Cumplimiento.

Y un glosario explicativo de los términos utilizados.

El dominio se encuentra indicado en el tercer y cuarto componente del cédigo
de cada norma:

POO0101-Politica externa reguladora. Expone los criterios y lineamientos
basicos a cumplir para la elaboracion, codificacion y contenido de los
documentos que conformaran el Marco Normativo de TI.

PO0102-Politica general de seguridad informatica Establece un marco general
para instituir y mantener las politicas, procesos, procedimientos y estandares
gue definen las medidas de seguridad de la informacion a aplicar, de acuerdo

con la normativa vigente.
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PO0201-Politica analisis de riesgos tecnolégicos Establece los requisitos para
la realizacion de evaluaciones de riesgos tecnolégicos y la administracion de
los mismos.

POO0301-Politica de contratacién de proveedores de Tl Establece pautas para
adquisicion de equipamiento, software, servicios, comunicaciones,
telecomunicaciones y sistemas de informacion.

PO0401-Politica de responsabilidades sobre la informacion Establece rolesy
responsabilidades de actuacion, los actores que custodian, administran y
salvaguardan de la informacion, asi como los que autorizan el acceso.
PO0402-Politica de clasificacion de la informacion Establece criterios que se
deben considerar para clasificar la informacion a fin de poder definir el nivel de
criticidad de la misma y adoptar las medidas de proteccion y tratamiento
adecuadas.

PO0601-Politica de seguridad fisica Define las pautas generales de seguridad
fisica que permitan asegurar la integridad de los recursos informaticos
utilizados para el procesamiento, transmision y resguardo de la informacion.
POO0701-Politica de copias de resguardo y recuperacion Establece
lineamientos para la generacién, prueba y administracién de copias de
resguardo periddicas de la informacion, y los criterios basicos para su
recuperacion.

POO0702-Politica de seguridad de las comunicaciones. Apunta a asegurar una
adecuada proteccién en los procesos de intercambio de informacion y de las
comunicaciones.

POO0703-Politica de seguridad en redes Procura asegurar una adecuada
proteccion de la informacion procesada en la red de datos.

POO0704-Politica de prevencion de software malicioso Establece
requerimientos que deben cumplir todos los equipos de procesamiento
centralizado y estaciones de trabajo conectados a la red de comunicaciones del
GCABA.
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POO0705-Politica de instalacion de estaciones de trabajo Establece los
lineamientos necesarios para regular el uso de las estaciones de trabajo, la
instalacion de software, hardware y responsabilidades de los agentes,
cualquiera sea su funcién asignada.

POO0706-Politica de uso de correo electrénico Establece pautas de uso del
servicio de Cuenta de Correo Electronico Gubernamental.

POO0707-Politica de uso de Internet Establece pautas de uso de Internet
PO0801-Politica de uso de equipos portatiles Establece lineamientos de
seguridad para el tratamiento de los equipos portatiles que procesan,
almacenan informacion o requieran conexion a la red de comunicaciones.
PO0802-Politica de seguridad en dispositivos méviles. Procura proteger la
informacion en los dispositivos moviles que se conectan a la red de
comunicaciones, procesen o almacenen informacion del GCABA.
PO0803-Politica de registro de eventos en servicios de Tl Define pautas
generales para una adecuada registracion de eventos.

PO0804-Politica de control de eventos en servicios de Tl Determina pautas
para asegurar una adecuada identificacion y seguimiento de los eventos en los
servicios de TI.

PO0805-Politica de administracion de usuarios. Establece lineamientos para
una adecuada administracion de los usuarios.

PO0806-Politica de administracion de usuarios en custodia. Establece pautas
de administracion y control de usuarios en custodia.

PO0807-Politica de administracion de contrasefias Fija pautas para una
adecuada administracion (generacion, modificacién, utilizacion y
almacenamiento) de las contrasefias de los usuarios del GCABA.
PO0808-Politica de administracion de accesos a software de aplicacion.
Establece los lineamientos que permitan asegurar una adecuada

administracion de los accesos de usuarios.
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PO0809-Politica de administracion de accesos a recursos de infraestructura de
Tl Establece lineamientos para una adecuada administracion de los accesos de
usuarios a los recursos de infraestructura de TI .

POO0810-Politica de accesos remotos Establece reglas para acceder a la red de
comunicaciones del GCABA.

PO0901-Politica de separacion de ambientes de Tl Establece pautas para una
adecuada separacidon de ambientes de procesamiento de la informacion del
GCABA.

PO0902-Politica de control de cambios Establecer los controles a realizar en el
proceso de cambios de software de aplicacién, software de base, informacion e
infraestructura tecnoldgica.

PO1001-Politica de respuesta ante incidentes de TI. Establece lineamientos
para corregir los efectos negativos de los incidentes de los servicios de TI.
PO1201-Politica de licencias y legalidad de software Establece lineamientos
para asegurar que todo software que sea utilizado por el personal del GCABA
tenga la licencia de uso legal.

GU1201-Guia de Proteccién de Datos Personales Pautas para que los
funcionarios del GCABA en el proceso de adecuacion e inscripcion de las
bases de datos publicas segun lo dispuesto por la Ley CABA 1845/2006.
GUO0101-Guia del usuario de SSIl de GCABA Establece aspectos minimos que
deben conocer y aplicar los funcionarios de gobierno en el trabajo diario en
relacion con la seguridad.

Como se observa no hay normas relativas a los dominios 5y 11.

Asimismo la ASINF ha desarrollado los estandares de:

ES0101 Arquitectura para los Sistemas de Informacion e Infraestructura del
Data Center

ES0901 Estandar de desarrollo Agencia de Sistemas de Informacion.

|
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