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Auditoria General de 1a Ciudad de Buenos Aires

INFORME DE AUDITORIA
PROYECTO N° 4.06.0.00

AGC.HA

1. DESTINATARIO

Seflora Presidenta

Legisiatura de la Ciuidad de Buenos Aires.

Lic. Maria Cecilia Felgueras

En uso de las facuitades conferidas por el articulo 135 de la Constitucidn de la
Ciudad Autdonoma de Buenos Aires y de conformidad con las disposiciones de la
Ley 70, articulos 131, 132 y 136, la AUDITORIA GENERAL DE LA CIUDAD DE
BUENOS AIRES, procedié a efectuar un examen en el ambito de la Direccion

General de Rentas con el objeto que se detalla en el apartado 2,

2. OBJETO DE | A AUDITORIA

En el marco de las concesiones de servicios relativos al Sistema de Informacion
Geografica, por una parte, y al Servicio Integral de Administracién de la Cobranza
de los Impuestos sobre los Ingresos Brutas, Coniribucion Territorial, Contribucion
de Alumbrado Barrido y Limpieza, Contribucién de Pavimentos y Aceras,
Contribucién a la Radicacion de Vehiculos en General y Contribucién por
Publicidad, por fa otra, verificar el grado en que se han alcanzado los objetivos de
las concesiones, y comprobar la calidad, seguridad y eficiencia del servicio

informatico -pravisto, promoviendo su mejoramiento en Ja medida de las
posibilidades de esta Auditoria.
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Auditoria General de la Ciudad de Buenos Aires

ALCANCE

El examen fue realizado de conformidad con las normas de auditoria externa de
la AUDITORIA GENERAL DE LA CIUDAD DE BUENOS AIRES, aprobadas en
virtud de las facultades conferidas por la ley 325,

El periodo objeto de esta Auditoria fueron los afios 1998 y 1999,
Las tareas se desarrollaron entre los meses de octubre de 1989 y Marzo de 2000.
El trabajo abarco ias prestaciones realizadas por;

> la UTE-RENTAS, que provee servicios referidos a los gravamenes de Ingresos

Brutos, Alumbrado, Barrido y Limpieza, Radicacion de Vehiculos, y Publicidad

» la UTE-CATREL, proveedor del Sistema de informacion Geografica, que

comprende el catastro fisico, jurfdico y economico de la Ciudad, y

> la Direccidn de Ofganizacién y Sistemas de la Direccion General de Rentas,

que vincula a los prestadores mencionados con esta vitima.

ACL ARACIONES PREVIAS

A los efectos de realizar comprobaciones “in situ", ademas del relevamiento
efectuado dentro de la Direccidn General de Rentas, el trabajo incluyd visitas a
Centros de Gestidn y Participacion (CGP), Registros Nacionales de Propiedad
Automotor {RNPA), la Direccion General de Estructuras y Sistemas de
Informacion (D.G.E. y S.1), la Administracion de la UTE — RENTAS, el centro de

computos de este prestatario, ubicado en sede de |Ia empresa T.T.l S.A., v la
dministracion de CATREL S.A..

La seleccién de los CGP y de los Registros del Automator a visitar se realizg al

azar, las verificaciones acerca del funcmnamlqnto de Ios s:stemas*se reahzaron a
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Auditoria General de |a Ciudad de Buenos Aires

través de entrevistas a usuarios finales, puntos fijos, y estadisticas de salidas de

servicio de los equipos.

LIMITACIONES AL ALCANCE

El trabajo reconocio las siguientes limitaciones:

»La integridad de la informacion contenida en los “loggings” (registros de
transacciones) de actualizacién a las bases de datos del sistema de UTE-
RENTAS no pudo ser comprobada.

* En lo referente a los sistemas y servicios bajo responsabilidad de la Direccion
de Organizacién y Sistemas de la Direccién General de Rentas, la auditoria
realizada se limitd a los servicios brindados por ésta en relacién con los sistemas
computarizados provisto por UTE-RENTAS y CATREL, orientados a la
administracion de los cuatro principales impuestos; en consecuencia, no fueron
auditados, por ejemplo, los sistemas informaticos desarroilados en la DGR para
otras finalidades, como ser el que administra las contribuciones por uso u

ocupacion de la via publica.

OBSERVACIONES

Servicio de Administracidn_de los_Impuestos a los Ingresos_Brutos,

Inmobiliario, a la Radicacién de Vehiculos, y a la Publicidad, brindado por la

UTE — RENTAS, con participacién de la_ Direccion de Organizacién v

Sistemas de la DGR
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Auditoria General de la Ciudad de Buenos Aires

Entorno de Seguridad.

1. El proceso de toma de back up's (resguardo de informacién) no se ejecuta en
forma automatica sino manual; si bien estas ejecuciones son controladas por
los responsabies de la carga de maquina y los operadores, podrian dejar de

ejecutarse por error.

2. Ei procedimiento de baja de un usuario del sistema tiene un plazo de 48 horas
para producirse, periodo durante el cual podrian realizarse transacciones con

ese usuaria,

3. El Plan de Recuperacion de Desastres contempla la posibilidad de
procesamiento en un centro de computos alternativo dentro del ambito de la
Ciudad (el que sirve a la Banca Nazionale del Lavoro), pero el procedimiento

de contingencia previsto para ello nunca fue probado con participacion de la
D.GR.

Calidad del Servicio al usuario

1. Los tiempos de respuesta interactivos del sistema de aplicacion son
inadecuados, ilegando por lo general a los 5 segundos, lo cual demora
sensibiemente la operacion en los distintos sectores de la D.G.R., y en los

registros de |la propiedad del automotor.

2. Los tiempos de respuesta de la funcién de impresidn asociada con el sistema
R HA aplicativo son excesivos, con demoras que para ciertas impresoras llegan a

insumir entre 8 y 15 segundos para imprimir la primera pagina.

3. La reparacion de los equipos registra demoras que perjudican el servicio,

aunque a este respecto el concesionario cumple con lo prescripto
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coniractualmente, que le otorga un plazo de 4 horas para comenzar la

reparacion de un dispositivo que deja de funcionar.

4. Las impresoras de matriz de puntos no cuentan con el mantenimiento

preventivo que les proporcionaria una mayor continuidad de operacion.

3. Los equipos ubicados en la D.G.R. no estan conectados a UPS’s, con lo cual

los cortes de energia eléctrica provocan su inmediata saiida de servicio.

6. El sistema de aplicacién, disefiado conforme a las herramientas y tecnologia
dispornible en 1990, orientadas al procesamiento mediante terminales a través
de un software de base simple y rigido para la concepcién actual, no ha sido
tecnoldgicamente actualizado desde su implantacion inicial, pues ello no fue
previsto en los contratos ni en las sucesivas actas de acuerdo. En

consecuencia, el sistema carece de la versatilidad y amigabilidad propia de los

desarroilo modernos.

7. El sistema de aplicacion carece de herramientas gerenciales de administracion

de la informacion, que permitan extraer informes a requerimiento de la
direccion, con rapidez y flexibilidad.

8. La transaccion “P847 —RADICACION DE VEHICULOS — Consulta al padron

por numero de dominio” carece de |a posibitidad de adelantar y fetrasar hojas.

9. La transaccion “Solicitud de Constancia de Pagos por Afio” no permite solicitar

un periodo plurianual de una sola vez, obligando a ingresar hasta cinco veces -

para obtener |a constancia de tedos los afios no prescriptos.

10. La respuesta de la UTE-RENTAS a los requerimientos de cambios en los

programas presenta demoras excesivas, dificultando en consecuencia la

incorporacion de mejoras en el trabajo cotidiano y en el control.

11. La consuita a los diferentes departamentos usuarios del servicio, en la

D.G.R., permitié comprobar las siguientes observaciones:

a} Falta de equipamiento

i -

3oLy endowos |
- I

PRt T T

Tuditeri Grul. da b i

T S G £ e T A




Auditoria General de [a Cindad de Buenos Aires
b)  Falta de actualizacion tecnoiégica del equipamiento
c)  Elevado tiempo de respuesta interactivo
d) Falta de flexibilidad en las conexiones de los equipos

e) Falta de personal, lo cual redunda en desaprovechamiento de los

8quIpos
f)  Frecuentes caidas del sistema por problemas de comunicaciones
g) Falta de servicio técnico adecuado

h)  Faita de conexiones de la D.G.R con los registros de propiedad

automotor, para efectuar consuitas.
12. Por dltimo, se detectaron la siguientes observaciones adicionales:

a) Falta de informacion al usuario acerca de las causas que producen las

salidas de servicio

b) Falta de recintos adecuados, en la D.G.R., para el equipamiento de

comunicaciones

c) Falta de politica y procedimientos para actualizacion y mantenimiento de

software antivirus.

Documentacion

1. No existe documentacion sobre normas y estandares de programacion de las
aplicaciones.
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2. No existe en la reparticion antecedentes de haberse dictado normativa para la

auditoria interna de Sistemas de Informagian.
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Auditoria General de la Ciudad de Buenos Aires

1. En el mend de transacciones de actualizacién interactiva del padrén de

Ingresos Brutos, se detecté una opcidn de Altas, Bajas y Modificaciones
manuales. Esta opcion, en el caso de altas, permite la reasignacion de
numeros de contribuyentes ya utilizados en el sistema informatico utilizado con
anterioridad al presente, eludiendo Ia asignacion automdatica de dicho nimero
que realiza la opcién normal de alta. El alta manual, solicitada en los inicios
de la implementacion del sistema para facilitar la migracién desde el sistema
anterior, es de dudosa necesidad actual, y oportunamente ha permitido el
ingreso de transacciones que merecieron observaciones por parte del equipo

que realiza la auditoria de gestion del padrén de Ingresos Brutos,

- No existe seguimiento computarizado de la circulacién de expedientes y demas

actuaciones dentro de la D.G.R.

- Ausencia de un control completo, por parte de la D.G.R., de los “loggings”

(registros diarios) de transacciones de actualizacion a las bases de datos, a
efectos de comprobar que todo cambio cuente con el correspondiente respaldo

de actuaciones.

. Faita de conocimiento de las aplicaciones, por parte del personal de la D.G.R.,

debido en general a renuncias y desafectacion de personal.
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B). Sistema de Informacién Geografica. Servicio brindado por la UTE -

CATREL, con participacion de la Direccion de Organizacidn y Sistemas de la

DGR

Entorno de Seguridad

1.

El Plan de Recuperacion de Desastres contempla la posibilidad de
procesamiento en un centro de computos alternativo dentro del ambito de la
Ciudad , pero el procedimiento de contingencia previsto para ello nunca fue

probado con participacion de la D.G.R..

Calidad del Servicio al usuario

1. Las capacidades de los aplicativos provistos por ia concesionaria, que

(O

permiten ingresar, ademas de la informacion referente a los catastros
geografico, juridico y econdmico, una variada gama de datos relativos a
mobiliario urbano, tendidos de servicios plblicos, etc., no son explotadas en
toda su amplitud, en parte por nc haberse ingresado al sistema los datos
necesarios, y también por no estar generalizado su uso a todos los sectores

del GCBA que podrian aprovecharlo.

. Los datos relativos a la tasacion de inmuebles no han sido ingresados por

CATREL en el sistema residente en la D.G.R., razén por la cual dicha

informacion debe ser extraida del sistema existente en la concesionaria.

. Los equipos residentes en la D.G.R. carecen de UPS’s que aseguren la

continuidad de la prestacion ante cortes de energia eléctrica.
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Bajas, altas y modificaciones al Padrén

1. Los procedimientos de verificacién se desarrollan a traves de un largo circuito
administrativo carente de seguimiento computarizado, con el consiguiente

riesgo de errores y demoras innecesarias.

Documentacion

1. La documentacion de sistemas es provista en software de uso no generalizado

(Visio) lo que dificuita su lectura para los usuarios que carecen de tal
herramienta.

7. RECOMENDACIONES

A). Servicio de Administracion de los Impuestos a los Ingresos Brutos,

Inmobiliario, a la Radicacién de Vehiculos, y a la Publicidad, brindado por la

UTE — RENTAS, con participacién de la Direccion de Organizacion y
Sistemas de la DGR

Entorno de Seguridad.

» Solicitar la implementacion de un sistema automatico para la toma de back-

ups.

» |mplementar, a través del software de seguridad RACF -que ya es utilizado-,

una funcién que permita administrar localmente, por la DGR, las altas, bajas y

modificaciones a sus perfiles de usuario.
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* Solicitar la impiementacion de pruebas periddicas del Plan de Recuperacion

de Desastres, certificadas por la Direccion General de Rentas.

Calidad del Servicio al usuario

Analizar profundamente las causas de la lentitud de respuesta y de las salidas
de servicio, e implementar una rapida solucion de estos problemas, que

entorpecen el funcionamiento de toda ta Direccién General y los Registros del
automotor,

Analizar la tecnologia disponible en los puestos de Impresién en relacidén con

el tipo de utilizacion que en ellos se hace, a fin de resolver el problema a la
brevedad.

Optimizar las comunicaciones, considerando la incorporacion de los adelantos

tecnoldgicos disponibles

Implementar un servicio de mantenimiento preventivo en los equipos gue lo

requieran, y un servicio técnico residente en la D.G.R., a efectos de reparar las
fallas con mayor celeridad. |

Analizar la factibilidad de implementar equipos de UPS para evitar la salida

brusca de servicio ante cortes de energia eléctrica, particularmente en puntos
criticos, como son los de atencién al publico.

Desarrollar, tan pronto sea posible, un sistema de aplicaciéon conforme a las

tecnologias existentes actualmente, con la amigabilidad para el usuario final
propia de los desarrollos graficos (windows). (%)

Dotar a este sistema de herramientas que permitan la extraccion flexible y
rapida de informacion de ta base de datos, a efectos de facilitar la toma de

decisiones para la administracion tributaria.
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* Reducir sustancialmente el tiempo de implementacién de cambios y mejoras al

sistema de aplicacion.

i * Analizar la factibilidad de incorporar equipamiento donde se necesite, y

actualizar los equipos obsoletos

* Reducir los tiempos de respuesta interactiva del sistema de modo que no
excedan los 3 segundos.

= Extender el cableado estructurado existente a todo el organismo.

* Procurar que exista correspondencia entre |la cantidad de puestos de trabajo y
el personal disponibles.

» Evaluar la implementacion de mas conexiones con los registros del automotor,

y de nuevos programas aplicativos.

= Implementar un servicio de Mesa de Ayuda y Soporte Técnico que registre las
solicitudes, controle el uso de los equipas, informe al usuario las causas de los

problemas dei servicio y elabore estadisticas acerca de la calidad del mismo.

* Adecuar los recintos a las necesidades de los equipos de comunicaciones,

teniendo en cuenta la seguridad, accesibilidad, etc.

* Implementar urgentemente una politica antivirus con actualizaciones

mensuaies automatizadas.

{*} Respecto de este desarrollo, recomendamos considerar la conveniencia de dotarlo con todas o algunas de las
siguientes caracteristicas técnicas:

a) Incomoracion de sisiemas abiefos,

b}  Tecnologia de 64 bits.

¢} MNormas de seguridad homologadas C2 por et N.C.5.C. (National Computer Security Center),
d) Tecnologia cliente servidor de varios Tier's.
Bases da datgs OLAP (relacionales)
Clustering.

Patawarehousing (Tahleros de Control)
imterfases ODBC.

Protacolo TCR/AP/APX

SMP (Multiprocesamisnto simatrico)
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Auditoria General de la Ciudad de Buenos Aires

kg Utilizacidn de GUL. (Graphic User interfase)

i Weab de la Reparticién.

) Bases de datos docurmentales.

n}  Mesa de Ayuda,

o) Reduccién de listados

P} Plan da Confingencias

q)  Crecimiento de los puestos de trabajo y almacenamiento de infarmacion.
f)  Posibilidad de consultas no pragramadas (ODBC/SQL).

s)  Software de 32 bits para estaciones de trabajo.

t)  Imprescras persanales de tecnoiogia avanzada e impresoras de red y para impresidn masiva,
u}  Tecnologla de lector de huelias y tarjetas inteligentes (smarcard).

V) Terminales de auto-consulta,

Documentacion

Solicitar a la Direccién de Estructuras y Sistemas de Informaciénl, 0 en su defecto

elaborar:

» Manuales de “Normas y Procedimientos”, “Estandares de Programacion” vy
“Estandares de Hardware y Software”

» Normas y estandares para los controles de Auditoria interna de Sistemas.

Otras

Analizar la factibilidad de proceder de alguna de las siguientes maneras,

respecto de las transacciones manuales de Altas, Bajas y Modificaciones al
padrén de Ingresos Brutos:

a. Eliminar dichas transacciones, o bien
b. Establecer un mecanismo automatico de requerimiento de autorizaciones de

personal jerarquico para que la transaccion sea efectivamente aplicada.

* Analizar la factibilidad de implementar el seguimiento computarizado de las

actuaciones dentro de {a D.G.R., mediante:
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Auditoria General de 1a Cindad de Buenos Aires

a. la utilizacion del S.UM.E. (Sistema Unico de Mesa de Entradas) a estos
efectos, o bien, cuando esto no fuere posible

b. la implantacion de un sistema ad-hoc.

* lmplementar un control estricto de los loggings de transacciones que
actualizan las bases de datos, hasta tanto se pueda contar, en el sistema
computarizado, con un procedimiento de aprobacién que garantice el contral

interno.

* Documentar las aplicaciones y capacitar mayor cantidad de personal.

B). Sistema de Informacién Geografica. Servicio brindado por la UTE —
CATREL, con participacién de la Direccién de Organizacion y Sistemas de la
DGR

Entorno de Seguridad

» Solicitar la implementacién de pruebas periddicas del Plan de Recuperacion

de Desastres, certificadas por la Direccion General de Rentas.

Calidad del Servicio al usuario

= Promover, en lo posible, el ingreso de los datos faltantes, vy la difusion de las

capacidades de la aplicacion a sus usuarios potenciales.

» Transferir los datos relativos a la tasacién de inmuebles al servidor residente
enlaD.G.R.

* Estudiar la conveniencia de instalar UPS’s para los equipos residentes en la
D.G.R.
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Bajas, altas y modificaciones al Padrén

* Impilementar un seguimiento automatizado de las actuaciones

Documentacion

8.

= Convertir la documentacion al software de uso difundido en la D.G.R.

_CONCLUSIONES

Respecto del servicio informatico para la administracion de los cuatro principales
impuestos (UTE-RENTAS):

* Los procedimientos de back up y recuperacion cumplen en general con los

estandares de la actividad, cuentan con mecanismos de control suficientes,
estan debidamente normados e implementados y se realizan con la frecuencia

necesaria,

Los procedimientos y controles relacionados con las bajas, altas vy
modificaciones de usuarios cumplen en general con los estandares de la

actividad, sin perjuicio de la observacion sefialada precedentemente respecto

de las bajas de usuarios.

Los tiempos de respuesta interactivos son excesivos, las salidas de servicio
son frecuentes, y los equipos y sistemas de aplicacion carecen de
actualizacion tecnolégica, todo lo cual no fue adecuadamente previsto en el

contrato de concesion,.

) Respecta del servicio informatico relativo al catastro (UTE-CATREL);
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* Los procedimientos de resguardo y' recuperacion estan debidamente normados

e implementados, y se realizan con la frecuencia adecuada.
* La documentacién, en sus diversas formas, es correcta.

» La calidad del servicio brindado al usuario es buena y ajustada al estado
actual de la tecnologia, siendo de destacar que en este caso la concesionaria

ha procedido a actualizar el hardware y software a pesar de que el contrato no
se lo exigia.

Respecto de las prestaciones de la propia D.G.R., a través de su Direccion de
QOrganizacion y Sistemas, es de destacar |a evolucion favlorable que ha mostrado
su actual gestidn, implementando normas y estdndares, documentando
aplicaciones, elaborando planes de contingencias, realizando mejoras en las
comunicaciones y, particularmente, coordinando con éxito la adecuacién del
sistema de UTE-RENTAS respecto del afio 2000. Si bien resta resolver varias
falencias, sefialadas mas arriba como observaciones, algunas de ellas estaban
en vias de solucién al cierre de este informe: tal el caso de las sefialadas en
pagina 7, “Calidad del Servicio al Usuario®, punto 5; pagina 8, punto 11. f); y
pagina 8, punto 11. b), en lo referente a los equipos propiedad de la D.G.R.

Br. NESTOR R, GONZALEZ
DIRECTOQRA GENERAL

HIRECCION GENERAL DE ECONOMI, HACIEHDA 1 ELHANZAS
j QIR GENERAL DE Lt CIUAD B BUENDS ARES
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