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DESTINATARIO

Sefiora Presidenta de la Legislatura
De la Cludad Auténoma de Buenos Alres
Lic. Maria Cecilia Felgueras

En uso de las facultades conferidas por los articulos, 131,132 y 136 de la Ley 70, y

conforme a lo dispuesto en el articulo 135 de la Constitucion de la Ciudad, hemos
procedido a hacer un examen en el ambito de la Direccién General de Tesoreria, la
Direccion General de Contadurfa y la Oficina de Gestién Pablica y Presupuesto

3 OBJETO DE LA AUDITORIA

Evaluacion de los aplicativos y de los sistemas operatives, la seguridad fisica y
logica de los servidores involucrados en los sistemas informaticos de gestion y
administracion financiera usados por la Direccién General de Tesoreria, la Direccién
General de Contaduria y la Oficina de Gestién Publica y Presupuesto.

. ALCANCE

El examen fue realizado de conformidad con las normas de audiioria externa de la
AUDITORIA GENERAL DE LA CIUDAD DE BUENOS AIRES, aprobadas por la Ley N°
325, y las Normas Bdsicas de Auditoria Externa aprobadas por el Colegio de Auditores
de la Ciudad de Buenos Aires segun resolucion 161/00.

E! trabajo se llevd a cabo en el periodo comprendido entre el 17 de Julio de 2001 y
. el 30 de Abril de 2002, habiéndose aplicado los procedimientos que se detallan en el

Anexo |. '

La revisién se practico sobre las aplicaciones SISER (Direccion General de
Contaduria), SIPRIN (Oficina de Gestion Publica y Presupuesto) y C.U.T. (Direccién
General de Tesoreria), y sobre los servidores que las soportan, comprendiendo los
siguientes centros de procesamiento:
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¢ Red de Area Metropolitana (MAN), y Centro de Cémputos y Procesp/ﬁli hté:de, .*
Datos de la Direccién General de Sistemas de Informacion (DGSI) ;K . r:g __ ) _ )} _
*  Redes locales (LAN) de los principales organismos del sistema. g\q _\ v

La evaluacién de los mecanismos relacionados con la administracion, el co}:ifi‘fg;*ﬂ”éﬁ_ '
accesos Y las rutinas de auditotfa del aplicativo SISER se efectus a parir de una
muestra seleccionada en forma aleatoria mediante la utilizacién de téchicas de
musestreo estadistico, que comprendié 88 usuarios del sistema, con un nivel de

confianza del 95% y una precision del 10%.

Il.  LIMITACIONES AL ALCANCE

El alcance previsto para el presente trabajo de auditoria se ha visto limitado debido a
los siguientes factores:

a. La Contadurfa General no ha suministrado una cantidad significativa de
documentacion respaldatoria de altas, asignacién de perfiles y de passwords de
usuarios del SISER, solicitados para su consulta.

La documentacion respaldatoria no recepcionada correspondiente a 49 usuarios
representa el 56% de la muestra seleccionada. Esta documentacion fue solicitada
oportunamente mediante nota AGCBA N° 2889/01 del 23/10/01 y reiterada
mediante nota AGCBA N° 3187/01. (

b. La Contaduria General no ha suministrado, al cierre de las tareas de campo, ia
documentacién referida a:

» Descripcion General de la Base de Datos del sistema SISER.
¢ Detalle del software con que cuenta dicha base de datos.
= Contenido de cada una de las tablas del sistema.

Cabe mencionar, no obstante, que con posterioridad a dicho cierre, con fecha
22/7/2002, se recibi¢ via correo electrénico el contenido de tablas del sistema aludido
en el tercero de los puntos mencionados, el que no pude ser considerado en razén de
haber concluido los procedimientos de campo.

Esta documentacion fue solicitada oportunamente mediante nota AGCBA N°
2801/01 del 18/10/01 y reiterada mediante notas AGCBA N° 3216/01 y AGCBA N°
954/02.

La carencia de esta documentacion, y en particular el no haber podido contar en
tiempo y forma con las estructuras de datos de cada una de las tablas del sistema,
impidié realizar un anadlisis acabado de la calidad de los aplicativos y de su
correspondencia con las técnicas en uso al momento de su desarrollo y en ila
actualidad.
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V.

ACLARACIONES PREVIAS

Breve descripcidn de las areas examinadas

Direccién General de Sistemas de Informacién (DGSI):
Red de area metropolitaha (MAN). DGSI

@

La Red de Area Metropolitana (Red MAN) constltuye el vinculo que permite h
establecer la conectividad digital entre las diferentes reparticiones y organismos

de! Gobietrio de la Ciudad con el Centro de Procesamiento de Datos. Mediante
la misma son posibles los servicios de comunicaciones y conectividad tafes
como: el Correo Electrénico, Internet y el procesamiento remoto en sistemas
como SISER y SIPRIN, que comparten distintos organismos.

e Centro de Computos y Procesamiento de Datos. Servidor para la aplicaclon
Sistema Integral de Servicios (SISER). DGS!

El centro de procesamiento de datos del Gobierno de la Ciudad de Buenos Aires
est4d situado en dependencias de la Direccidon General de Sisternas de
Informacién, en Av. Independencia 635. ElI mismo tiene a su cargo el
funcionamiento operativo del servidor Sun Solaris que es el ordenador principal
donde reside la aplicacion llamada Sistema Integral de Servicios (SISER), que
constituye el niicleo central de los aplicativos examinados.

Principales organismos usuarios del sistema:

Redes Locales (LAN)

Los sistemas informaticos de los drganos rectores son operados

fundamentaimente por tres organismos: Oficina de Gestién Publica vy

Presupuesto (OGEPU), la Direccién General de Tesoreria (Tesoreria) y. la
Direccion General de Contadurfa (Contadurfa. Antes de que se pusiera en
marcha el SISER, estos tres organismos tenian sus propios sistemas y sus
propias redes. Actualmente cada uno de ellos conserva su red local (LAN} con
su administracion independiente de cualquier otro organismo. OGEPU esta en
una ubicacion geogréfica distante de Tesoreria y Contaduria, mientras que estos
altimos tienen asiento en edificios contiguos en la Av. Belgrano 836/38. Cabe
aclarar que la red de la Tesocreria se vincula a la MAN por una conexién
dependiente de la Contaduria. '

Estas tres redes de administracion independiente se conectan al Centro de
Computos de DGSI en la Av. Independencia 635 por la red MAN, para operar en
el servidor |la aplicacion SISER. Las aplicaciones complementarias, SIPRIN y
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CUT no residen en el centro de cémputos de DGSI; cada una de ellas reside én
el servidor de la red local respectiva (CUT en Tesoreria y SIPRIN en OGEPU), -~
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Breve descripcion de los Sistemas: a\\k """" e/ J '
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Los sistemnas informaticos de los Organos Rectores estan constituidos por %siéiemé‘ﬁ ‘A

principal, llamado SISER (Sistema Integral de Servicios) y dos sistemas que lo

complementan: CUT (Cuenta Unica del Tesoro) y SIPRIN (Sistema de Programacion
de Inhversiones). g

SISER:

El SISER es la aplicacion principal: en esta se registran los recursos y gastos, estos

ultimos en las etapas presupuestarias del compromiso preventivo, compromiso
definitivo, devengado, liquidado y mandado a pagar. Ademas de la informacién del afio
en curso, se procesa en este aplicativo la informacién del presupuesto del afo
siguiente. _ .

Este sistema fue utilizado por primera vez para procesar el presupuesto 2000. La
contratacion se efectud para ..."garantizar el correcto funcionamiento de los sistemas
vigentes en el marco del efecto 2000, en forma previa a la ejecucién del proyecto
integral de reforma de los sistemas de administracion financiera y de gestién.” En
consecuencia, el SISER no fue concebido como una solucién definitiva e integrada, al
punto que preveia la programacion de interfases con aplicaciones existentes, como los
sistemas CUT (Tesoreria) o Liquidacidn de Haberes, hasta tanto se contratara un
sistema integral cuyo pliego habria de elaborarse. El proceso licitatotio del sistema
definitivo no habia sido iniciado al cierre de las tareas de campo. _

Actualmente, el SISER guarda las registraciones correspondientes al ejercicio en
curso, el siguiente, y los afios anteriores a partir del 2000 inclusive.

Esta es una aplicacion critica ya que es el soporte fundamental de las registraciones
contables y presupuestarias del Gobiemo de la Ciudad. El ejercicio 2001 es el
segundo presupuesto que se procesa en la misma. Eventuales fallas en el
procesamiento de esta aplicacién podrian implicar la paralizacién de los pagos del
Gobierno de la Ciudad. : '

La administracion del SISER esta a cargo de la Contaduria y el equipo que o
procesa reside en la DGSI. '

El aplicativo SISER utiliza la red MAN de! Gobierno de la Ciudad de Buenos Aires, y
el procesamiento se efectia sobre un equipo SUN, con un Sistema operativo SUN
Solaris (Unix). El lenguaje de desarrollo es C-Fix dentro del conjunto de herramientas
denominado Ideafix de la firma Intersoft. El servicio de instalacién y mantenimiento es
provisto por la firma ASICOMP SRL. La Red de contaduria funciona en ambiente
Novell. :
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CUT: ' -
_ La aplicacién CUT es la que administra la etapa del pagado, que se realizZ
partir de las ordehes de pago (mandado a pagar) emitidas por Contaduria. Una vez

procesado el pago una interfaz actualiza en el sistema SISER la opleracién.- Esta

intetfaz informatica fue desarroliada en Tesoreria. -

Los recursos ya no son registrados en esta aplicacion, siendo ingresados

directamente en el sistema SISER.

La administracién de este aplicativo, residente en la red local de Tesoreria, esta

a cargo de esta reparticion. .
La red y el aplicativo CUT funcionan en ambiente Windows NT. La aplicacién
est4 desarrollada en lenguaje Visual Basic. ' '

SIPRIN:

En la aplicacion SIPRIN se procesa la informacion presupuestaria de los proyectos
cuya programacion excede el afio. El SIPRIN permite que cada reparticién cargue sus
proyectos con el detalle de cada afio, permitiendo el seguimiento de los mismos.

SIPRIN fue desarroliado durante el afio 2001 y se lo ha utilizado para ‘el
procesamiento de proyectos que afecten el presupuesto 2002 y afios siguientes.

La informacién procesada en la aplicacion SIPRIN se ingresa al SISER
manualmente,

Este aplicativo funciona en un servidor independiente dentro de la red Windows
NT perteneciente a la OGEPU, sobre Windows 98, .y estd desarrollado en Microsoft
Access. Su administracion esta a cargo de la OGEPU.

Por dltimo, la informacion histdrica de los presupuestos anteriores a la

~ implantacién del SISER es administrada por la OGEPU. Alli reside un servidor RISC

6000 (IBM RS 6000) con el sistema que se usaba para procesar el presupuesto antes
del SISER. Estos presupuestos (1999 y afios anteriores) son consultados por las
reparticiones cuando requieren dicha informacion.

El aplicativo SIPRIN utiliza la red MAN del Gobierno de la Ciudad de Buenos
Aires,

Metodologia

Para la elaboracién del presente informe se utilizé el criterio de clasificacion. de
riesgos de vulnerabilidad de los sistemas elaborado por la Sindicatura General de la
Nacién, que especifica los siguientes perfiles:

e Alto:
Representa que el aspecto evaluado cuenta con importantes deblilidades en los
procedimientos de control, que pueden significar que la operatoria del organismo
sufra un perjuicio grave.
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s Medio:

Se incluyen dentro de esta clasificacion aquellas observaciones referldas_.a‘ .
procedimientos de control que si bien existen y funcionan, no es p0$|ble\a§egylgl:/-""
que cubran la totalidad del objetivo de control que pretenden cubrir, T

¢+ Bajo:
El aspecto evaluado no presenta debilidades o las existentes no tienen importancia
relativa.  Igualmente es conveniente aclarar que los controles manuales y
computarizados estén disefiados para proveer una seguridad razonable pero no .
absoluta, de que no ocurriran errores o irregularidades. A

A los efectos de tina mejor comprension de las observaciones y sus respectivas -
recomendaciories, excepto las de caracter general, han sido ordenadas por cada
ambiente que participa en el procesamiento de la informacion: Centro de Computos
DGSI, Red Contadurfa, Red Tesoreria y Red OGEPU.

En Anexos il, Hil y IV se grafican los distintos vinculos y accesos al Sistema
SISER, la relacion entre las dreas usuarias, los sisternas y sus maédulos, y la estructura
del sector que administra, mantiene y desarrolia el aplicativo SISER.




V.

1.

OBSERVACIONES

Aspectos Generales.

Las aplicaciones mformaticas de los Organos Reclores no conshtuyen un
sisterna integrado.

Los pagos se realizan mediante una aplicacion llamada CUT (Cuenta Unlca del

Tesoro), que funciona independientemente del SISER vy los presupuestos cuya

duracién excede los 12 meses son cargados en la aplicacién SIPRIN, que

también es independiente del SISER.
Ademas, algunos modulos principales que, por los volimenes monetarios y la

- jerarquia del gasto, deberian estar integrados al SISER, no lo estaban al

momento de esta auditoria (Ej.: Compras y Contrataciones, Liquidacion -de
Haberes, Administracion de Bienes).

La falta de integracién genera ineficiencia en el sistema de administracion
financiera, que se traduce en tareas duplicadas de carga de datos, con los
consiguientes riesgos de inconsistencia y la necesidad de efectuar controles y
operar interfases que podrian evitarse.

Se generan tareas redundantes o procedimientos diferentes para operaciones
iguales (por ejemplo: tareas de back up, administracidon de la seguridad) con
superposicion de funciones.

Los sistemas CUT, SISER y SIPRIN estan instalados en redes y servidores
independientes en edificios geograficamenie dispersos, y tienen su

-procesamiento y su administracién descentralizada en diferentes organismos,

segtin se describe en el apartado de Aclaraciones Previas de este informe. Esto
genera las redundancias y superposiciones mencionadas.

No existe un procedimiento unificado para las tareas de resguardo de
informacion (backup), y ésta responsabilidad no esta ceniralizada en una unica
area. Cada aplicacion y red de area local tiene un procedimiento propio e
independiente.

La falta de unificacién de los procesos y procedimientos pefjudica la eficiencia y
produce un debilitamiento del control interno,

. (. ..
3. No hay procedimientos escritos para las rutinas de resguardo de informacion

(back up) en las redes locales, con la sola excepcion de la red OGEPU. Esto
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implica el riesgo de fallas en la ejecucién de la tarea, en especial cuando se
producen cambios en el personal que la realiza, al tiempo gue diluye la

responsabilidad del ejecutor por no estar descrito con precision el alcance de la 3

misma.

La falta de algunos elementos importantes y de bajo costo no se justifica ffente
al impacto econdmico de una posible pérdida de informagion. o

La falta de reposicién adecuada de cintas para resguardo de informacion, cuyo.
valor es de U$S 100 por unidad, constituye un ejemplo de esta carencia, maxime"
si se tiene en cuenta que a través de estos sistemas y redes, se procesa la -
totalidad del presupuesto y el gasto del GCBA. Las cintas antes mencionadas. -
son imprescindibles para mantener los resguardos de la informacion de los
sisternas en niveles aceptables de seguridad; su carencia impide, entre otras -

cuestiones, guardar backup de cierres de ejercicio.

Por otra parte, en Tesoreria no se dispone de dispositivos adecuados para el
manejo de informacion, tales como Zip Drive o grabador de CD ROM, y en
Contaduria se carece de un dispositivo para el grabado de cintas magnéticas
(Tape Backup).

No se aplica una politica de capacitacién de los agentes que tienen a su cargo
la administracion de las redes y las aplicaciones.

! .
Los sistemas y las redes van creciendo en complejidad sin el adecuado nivel de
entrenamiento de sus responsables, al tiempo que continuamente se producen
cambios tecnoldgicos gue obligan a una actualizacion permanente.

La falta de capacitacién se refleja en la no implementacién de mejoras y
- actualizaciones en las redes y los sistemas, lo que reduce el aprovechamiento
de las tecnologias informaticas.

Red OGEPU:

6. No hay una sala especial para el servidor y los switches.

Si bien estos se encuentran en un gabinete cerrado con llave, el cableado y el
servidor no estan protegidos contra eventuales intrusiones. '

Existe subutilizacion de equipos.
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A GCBA
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velocidad dedicada a esta Gnica tarea. A partir de la implementacion del SISER,
et servidor ulilizado pasé a ser un Sun Solaris residente en la DGSI, e! cual
contiene todos los presupusstos a partir del afic 2000. En consecuencia, el
equipo RISC 6000 dejé practicamente de utilizarse, quedando disponible al solo
efecto de entregar informacién de los presupuestos anteriores al 2000
guardados en él. ' '

El equipo RISC 6000 trabaja con un sistema operativo desactualizado, emulando S
un computador Wang. Esta informacion es consultada muy ocasionalments, y =
con el correr del tiempo lo serd cada vez menos, por lo que no se justifica el

porte del equipamiento destinado para ests fin.

Ademas, la configuracion aludida ocasiona problemas para su continuidad y
obliga a mantener hardware y software innecesarios, creando un incremento de
tareas y costos. -

Aplicacion SIPRIN:

SIPRIN es una aplicacién no integrada al SISER, que carece de interfases para
transferir a esta aplicacion fa informacién ingresada en ella.

La falta de integracién hace necesario el ingreso de datos y la realizacion de
controles que podrian evitarse, con los consiguientes riesgos de discrepancia en
la informacién redundante que albergan los sistemas.

Esta debilidad esta presente a pesar de que SIPRIN fue desarrollada con
posterioridad al SISER, que constituye el sistema informatico principal para la
administracion financiera, :

. Los niveles de seguridad son deficientes.

El desarrollo no tiene seguridad Idgica a nivel de la base de datos. Sélo se
utiliza la seguridad del sistema operativo (Windows 98) para proteger la
informacioén. Este factor incrementa la vulnerabilidad y e! riesgo de accesos
indebidos y pérdida de informacion.

10. La aplicacion SIPRIN fue desarrollada con una herramienta inadecuada para

tareas corporativas (Access), ya que no soporta el procesamiento multiusuario.

' {
La aplicacion SIPRIN deberia ser utilizada en red y permitir el acceso simultaneo
a la misma de mudltiples organismos y repatticiones que, en algunos casos, se
encuentran en edificios distantes del sitio en que se ubica el servidor que la
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La informacion de los presupuestos anteriores al 2000 es procesada e'n un
- servidor exclusivo (RISC 6000} con uha impresora de formulario continuo de alta.




A GC.BA

aloja. Sin embargo la herramienta mformatlca con que fue desarroliada
inadecuada para funcionar en esta modalidad de uso.

Debido & ello surgen problemas funcionales que obligan a utilizar solumones
poco eficientes, como por ejemplo el uso de directorios separados por cada
organismeo o repartlmén

11. El Sistema SIPRIN adolece de limitaciones funcionales.
El Sistema permite totalizar fa cantidad de proyectos cargados en la base de
datos, pero no totalizar los montos que estos involuctan.

Esto genera dificultades en el manejo de la informacién y los recursos
ademas de repeticion de tareas, provocando ineficiencia en el trabajo.

12. La interfaz de uso de la aplicacion SIPRIN no es funcional ni amigable.

Esta aplicacion no permite cargar informacién parcial de un proyecto, ya que los
registros deben complet_arse para ser admitidos por la misma.

Esto provoca pérdidas de tiempo y demoras en el trabajo que afectan la
productividad administrativa.’

Red Contaduria:

13. Se comprobé la inexistencia de un Plan de Contingencia que indique las
acciones y procedimientos que garanticen la continuidad de los servicios de
procesamiento frente a situaciones imprevistas o de desastre. :

Asimismo se carece de un plan de evacuacion y sus practicas periddicas.

Si se produjera un desastre, la falta de planificacién reflejada en la carencia de
estos planes pone en riesgo la informacion y la continuidad de los procesos.

14.La red de Contaduria carece de vinculo alternativo o de respaldo para su
conexion con la DGSI donde reside el servidor principal del SISER (ver grafico
en Anexo 1).

' La OGEPU, con motivo del descargo a este informe, informa que hacia fines de agosto de 2002, ha incorporado un

1 nuevo sistema SIPRIN.
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15.

16.

Si el vinculo existente (red MANY) tuviera complicaciones, ni la Contadhr@|;:/

Tesoreria podrian operar el sistema.

El procedimiento de back-up ejecutado en Contadurfa no brinda proteccnén en’
caso de desastre, resultando ademas mas costoso de lo necesario.

El back-up consiste en una copia realizada sobre otro disco dentro det mismo
servidot, lo cual es antiecondémico, impidiendo ademas guardar un juego de back
up en sede externa, a efectos de prevenir cualquier siniestro que pudiera afectar
al mismo tiempo a ambos discos.

Esto aumenta el riesgo de pérdida de la informacién.

No estan separadas formal ni funcionalmente las tareas de mantenimiento
edilicio, como reparacién de cafierias, problemas de humedad y otros, vy las
correspondientes al area de sistemas, que tiene a su cargo fa red, los
servidores, y el comrecto funcionamiento de los puestos de trabajo. Ambas
tareas son ejecutadas por el mismo funcionario, que revista como responsable
de mantenimiento del edificio. '

Esta superposicion de funciones es inadecuada para las responsabilidades
propias de la administracién de una red de envergadura que se utiliza en tareas
criticas, afectandose la eficiencia del drea de sistemas.

Aplicacidén SISER:

17. La dependencia del Gobierno de ta Ciudad Auténoma de Buenos Aires respecto

de la empresa Asicomp S.R.L., proveedora del sistema SISER, es alta.
Esta situacién de dependencia es generada por los siguientes factores:

s El SISER fue adguirido a la empresa Asicomp S.R.L. mediante la
Licitacion Privada N° 106/99. En este pliego esta taxativamente indicado
que “no se requiere la entrega de los programas fuentss’. Como
consecuencia de esta situacién la empresa es, necesariamente, la
encargada de realizar tanto el desarrollo como el mantenimiento - del
sistema.

» El mercado de especialistas en Ideafix —-nombre comercial del motor de la
base de datos del aplicativo SISER, cuyo lenguaje de programacion es el
C-fix - es muy reducido, por lo que el Gobierno de la Ciudad ssta
seriamente limitado para modificar la relacion de dependbnma que tiene
con la empresa.
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Como consecuencia de lo observado precedentemente, el Goble\:\_
Ciudad se convierte en un cliente cautivo de la empresa Asicomp 5: Fﬂ..
mientras utilice el aplicativo SISER.

18. No hay separacién de ambientes entre Desarrollo y Produccién del sistema
SISER.

La buena préctica aconseja generar al menos un entorno de desarrollo separado L
del ambiente de produccién, de modo que las modificaciones a los progtamas . = .|
puedan compilarse y probarse con un conjunto coherente de datos antes desu - |
traslado al entorno productivo. Esto minimiza el riesgo de problemas -
emergentes de cambios en el sistema, al par que hace posible quitar a los . .
desarrolladores permiso sobre los archivos y demés objetos de produccién.

La falta de una adecuada segregacion de los ambientes mencionados en el titulo
conslituye una falla grave de la seguridad, ya que los desarrolladores estarian
en condiciones de modificar la informacion real de los sistemas debido a que
disponen de acceso a los datos y conocen en profundidad el funcionamiento de
la aplicacion.

19. No hay un adecuado control por oposicion en la admlmstrac:lon de la seguridad
I6gica del SISER.

El grupo de trabajo en Contaduria administra la seguridad del sistema operativo
del servidor y de la aplicacidon SISER, al tiempo que es el encargado de efectuar
el mantenimiento del aplicativo y el desarrolio de nuevos programas.

El manejo de la seguridad unificado con el desarrollo o mantenimiento de los
programas constituye una seria debilidad del control interno.

20. Parte del personal que desempefa tareas de sistemas en la Direccién General 'l
de Contadurla no esta formalizado. : : |
[

Durante e! desarrolio de la aplicacién SISER se formd un grupo de trabajo con
personal de distintas repariiciones (Tesoreria, Contaduria, OGEPU, DGSI).
Este personal revista en sus respectivas areas de origen, a pesar de haberse
terminado el desarrollo de la aplicacion y de gue cumplen su tarea en la-
Contaduria.

A GLBA| Esta situacién genera inconsistencia entre la responsabilidad formal y la real.
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- 21, No se hallé evidencia de la existencia de procedimientos escritos parasila. =~

definicion de perfiles de usuarios.

Esto impide que se pueda definir con precisién el alcance dei accicnar def nuevo

usuario en et momento de solicitar el alta, lo que afecta el control sobre los
accesos a la mformacuon .

22. No se cumple con los procedimientos escritos que establecen ios pasos a seguir

por los usuarios y por el grupo que administra el aplicativo SISER para la .

solicitud de altas de usuarios.

Se detecto una cantidad significativa de usuarios dados de alta en el sistema sin
la correspondiente solicitud, segtin se detalla en el punto a de las Limitaciones al

Alcance.

23. El procedimiento para la baja de usuarios no garantiza que el listado de
usuarios se encuentre debidamente actualizado.

El mismo no incluye la comprobacion sistematica mediante cruces con
informacion proveniente del Sistema o del area de Personal, que permita
asegurar que se cumple acabadamente con este requisito.

24. No se aplica el procedimiento para la baja de usuarios.

Al analizar el “Listado de Comprobamntes generados por Usuario” se detectaron
53 usuarios (el 60% de la muestra) que no registran movimientos en el periodo
01/01/2001 al 26/09/2001. Ninguno de estos usuarios figura como “inactivo”,
dado de baja o estado andlogo en el Listado de Usuarios al 20/09/2001.

-Esto revela que los agentes que dejan de perienecer a la Direccién o cambian de

area podrfan continuar accediendo a 1a misma informacion que utilizaban antes

del cambio, aumentando el riesgo de accesos indebidos y la vulnerabilidad de
~ los sistemas.

La situacidn descripta implica una debilidad del control interno.,
25. La responsabilidad de algunas tareas de administracion de la seguridad vy
desarrollo del SISER estd en manos de personal con contratos iemporarios.

La eventual interrupciéh de los servicios que presta este personal contratado por
el GCBA podria acarrear serios problemas en las prestaciones, en caso de que




los contratos se suspendan o discontinien abruptamente, por motlvos
presupuestarios u otros,

26. La identificacion de usuarios no es unfvoca.

Se detectaron casos de usuarios repetidos, esto es, dos o més nimeros de
usuario distintos con dos o mas claves y perfiles para un mismo agente.

Sobre un universo de 989 perfiles de usuario, 83 correspondian a personas con ..
2 0 mas perfiles, lo que representa el 8,4% del total, '

Esta falta de unicidad en los ntimeros de identificacion de usuario atenta contra.
el control interno, ya que tanto el listado de auditoria, como el listado de
comprobantes generados por usuario, se obtienen ingresando al sistema e!

ndmero del usuario en cuestion, con fo cual no existe seguridad de que en estos

listados se puedan obtener todos los movimientos del agente consultado.

En Anexo V se sefialan los casos mencionados.

27. Dentro del Sistema SISER no resulta amigable determinar los alcances de las
funciones de consulta y de sus perfiles.
|
lLas opciones de consulta con que cuenta cada usuario dentro del sistema no
resultan facilmente identificables tanto a nivel de usuario como de grupo. Si bien
dentro del menu de “administracién del sistema” existe una opcion que permite
ver el mend de opciones de cada perfil, resulta muy poco préciico (sobre tode
debido a la rigidez de la interfaz con el usuario) analizar cada menu para
determinar cuales son las opciones de consulta de cada usuario.

Asimismo, resulta dificultoso determinar el alcance de los perfiles de usuarios ya
que no es posible consultario en forma individual. Esto significa que para ver los

- permisos de un usuario es necesario consultar a qué grupo pertenece el mismo,
y ver qué permisos tiene asignado ese grupo. En la consulta de permisos por
usuario sélo figuran los que el usuario en cuestién tiene por fuera del grupo al
cual pertenece. Esto hace méas complicada la verificacién del perfil del usuario
respectivo.

28. Se detectaron 16 casos de usuarios que realizaron transacciones dentro del
sistema sin permiso o autorizaciéon explicita para su ejecucién. Los casos
AGCBA fueron detectados sobre comprobantes que no eran criticos para fa reg!stramon

contable y presupuestaria del Gobierno de la Ciudad.

En Anexo VI se detallan los casos mencionados.
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29. Se detectaron elementos que ponen de manifiesto problemas de contmu;dad y

performance del aplicativo SISER.

e Los datos histdricos

cbtenidos de los

registros estadistlc'os'

propormonados por ia Mesa de Ayuda del SISER, correspondlentes a los
afos 2000 y 2001, presentan la siguiente mformaclon

Total Horas sin Sisterna

Afio 2000 Ao 2001

172,3 337,45
Total Horas Laborables 1525 3000
Porcentaje de Horas sin Sistema 11,30% 11,25%
Total Dias con Caidas 70 117
Total Dias Laborables 122 T 240
Porcentaje de Dias con Caidas 57,40% 48,75%

Es de destacar que no se produjo ninguna mejora significativa en el afio 2001
respecto del afio 2000 en cuanto a la estabilidad del aplicativo SISER.

¢ En ocasiones se produce una saturacion del sistema como consecuencia
de operaciones de carga de datos, que impiden a los usuarios realizar
operaciones en forma normal.

Esta saturacion se produce a pesar de tratarse del ingreso de una reducida
cantidad de registros, tal como se observé en el Departamento Liquidador de
Servicios Basicos de la Direccion General de Contaduria. En este sector se
cargan desde un medio magnetico (disquete) en un proceso batch, los datos
de facturacion telefénica, tardando en ocasiones mas de 2 horas para procesar
menos de 1,5 mb.

30: No se ha obtenido evidencia de la existencia de procedimientos escritos que
establezcan los pasos a seguir por los usuarios para la solicitud de
modificaciones correctivas e innovativas en el sistema SISER.

Se detectaron casos en que los usuarios recurren directamente a la empresa
Asicomp S.R.L.— proveedora del aplicativo SISER y encargada de su
mantenimiento y desarrollo- para solucionar estos inconvenientes.

AGCEA La ausencia de normas escritas repercute en una disminucion de la eficiencia en

el mantenimiento y desarrolio de los sistemas, generando un obstaculo para
estimar plazos de ejecucion, asignar adecuadamente recursos y aprovechar las
ventajas de una correcta planificacion.
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31 Las rutinas de auditorfa practicadas a nivel de administrador de! sustemareri* el |
aplicativo SISER no son confiables: o ’

» Se detectaron diferencias entre la informacion surgida del “Listado de
Comprobantes Generados por Usuario” y el “Listado de Audltoria por
Usuario”. En Anexo VI se detallan los casos sefialados. :

~ » En el “Listado de Auditorfa por Usuario” se observé la existencia de
registros de transacciones que presentan informacién inconsistente. En _
el Anexo VI se adjunta un listado con ejemplos de estos registros. _ o

*» No se registran las transacciones de los usuarios relacionadas con @ .
constiltas. '

32. En el Departamento Responsables (Direccién General de Contaduria),
mediante pruebas de control, se detecté un error en el control de consistencia,
por el cual el sistema SISER permite registrar e imputar el Mandado a Pagar por
un importe superior al del Compromiso Definitivo.

Si bien los errores que pueden resultar de esta falla son detectados mas
adelante en el circuito administrativo mediante controles manuales, el hecho de g
que se produzcan deficiencias de validacion en puntos tan criticos como eI ’
mencionado evidencia una debilidad del control interno. {

33. En el ciclo de reglstrac:lc')n contable / presupuestaria el “Devengado” no se
contabiliza en el momento oportuno.

Esto se produce porque, si bien el articulo 31 del decreto 1000 reglamentario del

- articulo 59 de la ley 70 indica que el "Devengado” se produce a pariir de la
recepcion en conformidad de bienes o servicios oportunamente contratados, en
la practica esta registracion contable se realiza en el sistema SISER junto con el
“Mandado a pagar’. Esto se debe a que el sistema no tiene incorporada la
posibilidad de emitir el correspondiente certificado de recepcion definitiva, de tal
manera de producir luego en forma automatica el asiento contable o
presupuestario correspondiente.

34. Se detectaron errores y deficiencias en las informaciones generadas por el
sistema SISER que en algunos casos llegaban a hacer inutilizables las mismas
por parte de los usuarios, tales como:

AGCEA

¢ En fa “Consulta de Cuotas — Ejecucién” de la jurisdiccion 40, programa
2371, inciso 2, no coincide el “Crédito Vigente” con la suma de las 4
cuotas trimestrales correspondientes, seglin se muestra a continuacion:

Crédito Vigente $33.108.753
Y Cuotas (1-4) $31.037.360
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¢ Cuando se emite una Orden de Pa

[\t

- Diferencia $_2.071.393 ;!

T e

en la Direccién General de Contaduria el “Importe Total “ en letras no
coincide con el “Total a Pagar’. ' ' - '

Cuando se produce uha desafectacion parcial sobre un compromiso
preventivo, la misma es registrada sin respetar el criterio cronolégico. Esto
se produce porque la desafectacién es registrada en la misma fecha en

que se realiz6 la afectacidn original y no en el momento en que ésta

realmente se produjo.

- Estas deficiencias disminuyen la confiabilidad de Ia informacion brindada por'el
sistemna. '

35. El nivel de compléjidad de la interfaz con el usuario del aplicativo SISER es alto.

La interfaz de este aplicativo es de “sélo texto”. Esta situacion plantea
limitaciones, principaimente en la presentacién de datos (titulos mai
encuadrados, mala distribucion de la informacién presentada).

La situacién comentada implica una importante merma en la facilidad de
operacion de las funciones del sistema, la cual resulta menos intuitiva que la
permitida en la actualidad por los sistemas informaticos que cuentan con una
interfaz grafica. '
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36. iLa funcion de mantenimiento y administracion de este setvicio “cardce-d6

procedimientos escritos, y es ejecutada por una estructura que no esta
:contempiada en el orgahigrama formal de la reparticién. - :

nciones, lo que desdibuja los limites y la definicién de lag tareas a cargo de los
gentes, afectando la calidad de la gestion. '

Esto implica que no se explicitan formalmente las responsabilidades, 'rnis.ione.s y
:

i _ . -
37. |Se comprob6 la inexistencia de un Plan de Contingencia que indique las
cciones y procedimientos que garanticen la continuidad de los servicios de
procesamiento frente a situaciones imprevistas o de desastre. '

Asimismo, el sector carece de un plan de evacuacién. Estos planes, que deben

- ger periddicamente ensayados, son particularmente necesarios en dependencias

como la aqui observada, que por sus caracteristicas edilicias (rejas en las

ventanas, escasa cantidad de salidas del edificio con falta de sefializacion,

bstruccion de pasillos y puertas, etc.) y por la cantidad de personal que se
esempefia en ella, dificultan una posible evacuacién en caso de diniestro.

ji se produjera un desastre, la falta de planificacién reflejada en la carencia de
stos planes pone en riesgo las vidas humanas, la informacién y la continuidad
e los procesos.

38. El Centro de Computos que alberga a los servidores de la red de Tesoreria y de
a aplicacion CUT, y a los respectivos switches, no cuenta con un lugar
adecuado, debido a que presenta deficiencias en la regulacién de la
lemperatura ambiente y no permite controlar et acceso de personas ajenas al
sector.

La falta de condiciones adecuadas pone en riesgo la seguridad de la red y de la
nformacion. :

39. | | area de sistemas carece de medios béasicos y elementales para sus
unciones (ejemplo: disquetes, zip drives, renovacion de baterias de la UPS de
los servidores).
|
|
stas carencias atentan contra la calidad del trabajo del area y la seguridad de la

informacion, y obligan a buscar soluciones inadecuadas para el trabajo habitual.
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40. | No existe una red elécirica que alimente en forma exclusiva la tolalldad de la red
| de datos.

ta misma red eléctrica es utilizada para los datos y para artefactos de uso
otidiano (calentadores, estufas de cuarzo, etc); consecuentemente, se generan
plcos de tensidén por sobrecarga.

Esto incrementa el Hiesgo de caidas en la red e inlerrupcién en las tareas de

Procesamlento con pérdida de informacién y de tiempo por parte de los usuarios
e la red.

41./No hay ninglin mecanismo de proteccién de la informacién que se envia al

| Banco de la Ciudad para que haga efectivos los pagos a provesedores.

La informacién de! sistema CUT se transmite al Banco de la Ciudad de Buenos
f\lres para que se efecttien los pagos, por un sistema de linea telefdénica (dial up)
sin ningun nivel de seguridad, proteccion, encriptacion o firma digital.

'Esto atenta contra la confiabilidad, la confidencialidad y la integridad de la
mformacuén enviada.

42| ' No existe un procedimiento rullnarlo y formal para dar de baja a los usuarlos de
Ia red.

,En consecuencia, los agentes que dejan de pertenecer a la Direccion o cambian
:de area, podrian continuar accediendo a la misma informacion.

h‘enlendo una carga innecesaria de usuarios se aumenta la exposicion al riesgo
y la vulnerabilidad de los sistemas.

Ap}llcaclén CUT:

43 La aplicacién CUT no se encuentra integrada al SISER, lo que obliga a procesar

. una interfase con las transacciones del SISER que impactan en el sistema CUT,

i y posteriormente aquellas procesadas en esta aplicacion que, impactan en el
' SISER.

. Esto incrementa el riesgo de inconsistencia de la informacion entre los dos
| sistemas por la posibilidad de errores en los procesos, ocasionando tareas
redundantes y comprometiendo la integridad y confiabilidad de los datos.
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44|No hay division de funciones entre la administracion de la segurtdaé*"*la""ﬂ
'OpefaCléh del sistema, y las eventuales tareas de mantenimiento. SR

Esto implica gue todas las responsabilidades sobre fa administracion de este
aphcativo recaen sobre la misma drea.

Esta concentracion de funciones atenta contra la integridad y conflabllldad de los
datos

45.§N0 existe un doble juego de respaldo de los servidores de la red Iocal;"'por
 consiguiente, tampoco existe guarda en sede externa de un respaldo de datos
| alternativo al de uso habitual.
Esta condicién se establece para una mayor proteccién de la informacion en
caso de desastre.

;La situacion observada aumenta el riesgo de pérdida de la informacién.
; !

Centro de Cémputos en DGSL Red MAN. Servidor SISER

46. El servidor SISER esta visible en la red MAN para usuarios de la red del
. Gobiemo de la Ciudad de Buenos Aires, que no son usuarios del sistema
| SISER, no obstante necesitarlo una cantidad acotada de organismos, y. de
é usuarios dentro de cada uno de ellos.

Este factor aumenta su rissgo y vulnerabilidad, ya que se expone ai servidor a un
Hrnayor nimero de posibles ataques.

4?. No se emplea tecnologfa de proteccion de servidores al sistema SISER,
| respecto de los accesos que se efectian a través de la red MAN.

Esta tecnologia de proteccién de servidores en las redes consiste en establecer
filtros para ingreso y egreso de informacion, direcciones IP, servicios, protocolos
y otros.

La carencia de estas tecnologias aumenta el riesgo y ia vulnerabilidad del
serwdor y la informacion contenida en él.

——




48, Hay subutilizacion de equipamiento.

%e esta utilizando un computador Sun Ultra 5 como consola de Ebcesq«,al,x.-
s|erwdor principal. La consola de acceso es el medio que utiliza el administradsr
para tealizar tareas en el servidor. El personal responsable del servidor en DGSI
suele acceder para estas tareas desde sus puestos de. trabajo habituales, sin

trasladatse fisicamente al Centro de Cémputos, que esta ubicado en olro piso
del edificio.

Bste ordeniador, emplazado junto al servidor principal, constituye una solucién
antiecon6mica, ya que se trata de un equipo de gran capacidad y alto costo.

49. El personal del drea de Sistemas de Base y de Seguridad de DGS! es
insuficiente para el normal desarrollo de las tareas.

F‘irente a situaciones como vacaciones o enfermedad de alguno de ellos las
areas antes mencionadas quedan sin personal a cargo.

Bsto pone en riesgo fa continuidad del servicio.

50. l_\lo se dispone de instrucciones escritas acerca de como proceder en caso de
paradas de emergencia en el servidor SISER.

Si se produjeran estas paradas en horarios o dias en que el personal
r¢5ponsable del servidor no se encuentra disponible, el personal de guardia no
tiene instrucciones escritas de los pasos a seguir para levantar nuevamente el
servidor y sus servicios. Esto ocasionaria perdidas de tiempo, atentando contra

I continuidad de los servicios.

51.-La ubicacion fisica del servidor SISER (SUN) es inadecuada debido a la
presencia de un mueble que obstruye el facil acceso al dispositivo.

Ello hace que resulte sumamente dificulioso el acceso al botén de apagado y
qncendldo y a sus cables y dispositivos.

En caso de una emergencia, se pone en riesgo la seguridad del servidor y las

donexiones del mismo.
; 1

52. Se comprobd la inexistencia de un Plan de Contingencia que indique las

acciones y procedimientos que garanticen la continuidad de los servicios de

rocesamiento frente a situaciones imprevistas y de desasire. Asimismo, se
carece de un plan de evacuacion y sus précticas periddicas.
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Si se produjera un desastre, la falta de planificacién reflejada en la carenéla de
eétos planes ponhe en riesgo la informacién y la continuidad de Ios procesbs.‘m

53. l servidor principal en el gue opera el SISER carece de procesamlento
lternativo (server back up).

No existen convenios con algtn otro centro de cémputos para asegurar un

réspaido para el mismo.

S ST RYe
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F}ente a Una falla de hardware en el servidor Sun que requiera una reparac:lon o

pfolongada todo el sistema quadaria fuera de operacién.

54. No hay monitoreo del servidor ni andlisis sistematico del log file en el sistema
un Solaris. Ademas, se carece de parte diario, semanal o periddico de
ﬁlovedades del servidor o la aplicacion y su correSpondlente analisis.

E| servidor genera en forma automatica un archivo (log file) donde se detallan

tuaciones tales como accesos, paradas, modificaciones en los directorios,
usuarios, problemas de sistemas, etc. Los administradores del sistema operativo
yila aplicacion (el grupo de trabajo en Contaduria) no analizan esta fuente de
informacion para generar partes rutinarios que permitan tener estadisticas de
uso del servidor.y de la aplicacion, estabilidad, paradas, etc.

Estos analisis permiten tomar medidas correctivas, prever situaciones de riesgo,

)ejorar la performance del equipo y los sistemas, detectar  cuellos de botella
por concurrencia simultanea de usuarios y realizar controles de seguridad, entre
otras mejoras que se derivarian de la informacion que se podria obtener si se
observaran eslas rutinas.

55. No se. halld evidencia de que se efectie un adecuado seguimiento de la
Actwidad de la red ni de los intentos de acceso fallidos al Servidor.

L:) observado incrementa el riesgo de intrusiones al equipo y a la informacion
administrada en el mismo.

56. Las cintas en uso para el back up del servidor son insuficientes, y se encuentran
al limite de su vida util.

Estas superan el afic y medio de uso ininterrumpido. Las que estan en uso son

las entregadas originaimente con el equipo servidor principal. Algunas de ellas

ya han presentado fallas irrecuperables y fueron sustituidas por la cinta de otro
|
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dia (e].: falla en la del dia martes, se la sustituye en la rotacion por la del dia
domingo y se deja de hacer respaldo de datos ese dia). La cantidad de cintas
SOlO permiten un juego de back up diario. |
H:rente a la solicitud de compra de nuevos juegos de cinta en cantidad suficiente
ﬁpara cumplir con las normas habituales de seguridad en los back up, se adquirié
(al momento de la auditorfa en el Centro de Cémputos de DGSI) una sola cinta
de valor aproximado a ese momento U$S 100 (en concordancia ver
@bservaciones Aspectos Generales punto 4).

stas carencias comprometen la continuidad de los servicios y la seguridad de la
formamén en sistemas criticos.

57. !No hay segundo juego de respaldo de la informacién del SISER.

la inexistencia de un segundo juego de cintas de resguardo de la aplicacion
5ISER impide la guarda en sede externa de un respaldo de datos alternativo al
e uso habitual. Esta condicion se establece para una mayor proteccion de la
informacion en caso de desastre. '

Esta carencia aumenta el riesgo de pérdida de la mformacnon y de ruptura de la
¢ontinuidad de los servicios. Si hubiera alguna situacién de desastre en el

entro de Cémputos se perderia toda la mformac;on existente sin posibilidad de
fecuperamon

58. 'No hay respaldo de datos para corles histéricos del sistema SISER (sjemplo: el
corte de fin de mes o el de los trimestres).

Todas las cintas se usan en la rotacion semanal del back up diario (esquema:
una cinta para el Lunes, otra para el Martes, etc.), a pesar de que en los
sistemas contables es necesario contar con respaldos que luego permitan
reconstruir la informacion a un momento dado.

ifsta falta atenta contra la seguridad de la informacion e impide la reconsiruccién
antes mencionada en caso de que fuera necesatia.
59. iN_o hay un adecuado respaldo del sistema operativo.

Actualmente hay un solo juego de resguardo para el mismo, y este back up se

tealiza mensualmente. No hay segundo juego de respaldo de la informacién del
sistema operativo.
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Por cons:gunente tampoco existe guarda en sede extetrna de un respa!do"

lalternativo al de uso habitual, condicién necesaria para ta protecc:én de la
informac:lén en caso de desastre

iEn consecuencia, si hubiera alguna situacion de desastre en el Centro de
. Computos se perderia la configuracion en uso del sistema operativo —tal como la -

|definicién de la seguridad-, dificultando y demorando mnecesarlamente la
eventual fecuperacion.




Vl.. RECOMENDACIONES

Las recomendaciones que siguen, que se corresponden numéricamente Sonxlas=" |
observaciones respectivas, no poseen caracter vinculante, quedando a criterio del
administrador el modo mds conveniente de resolver los problemas sefialados en
cada caso.

Aspectos Generales.

1. iAdoptar las acciones necesarias para implementar un sistema integrado que

comprenda el sistema de pagos, el presupuesto plurianual y el sistema de
redistracion  presupuestaria  (actualmente CUT, SIPRIN y SISER,
respectivaments), configurando un sistema tnico de forma tal que se concentren
bajo un mismo servidor y sistema operativo, soportados por la DGSI, las
laplicaciones que procesen la totafidad del circuito contable y presupuestario. A
este sistema ceniral deberian integrarse luego todos los demas mdodulos de
gestion financiera, asi como el sistema de Liquidacidn de Haberes.

IEIIo permitiria unificar las tareas habituales tales como back up, actualizaciones
de sistemas operativos, configuracion de la red, seguridad, etc.,, con el
consiguiente ahorro de recursos informaticos, humanos y de procedimientos.

2. |Evaluar la factibilidad de centralizar la administracion y procesamiento de las
aplicaciones en un dnico servidor, unificando las rutinas de mantenimiento y
resguardo de la informacién con el consiguiente ahorro de tareas y recursos.

3. |Las rutinas de resguardo de la informacién deben estar documentadas en todos
llos casos.

4. |Realizar las acciones necesarias para obtener los medios y recursos que
iaseguren la continuidad y el funcionamiento de los sistemas informaticos.

5. |Programar cursos de capacitacion para los administradores de las redes y el i
|personal de sistemas, a fin de proporcionarles las herramientas necesarias para |
lhacer frente al crecimiento de la red, asf como para incorporar las nuevas '
ltecnologias que aparecen por la constante evolucién de la técnica.

|

|

Reld OGEPU: |
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6. !Mudar los servidores y el hardware de red a la sala donde hoy,esta el servidor ;
igue contiene la informacion de los presupuestos anteriores. De esta forma se !
‘incrementaria la seguridad del acceso a los mismos. !

[
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de liberat el equipamiento dedicado hoy en exclusiva a su guarda y é\van
consuha

Apiicacién SIPRIN:

8. ;Integrar en un sistema Unico, segln se sefiala en la recomendacién N° 1, el
tratamiento de los proyectos de incidencia presupuestaria plurianual. Hasta

tanto esto se realice, evaluar la conveniencia de transferir informacion ..

automaticamente entre estas aplicaciones.

9. EI nuevo desarrollo debe contemplar medidas de seguridad mas sdélidas gue Ias
actuales y mejoras en la interfaz de captura de datos.

10. EI nuevo desarrollo debe ser realizado con una herramlenta adecuada para
actlwdades corporativas.

11.Tomar los recaudos necesarios para que en un nuevo desarrollo no se repitan
las limitaciones funcionales de las que adolece el SIPRIN,

12.Un nuevo desarrolio debe contar con una interfaz con el usuano amigable y
funcu)nai

Reh Contaduria:
13.¥Generar un Plan de Contingencia.

14 jActivar un vinculo alternativo con DGSI. En lo posible, utilizar hardware hoy en
[desuso, que se encuentra en el centro de computos.

15./Generar, con los medios adecuados y de uso comin para estas tareas, un
lsistema de doble juego de back up. Uno de estos juegos debe guardarse en
lsede externa, que ho corra el riesgo de ser afectada por el mismo siniestro que
|podria destruir la informacién original.

16)Formalizar las tareas y funciones del area de sistemas y su personal desligando
|al area de las funciones de mantenimiento edilicio.
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Aplicacién SISER: N T

17. Arbltrar los medios necesarios para modificar la relacion de dependenma quté en
la actuaiidad tiene el Gobietno de la Ciudad con la empresa Asrcomp S.R.L.,
proveedora del sistema SISER.

18.'Separar adecuadamente los ambientes en desarrolio y produbcién para
incrementar la seguridad y la confiabilidad de la informacién, adecuando,

tdemés la organizacidn y el procedimiento de puesta en producmon de Ias :

plicaciones.

19. esafectar de la administracion de la seguridad al grupo de trabajb y Ib‘s |

esarrolladores, trasladando esta responsabilidad al area especifica para esta
uncién en el Centro de Cémputos de la DGSI. Evaluar la factibilidad de unificar,
por razones de seguridad, metodologia y economia, la administracion de la
ﬁeguridad de las aplicaciones relacionadas con ios érganos rectores en el area
de la DGSI| especializada a ese efecto. Ademds, en lo posible, el area
especializada en sistemas operativos de la DGSI, debiera encargarse del
entorno operativo.

20.F0rmalizar el destino, las tareas y funciones del grupo de trabajo que contribuyé
al desarrollo del SISER. Procurar la coincidencia entre la situacion de revista
formal y la real, asignando nuevas tareas en los casos en gue se estime
hecesario.

21. Formalizar los procedimientos de asignacién de perfiles. -

22, Verificar el efectivo cumplimiento de los procedimientos escritos referidos al alta
“de usuarios en el sistema. Actualizar la documentacién de los usuarios
existentes en el sistema cuando corresponda.

23. ;Establecer un procedimiento periédico y formal para depurar las tablas de
usuarios, definiendo previamente los criterios a emplear.

Formalizar el procedimiento de bajas de usuarios de forma de asegurar gue no
Fermanezcan en las tablas aquellos agentes que por traslados, cambio de
uncién u otro motivo deban resrgnar la facultad de acceder a la informacion. El
m1smo debera contemplar la revision periédica de los usuarios inactivos.

|

24.'Contenida an 23.

25. \El personal temporario incorporado durante el desarrollo del SISER debe hacer
un traspaso de conocimientos y responsabilidades criticas al personal estable
designado a ese efecto.
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26.fnctuir dentro del procedimienio de asighacién de claves un mecanismo de
|Hentificaci6n de usuario que permita dsterminar indubitablemente a quien
pertenece para asegurar que exista un perfil Ginico para cada agente. =~ -~ .

27.Generar un informe que permita conocer el alcance de la clave de forma claray
completa para cada usuario asi como sus atribuciones para consultas.

28.Anaﬁzar lag causas de estas acciones no contempiadas en el alcance del perfil,
y subsanarlas.

29.Lns'trumentar las medidas necesarias para que el gasto y el presupuesto publicos

performance que su importancia amerita.

30.Establecer y normar mecanismos coherentes y eficientes para la solicitud y
realizacion del mantenimienio correctivo e innovativo del sistema SISER.

31.Realizar los ajustes y cambios necesarios para que las rutinas de auditorfa

realizables al sistema SISER sean confiables.
| !

32. Adoptar las medidas necesarias para solucionar la falla de control sefialada.

33.:Flealizar los cambios necesarios para que el Devengado sea registrado en
tiempo y forma, a parir de la emisién por el SISER del correspondiente
certificado de recepcién definitiva o documento analogo.

34.Adoptar los recaudos necesarios para solucionar los errores y deficiencias
detectados en las informaciones emitidas por el SISER.

35.iEvaIuar las posibles soluciones al problema de la baja amigabilidad de la interfaz
con el usuario que presenta el aplicativo SISER.

Reb Tesoreria:

36/Formalizar el area de sistemas, su personal, tareas, responsabilidades y
funciones.

37| Generar un Plan de Contingencia.

38|La Tesoreria y la Contaduria se encuentran en edificios contiguos; por lo tanto,
 parece aconsejable reubicar los servidores y switches de Tesorerfa, evaluando la
‘factibilidad de emplazarlos fisicamente en el Centro de Cémputos de Contaduria,
‘el cual cuenta con un buen nivel de seguridad. Ello permitiria ademas liberar

ean administrados por un sistema que cumpla los requisitos de continuidad y
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para otros usos el espacic que hoy los aloja. Este traslado fisico no implicgéiﬂ
- abandono de la administracion de la red por parte del personal de la Tesorerfa.

- También parece recomendable analizar la variante de trasladar el servidor que
. soporta la aplicacion CUT a la DGSI ( Independencia 635). Ello permitirfa
“incorporar esta aplicacion a la rutina de back up general de la mstltucuén y

- operarla con personal independiente del drea usuaria. : '

39 Dotar al area de sistemas con los medios adecuados a las tareas que realizan.

4d.Es altamente conveniente que la alimentacién de energia a la red de datos esté
. completamente separada de la red eléctrica de usc comun.

41;.Imp!ementar niveles de seguridad en la informacién y el vinculo entre la
- Tesoreria y el Banco Ciudad por medic de controles de accesos, encriptacion y
- firma digital.

42.Establecer un procedimiento periddico y formal para depurar las tablas de
- usuarios, definiendo previamente fos criterios a emplear.

Aplicacién CUT:

43 Integrar en un sistema Unico, segun se seiala en la recomendacion N° 1, el
. tratamiento de la eiapa presupuestaria del pagado.

44 En lo posible, transferir la administracion de la seguridad al area pertinente de la
DGSI.

4§.Generar, con los medios adecuados y de uso comun para estas tareas, un
. sistema de doble juego de back up del CUT y la red. Uno de estos juegos debe
- guardarse en sede externa.

Céntro de Cémputos en DGSI. Red MAN. Servidor SISER

46.E| servidor deberfa estar en una red segmentada restringiendo Ia conexién sdlo a
" las reparticiones habilitadas, para no exponerlo a usuarios de la red que no son
. usuarios del sistema SISER, reduciendo asi los niveles de riesgo y
. vulnerabilidad.

4?.Implementar los medios que disminuyan la vulnerabilidad de los servidores
" involucrados en el procesamiento de la informacién, implementando tecnologias
. de proteccion de servidores (Por ejemplo: firewalls, VPN cliente servidor).
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48.Un simple teclado permitiria el acceso al servidor. Evaluar el aumento de la

capacidad del computador SUN Netra | {usado actualmente como consola de

bcceso al servidor del SISER) para que pueda servir como servidor de desarrollo
y servidor alternativo de respaldo del principal. -

49, As:gnar la dotacién adecuada de personal idénec de software de base y

seguridad en DGSH, organizando la tarea de modo que exista suficiente relevo
ge los agentes. Asimismo, mantener a este personal en un plan de capacdamén
ontinua.

50. bocumentar adecuadamente los procedimientos e instrucciones, no sélo los
futinarios sino también aguellos que deben ser utilizados en caso de emergencla .
b imprevistos.

51..Correg|r la ubicacién del servidor SISER. El lugar debe contemplar seguridad y
espacio suficiente como para tener un facil acceso al mismo.

52. Generar un Plan de Contingencia.
53. idem recomendacion N° 48. |

54. :G.enerar un parte periédico de incidentes en el servidor y la aplicacion, con su
respectivo analisis.

55.Implementar un software y una rutina de monitoreo de la red que advierta sobre
posibles intrusiones en el servidor SISER y otros servidores criticos. Ademas,
ﬁnpiementar un andlisis y seguimiento sistematico del log file para mejorar su
seguridad y sus prestaciones.

56.Proveer los medios necesarios para las tareas de back up. Tener en
disponibilidad un juego de cintas virgenes para ir reemplazando a aquellas que
Hlegan al fin de su vida atil recomendada, ya que la sobre utilizacidn crea un
riesgo innecesario.

57.Generar un doble juego de respaldo de la informaciéon SISER y del sistema
operativo contemplando para uno de estos juegos la guarda en sede externa.

58.iEfectuar un back up de los cortes de cierres contables como minimo
anualmente.

59. IEfectuar un back up de respaldo para el Sistema operativo, cada quince dias o
semanalmente, con rotacion de un segundo juego de respaldos, guardado en
sede externa.

VII{ CONCLUSIONES

;
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Vilnerabilidad:

Deé acuerdo a los niveles de vulnerabilidad mencionados en Ias Ac[araﬁlones :
Previas, los ambientes auditados fueron evaluados como se expone a -
cc}ntlnuacmn

- Centro de Cémputos (DGSI): nivel bajo, dado que cuenta con un buen entorno
de seguridad, aunque no esta totalmente aprovechado.

o Red MAN: nivel medio.

¢ . Redes locales: nivel medio.
o SISER: nivel alto

» . SIPRIN: nivel alto

e - CUT: nivel alto

El nivel de vulnerabilidad alto asignado a los sistemas SISER, SIPRIN y CUT se
desprende de las observaciones efectuadas. En particular, resultan de mayor
relevancia las que se refieren al primero de ellos, descriptas en los puntos 18 a 29
del capitulo V. OBSERVACIONES, y dentro de éstas, las dos primeras. Esta
auditoria considera aconsejable evaluar la factibilidad y conveniencia de trasladar
all ambito de la DGSI, que provee funciones de procesamiento central y
conectividad a través de los servicios instalados en el equipo Sun Solaris y la red -
de area metropolitana (MAN), las funciones inherentes a la seguridad del SISER,
normalizando y perfeccionando los procedimientos que se aplican y creando
conciencia entre los usuarios acerca de la importancia de esta funcion.

Cabe sefalar, por otra parte, que respecto de la evaluacion de los procedimienios
de altas de usuarios y asignacion de perfiles en el sistema SISER, el trabajo de
alditoria se ha visto limitado debido a que la Contaduria General’ no ha
suministrado una cantidad significativa de documentacion, segun se sefiala en las
leltaC|ones al Alcance descriptas en el punto a del aparlado .

Sistemas de aplicacion:

Respecto del sofiware de aplicacién, la no obtencion en tiempo y forma de
informacién referida al contenido de las tablas de la base de datos, mencionada
en el punto b) del apartado Ill. LIMITACIONES AL ALCANCE) impide opinar

pecto de la calidad del sistema SISER en lo referente al empleo de técnicas
erctuales; de uso generalizado, tales como el disefio de la base de datos con
afreglo al modelo relacional, la validacidn automatica de la integridad referencial, o

“TIN : —
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lajadopcién de estandares de atributos y longitud para los tipos de datos te=dse
més frecuente. . ' . _

Ei]o ho obstante, la falta de integracién sefialada en sl punto 1 del capitulo V.

OBSERVACIONES vy la excesiva dependencia del proveedor apuntada en 17, de
las que adolece el sistema SISER, en consonancia con las demas debilidades de
los diferentes aplicativos examinados en el marco de esta auditoria, como
asimismo, el alto nivel de interrupcion en el servicio y los problemas de
performance gue presenta la aplicacion principal mencionados en 29; revelan la
nécesidad de encarar el desarrollo de un sistema integrado gue provea una

sdlucién moderna y completa a los requerimientos informéticos de Contaduria,
Tesoreria y OGEPU, asi como procedimientos automaticos y seguros para la =

transferencia de informacion desde y hacia los demas sistemas de Administracién
Financiera de la Ciudad y la aplicacion de Liquidacion de Haberes. '

ANEXOS

ANEX¢ I: PROCEDIMIENTOS APLICADOS

ANEXO Il: SISER, VINCULOS Y ACCESOS
ANEXO IIIl: RELACION ENTRE LAS AREAS USUARIAS, LOS SISTEMAS Y SUS

MODULOS

_ ANEXCE) IV: ESTRUCTURA DEL SECTOR QUE ADMINISTRA; MANTIENE Y

DESARROLLA EL APLICATIVO SISER

- ANEX¢ V: AGENTES DETECTADOS CON MAS DE UN USUARIO ASIGNADO
ANEX@ VI: TRANSACCIONES REALIZADAS SIN PERMISOS
ANEXO VII: DIFERENCIAS ENTRE INFORMACIONES CONTENIDAS EN LOS

DISTINTOS LISTADOS
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ANEXO | - PROCEDIMIENTOS APLICADOS

Losj procedimientos aplicados fueron, entre otros, los siguientes:

' -~
Relevamiento y obtencién de documentacion referida a la organizacion del ére&da’
31stemas de las dependencias involucradas.

Re¢0pilacién y andlisis de informes anteriores de auditorias.

Utilizacién de cuestlonanos para relevar la segurldad de operacion de los smtemas
mfdrmattcos

Helbvamiento de las operaciones computarizadas actualmente en uso relacionadas
con el objeto del presente informe.

Anﬁlisis de la dependencia de proveedores externos en lo referido a propiedad del
soffware y programas fuentes, administracién, mantenimiento y actualizacion de la
aplicacién y del entorno operativo, etc.

Verificacion de la actualizacién de los registros de autorizaciones para acceder a los
sistemas.

Vermcamon de que las autorizaciones para acceder a los sistemas estén otorgadas
porllos niveles adecuados de autoridad.

Veﬁificacién de la existencia de accesos inapropiados o no autorizados

Verificacion de que se cumplan los procedimientos para asignacién de perfiles y
passwords. '

Verificacion de que existan registros informaticos de las actividades de los usuarios
(logs) a nivel del sistema operativo.

Entfrevistas con usuarios y personal jerarquico y de nivel intermedio de las distintas
reparticiones involucradas en el proceso de registracién contable / presupuestaria
del|Gobierno de la Ciudad.

Obljencién, analisis y cruce de informacién de listados relacionados con permisos de
usuarios, actividades realizadas en los sistemas vy listados de usuarios,
' n

Idehtificacion y andlisis de los riesgos més relevantes de los aplicativos.

Evéluacién de las actividades de conirol de los aplicativos, tales como
aprobaciones, autorizaciones, verificaciones, revisiones de desempefio operativo.
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. Evaluamén del proceso de identificacion, captura y comunicacién de la mforﬁnaq&_@g |

e Evaluacion, a través de la seleccion de muestras de transacmones de las
actividades de control de los aplicativos. o




Anexo Il - RELACION ENTRE LAS AREAS USUARIAS, LOS SISTEMAS Y SUS

MODULOS

Chrganismo

Aplicacion

Médulo
| interfase
Interlase manual Siser/Cut
SIPRIN/SISER o F

A GC.BA.
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ANEXO IV - ESTRUCTURA DEL SECTOR QUE ADMINISTRA MANTIELIE(Y c’{t‘ ) )

DESARROLLA EL APLICATIVO SISER ' S

Soporte Técnico: se ocupa de los aspectos relacionados con la conectividad del
sistema, como la configuracién de impresoras, la instalacién del sistema en los equipos
de los ysuarios, etc.

Mesa ﬂe Ayuda: atiende a los usuarios con problemas y dudas y funciona como

interfaz entre los usuarios y la administracién del sistema. Cabe aclarar que se . -

detectdron casos en que los usuarios recurren directamente a la empresa ASICOMP. -

Admintlstraclén Operativa se ocupa de la administracién de operamones Yy
procesamiento

Segurlldad y Soporte Gerencial: configura los perfiles, crea ments, da de alta

~usuarios en el sistema, se ocupa de algunos de los aspectos de seguridad del

aplicativo.

Asicon p S.R.L.: se ocupa del desarrollo, y el mantenimiento correctivo y adaptativo
de la aplicacién.

Comisiién SISER: esta integrada por personal jerarquico de las Direcciones Generales
de Tes:oreria, Contaduria, y Gestion Publica y Presupuesto. l

AGCHA
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ANE)(O V- AGENTES DETECTADOS CON MAS DE UN USUARIO As:GNADB M

EL Sl TEMA SISER

Nombre!y Apellido 1¢ humerc 2° nimero 3° nimero
Raul Rios 1002 1538
Hugo Callegari 1005 1254
José Servini 1005 1255
Claudia|Borello 1035 1404
Juan P. [Caviglla 1052 1796
Teresa Cerchiaro 1056 1924 2021
Ana De[Toro 1075 2090
ClaudialJustiniano 1118 1792
Lidia Louzao 1127 1567
Ricardo/Luduena 1130 1735
Maria L Manguez 1134 1547
Silvia Russo 1201 1202
Gabriela Sciangalepre 1208 1413
Claudio|Bello 1239 1683
Salvador Qsnato 1261 2038
Marcelo Traina 1302 1660
SusanalSosa 1303 1661
Martin Santamarina 1311 1717
Adrianal Porcel 1318 1895 1947
Sergio Enriquez 1372 1494
Alejandro Cozzani 1391 1434
Nora Niveiro 1421 1902
Noemi Posse 1437 1970
Marta Ainbinder 1463 1870
Gustavg Velasquez 1523 1549
Rosa Mansilla 1571 1573
Marfa del C. Diez 1585 2062
Deborah Calzi 1756 1785
Gladis Parra 1758 1762
Claudia Vilella 1772 1868
Maria M. Canepa 1777 1855
Myriam|Marlin 1786 2017
Alejandro Aisen 1804 2016
Gabriel Muntaabski 1805 2015
Bettina Kropft 1824 1932 1933
Mauricip Swirido 1897 1948
Teresa|Cerchiarg 1924 2021
Mirta Sesino 1925 2022
Valeria|Kovacs 1948 2108
1955 2023

4 G C.BA
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ANE_&O Vi - TRANSACCIONES REALIZADAS SIN PERMISOS

En el| siguiente cuadro se presentan los casos de transacciones realizadas en ol
susterﬁa para las cuales el usuario en cuestion no cuenta con los permlsos

corregpondientes.

Usuarib

Comprobante con el que trabajé sln que
consten perinisos en el sistema

1023

9

1038

1051

1057

1087

1089

1093

1126

1162

1166

1179

1222

1411

1420

1775

1005

g
9
9
9
9
9
9
9
9
9
9
9
9
1

; 2001; 2011

A GC.BA
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ANEX_?QL VII; DIFERENCIAS ENTRE INFORMACIONES CONTENIDAS EN LOS

DISTINTOS LISTADOS

m——'——

Usuari

Diferencias Detecladas

1005

No muestra movimientos en el “Listado de Comprobantes
Gensrados por Usuarlo®, pero en el “Listado de Auditoria
por Usuario” constan 475 procesos relacionados con los
comprobantes 2002 (Unidades de Medida), 1 (Definitivo),
2001 {Unidades Ejecutoras) y 2011 (Programas).

1051

Muestra en o! Llstado de Auditorfa por Usuaric 38
procesos relactonados con el comprobante 16 (Ordenes
de Pago). Esta informacién no guarda consistencia con la
hrindada per €l Listado de Comprobantes Generados por
Usuario, ya que en este iltimo, estos movimientos no
figuran.

10983

Muestra en et Listado de Auditorla por Usuario 6 procesos
relacionados con al comprobante 16 (Ordenes de Pago}.
Esta informacion no guarda consistencla con la brindada
por el Listado de Comprobantes Generados por Usuario,
ya que en este ltimo, estos movimienlos no figuran,

1261

Muestra en ef Lislado de Auditorla per Usuario 4 procesos
relacionados con et comprobante 1 ({Definitivo), Esta
informacién no guarda consistencia con la brindada por et
Listado de Comprobantes Generados por Usuario, ya que
en aste Ultimo, estos movimientes no figuran.

12686

tduestra en el Listado de Auditaria por Usuario 1 proceso
relacionado con el comprobante 57 (Ampliaclon del
Célcule de Recursos). Esta informacién no guarda
consistancia con la brindada por el Listado de
Comprobanies Generados por Usuario, ya que en este
ultimo, estos movimienlos no figuran.

1314

Muestra en el Listado de Auditoria por Usuario 19
procesos relacionados con los comprobantes 10 (Pedido
de Provision) y 12 (Contratos) en los meses 7 y 8 de
2001, Esta informacidn no- guarda consistencia con la
brindada por e Listado de Comprobantes Generados por
Usuario, ya que en este ttimo, estos mavimientos no
figuran en estos meses. )

1505

Muestra en o) Listado de Auditorfa por Usuario 53
procesos felacionados con el comprobante 48 (Certificado
de Devolucidn de Fondos). Esta irformacién no guarda
consistencia con la brindada por el Listade de
Comprobantes Generados por Usuario, ya que en este
liltimo, estos movimientos no figuran.

1543

No muestra movimientos en el “Listado de Comprobantes
Generados por Usuario”, pero en ¢ “Listado de Auditoria
por Usuari¢” constan 1277 procesos relaclonados con el
gomprobante 10 (Comprobante de Egresos).

A.G.C.HA
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ANEXO VIil: INCONSISTENCIAS EN REGISTROS DE TRANSACCIONES | /"
: \\'.‘\ M
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En &l siguiente cuadro se presentan algunos de los registros de transacciohes

encohtrados que presentan informacion inconsistente, donde el afio de imputacion es el -
afio 0 6 el numero de transaccién asignado por el sistema es el 0.

USUARIO

FECHA HORA [ TRANSACCION ANO [TIPO  TNUMERO

1717 28/08/2001 11:29 1 datos variables |0 82 182
, de ohjetos.

1717 - 28/08/2001 | 11:29 1 datos variables |0 83 754
: de objetos.

1717 28/08/2001 [11:39 1 datos variables!O 81 2285
: de objetos.

1341 | 06/07/2001 15:00 1 datos variables |0 1 23422
. de objetos.

1341 16/07/2001 15:33 1 datos variables |0 1 23506
; de objetos.

1341 16/07/2001 }15:36 1 datos variables [0 1 23507
ﬁ de objetos.

1341 16/07/2001 16:37 1 datos variables |0 1 23508
3 de objetos. :
f 09/08/2001 |[17:30 35 cuentas (2001 |2 0

1717 comtables de
; cultura

1450! 03/07/2001 11:13 1 datos variables [0 1 17971
: de objetos.

1450 23/08/2001 |10:23 1 datos variables [0 1 12062
ﬁ de objetos. :

717 02/08/2001 12:35 35 cuentas | 2001 2 0
' contables de
i cultura

1736 20/07/2001 17:44 1 datos variables|O 81 21
B de objetos.

1736 20/07/2001 18:06 1 datos variables|0 84 3670
: de objetos.
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