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Informe Final de Auditoria
Proyecto N° 4.24.00.00

DESTINATAR!IO

Sra. Presidenta
Legislatura de la Ciudad
Auténoma de Buenos Aires
Lic. Maria Cecilia Felgueras

OBJETO DE LA AUDITORIA

Evaluar |a organizacién del area informética que atiende los sistemas centrales en sus
aspectos generales, la seguridad légica y fisica y el procesamiento de las interfases de los
aplicativos al sistema contable, con relacion a las siguientes plataformas y la red de
comunicaciones que las vincula:

s |BM 390
¢ Stratus
¢ Windows NT

ALCANCE

Ei trabajo de auditoria relacionado con este Subproyecto fue desarroliado, conjuntamente
con el de las restantes etapas del Proyecto, en el periodo comprendido entre enero de 2001
y mayo de 2002, de conformidad con el siguiente marco normativo:

» Normas de auditoria externa de la AUDITORIA GENERAL DE LA CIUDAD DE BUENOS
AIRES, aprobadas por la Ley N° 325 y las Normas Basicas de Auditoria Externa
aprobadas por el Colegio de Auditores de |a Ciudad de Buenos Aires segln Resolucion
N°® 161/00 ~AGCBA. '

» Normas emitidas por el Banco Central de la Republica Argentina (BCRA) estableciendo
los requisitos operativos minimos del Area de Sistemas de Informacion de las Entidades
Financieras. -

* Restantes normas detalladas en Anexo |,




Para evaluar la seguridad fisica, fueron seleccionadas las siguientes areas:

»  Centro de Computos (DPD), sito en Esmeralda 664.
» Gerencia de Sistemas, ubicada en Sarmiento 630.

>  Sucursales Centro, N° 35 (La Lucilg), N° 22 (Once), N° 14 (Barracas).

ACLARACIONES PREVIAS:

En el Centro de Procesamiento y otras areas informaticas coexisten 4 Plataformas

vinculadas a través de la red:

* AS 400: la entidad cuenta con 7 equipos IBM AS 400 sobre los cuales se corren
algunas aplicaciones, como ser la liquidacion de sueldos, las operaciones de
Pignoraticio y el soporte de la Administracién de Personal con el siste

interconectados mediante servidores centrales a la plataforma iIBM 390.

* Windows NT: da servicios en linea a las 44 Sucursales y a los Centros

ma Algoliq,

Recaudadores, soportando al Sistema Mosaic que posee una interfase grafica. La
aplicacion de sucursales ha sido renovada en el afo 1999 con la instalacion dei

sistema Mosaic, y se le estan haciendo continuas mejoras.

Dentro de la Plataforma NT algunos sistemas estan implementandose o en vias de
implementacion, entre elios el moédulo Contabilidad, de People Soit: Oma Plus, que
atiende la operativa de Titulos y Valores y Mesa de Dinero; Recupero de Créditos,
y el software de oficinas como Word, Excel y otro tipo de programas utilitarios de

uso corriente.

La informacion se transfiere entre esta red y el equipo /390 mediante interfases
Batch, es decir que las transacciones ingresan al equipo principal en iotes y en
Esto implica
que hay un desfase de tiempo desde el momento en que se captura la operacion

forma diferida, no de a una y en el momento en que se procesan.

hasta que se la consolida y procesa en dicha plataforma central.

* IBM 390: dentro de esta Plataforma se procesan, clasificadas por rubro, las

siguientes aplicaciones:

Cartera Activa:

Créditos Comerciales.
Préstamos Personales.
Gestion.

Cuentas Corrientes.
Pignoraticio y Ventas.
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Exterior y Cambio.

Cartera Pasiva:

v'  Caja de Ahorros

v Judiciales

v' Plazo Fijo

v Cuentas Corrientes.

Recaudaciones:
v" Recaudacion de Servicios
v' Tarjetas de Crédito.
Contable:

v Interfases People Soft

v Bienes de Uso

v Suministros.
Servicios:

v Acreditacion de Comercios.

v Acreditacion de Sueldos.

v"  Banca Telefénica.

v' Cobranzas Automaticas.

v Datanet

v Jubilaciones

v" Administracién de Tarjetas Moderban.
B.C.R.A.:

v Régimen Informativo.

v'  Clasificacién de Deudores.

v Prevencion del Lavado de Dinero.
Operacion:;

v Compensacién Electrénica.

v interfases entre Sistemas.

v Movimiento Interdependencias.
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v Nexos.

Stratus Continuum: da servicios en linea a las 44 Sucursales, a los cajeros
automaticos del banco (ATM) pertenecientes a la red Moderban, a la interconexion
con Link y, a través de esta Ultima, con Banelco y con redes del exterior.

Este equipo posee caracteristicas de procesamiento continuo, operando con dos
unidades similares Que poseen sus elementos duplicados, replicando
automaticamente la informacién. Las referidas unidades (ubicadas fisicamente en
edificios diferentes distantes en aproximadamente 600 metros} funcionan entre si
como respaldo de informacion en sede externa, con lo cual la entidad obtiene un
backup continuo reciproco. No obstante, la informacién activa que se almacena en
esta plataforma es la correspondiente al dia, que todas las noches se transfiere
mediante procesos en lote al mainframe IBM 390, donde se almacena el universo
total de datos.

El Stratus funciona con un sistema operativo propio y soporta la operatoria on line
de Cajas de Ahorro y Cuentas Corrientes, entre otras, ejecutandola a través de un
aplicativo denominado “ON2".

La Red de Comunicaciones presenta las siguientes caracteristicas:

* Es provista por un proveedor externo, cuya denominacién es IMPSAT S.A., quien

también tiene a su cargo el encriptado entre nodos, utilizando a tal fin software y
hardware con dispositivos especificos.

El BCBA dispone de un anillo de fibra dptica que vincula el Centro de Cémputos
(DPD), la Casa Matriz y el Area de Desarrolio y Mantenimiento de los Sistemas, sito
en Sarmiento 630, areas que constituyen fos tres nodos principales. Las Sucursales
$e conectan con este anillo a través del vinculo digital provisto por IMPSAT.

Los nodos principales se encuentran enlazados mediante fibra Optica de alta
velocidad (2 Megabits); el anillo proporciona caminos aiternativos en caso de caida

de alguno de ios vinculos.

La comunicacion de los nodos principales con las sucursales se efectia con enlaces
de menor velocidad (128/ 256 kb).

La red de comunicaciones se encuentra dividida en dos subredes en forma légica,
estableciendo los siguientes vinculos:

> Cajeros automaticos (ATM) con el DPD y la red LINK, utilizando el protocolo X25
con frame relay.
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» Las sucursales con el DPD y los tres nodos principales entre sy rlas:- -
comunicaciones con entes externos (BCRA, tarjeta de crédito VISA y otros).

* El acceso l6gico a la red esta administrado a través de la plataforma Windows NT,
concentrando los permisos en un equipo residente en el DPD.

» El Banco cuenta con una red de Cajeros Automaticos (ATM} que, a febrero de 2001,
ascendia a 102 unidades.

¢ El monitoreo de los cajeros automaticos (ATM) es llamado usualmente “non Stop” o
“7X24", lo cual equivale a decir que es efectuado los siete dias de la semana, 24
horas por dia; el mantenimiento técnico de estos cajeros es provisto por la empresa
Diebold.

El software detecta fallas de cajeros en forma automatica, permitiendo el
conocimiento inmediato del problema para instar a su rapida solucidn, y es operado
por personal del BCBA.,

*+ Para el conocimiento de ios problemas relativos a las terminales de las sucursales,
se dispone de una mesa de ayuda (help desk), la cual concentra los pedidos
utilizando un software especial y los deriva a las areas de Soporte Técnico (si el
problema es de hardware o comunicacion) o Seguridad en Tecnologla Informatica (si
la falla esta relacionada con la seguridad l6gica).

o El servicio de acceso a Internet es desarrollado por el proveedor Via Network, quien
fo brinda a través de lineas telefonicas; adicionalmente, provee asiento en el Sitio

Web.

» [z] correo electrénico se desarrolia a través de un servicio interno que es atendido por
Soporte Técnico, y que interactia con el provisto por Via Network,

La informacién contable se procesa a través del sistema denominado “PeopleSoft”, que es
una aplicacion que corre bajo ambiente Windows NT, consistente en 4 modulos: activo fijo,
presupuestos, contabilidad y cuentas a pagar. PeopleSoft Contabilidad General permite
definir un plan contable que refleje el modo en que el usuaric atiende sus negocios, hacer un
seguimiento de productos, proyectos, cartera de valores, normas, dotaciones, servicios o
cualquier dato que reffeje la naturaleza de sus operaciones.

El médulo contable se alimenta de informacion proveniente de ofros sistemas como cuentas
corrientes, caja de ahorros y plazos fijos, llevandose a cabo la concentracion a través del
denominado "Médulo Integrador Contable (MIC)" que genera dos tipos de registros: de
transacciones y de asientos contables automaticos.

En la actualidad el banco se encuentra en la fase de ajustes post implementacion. Segun
los analisis previos, la instalacion del sistema contable PeopleSoft eliminara las limitaciones
y restricciones del viejo sistema, generando puestos de trabajo online con la contabilidad.
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OBSERVACIONES: R

1. Aspectos Generales

Adicionalmente a lo observado en el Informe de! Subproyecto “Aspectes generales
vinculados con la organizacién, el equipamiento, la red de comunicaciones, la seguridad
l6gica y la tecnologia informética” sobre la Ausencia de un Plan de mediano y largo alcance
con indicacion de las actividades a desarrollar en cada etapa, presupuesto estimado,
seclores involucrados, objetivos, plazos y recursos, se detectaron las siguientes
debilidades:

1.1. Ausencia de politicas generales del 4rea de Sistemas.

La falta de politicas en esta materia denota apartamientos a la Com. “A” 3198 del BCRA,
que exige en el punto 3.1. la formalizacion de politicas generales tendienfes a orientar
sobre los lineamientos del hardware a utilizar, los estandares de desarrollo de software,
comunicaciones, programacion, procedimientos, operaciones y ofros en las que deberia
apoyarse el planeamiento.

Cabe sefialar que el aspecto tratado en este apartado fue también objetado por la Gerencia
de Auditoria Interna, en el Informe N° 79/125.

1.2.  El organigrama de la Gerencia de Sistemas no responde a su esquema funcional.

Existen cargos en la estructura del &rea de Sistemas no cubiertos a la fecha de la revision.
A titulo de ejemplo, se destacan el Subgerente de Microsistemas, el Subgerente de
Tecnolagia, el Supervisor de Investigacion, la Supervision de e-business e Internet.

l.a situacion comentada reviste apartamientos al esquema funcional vigente, que deberia
adaptarse o reformularse en funcién de las necesidades operativas del area.

1.3.  Insuficiente informacion elaborada por la Mesa de Ayuda, dependiente de la
Gerencia de Sistemas.

Los documentos elaborados por esa dependencia no brindan informacién cualitativa sobre
los problemas mas usuales que afectan a los usuarios, toda vez que sdlo contienen datos
estadisticos relativos a las tareas que se realizan, seglin su naturaleza.

La ausencia de informacion completa puede eventualmente afectar las decisiones gue se
adopten para la mejora de los servicios y la celeridad en la resolucion de los probiemas

detectacdlos, entre otros beneficios.
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1.4, Inexistencia de manuales con estandares de metodologia para el disefio, deé'érr;gud'y__ =

mantenimiento de los sistemas aplicativos.

La debilidad planteada dificulta el planeamiento, el control y la ejecucion de las tareas de
desarrollo, puesta en marcha y adecuaciones de los sistemas, a la vez que vulnera ias
disposiciones del punto 3.2. de la Com. “A” 3198, Que exigen contar con este elemento.

Cabe sefialar que este aspecto merecid observaciones de la Gerencia de Auditoria interna,
en el Informe N° 79/125 del 21/ 06/01.

1.5. La documentacion relacionada con ios sistemas de informacion no se encuentra
debidamente actualizada.

De acuerdo a las manifestaciones vertidas por funcionarios de la Gerencia de Sistemas, el
contenido de sus Manuales se encuentra desactualizado, situacién que genera una mayor
dependencia de los especialistas que trabajan en el mantenimiento de los aplicativos,

Adicionalmente, no existen facilidades para acceder, actualizar y compartir las normas y
manuales relacionados con los Sistemas, las estructuras de datos y los disefios entre las

diferentes areas, entre otros.

Cabe sefialar que la informacion sobre los Sistemas de informacion y Procesos se
encuentra impresa, lo que dificulta su actualizacién y consuita por parte de los diferentes

sectores que la utilizan.

1.6.  El personal def area “Coordinacién de Procesamiento de Datos” no dispone, en todos
los casos relevados, de procedimientos dictados con relacion a los siguientes

temas:

= Control de calidad a los procesos informaticos para asegurar la correcta gjecucion de
los aplicativos.

» Cancelacién de programas y pasos a seguir para su resolucion, en los casos que no
se requiera la intervencion del analista.

La ausencia de normas o instructivos da lugar a vacios sobre los circuitos administrativos a
seguir en las areas involucradas, los niveles de control y los responsables de su realizacion,
afectando la uniformidad de los procesos, a la vez que puede ocasionar demoras u
omisiones en el desarrollo de las tareas y sus respectivos controles.

Cabe sefialar que con posterioridad a la finalizacion de las tareas de campo fueron

elaborados instructivos de trabajo sobre el primero de estos aspectos; no obstante los
mismos no se encuentran formalmente implementados, por no haber sido homologados.

1.7. Observaciones relacionadas con la contratacion del servicio de comunicaciones.




Adicionalmente al aspecto sefalado en el punto 5.3. del Informe del Subproyecto

“Comunicaciones, intercambio de datos con el GCBA e interfases Internas”, sobre la

ausericia de contrato con el proveedor del servicio (IMPSAT) y de clausulas contemplando
la aplicacion de penalidades por demoras o dafios ocasionados ante caidas en el vinculo o
deficiencias en el servicio, se advierte la ausencia del siguiente requisito;

» Facuitad de acceso irrestricto a los datos y a la documentacién técnica relacionada
por parte de la Superintendencia de Entidades Financieras, condicion indispensable
para dar cumpiimiento a la Comunicacién “A” 2659, vigente a la fecha de firma del
contrato.

1.8.  Duplicidad de imputaciones para ingresar manualmente algunas operaciones pasivas
al sistema.

La informacién sobre operaciones pasivas rechazadas se vuelca en planillas de calculo,
para su posterior ingreso al sistema mediante la utilizacién de técnicas de graboverificacién.

Dicho esquema da lugar al insumo de tiempo y recursos adicionales para el doble ingreso
de las transacciones, que podria evitarse si la dependencia de origen registrara estas
novedades directamente en el sistema, eliminandose asf la instancia posterior.

2, Seguridad Fisica

2.1. Dificultades en el acceso al Generador de energia eléctrica que alimenta al Centro de
Computos (DPD) del Banco.

El generador de energia eléctrica se encuentra fisicamente ubicado en el edificio de la
Direccién General de Rentas; por lo que el acceso al mismo requiere la autorizacién del
personal de seguridad de dicha Direccién. El esquema descrito puede ocasionar demoras
para el acceso en situaciones de emergencia que requieran la puesta en marcha del
generador en forma manual, especialmente durante los feriados o fines de semana.

Cabe sefialar que se ha instalado un dispositivo de arranque automatico para amortiguar el
impacto de esa debilidad, no obstante, una falla de este dispositivo o la falta de combustible
motivada por un corte prolongado en el suministro hacen indispensable el acceso dei
personal del banco para accionar el generador en forma manual.

2.2, No se cumplieron las practicas relacionadas con el Plan de evacuacion en los Gltimos
tres afos.

&n los tltimos tres afios no se han efectuado, en el Centro de Codmputos de Esmeralda 664
(DPD), las practicas al Plan de evacuacion previstas en el punto 7.2. de la Com. “A” 3198.
Conforme a esa normativa, las pruebas deben realizarse con periodicidad anual.




2.3. Existencia de elementos inflamables en el Centro de Computos.

Fueron detectados elementos inflamables en el espacio fisico asignado al DPD, tales como
algunos muebles de madera, depésito de papel, archivos de documentacion y otros. Esto
incrementa los riesgos de posibles siniestros, generando incumplimientos al punto 7.3. de la
Com. "A" 3198, que establece que en el area de procesamiento no debe haber material
combustible innecesario.

2.4. Ausencia de detectores de humo

Faltan detectores de humo en el sector donde esta ubicado el equipo Stratus Continuum en
el piso 4° de Sarmiento 664, situacion que incumple las disposiciones contenidas en el
punto 7.3. de la Comunicacién “A” 3198 sobre seguridad fisica y ambiental. -

2.5. Los planes de contingencia para los equipos de Sucursales son incompletos.

El contrato celebrado con e! proveedor ISC-Bunker Ramo Argentina S.A. incluye clausulas
estableciendo que, en caso de desperfecto en los servidores de Sucursales o Centros de
Recaudacion que impidan la atencion al publico, el proveedor se hace cargo de su
resolucion en un lapso promedio de 2 horas. Asimismo se acuerda que el servicio brindado
por el proveedor excluye la recuperacion de datos y la carga de parametros de la sucursal,
tareas que la entidad mantiene a su cargo.

No obstante, las mencionadas previsiones s6lo contempian aspectos parciales Yy no
cumplimentan en su totalidad los requisitos aludidos en el punto 7.4. de la Com. “A” 2659
y 7.1. de la Com. "A” 3198. -

Cabe sefialar que en el descargo de fecha 30/10/02, la entidad sefiala que el contrato
mencionado en el primer parrafo culmind con posterioridad a la finalizacion de |las tareas
de campo, no habiendo sido renovado. Adicionalmente, informa que el servicio es en la
actualidad prestado con recursos internos del banco, por lo que resulta pasible de un
seguimiento futuro.

2.6. Ausencia de evidencias gue acrediten la realizacion de pruebas de funcionamiento
de los planes de contingencia sobre equipos Stratus, equipos en redes, servidores de
las sucursales y equipos conectados a la Plataforma Windows NT del DPD.

La situacidn descripta incrementa el riesgo de imprevistos en la puesta en marcha del
servicio alternativo en caso de resultar necesaria su ejecucion, a la vez que genera
apartamientos de las disposiciones contenidas en el punto 7.1. de fa Com. “A” 3198, que
exigen la realizacion de pruebas formales y documentadas de recuperacién y de integridad

de los backups.
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En su descargo de fecha 30/10/02 la entidad informa que, con posterioridad a la .ﬁnalizzhéciéri'
de las tareas de campo, se han realizado pruebas de contingencia sobre la plataforma -~

Stratus, por lo que la debilidad planteada resuita pasible de seguimientos futuros.

2.7.  El Procedimiento para el registro de backups en IBM 390 y Stratus es manual.

Ala fecha del relevamiento el procedimiento utilizado para la registracion y seguimiento de
las cintas se realizaba en forma manual, lo cual incrementaba la probabilidad de errores y
lo tornaba ineficiente.

Qabe sefalar que con posterioridad a la finalizacion de las tareas de campo este aspecto ha
sido subsanado, habiéndose implementado un sistema de registracion automatizado.

2.8. Ausencia de evidencias sobre el cumplimiento de los aspectos normados para el
resguardo y destruccion de listados y documentos.

La Com. “A” 3198 establece, en el apartado 7.3. que los listados y documentacion de datos,
como asi también los programas y sistemas, deben estar resguardados con adecuadas
medidas de seguridad, como asi también debe existir un procedimiento para determinar su
destruccion o desecho, una vez cumplido su periodo de retencion, establecido en 10 afios.

No obstante, de las entrevistas mantenidas se desprenden las siguientes debilidades:

+ No existen evidencias sobre la ejecucién de tareas tendientes a la clasificacion de ia
documentacién en forma previa a su eliminacién o desecho.

» La papeleria es donada a instituciones de bien publico, sin depurar en forma previa
los listados que contienen informacidn confidencial de los clientes.

El esquema utilizado induce a riesgos de incumplimiento de las disposiciones emanadas de
la Ley 21.526 y su modificatoria 24.144, que prohibe a las entidades revelar ias operaciones
pasivas que realicen, salvo excepciones expresamente establecidas (jueces en causas
judiciales, organismos recaudadores y BCRA, entre otras).

3. Seguridad l6gica

3.1. EI BCBA no supervisa la seguridad de algunos servicios brindados por proveedores
externos.

Algunos servicios, enfre los que se encuentran el sitio Web, el correo electrénico, el home
banking y el servicio de informacion telefénica, son brindados por proveedores externos,
quienes tienen a su cargo la administracion de su seguridad.
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No obstante no haberse hallado situaciones que impacten la seguridad de esos siiryidios,_a -

excepqun de la plasmada en el punto siguiente, el esquema utilizado hace necesariala .-
supervision a cargo de la entidad. R
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La debilidad descripta resulta asimilable a la observada en el Informe del Subproyecto
“Comunicaciones e intercambio de datos con el GCBA” respecto del encriptado de los
vinculos de la red de comunicaciones e implica riesgos de accesos indebidos de personal
no autorizado.

Si bien en el descargo de fecha 30/10/02 el banco indica la regularizacion posterior de
este aspecto, no brinda precisiones ni acompafia la documentacion respaldatoria pertinente,
por lo que resulta pasible de un seguimiento futuro.

3.2. El sistema de Banca Telefdnica posibilita el acceso indebido a la informacion de los
depositantes. -

El servicio de banca telefénica brindado por el Banco Ciudad, a través del nimero 4325-
3271, permite lievar a cabo determinadas operaciones, como ser la obtencidn de saldos de
cuentas de depdsito, apertura de nuevas cuentas, pedido de chequeras, pedido de boletas
de deposito, consultas sobre tarjetas de crédito y estado de préstamos personales, entre

otras.

Cuando un cliente del banco se incorpora a este servicio, el sistema no confirma
adecuadamente su identidad, lo que hace posible que otra persona, con sdlo conocer el
namero de documento o CUIL de un cliente, obtenga acceso a informacion sujeta al secreto
bancario. Ello permite realizar las siguientes operaciones a personas no autorizadas:

» Obtencion de saldos en cuentas de depoésitos de ahorristas que nunca utilizaron el

senvicio.
¢ Creacién de una clave de acceso (password), que inhabilitaria al verdadero titular de

las cuentas a utilizar posteriormente ese servicio.
+ Restantes detaltadas en el primer parrafo.

El acceso no autorizado a los saldos de las cuentas de depdsito vulnera las disposiciones
consignadas en la Ley de Entidades Financieras sobre el secreto de las operaciones
pasivas de las entidades financieras.

3.3. Inseguridad ante el ingreso de las claves PIN en operaciones de cajeros ventanilla.

Los dispositivos para el ingreso de las claves PIN en los cajeros ventanilla no presentan
condiciones adecuadas de seguridad, dado que por su ubicacion pueden ser visualizados
por ofros usuarios. Adicionalmente, las camaras instaladas pueden registrar la clave al
momento de su ingreso, restando confidencialidad al proceso.

Este aspecto fue observado por la Gerencia de Auditoria Interna en el Informe N° 53/125,
del 28/06/01.
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34.  Inseguridad de las nuevas claves de acceso otorgadas para todos los entornos.

Las claves otorgadas por primera vez a los usuarios son conocidas por el responsable de
seguridad hasta tanto el usuario efectia el primer inicio de sesién. Sobre el particular se
advierte que no se dispone de plazos maximos para su sustitucion o reemplazo, situacion
que resta confidencialidad a las claves durante un lapso de tiempo indeterminado.

Adicionalmente, y con relacién a las claves asignadas por rehabilitacion, son informadas
telefonicamente a través de la Mesa de Ayuda. Si bien el usuario esti obligado a su
modificacién en el primer acceso, tampoco en este caso existen plazos méximos para
proceder en tal sentido, restando confidencialidad y aumentando las posibilidades de
accesos indebidos. '

Por ultimo, y con relacidn a la rehabilitacion, no se dispone de procedimientos tendientes a
confirmar la identidad del usuario que efectud la modificacién de la clave de acceso, lo que
conlieva a riesgos que el cambio sea realizado por otro usuario, sin que la situacion sea
detectada en forma oportuna.

3.5. Debilidades en la comunicacion de la desvinculacion de los agentes, que impactan
en los controles sobre la administracién de las claves.

El area de personal no comunica en forma oportuna a Seguridad en Tecnologia de la
Informacion la desvinculacion transitoria o permanente de los agentes, para que este Gltimo
proceda a la baja de sus respectivas claves. Adicionalmente, no se restringe el acceso a
los usuarios del BCBA en horarios que difieran de sus respectivas jornadas laborales.

Las tareas mencionadas son necesarias para el adecuado cumplimiento de las
disposiciones contenidas en el punto 6.2. de la Com. “A” 3198.

Cabe sefialar que este aspecto se encuentra alcanzado por el comentario del Gltimo
parrafo del punto 3.1. precedente.

3.6. No se aplica de manera completa la politica de administracién centralizada de
usuarios y sus permisos de acceso en el entornc Windows NT.

Se detectaron algunos usuarios que inician su sesién con permisos no definidos
centralmente por Seguridad en Tecnologia de la Informacion.

Si bien los casos hallados fueron aislados, la situacion planteada denota apartamientos a
las politicas internas que, no obstante su falta de formalidad, constituyen practicas

habituales en la materia.

También en este caso resulta de aplicacion lo comentado en el Cltimo parrafo del punto 3.1.
precedente.
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3.7. Falta de planes de capacitacion sobre aspectos vinculados a la seg[]’fid_a
usuarios finales. ‘

Los Planes de Seguridad suministrados por Seguridad en Tecnologias de Informacion no
contemplan acciones a desarrollar para la capacitacion de los usuarios finales, situacién
que puede repercutir, en términos desfavorables, en la seguridad de la informacion.

3.8. Debilidades en los controles ejecutados sobre la captura de datos, durante el
proceso de graboverificacion de la informacién.

El area de captura de datos, a cargo del sector “Coordinacion de Procesamiento de Datos”
de la Gerencia de Sistemas, no deja documentado en forma fehaciente qué persona realizo
la grabacién o verificacion de los iotes.

Si bien lleva registro de quién lo hace en cada caso, el graboverificador no firma como
constancia de haber realizado efectivamente la tarea. -

Adicionalmente se advierte que la verificacion es realizada, en ciertos casos, por el mismo
operador que graba la informacion, lo cual induce a errores de interpretacion de! material
que se digitaliza.

Con relacion a este aspecto, la entidad formula el descargo mencionado en el punto 3.1.
precedente, resultando aplicables los comentarios vertidos a ese respecto.

4. Aspectos relacionados con la red de cajeros automaticos

Durante el relevamiento de la red se detectaron las siguientes situaciones derivadas del
vinculo establecido con las redes Link y Maestro, que impactan en términos desfavorables
en la imagen del banco frente a sus clientes:

4.1. Debilidades en las co_m'pras realizadas a través de Maestro.

Se ha detectado una operacion de compra que no fue aprobada por Maestro; no obstante el
importe fue debitado de la caja de ahorros del cliente.

La situacion planteada dio lugar a numercsos y lentos tramites para el recupero de los
fondos del cliente, quien adicionalmente resuitd perjudicado por la imposibilidad de
concretar oportunamente la compra.

Conforme a la informacion recibida, la debilidad tuvo su origen en la caida del vinculo al
momento de la transaccion, demandando un exhaustivo seguimiento de la misma con el
administrador del servicio.




4.2, NF"rgblemas derivados de pagos de tarjetas de crédito a través de los cajerosﬂcj'fe.l'a.“'réd
oderban. R

Los cajeros automaticos de la red Moderban no informan las tarjetas de crédito que se
pueden abonar por su intermedio.

Adicionalmente los cajeros aceptan pagos de tarjetas que no poseen convenios de
cobranza (Diners). En estos casos el cajero admite ia operacion sin emision del
comprobante; no obstante, no alerta al usuario sobre la no realizacion del pago respectivo.

4.3. Debilidades en la informacién proporcionada por los cajeros sobre transferencias entre
cuentas de un mismo cliente.

En las pruebas realizadas sobre el funcionamiento de la red se practicé una fransferencia
entre cuentas vinculadas de un mismo cliente. En esa oportunidad la operacion fue
informada como cancelada a través del monitor del cajero automatico, no obstante el
movimiento fue realizado y registrado en las cuentas afectadas, sin emision del
comprobante. :

5. Transferencias entre dependencias

Adicionalmente a la observacion plasmada en el Informe del Subproyecto Titulado
“‘Aspectos generales vinculados con la organizacion, el equipamiento, la red de
comunicaciones, la seguridad logica y la tecnologia informatica” (Informe N° 109 de la
pagina web www.agcba.gov.ar) sobre la operabilidad de algunos aplicativos fuera del
entorno de seguridad provisto por los Sistemas Operativos de los equipos principales,
merecen destacarse los siguientes aspectos:

5.1. Existen transferencias entre sucursales que no se ingresan a través de Jos aplicativos
centrales, o cual denota falta de automaticidad en la carga integral de datos. La
situacion descripta conileva al insumo de tiempos y recursos adicionales para el
registro de algunas ftransacciones, acrecentando los riesgos de errores en la

informacion.

5.2. Las transacciones que no se proce'san automaticamente se ingresan al sistema
mediante el empleo de diskettes, no utilizandose el correo electrénico con técnicas de
encriptacion , que brinda mayor rapidez y seguridad a la transmision.

Con posterioridad a la finalizacion de las tareas de campo, la entidad llevd a cabo la
optimizacién del "Sistema TRIN" para la remision de operaciones de transferencias internas

entre dependencias.

L e
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YA A la fecha de elevacion del presente informe el proceso no ha congcluido, por lo que la

opinidn acerca de la resolucién de los aspectos planteados se emitird en ocasioén de un
seguimiento posterior.
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6. Interfases con el sistema contable (People Soft)

6.1. Los procedimientos escritos por el Area de Desarrollo de Sistemas, para la
realizacién de tareas de control de produccion de las interfases, no han sido
formalmente implementados.

No se encuentran homologados los procedimientos de control definidos en el parrafo
anterior, ejecutados por la Coordinacion de Procesamiento de Datos, debilidad que conlleva
a los efectos sefialados en el punto 1.6. precedente.. -

6.2. Ejecucion de numerosos procesos manuales para corregir rechazos en las
imputaciones ingresadas en los sistemas.

Se produce una importante cantidad de rechazos de los asientos ingresados que deben ser
corregidos manualmente, lo cual induce a riesgos de errores u omisiones en la informacién,
generando ineficiencias en el aprovechamiento de los recursos de la organizacion.

En su descargo la entidad informa que en la actualidad los reportes tendientes a verificar
la consistencia entre los subsistemas y la contabilidad se encuentran automatizados.
Dichos procesos, denominados “Balanceo Operativo Contable” (BOC), han sido
implementados con posterioridad a la finalizacién de las tareas de campo, sobre los
sistemas de caja, saldos inmovilizados y caja de ahorros, hallandose en desarrollo el
proceso sobre el sistema de cuentas corrientes.

RECOMENDACIONES

1. Aspectos Generales:

1.1. Implementar formalmente politicos generales de sistemas, de modo de dar
cumplimiento a las previsiones contenidas en ia normativa vigente.

1.2. Adaptar el esquema funcional al organigrama vigente, 0 en su defecto, modificar este
ultimo en funcidbn de las necesidades operativas, atendiendo la adecuada

segregacion de funciones.

1.3.  Analizar la posible incorporacion a los informes de indicadores que alerten sobre fos
principales problemas que afectan al cliente interno. Adicionalmente, procederia
evaluar la conveniencia de realizar encuestas periédicas formales de satisfaccion a

los usuarios.

1.4. Incorporar a las normas los estandares de metodologia exigidos por las normas.
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1.5.  Mantener actualizada la documentacién de los sistemas, evaluando la - posible
utilizacién de soportes digitales o herramientas que faciliten su actualizacion
periddica. Adicionalmente se recomienda posibilitar el acceso a los manuales y las
normas a través de la red de comunicaciones.

1.6.  Homologar las normas e instruir formalmente al personal sobre el circuito a seguir
para [a ejecucion de los procesos y sus respectivos controles.

1.7.  Instrumentar o reforzar procedimientos de control sobre el cumplimiento de la
normativa en los contratos actuales y en aquellos que se celebren en el futuro.

1.8. Evaluar la posibilidad que el ingreso al sistema lo realice |a dependencia
responsable, de modo de evitar las ineficiencias descriptas.

2. Seguridad Fisica

2.1. Coordinar con la DGR la adopcitn de medidas que permitan e} rapido acceso al
generador de energia eléctrica para el personal del banco.

2.2. Cumplimentar las practicas previstas en la normativa.

2.3. Implementar acciones tendientes a la eliminacion de los materiales combustibles
innecesarios. :

2.4. Incorporar detectores de humo en el Site del equipo Stratus.

2.5. Confeccionar un plan de contingencia para el ambiente Windows NT de Sucursales.

2.6. Efectuar pruebas de los planes de contingencia sobre el Stratus, equipos en redes,
servidores de las Sucursales y equipos conectados a la Plataforma Windows NT de!

DPD, al menos una vez al afio, documentando formaimente sus resuitados.

2.8. Dictar instructivos imponiendo la obligatoria clasificacion de la documentacion en forma
previa a su eliminacion, donacién ¢ desecho.

3. Seguridad ldgica

3.1. La Dependencia “Seguridad en Tecnologias de Informacién” deberia establecer
mecanismos que garanticen la confidencialidad de las comunicaciones, incluso
respecto del proveedor del servicio.

3.2. Evaluar la incorporacidon de mecanismos que impidan el acceso indebido a la
informacioén de los depositantes.
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3.5.

3.6.

3.7.

3.8.

Evaluar la adopcion de medidas de sequridad tendientes a subsanar la .c‘i‘ebi_lfd:éd

descripta, por ejemplo, la utilizacién de dispositivos {cajas acrilicas u otros) que ~ |

impidan la visualizacién de claves por parte de terceros, la incorporacion de alertas
a los usuarios, U ofras que se consideren apropiadas.

Minimizar el periodo de vigencia de la clave provisoria.
Adoptar recaudos tendientes a verificar la identidad del usuario antes de Ia
habilitacion o rehabilitacién de las claves.

Prever la implementacién de circuitos informativos con la Gerencia de Area de
Desarrolio Humano y Capacitacion que permitan conocer las ausencias temporales
de los agentes. Adicionalmente, correspondera evaluar Ig adopcién de recaudos
tendientes a la baja temporal de las claves de los agentes.

Eliminar fos usuarios definidos fuera de los servidores destinados a esa finalidad.

Incorporar a los planes de capacitacion politicas de seguridad destinadas a los
usuarios finales, evaluando alternativas como ia utilizacién de correo electronico o
intranet.

Revisar el procedimiento de graboverificacion e instrumentar formalmente los
controles que se aplican sobre el ingreso y verificaciéon de la informacion.

4. Aspectos relacionados con la red de cajeros automaticos

Advertir al administrador de la red las debilidades sefialadas, instando a su rapida
resolucion. Adicionalmente, corresponderia implementar o mejorar los procedimientos
tendientes a la rapida resolucion de conflictos como los que se plantean, de modo que la
imagen institucional no resulte dafiada.

5. Transferencias entre dependencias

Completar lo antes posible la implementacion definitiva del nuevo sistema TRIN, evaluando
la resolucion de las debilidades planteadas en el presente informe.

6. Interfases con el sistema contable {People Soft)

6.1. Implementar formalmente [os procedimientos a realizar en la Coordinacion de
Procesamiento de Datos para la ejecucion y el control de las interfases de los aplicativos

con el sistema contable.

6.2. Automatizar a la brevedad los procesos pendientes, a efectos de minimizar las tareas
manuales de ejecucion y control, reduciendo éstas a situaciones de excepcion

debidamente autorizadas.




CONCLUSIONES:

De los procedimientos desarrollados en esta elapa surgen las observaciones que se
exponen en forma detallada en el Capitulo pertinente, destacandose entre las mas
relevantes, las siguientes:

» Debilidades en el marco normativo y la documentacién relacionada con los sisternas
de informacion. ' '

» Incumplimiento de algunos aspectos que surgen de las normas dictadas por el BCRA
sobre seguridad fisica.

» Falta de participaciéon en la administraciéon de ia seguridad de algunos servicios
ofrecidos por proveedores externos. -

« Dificultades en el servicio ofrecido por las redes Link y Maestro que afectan la
imagen institucional, involucrando cuentas de depdsitos de clientes que acceden a
las mismas. :

» Falta de automaticidad en el proceso de transferencias entre sucursales.

e Numerosos procesos manuales en la conciliacién y registro de operaciones
rechazadas en las interfases con el sistema contable.

La adopcion de recaudos tendientes a resolver estos aspectos, algunos en vias de
implementacién, redundaré en mejoras en las seguridades fisica y logica, a la vez que
dotara de mayor eficiencia al traspaso de la informacion y su intercambio.

—

Dr. Viesnts
Fievidente
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ANEXO | -
MARCO NORMATIVO APLICABLE

-+ Comunicacién “A” 2659 del 23/1/98 del Banco Central de ia Reptblica Argentina, sus
complementarias y modificatorias: “A” 3149, “A" 3198 y ‘B” 6776.

+ Comunicacion "A” 2985 del 14/9/99 del Banco Central de la Republica Argentina.
» Normas y recomendaciones de seguridad establecidas por la DGEySI.

¢+ Manual de Seguridad de Redes de la Subsecretaria de la Gestidn Publica
dependiente de la Jefatura de Gabinete de Ministros, utilizado en el ambito de la
Administracién Publica Nacional.

+ Manual de Auditoria Informatica de la Sindicatura General de Ia Nacion, SIGEN.
e Guia de Aproximacion a la Seguridad de los Sistemas de Informacién (MAGERIT

version 1.0) del Ministerio de Administraciones Pblicas de Espaiia.

» Manual de apoyo al curso “Seguridad Informatica en Nuevas Instalaciones”, dictado
del 24/7/2000 al 28/7/2000 en la Escuela de Ciencias Informaticas (ECI) de la
Facuitad de Ciencias Exactas y Naturales de la UBA por el Dr. Manuel Medina de la
Universidad Politécnica de Catalunia, Barcelona.

¢ DoD 5200.28-STD Department of Defense Trusted Computer System Evaluation
Criteria. (Evaluation Criteria).

» Ley 25326 de proteccion de los datos personales segtin texto publicado en el BO del
2/11/2000.

¢ Leyde Entidades Financieras N ° 21.526.

» Informe de la Asociacion de Usuarios de Servicios Bancarios (AUSBANC)

e
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ANEXO I ,
PROCEDIMIENTOS DE AUDITORIA

» Entrevistas con el personal jerarquico y operativo de todas las areas involucradas de
las Gerencias de Area de Sistemas, de Seguridad en Tecnologias de Informacién y
Gerentes de Sucursal. '

* Revision de las medidas de seguridad generales.

* Relevamiento y lectura de los siguientes informes producidos por al Gerencia de
Auditoria Interna: N° 53/124 (24/07/00), 39/125 (31/05/01) y 66/125 (31/07/01).

» Revision de las instalaciones del Centro de Computos, las areas informaticas del piso
4° del edificio de Sarmiento 640 y las Sucursales Centro, N° 14 (Barracas), N° 35 (La
Lucila) y N° 22 {Once).

* Revision de la documentacién de las interfases con el sistema contable, el recupero
de la informacién rechazada proveniente de las Sucursales, los controles Yy su
automatizacién. :

* Lectura de Manuales Operativos, Normas de Procedimiento y Planes de
Contingencia.
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