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CODIGO DEL SUB PROYECTO:
3.04.02/b

NOMBRE DEL PROYECTO:
Relevamiento de la Secretaria de Desarrollo Social. Subproyecto
Relevamiento de las Tecnologias de la Informacion y las Comunicaciones en la
Secretaria de Desarrollo Social

OBJETO:
Hardware, software y dispositivos de red en el dmbito del Secretaria de
Desarrollo Social

OBJETIVO:

Relevar el area de sistemas de la Secretaria de Desarrollo Social y la
implementaciéon de sistemas de informacion y comunicaciones en dicho
organismo, incluyendo su arquitectura tecnolégica y organizativa, la seguridad
en el resguardo de la informacién y los activos informéticos, las buenas
practicas administrativas, la organizacion y la continuidad del servicio
informatico y de comunicaciones.

ALCANCE:

Se relevara en general la Arquitectura de Hardware y los Sistemas Operativos.
Se efectuara lo propio con las cuestiones relativas a la red de comunicacion de
datos y a la seguridad. Se solicitara informacion acerca del cumplimiento de las
practicas criticas de seguridad y la continuidad de los servicios.

PERIODO BAJO EXAMEN:
Septiembre Diciembre 2004

Equipo Proyecto Relevamiento 3.04.02 a)

Coordinadores: Mercedes Gamez
Mario Aiscurri
Auditor Supervisor: Graciela Maestri

Equipo Proyecto Relevamiento 3.04.02 b)
Coordinador: José Recasens
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INFORME EJECUTIVO

Lugar y fecha de
emision

Buenos Aires, Diciembre de 2004

Destinatario

Colegio de Auditores de la A.G.C.B.A.

Caodigo del Proyecto

3.04.02/b

Nombre del Relevamiento de las Tecnologias de la Informacion y las
Proyecto comunicaciones en la Secretaria de Desarrollo Social.
Periodo bajo Septiembre Diciembre 2004

Examen

Objetivo de la > Examinar las funciones a cargo del area de

auditoria sistemas, la arquitectura tecnoldgica y organizativa, la
seguridad en el resguardo de la informacién y los
activos  informaticos, las buenas practicas
administrativas, la organizacion y la continuidad del
servicio informatico y las comunicaciones en el
ambito de la Secretaria de Desarrollo Social.

Alcance > Tecnologias de la informacion y las
comunicaciones (TIC’s) incluyendo comunicacion de
voz (telefonia) y conectividad (Internet).

> Arquitectura del hardware y los Sistemas
Operativos , Red de Comunicacién de Datos,
seguridad, buenas practicas y continuidad del
servicio.

Periodo de

desarrollo de
tareas de auditoria

Septiembre a diciembre de 2004

Limitaciones al > No hubo.

alcance

Aclaraciones El relevamiento excluyé el Registro Unico de
previas Beneficiarios por tratarse de un proyecto desarrollado en

la Vicejefatura de Gabinete.

Observaciones
principales

Tecnologias de la informacion y las comunicaciones.
> No disponen de una politica de sistemas formal asi
como tampoco una politica de seguridad y de
resguardo de la informacién. La secretaria tampoco
cuenta con proyecto informatico ni tiene planes
formales en la materia que determine los niveles de
calidad internos y externos. ElI sistema mas
importante de la Secretaria de Desarrollo
Social(Registro Unico de Beneficiarios-RUB) se
ejecuta fuera del &mbito de la misma y sin
participacion del personal técnico de su area de
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sistemas.

El area de sistemas no se encuentra debidamente
formalizada. Esta carencia afecta tanto a su
constitucidon como a su operatoria. Efectia tareas que
carecen de un marco organizativo que asigne
claramente las responsabilidades y divida las
funciones generando un adecuado control cruzado en
el manejo de la informacion.

La Secretaria no cuenta con un plan de
capacitacion que permita mantener actualizado al
personal para el desarrollo de sus tareas de un modo
competente.

La Secretaria no cuenta con una metodologia
para desarrollo de aplicativos ni la tarea de
programacion que permita planificar, monitorear,
redistribuir adecuadamente las tareas y los recursos
y mejorar la eficiencia a través del uso racional de los
mismos y homogenizar el desarrollo mediante la
utilizacién de criterios y de disefio unificados.

No se utilizan algunos sistemas del GCBA, como
es el caso de los sistemas informacién geogréfica.

No existe un procedimiento formal de respaldo de
informacion (back up). No esta definido el nivel de
riesgo ni el tiempo de recuperacion, y tampoco hay
un procedimiento formal para su ejecucion. Los
procesos de resguardo que se ejecutan no cubren
todo el espectro requerido para una adecuada
continuidad de la operacion y no aseguran la
confidencialidad y disponibilidad de la informacion.
Estos requisitos deben cumplirse aunque la
informacion no se procese en forma centralizada.

No disponen de plan de contingencia, de
evacuacion ni de desastre que contemple la
seguridad fisica de las personas y elementos asi
como tampoco de la informacién.

Telefonia.

>

Hay desproporcion entre los recursos asignados a
las diferentes é&reas, como la dimension de las
centrales y la cantidad de lineas por puesto.

No se efectlan revisiones periddicas del nivel de
prestacion ni estudios para adecuar las instalaciones
y asignar eficientemente los recursos disponibles. No
existen mecanismos para tomar conocimiento,
evaluar e implementar planes de incorporacion de
tecnologia. Tampoco hay planes de capacitacion.

No hay un area especializada a cargo de este
tema ni tampoco hay personal capacitado para la
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administracion del servicio externo. Asimismo, nunca
se evaluo la posibilidad de integrar la administracion
de las comunicaciones de voz con la tecnologia de
datos, las que estan convergiendo rapidamente.

> Nunca se evalud la posibilidad de efectuar una
contratacion de servicio telefénico en términos de
competencia por medio de licitacion, ya que el mismo
se encuentra desregulado.

> No poseen plan contingente. No se encuentra
evaluada la forma de suplir las comunicaciones
basicas ante un posible colapso de las mismas
producido por incendio, desperfecto eléctrico, o algun
otro motivo.

Conclusiones

Los esfuerzos para llevar a cabo las tareas relativas a las
tecnologias de la informacion estan dispersos y basados
en el voluntarismo personal. Es necesario formalizar las
areas y las funciones ya que gran parte del tratamiento
disperso de los diferentes temas se debe a la ausencia
de responsabilidades claras. La Secretaria de
Desarrollo Social no dispone de un Proyecto
Informéatico y un plan de asignacion de recursos
humanos y financieros para una ejecucion eficiente
(Procesamiento, desarrollo de aplicativos,
comunicaciones, seguridad informética y organizacion,
incorporacion de las novedades tecnolégicas vy
capacitacion para los integrantes del area de sistemas).
No se cumple con la mayoria de las buenas practicas
recomendadas en la materia tanto en lo relativo a
seguridad como con relacion a otros factores humanos y
tecnoldgicos.

No se utilizan algunos sistemas disponibles en el GCBA,
como los de informacién geografica, y no cuentan con
una conexiéon mas importante para el acceso a Internet ya
gue el ancho de banda utilizado es bajo para la cantidad
de usuarios existente.

El servicio de telefonia no fue contratado en un marco
de competencia de precios y servicios entre distintos
proveedores.

Se desaprovecha la escala que posee el GCBA no se
fomenta la especializaciéon funcional y finalmente no se
integra la informacion tanto dentro de la Secretaria
como entre esta y el resto del GCBA.
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Implicancias

>

El tratamiento fragmentado de los distintos
aspectos relativos a las Tics trae muchas
consecuencias negativas como la pobreza de los
servicios, la falta de aprovechamiento de las
oportunidades tecnoldgicas y el limitado
aprovechamiento del recurso humano.

La gestion resulta doblemente ineficiente, por un
lado debido a la deficiente informacién para la gestion
y por otro, por el alto costo de la misma.
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INFORME FINAL DE AUDITORIA
PROYECTO N° 3.04.02 B

Sefor

Presidente de la Legislatura

Autéonoma de la Ciudad de Buenos Aires
Lic. Jorge Telerman

En uso de las facultades conferidas por la Constitucion de la Ciudad Autbnoma
de Buenos Aires de acuerdo al articulo 135, la ley nimero 325 del 18 de
febrero de 2000 dictada por la Legislatura de la Ciudad Autbnoma de Buenos
Aires en su articulo namero 6 vy, supletoriamente, la ley 70, esta Auditoria
General de la Ciudad procedi6é a efectuar un relevamiento en el ambito de las
areas de Sistemas y Comunicaciones de la Secretaria de Desarrollo Social de
la Ciudad de Buenos Aires con el siguiente objeto:

1.-OBJETO

Hardware, software y dispositivos de red en el dmbito del Secretaria de
Desarrollo Social

2.-OBJETIVO

Relevar el area de sistemas de la Secretaria de Desarrollo Social y la
implementaciéon de sistemas de informacion y comunicaciones en dicho
organismo, incluyendo su arquitectura tecnolégica y organizativa, la seguridad
en el resguardo de la informacion y los activos informaticos, las buenas
practicas administrativas, la organizacion y la continuidad del servicio
informético y de comunicaciones

3.-ALCANCE

El presente trabajo comprende el uso de las Tecnologias de la Informacién y
las Comunicaciones (TIC's) por lo tanto se incluye el servicio de
comunicaciones (telefonia) y conectividad (Internet).

Las tareas se efectuaron sobre el contexto vigente al momento de su
realizacion, comprendiendo el periodo de septiembre a diciembre del afio 2004.

Para el relevamiento se utilizaron las Normas Basicas de Auditoria Externa de
la AGCBA y las Normas Basicas de Auditoria de Sistemas de la AGCBA,
comprendidas en la ley 70, ley 325 y normativa complementaria.

Subsidiariamente se utilizaron:
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nlLas normas y recomendaciones de seguridad establecidas por la
DGEySI.

aManual CISA. Ediciéon 2003.

La normativa en la materia establece que los procedimientos que deben
llevarse a cabo para el desarrollo de las tareas y el control de las areas de
sistemas de informacion y comunicaciones deben involucrar a toda la
organizacion, desde el personal directivo hasta los integrantes del area de
sistemas de informacion y el personal de todos lo niveles de las areas usuarias.
Asimismo establece que estos procedimientos se deben disefiar para proveer
un grado razonable de seguridad en el logro de los objetivos de la organizacién
y el uso eficiente de los recursos utilizados para ello. Para ello deben estar
aplicados para dar cumplimiento a los siguientes requisitos:

- Eficacia: La informacion y los procesos relacionados deben ser
relevantes y pertinentes para el desarrollo de la actividad. Deben
presentarse en forma correcta, coherente, completa y oportuna.

- Eficiencia: El proceso de la informacion debe realizarse mediante una
optima utilizacion de los recursos.

- Confidencialidad: La informacion critica o sensible debe ser protegida a
fin de evitar su uso no autorizado.

- Integridad: Se refiere a la exactitud que la informacion debe tener, asi
como su validez acorde con las pautas fijadas por la entidad y
regulaciones externas.

- Disponibilidad: Los recursos y la informacion deben estar disponibles
en tiempo y forma, cada vez que sean requeridos.

- Cumplimiento: Se refiere al cumplimiento de las normas internas y de
todas las leyes y reglamentaciones a las que estan sujetas las
entidades publicas.

- Confiabilidad: Los sistemas deben brindar informaciéon correcta para
gue se la utilice en la operatoria de la entidad, en los informes a los
usuarios internos y a los organismos reguladores.

Todos los recursos intervinientes, tales como datos, sistemas de
aplicacién, tecnologia, instalaciones y personas deben satisfacer y contribuir al
cumplimiento de cada uno de estos aspectos en los procesos de tecnologia
informética.
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Procedimientos efectuados

Tecnologias de la informacion.

Entrevistas con el responsable del &rea de sistemas, la responsable funcional
del intercambio de la informacion del proyecto RUB, el responsable de los
desarrollos existentes, la responsable del programa Buenos Aires presente
(BAP) y responsable del desarrollo del aplicativo de Alojamiento en Hoteles.
Analisis de documentacion del area de sistemas.

Relevamiento y observacion in situ de las instalaciones existentes para la
comunicacion de datos en el edificio de la calle Entre Rios.

Se efectuo un relevamiento por observacion al call center del BAP.

Andlisis Técnico de las bases de datos de Alojamiento en Hoteles y
Emergencia Habitacional

Telefonia.

Entrevistas con los responsables del Programa Buenos Aires Presente (BAP),
de la Direccidn General de la Mujer (DGM) y el personal de mantenimiento
técnico de la Secretaria.

Visita el centro de recepcion de llamados (call center) del BAP y el de la
Direccion General de la Mujer.

Observacion in situ del edificio de Entre Rios y Pavon para visualizar las
instalaciones de comunicaciones de voz.

Analisis de documentacion referida a los numeros telefénicos disponibles.

4.-ACLARACIONES PREVIAS

La tarea se concentro en el area de sistemas de la Secretaria de Desarrollo
Social y en los Call Center de la Mujer y del Programa BAP. La Secretaria
cuenta con gran cantidad de Edificios cuyo tratamiento se realiz6 a través de
la Informacion provista desde el area de Sistemas antes mencionada.

Es necesario aclarar que el proyecto Registro Unico de Beneficiarios, que se
efectda con financiamiento del BID en el marco del plan de modernizacién, no
fue incluido en el presente relevamiento porque el mismo se desarrolla en la
orbita de la Vicejefatura de Gabinete. Este proyecto es objeto de estudio de la
direccion General de Control de Asuntos Institucionales y Partidos politicos y
ha sido incluido en la planificacién anual 2005 con el numero 5.05.13.
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5.-LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES EN LA
SECRETARIA.

El auditado informa en el descargo que se han tomado algunas medidas
tendientes a mejorar la situacion del area de sistemas de la Secretaria como la
incorporacion de personal técnico especializado, procedimientos de
documentacion y otros, y menciona un proyecto de telefonia a nivel de
Secretaria denominado CC108 que concentraria los llamados de solicitud de
asistencia todo lo cual sera objeto de futuras auditorias.

a. Tecnologias de la Informacioén.

Organizacion

El Area de Sistemas depende de la Direccién General Técnica , Administrativa
y Legal de la Secretaria de Desarrollo Social del Gobierno de la Ciudad de
Buenos Aires y esta compuesto por un jefe de area y cuatro agentes de los
cuales solamente el responsable del area se encuentra como personal de
planta permanente mientras que el resto esta contratado.

El area brinda soporte técnico a los usuarios, realiza tendidos de cableados
para puestos de trabajo cuando le es requerido, repara y mantiene los equipos
de computacion del edificio de Entre Rios y Pavén, del BAP sito en el predio
del Parque de la Ciudad y del Call Center de la Direccién General de la Mujer,
sito en Carlos Pellegrini 211 y de toda area perteneciente a la Secretaria que
se lo requiera. También efectian el mantenimiento de las lineas telefonicas y la
central de la Direccién Técnica Administrativa y legal.

Configuraron y mantienen la red de datos del Programa BAP. No efecttan el
mantenimiento de la telefonia del Call Center de BAP ni del Call Center de la
Direcciobn General de la Mujer. Complementariamente dictan cursos a los
usuarios de las herramientas de oficina mas usadas como editores de texto y
planillas de calculo.

También se encargan de la coordinacion técnica de la Secretaria con la
Direccion General de Informatica para los servicios que esta ultima brinda en
forma centralizada como por ejemplo el correo electrénico, y los Sistemas que
operan para todas las Secretarias como el SISER. (Control Presupuestario)

El area se cred por resolucion 285 SDSOC 03 del 25/06/03 que fue derogada
por resolucién n°® 3/04 SDSOC. Por ello no se dispone de un organigrama del
area. Los anexos de la resolucion 285 enumeraban funciones tales como
atencién al usuario, soporte de redes, seguridad informatica y documentacién
técnica, capacitacion, desarrollo y proyecto de obras informaticas.

Realiza copias de respaldo de la informacion de los sistemas que fueron
desarrollados por personal contratado de un modo periddico.

Adhiere a las pautas de seguridad de la Direccién General de Sistemas de
Informacion
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La tareas de mantenimiento de equipos se efectian con el apoyo de un
sistema informatico desarrollado internamente.

Software

Utilizan software central que provee la DGSI. Son usuarios del SUME (Sistema
anico de Mesa de Entradas) el SISER (sistema de registro presupuestario) y el
Sirpin (sistema de registro presupuestario plurianual)

Un agente vinculado técnicamente al area de sistemas, pero que no reporta a
la misma ha desarrollado bases de datos en Access a requerimiento de la
Direccion General Técnica Administrativa y Legal que son utilizados en las
computadoras personales.
Con estos sistemas se efectla:
e Seguimiento de Actuaciones. (En uso)
e Control de la Asistencia Directa Inmediata. (Estan ingresando la
informacion)
e Proteger.(Programa de Orientacion y Asistencia a Adultos Mayores en
situacion de riesgo.
e GARRAFA SOCIAL (Direccion de Asistencia Alimentaria) (En
implantacion)
e FIDES (Sistema Estadistico fisico y descriptivo) (en uso en la Direccion
General de la Nifiez)
e BYP (Sistema para la evaluacién de la gestién de la Secretaria.) (En
elaboracion)

Se han desarrollado asimismo dos aplicativos dentro de la Direccion General
de Emergencia Habitacional:

El primero de ellos corresponde al programa “Sin Techo” (alojamiento en
Hoteles) y el segundo denominado Emergencia Habitacional.

El desarrollo es efectuado por un integrante de cada area con conocimientos
de sistemas. El aplicativo es procesado en un servidor que es operado
localmente. Los agentes que se ocupan de los respectivos sistemas son los
responsables de mantenerlos en operaciéon y de efectuar las copias de
respaldo que en la actualidad se efectian sobre equipamiento alternativo. A la
fecha del Relevamiento no contaban con grabadora de compact disk que
permitiera efectuar copias en sede externa pero la misma estaba en tramite de
compra.

Utilizan la herramienta access y los avances son supervisados por el area
usuaria que recibe los resultados obtenidos.

Las dependencias son mayoritariamente usuarias de editores de texto y planilla
de célculo.
Como sistema operativo utilizan Windows en las siguientes versiones:



Windows 98
Windows 2000
Windows XP

Hardware

Edificio Entre Rios y Pavon.

El parque informético del edificio de Entre Rios y Pavon estid constituido
exclusivamente por puestos de trabajo.

Cantidad de puestos de trabajo:

Direcciones Puestos de Trabajo Dispositivos de
Electronica de red

Direccion Gral Técnica vy 25 2

administrativa

Direccion Gral de la Tercera 8 2

Edad

Registro anico de 4 1

beneficiarios

Subsecretaria Gestion social 8 2

y comunitaria

Sistemas — Servicios 4 1

Direccion Gral Emergencia 14 2

habitacional

Av. De Mayo 575

Dependencia Puestos de Trabajo Dispositivos de
Electrénica de red
Privada Secretaria 14 2

En Av de Mayo 575 se encuentra instalada una red local

BAP Parque de la Ciudad.

Dependencia Puestos de Trabajo Dispositivos de
Electronica de red

BAP 13 1
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El Bap posee un parque de 13 computadoras personales interconectadas por
una red local. No disponen de un vinculo con internet. Utilizan para salir a
internet la conexion telefonica no permanente.

Red de Datos

Se encuentran conectadas a la red de datos del GCBA (red MAN) 63 puestos
de trabajo en el Edificio de Entre Rios y Pavon que acceden a los siguientes
servicios:

Internet

Correo electronico.

Sistema Unico de Mesa de Entradas. (SUME)
Sistema SISER (sistema de registro presupuestario)

Por otra parte, no son usuarios del Sistema de Informacion Geografica. El SIG
posee informacién Gtil para el cumplimiento de los objetivos de la Secretaria. A
su vez, la condicién de usuario permite una interaccion capaz de generar
informacion adicional segun las necesidades del area.

La seguridad de los accesos a estos sistemas esta administrada por la
Direccion General de Sistemas de Informacion. (DGSI)

La gestion de altas de usuarios a los sistemas y las cuentas de correo
electronico son gestionadas a través del area de Sistemas.

Servicios tercerizados

La Secretaria de Desarrollo Social no posee servicios contratados a terceros.
Cuando se requiere la derivacion externa de la reparacion se efectua la
adquisicion en forma puntual.

b. Telefonia

Principales locaciones.

La sede principal de la Secretaria de Desarrollo Social, Subsecretaria de
Gestion Social y Comunitaria, se encuentra situada en el edificio de Entre Rios
y Pavon; pero también hay dependencias en otros sitios de la Ciudad con altos
requerimientos de comunicacion de voz como por ejemplo el Parque de la
Ciudad y el edificio de Carlos Pellegrini al 200 en los que funcionan centros de
recepcion de llamados para servicios asistenciales.

El edificio de Entre Rios y Pavén dispone de seis cajas de acceso para 70
lineas analdgicas, segun lo informado por el area de mantenimiento
(aproximadamente). No cuentan con una central Unica en el edificio ; aunque
algunas dependencias instalaron centrales locales de diferentes dimensiones y
prestaciones. En la Direccion General de la Tercera Edad, disponen de una
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central DCS Samsung que interconecta 6 lineas externas con 9 internos. En la
oficina de la Subsecretaria hay una central Avatec VM+ que intercomunica 3
lineas externas con 7 internos y la Direcciébn Administrativa Técnica y Legal
posee una central Panasonic 616 con 12 lineas externas y 16 internos. Las
demas areas del edificio no disponen de intercomunicacion via central sino
teléfonos directos. Los teléfonos del edificio pueden establecer
intercomunicacién con algunas dependencias distantes de la Secretaria por
medio de internos.

Este servicio es provisto por el prestador telefonico. (Telefonica de Argentina).
Las facturas se envian directamente a la Contaduria General sin que las area
usuarias tomen conocimiento de los consumos.

La Secretaria posee dos Centros de Recepcion de Llamados (Call Center) para
la atencion de las necesidades de asistencia social. Uno corresponde al
Programa Buenos Aires Presente (BAP) y el otro a la Direccion General de la
Mujer. EI Call center del BAP se encuentra situado en el predio del Parque de
la Ciudad mientras que el de la Direccion General de la Mujer esta situado en
Carlos Pellegrini 211 (edificio del Plata)

El Call Center del BAP posee una central Meridien |. Dispone de un ndamero
central y 20 directos. Tienen un 0800 para recepcion de llamadas sin cargo .
Tres numeros de esta central quedaron fuera de servicio después de un
incendio y su posterior reparacion. El call center tiene 16 boxes. En el mismo
hay 4 operadores en el turno mafiana de los dias de semana y 2 en los turnos
restantes. En el programa trabajan 85 personas en total y se atiende los siete
dias de la semana durante las 24 horas.

En el call center de la DGM hay una central Lucent, recientemente ampliada,
en la que ingresan 12 lineas externas y una trama E1 de 100 lineas con
capacidad para 30 comunicaciones simultaneas que fue incorporada
recientemente. De la misma central salen 11 internos. En el call center de la
DGM hay 8 boxes para la atencion telefénica, hay otros 2 teléfonos para la
supervision de llamados y hay un teléfono para la coordinadora. No tienen
software para configurar la central por lo que este servicio lo brinda un
proveedor externo. No disponen de tarifador y la factura es enviada
directamente a la Contaduria General de la Ciudad.

Organizacion.

Secretaria.

Los contratos telefonicos se mantienen desde antes de la desregulacion. El
mantenimiento se terceriza ya que no hay una estructura adecuadamente
capacitada que se haga cargo del mismo.

De la Cuenta de Inversidn surge que el gasto devengado en concepto de pago
de facturas telefénicas ascendio, durante el 2003, a $ 1.188.681,61.
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Nunca se evalué la posibilidad de efectuar una contrataciébn de servicio
telefonico en términos de competencia por medio de licitacion, teniendo en
cuenta que el mismo se encuentra desregulado, no siendo mas monopodlico.

No se dispone de planos de las instalaciones de comunicacion de voz
(Centrales, cableado, materiales etc.). Tampoco hay un inventario del
equipamiento.

No hay un area que tenga a cargo este tema ni tampoco hay personal
capacitado.

Las areas técnicas intentan solucionar los problemas cuando estos se
presentan y efectian una contratacion externa cuando excede sus
posibilidades. Ningun area ha efectuado un estudio referido a esta cuestion.

No se encuentran formalizadas las restricciones para las comunicaciones
segun la funcién. No hay personal que sepa de la existencia y del manejo del
software asociado a las centrales.

Call Center del BAP

La central del BAP no dispone de contrato de mantenimiento sino que lo
solicitan cuando se produce un desperfecto. Tampoco poseen grabador de las
conversaciones que se efectdan, ni software tarifador de llamadas. No se
encuentran formalizadas las restricciones a las comunicaciones para cada
funcién. La empresa prestadora envia una estadistica de llamadas entrantes y
fallidas a solicitud de la coordinadora del Programa.

Call Center de la DGM

No se capacitdo al personal para que pueda configurar la central y no se
encuentra formalizada la limitacion de tipos de comunicacion por funcion.

No disponen de contrato de mantenimiento. Las reparaciones se efectian
solicitando el servicio cuando se produce la falla. No hay especialistas para
este tema dentro de la Direccion.

Seguridad.

Secretaria.

Posee fuentes de energia ininterrumpida y en términos generales las centrales
se encuentran dentro de oficinas fuera del alcance del publico. No poseen plan
contingente ni de evacuacion.

BAP

La central dispone de Sistema ininterrumpido de energia y mueble para alojar
los elementos de comunicacién. Hay detectores de humo con una alarma
contra incendio que fueron desconectados debido a que se disparaban de
forma irregular. Posee matafuegos.
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Call center de la DGM.

La habilitacion de las lineas externas se efectia mediante un codigo personal.
No se dispone de tarifador. Tampoco existe bloqueo para llamadas de larga
distancia ni a celular o 0610, ni de un sistema de permisos que autoricen estas
llamadas segun la responsabilidad funcional de cada agente.

Posee detectores de humo que no se encuentran en funcionamiento. El
software para la registracion de las llamadas qued6 fuera de servicio por
desperfectos en la PC en la que funcionaba. Este sistema permitia registrar el
namero de teléfono de las llamadas entrantes, la frecuencia de llamadas
efectuadas desde los mismos y los memo con comentarios de los operadores
quienes podian tener asi disponible un registro histérico de llamadas por caso.
Tienen fuente de energia para la central y periédicamente realizan pruebas de
funcionamiento.

6.- DEBILIDADES
En el tratamiento de las TIC’s en La Secretaria de Desarrollo Social

a: Tecnologias de la Informacion.

Organizacion

1- No disponen de una politica de sistemas formal asi como tampoco una
politica de seguridad y de resguardo de la informacion. La Secretaria tampoco
cuenta con un proyecto informético ni tiene planes formales en la materia que
determine los niveles de calidad internos y externos.

2- El area de sistemas no se encuentra debidamente formalizada. Esta
carencia afecta tanto a su constitucion como a su operatoria. Efectla tareas
que carecen de un marco organizativo que asigne claramente las
responsabilidades y divida las funciones generando un adecuado control
cruzado en el manejo de la informacion.

3- Los procesos que se desarrollan son informales ya que no existen los
procedimientos correspondientes, por lo que estos pueden variar segun el
ejecutor y el momento de su ejecucidon. Asimismo no disponen de registros
adecuados que permita poner de manifiesto posibles desvios. No se
encuentran formalizados los procedimientos de Mesa de Ayuda, instalacién de
cableado y de reparaciéon y mantenimiento de equipamiento, aunque este
altimo cuenta con un sistema informatico desarrollado internamente.

4- Se adhiere a las pautas fijadas por la Direccion de Sistemas de Informacion
del GCBA para muchos aspectos normativos como por ejemplo la seguridad,
pero no se han implantado las mismas.
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5- La Secretaria no cuenta con un plan de capacitacion que permita mantener
actualizado al personal para el desarrollo de sus tareas.

Software

6- La Secretaria no cuenta con una metodologia para desarrollo de aplicativos
ni las tareas de programacion que permita planificar, monitorear, redistribuir
adecuadamente las tareas y los recursos y mejorar la eficiencia a través del
uso racional de los mismos y homogeneizar el desarrollo mediante la utilizacion
de criterios tecnolégicos y de disefio unificados.

7- El desarrollo de software no contempla la integracion de la informacién
dentro de la Secretaria y menos aun con el resto de los sistemas del GCBA.

Hardware.

8- No poseen servidores de archivos departamentales, o sea que todos los
equipos del area tienen la misma jerarquia entre si. Como consecuencia de ello
no se administran cuentas ni seguridad en forma local.

9- El inventario técnico actual de la secretaria es parcial ya que no alcanza a la
totalidad de las dependencias de la misma. No se dispone de un procedimiento
formal de inventario técnico que asegure gue el mismo se mantiene completo y
actualizado con el equipamiento de todas las dependencias de la Secretaria.
Esta debilidad también se verifica en la consideracion del software, la
electrénica de red y telefonia.

Red de datos.

10- No se utilizan algunos sistemas del GCBA, como es el caso de los sistemas
informacion geografica; impidiéndole a la Secretaria el acceso a informacion util
para el cumplimiento de sus objetivos.

11- El cableado de red del edificio de Entre Rios y Pavén no cuenta con
corriente estabilizada y fuente de energia ininterrumpida (UPS), lo que atenta
contra la seguridad fisica y la proteccién de la informacion.

Continuidad de la operacion.

12- No existe una procedimiento formal de back up (respaldo de informacién).
No esta definido el nivel de riesgo ni el tiempo de recuperacién, y tampoco hay
un procedimiento formal para su ejecucion. Los procesos de resguardo que se
ejecutan no cubren todo el espectro requerido para una adecuada continuidad
de la operacion y no aseguran la confidencialidad y disponibilidad de la
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informacion. Estos requisitos deben cumplirse aunque la informacion no se
procese en forma centralizada.

13- No disponen de plan de contingencia, de evacuacion ni de desastre que
contemple la seguridad fisica asi como tampoco de la informacion.
b: Telefonia

Aprovechamiento tecnoldgico.

14- Hay desproporcion entre los recursos asignados a las diferentes areas,
como la dimensién de las centrales y la cantidad de lineas por puesto.

15- No se efectdan revisiones periddicas del nivel de prestacion ni estudios
para adecuar las instalaciones y asignar eficientemente los recursos
disponibles. No existen mecanismos para tomar conocimiento, evaluar e
implementar planes de incorporacion de tecnologia. Tampoco hay planes de
capacitacion.

16- No hay un area especializada a cargo de este tema. Asimismo, nunca se
evaluo la posibilidad de integrar la administracién de las comunicaciones de
voz con la tecnologia de datos, las que estan convergiendo rapidamente.

17- No hay niveles de control de las llamadas que se realizan ni de la

facturacion del prestador lo que podria efectuarse por medio de software
tarifador interno.

Organizacion.

Secretaria.

18- Nunca se evalud la posibilidad de efectuar una contratacién de servicio
telefénico en términos de competencia por medio de licitacion, ya que el mismo
se encuentra desregulado.

19- No se encuentran formalizadas las restricciones para las comunicaciones
segun la funcion. No hay personal que sepa de la existencia y del manejo del
software asociado a las centrales. No tienen identificador de llamadas ni
software para configurar la central por lo que este servicio lo brinda un
proveedor externo.
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Call Centers

20- No existe un procedimiento para la atencién del mantenimiento de la
centrales. Los call centers del BAP y la D G de la Mujer no disponen de
contrato de mantenimiento, solicitan reparaciones puntualmente cuando se
produce un desperfecto.

21- No hay un area destinada a la atencién del proveedor externo.

22- En el call center del BAP, las capacidades de la central se encuentran
desaprovechadas y no se ha efectuado un estudio de su posible utilizacion. No
se posee grabador de las conversaciones que se efectian, aunque la central
dispone de dicha funcionalidad. No se dispone de informacion interna de la
operacion de la central sino que la empresa prestadora envia una estadistica
de llamadas entrantes y fallidas a solicitud de la coordinadora del Programa.

23- En el call center de la D. G. De la Mujer, el software para la registracion de
las llamadas asociado al servicio que presta esta area quedo fuera de servicio
por desperfectos en la PC en la que funcionaba. Tampoco existe bloqueo para
llamadas de larga distancia ni a celular o 0610.

Seguridad.

24- No poseen plan contingente. No se encuentra evaluada la forma de suplir
las comunicaciones basicas ante un posible colapso de las mismas producido
por incendio, desperfecto eléctrico, o algin otro motivo.

25- En el call center del BAP, los detectores de humo vinculados a una alarma
contra incendio fueron desconectados debido a que se disparaban de forma
irregular. Asimismo, carecen de luces de emergencia. El call center de la D. G.
de la Mujer posee detectores de humo que no se encuentran en
funcionamiento.
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7.- CONCLUSIONES

Es necesario reconocer que son muchas mas las carencias que las
realizaciones en materia de TIC’s dentro de la Secretaria de Desarrollo Social.

Con relacion a la organizacion, los esfuerzos para llevar a cabo las tareas
relativas a las tecnologias de la informacion estan dispersos y basados en el
voluntarismo personal. Es necesario formalizar las areas y las funciones ya que
gran parte del tratamiento disperso de los diferentes temas se debe a la
ausencia de responsabilidades claras. La Secretaria de Desarrollo Social no
dispone de un Proyecto Informatico y un plan de asignacion de recursos
humanos y financieros para una ejecucion eficiente (funciones de seguridad
informatica y organizacion, evaluacién para la incorporacion racional de las
novedades tecnolégicas y capacitacion para los integrantes del area de
sistemas).

En cuanto al aprovechamiento de herramientas existentes ,no se utilizan
algunos sistemas disponibles en el GCBA, como los de informacién geografica,
y no cuentan con una conexion mas importante para el acceso a Internet ya
que el ancho de banda utilizado es bajo para la cantidad de usuarios existente.

Con relacion a la seguridad no se encuentran formalizadas las politicas a
sequir incluyendo los siguientes aspectos: resguardo, planes de contingencia,
seguridad fisica y seguridad de la informacion mediante mecanismos
informaticos logicos.

El servicio de telefonia no fue contratado en un marco de competencia de
precios y servicios entre distintos proveedores. Se debiera minimizar el uso de
lineas telefénicas analdgicas, revisando y adecuando la dimension de la central
y la cantidad de lineas a las necesidades de cada sector. El edificio central no
cuenta con una central Unica que permita una fluida comunicacion entre todos
los sectores y una adecuada administracion.

En resumen se debiera aprovechar la escala que posee el GCBA fomentando
la especializacion funcional en todos sus aspectos y la integracion de la
informacion tanto dentro de la Secretaria como de esta con el resto del GCBA.
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