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CODIGO DEL PROYECTO:
5.05.07

NOMBRE DEL PROYECTO:
Direccion General de Sistemas de Informacién Geogréfica
Auditoria de Sistemas de Informacion

OBJETO:
Direccion General de Sistemas de Informacién Geogréfica.

OBJETIVO:
Evaluar la adecuacion de los recursos informaticos al cumplimiento de los objetivos
institucionales y operativos del programa en términos de eficacia y eficiencia.

ALCANCE:

Examinar, en general, la Arquitectura de Hardware y los Sistemas Operativos. Se
efectuara lo propio con las cuestiones relativas a la red de comunicaciéon de datos y a
la seguridad. Se revisara el cumplimiento de las practicas criticas de seguridad y la
continuidad de los servicios.

PERIODO BAJO EXAMEN:
Octubre - Diciembre 2005

EQuIPO DESIGNADO:
Auditor Supervisor: Guillermo A. Garcia
Coordinador: José Recasens

JURISDICCION:
20 Jefatura de Gobierno

UNIDAD EJECUTORA:
125 Unidad de Sistemas de Informacion Geografica

PROGRAMA:
SPP 2078 Sistemas de Informacion Geografica
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INFORME EJECUTIVO

Lugar y Fecha de
emision

Buenos Aires, Febrero de 2007

Cddigo del

5.05.07
Proyecto
Denominacién del |Direccion General Sistemas de Informacion Geografica.
Proyecto Auditoria de Sistemas
Periodo
Examinado 2005
Unidad Ejecutora |125 — Unidad de Sistemas de Informacion Geografica
Programa SPP 2078 Sistemas de [Onformacion Geografica
Auditado

Objetivo de la

Evaluar la adecuacion de los recursos informaticos al
cumplimiento de los objetivos institucionales y operativos del

auditoria . S o
programa en términos de eficacia y eficiencia.
Examinar, en general, la Arquitectura de Hardware y los
Sistemas Operativos. Se efectuard lo propio con las cuestiones
Alcance relativas a la red de comunicacion de datos y a la seguridad. Se

revisara el cumplimiento de las practicas criticas de seguridad y
la continuidad de los servicios.

Periodo desarrollo
tareas de auditoria

01-Oct-2005 al 15-Diciembre-2005

Limitaciones al
alcance

No existieron.

Aclaraciones
Previas

Originalmente, la USIG (Unidad de Sistemas de Informacién
Geografica) se organiz6 para tomar los servicios concesionados
a la firma CATREL S.A. Esta firma proveia el servicio de
informacion geogréafica desde el afio 1991'. Vencida la
concesion en el aflo 2001, se prorrogé la misma hasta el 2003.
A partir de esa fecha se hace cargo de los servicios
concesionados la USIG.

Posteriormente la USIG deviene en la actual DGSIG (Direccién
General de Sistemas de Informacion Geogréficas) dependiente
del Vice Jefe de Gabinete del Gobierno de la Ciudad.

Esta unidad tiene nivel de Direccién General y depende del Vice
Jefe de Gabinete. Dispone de un presupuesto aproximado de
$2.900.000 (afio 2005). Se desempefian en la misma
aproximadamente 80 personas, que revistan en caracter de
contratados y 2 personas con nombramiento. La Direccion
cuenta ademas con 10 pasantes, que rotan en distintas areas.

La Direccion tiene areas que constituyen una unidad de apoyo
técnico de la Direccion General de Rentas. Se encargan de
llevar la cuenta corriente de los contribuyentes de ABL en lo que
corresponde a las actualizaciones catastrales (avallos),

! Los antecedentes relativos al traspaso se encuentran en el informe AGCBA 5.04.06 que se puede
consultar en el sitio web www.agcba.gov.ar .
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deteccibon de obras nuevas, ampliaciones, refacciones,
impresién de las boletas, seguimiento de los pagos, seguimiento
de planes de pagos, la relacién con los mandatarios etc. Estas
funciones relacionadas con las liquidaciones y los planes de
pago son inherentes a la DGR.

Area de Sistemas.

El area de sistemas consta de cuatro sectores:
Desarrollo alfanumérico.

Desarrollo Gréfico.

Seguridad en Redes.

Soporte técnico.

El area de sistemas de informacion geografica consta de tres
sectores:

e Generacion de Informacion: Genera nuevas capas de
informacién geografica como por ejemplo el mapa de
calles actualizado o el historial del cédigo de
planeamiento urbano.

e Interaccion con otras areas: Responde consultas y
solicitudes de informacion, instala y capacita en el uso
del sistema.

e Sistema USIG: Se encarga del mantenimiento del
sistema de informacién geografico (USIG) de Internet (de
uso publico) e Intranet (de uso restringido al GCBA).

La DGSIG perdié el rango de Direccion General pasando a
depender de la Direccion General de Estadisticas y Censos,
dependiente a su vez de la Subsecretaria de Inversion Publica y
Andlisis Fiscal del Ministerio de Hacienda. Esta nueva jerarquia
refleja la poca entidad y el rol secundario que se otorga a las
tecnologias de la informacién y las comunicaciones en el actual
proyecto de Gobierno. Su ubicacién actual, por otra parte, la
sitia dentro de un area usuaria por lo que carece de la
independencia que respecto de las mismas sugieren la
normativa y las buenas préacticas. Asimismo al instalarla dentro
del Ministerio de Hacienda y Finanzas se prioriza su relacién
con la recaudacion desdibujandose su funcién esencial de
Conclusiones caracter tecnologico y al servicio de la ciudadania, del conjunto
del GCBA y de otros estamentos Publicos y Privados que
pueden usufructuar este servicio.

La Ex DGSIG brinda servicio de informacion geografica al
conjunto del GCBA asi como a toda la comunidad con menos
recursos que el anterior prestador lo que marca una mejora en
su eficiencia global. La Ex DGSIG ademas ha introducido
mejoras en los servicios mediante la incorporacion de capas de
informacién y ha extendido los mismos a una mayor cantidad de
usuarios dentro y fuera del GCBA.

Como herencia del antiguo modelo de gestibnh y como tarea

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
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complementaria a la de proveer sistemas gréficos, efectla el
procesamiento de los avallos y sus respectivas cuentas
corrientes, funcién que es competencia de Hacienda y Finanzas
y debe integrarse a los sistemas de recaudacion por lo que
debe trasladarse a dicha orbita, lo que se encuentra en
ejecucion. Esto es fundamental para que la ex DGSIG libere
recursos y se aboque especificamente a las cuestiones
estrictamente tecnoldgicas de los sistemas geogréaficos y su
relacién con las bases alfanuméricas y continle expandiendo
sus servicios a lo largo y a lo ancho del GCBA y la ciudadania.

La Ex DGSIG posee parte del procesamiento a nivel de la propia
Direccion lo que resulta antieconémico debido a que resulta muy
costoso cumplir con todos los requisitos de seguridad para los
mismos entre los que se encuentran a modo de ejemplo piso
elevado, cableado de alimentacién independiente, corriente
estabilizada, servicio de energia ininterrumpido, acceso
restringido con los adecuados controles, operatoria de respaldo,
acondicionamiento del aire, y otros. Esto se potencia por el
hecho de que sus oficinas son alquiladas y la inversion, de
efectuarse, seria de muy dudoso recupero. Esto asimismo
afecta la independencia del area de procesamiento de las areas
de desarrollo lo que es exigido para garantizar la
confidencialidad, integridad, y adecuado tratamiento de la
informacién. Una opcion razonable consiste en usufructuar
plenamente el centro de procesamiento de Datos que posee la
DGSI dentro del GCBA situando la totalidad del equipamiento
central en dicha dependencia.

También es necesario que exista una adecuada independencia
del area de seguridad con lo que se completan y perfeccionan
los requisitos basicos en materia de organizacion.

Por otra parte es importante la planificacién formal a corto medio
y largo plazo aprobada por la superioridad y revisada en
periodos prefijados para asegurar la alineacion de las acciones
de la Direccién con la politica institucional. La planificacion es un
proceso y debe estar formalizado como tal.

Se requieren ademas mecanismos formales para la
administracién, seguimiento, cuantificacion y control bajo la
Optica de la mejora continua de los principales procesos como la
evaluacion de mejoras tecnoldgicas, los pedidos de adecuacion
del software, el seguimiento de las actividades locales, y otros.

Por otra parte en centros de cdmputo de mediana envergadura
resulta complejo alcanzar niveles adecuados de organizacién
normativa debido a la carencia de personal y a la imposibilidad
de atender muchos frentes diferentes con dotaciones reducidas.
En este sentido es positivo revisar y ajustar normativa existente
utilizada por areas con mayor desarrollo de la misma en lo que
puede colaborar la DGSI. Esto asimismo potencia el uso de la
especializacion funcional.

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
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Por ultimo es necesario revisar las razones de la importante
rotacion de recursos humanos para limitar la migracién de los
mismos, en especial los claves, para el desarrollo de la gestion.
En la obtencion de resultados la buena voluntad personal resulta
inconducente. Para obtener resultados se requiere adecuados
niveles de organizacién y especializacion. Capacitaciéon
adecuada, compromiso y motivacién del personal.
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INFORME FINAL DE AUDITORIA
PROYECTO N° 5.05.07

DESTINATARIO

Sefior

Vicepresidente 1° de la Legislatura de la
Ciudad Autonoma de Buenos Aires

Dip. Santiago Manuel de Estrada

S / D

En uso de las facultades conferidas por la Constitucién de la Ciudad Autbnoma
de Buenos Aires de acuerdo al articulo 135, la ley numero 325 del 18 de
febrero de 2000 dictada por la Legislatura de la Ciudad Autdnoma de Buenos
Aires en su articulo nimero 6 y, supletoriamente, la ley 70, esta Auditoria
General de la Ciudad procedid a efectuar un examen en el ambito de las areas
de la Direccién General de Sistemas de Informacion Geografica de la Ciudad
de Buenos Aires con el objetivo que mas abajo se describe:

1.- OBJETO

Direccion General de Sistemas de Informacion Geografica. Auditoria de
Sistemas, Jurisdiccion 20, Jefatura de Gobierno.

2.- OBJETIVO

Evaluar la adecuacion de los recursos informéticos al cumplimiento de los
objetivos institucionales y operativos del programa en términos de eficacia,
eficiencia y economia.

3.- ALCANCE

Se examinara la Arquitectura de Hardware y los Sistemas Operativos. Se
efectuara lo propio con las cuestiones relativas a la red de comunicacion de
datos y a la seguridad. Se revisara el cumplimiento de las practicas criticas de
seguridad y la continuidad de los servicios.

Las tareas se efectuaron sobre el contexto vigente al momento de su
realizacion, comprendiendo el periodo de Octubre-Diciembre del afio 2005.

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
Tel. y Fax 4321-3700 / 4325-6688-6967-5047
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4.- ACLARACIONES PREVIAS

Se utilizaron las Normas Bésicas de Auditoria Externa de la AGCBA vy las
Normas Basicas de Auditoria de Sistemas de la AGCBA, comprendidas en la
ley 70, ley 325 y normativa complementaria.

Subsidiariamente se utilizaron:

o Las normas y recomendaciones de seguridad establecidas por la
DGSInf.

o Normas Informéaticas de la Sindicatura General de la Nacion (SIGEN).

o Manual CISA. Edicién 2003.

o Manual COBIT. (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association.
Capitulo Buenos Aires.

o Normativa Magerit. (Manual de Gestidn de Riesgos en Tecnologias de
la Informacion)

La normativa en la materia establece que los procedimientos que deben
llevarse a cabo para el desarrollo de las tareas y el control de las &areas de
sistemas de informacion y comunicaciones deben involucrar a toda la
organizaciéon, desde el personal directivo hasta los integrantes del area de
sistemas de informacion y el personal de todos lo niveles de las areas usuarias.
Asimismo establece que estos procedimientos se deben disefiar para proveer
un grado razonable de seguridad en el logro de los objetivos de la organizacion
y el uso eficiente de los recursos utilizados para ello. Para ello deben estar
aplicados para dar cumplimiento a los siguientes requisitos:

- Eficacia: La informacion y los procesos relacionados deben ser
relevantes y pertinentes para el desarrollo de la actividad. Deben
presentarse en forma correcta, coherente, completa y oportuna.

- Eficiencia: El proceso de la informacion debe realizarse mediante una
optima utilizacion de los recursos.

- Confidencialidad: La informacion critica o sensible debe ser protegida a
fin de evitar su uso no autorizado.

- Integridad: Se refiere a la exactitud que la informacion debe tener, asi
como su validez acorde con las pautas fijadas por la entidad y
regulaciones externas.

- Disponibilidad: Los recursos y la informacion deben estar disponibles
en tiempo y forma, cada vez que sean requeridos.

- Cumplimiento: Se refiere al cumplimiento de las normas internas y de
todas las leyes y reglamentaciones a las que estan sujetas las
entidades publicas.

- Confiabilidad: Los sistemas deben brindar informacion correcta para
gue se la utilice en la operatoria de la entidad, en los informes a los
usuarios internos y a los organismos reguladores.

Todos los recursos intervinientes, tales como datos, sistemas de aplicacion,
tecnologia, instalaciones y personas deben satisfacer y contribuir al

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
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cumplimiento de cada uno de estos aspectos en los procesos de tecnologia
informética.

Para la elaboracion del presente informe se utilizé el criterio de clasificacion de
riesgos de vulnerabilidad de los sistemas elaborado por la Sindicatura General
de la Nacién, que especifica los siguientes perfiles:

o Alto: Representa que el aspecto evaluado cuenta con debilidades
fuertes en los procedimientos de control, que pueden permitir que la
operatoria del organismo sufra un perjuicio grave.

o Medio: Se incluyen dentro de esta clasificacion aquellas observaciones
referidas a procedimientos de control que si bien existen y funcionan,
no es posible asegurar que cubran la totalidad del objetivo de control
gue pretenden cubrir.

o Bajo: El aspecto evaluado no cuenta con debilidades o las existentes
no tienen importancia relativa. Igualmente es conveniente aclarar que
los controles manuales y computadorizados estan disefiados para
proveer una seguridad razonable, pero no absoluta, de que no
ocurriran errores o irregularidades.

Se utilizé software de auditoria de sistemas y tecnologias de la informacion.

4.1- Procedimientos:

Para la obtencion de la informacion se cumplimentaron los siguientes
procedimientos:

= Se solicité por nota la documentacion relacionada con el objeto de esta
auditoria.

= Se realizé la entrevista protocolar explicando los procedimientos, el
objeto, el objetivo y el alcance del proyecto.

= Se efectuaron entrevistas con el personal jerarquico y operativo de las
areas involucradas.

» Se efectuaron verificaciones “in situ” de la instalacion del equipamiento
informatico, de las comunicaciones y la conectividad, en la sede de la
DGSIG y en la Direccion de Sistemas de Informacion (DGSInf)
dependiente de la Secretaria de Hacienda.

» Se efectud el analisis de la documentacion provista por el area.

4.2- Descripcion General

Originalmente, la USIG (Unidad de Sistemas de Informacion Geogréfica) se
organizé para tomar los servicios concesionados a la firma CATREL S.A. Esta
firma proveia el servicio de informacién geografica desde el afio 19912
Vencida la concesion en el afio 2001, se prorrogo la misma hasta el 2003. A
partir de esa fecha se hace cargo de los servicios concesionados la USIG.

? Los antecedentes relativos al traspaso se encuentran en el informe AGCBA 5.04.06 que se puede
consultar en el sitio web www.agcba.gov.ar .
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Posteriormente la USIG deviene en la actual DGSIG (Direccién General de
Sistemas de Informacion Geogréficas) dependiente del Vice Jefe de Gabinete
del Gobierno de la Ciudad.

Esta unidad tiene nivel de Direccion General y depende del Vice Jefe de
Gabinete. Dispone de un presupuesto aproximado de $2.900.000 (afio 2005).
Se desempefian en la misma aproximadamente 80 personas, que revistan en
caracter de contratados y 2 personas con nombramiento. La Direccidén cuenta
ademas con 10 pasantes, que rotan en distintas areas.

La Direccion tiene areas que constituyen una unidad de apoyo técnico de la
Direccion General de Rentas. Se encargan de llevar la cuenta corriente de los
contribuyentes de ABL en lo que corresponde a las actualizaciones catastrales
(avaluos), deteccion de obras nuevas, ampliaciones, refacciones, impresion de
las boletas, seguimiento de los pagos, seguimiento de planes de pagos, la
relacion con los mandatarios etc. Estas funciones relacionadas con las
liquidaciones y los planes de pago son inherentes a la DGR.

Area de Sistemas.
El area de sistemas consta de cuatro sectores:
e Desarrollo alfanumérico.
e Desarrollo Grafico.
e Seguridad en Redes.
e Soporte técnico.

El &rea de sistemas de informacién geogréfica consta de tres sectores:

e Generacion de Informacion: Genera nuevas capas de informacion
geogréafica como por ejemplo el mapa de calles actualizado o el historial
del codigo de planeamiento urbano.

e Interacciébn con otras areas: Responde consultas y solicitudes de
informacion, instala y capacita en el uso del sistema.

e Sistema USIG: Se encarga del mantenimiento del sistema de
informacion geografico (USIG) de Internet (de uso publico) e Intranet (de
uso restringido al GCBA).

Servicios contratados a terceros: No tiene servicios contratados a terceros.

Comunicaciones: El sistema utiliza para sus operaciones la red de datos del
GCBA, la MAN (Metropolitan Area Network). Muchas de las funciones de sus
sistemas cuentan con interfases Web y son accesibles a través de Internet.

Descripcion de la Red Interna de Datos: La DGSIG brinda servicio de
informacion geogréfica con acceso al mapa interactivo a la ciudadania a través
de internet y al GCBA a través de la Intranet. La informacion alfanumérica que

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
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se relaciona con el mapa interactivo esta organizada en capas. Cada capa
contiene informaciéon relativa a un tema de interés, como por ejemplo la
forestacién, la densidad de poblacion y otros. La ciudadania accede a 37 capas
mientras que los usuarios del GCBA acceden a todas las capas con excepcion
de algunas de ellas como la relativa a habilitaciones que tienen el acceso
restringido.

El servicio de la DGSI (Direccion General de Sistemas de Informacion): La
DGSI provee servicio de alojamiento (housing) a los servidores de la DGSIG.
Hay 5 equipos en el centro de computos sito en la Av. Independencia 635 PB
para esta finalidad?®.

Efectian copias de respaldo segun instructivos de la DGSIG. Estas copias de
respaldo incluyen un juego que se utiliza para guarda en sede externa con
frecuencia mensual. El proceso de generacion de copias de resguardo esta
desdoblado en una parte manual y otra que se efectla automaticamente
mediante un robot. Como sede externa se utiliza la contaduria del GCBA
situada en Belgrano al 800.

Cabe resalta que respecto a la contingencia y el proceso de recuperacion de
desastre se encuentra a cargo de la DGSIG.

Software de base y servicios: Se encuentran orientados a sistemas de
arquitectura abierta (denominado asi ya que se puede acceder y modificar el
codigo -ordenes escritas dentro de los programas-) siguiendo recomendaciones
realizadas por la DGSI (Sistema Operativo, aplicaciones ofimaticas y sistema
USIG Internet). Combinan el uso de estos sistemas con sistemas propietarios
(sistema USIG Intranet).

Decreto N° 350-GCABA-2006: Por ultimo, la organizacién auditada (DGSIG)
pierde el rango de Direccién General en el nuevo organigrama de la ley de
Ministerios hecho que se produjo luego del cierre de las tareas de campo. Las
competencias relativas a la gestion y administracion de las bases de datos
georeferenciales existentes en el Gobierno de la Ciudad de Buenos Aires
pasaron de la ex Secretaria Jefe de Gabinete al actual Ministerio de Hacienda,
bajo cuya Orbita se establecié el objetivo de "disefiar, planificar, aplicar y
coordinar los sistemas estadisticos, censos e integracién de bases de datos
georeferenciales” (Conf. articulo 16, inc. j) de la Ley N° 1.925). El area paso a
depender en su totalidad de la Direccion General de Estadisticas y Censos,
dependiente de la Subsecretaria de Inversién Publica y Andlisis Fiscal.* Una

% Considerando gue dichos equipos funcionan en conjunto cumpliendo diferentes funciones y que resulta
muy dificultosa su evaluacion por separado se efectud una serie de pruebas chequeando la disponibilidad
del servicio y si la respuesta era satisfactoria. Las pruebas fueron satisfactorias.

* La misma tiene entre sus responsabilidades primarias la de "promover, coordinar, administrar e integrar
las bases de datos geo-referenciales existentes en las diferentes areas del Gobierno de la Ciudad de
Buenos Aires" (Conf. Anexo 2/6 Decreto N° 350/06).
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disposicion posterior de la Direccion General de Rentas designa una
coordinacién para asegurar la obtencién de los productos esenciales para la
liquidacion de las tasas a partir de la informacion que producia la Direccion
disuelta.

S.-

OBSERVACIONES

5.1. Tecnologias de la Informacién vy red de datos

5.1.1. Aspectos Generales.

Descripcidon: En este marco se revisa la situacion del area de tecnologias de
la Informacion y comunicaciones (TICs) en el organismo, la dependencia del
area de seguridad, los nuevos proyectos y sus tratamientos, la existencia de
politicas formales documentadas para la administracion de los sistemas, etc.

1-

La infraestructura de comunicaciones de voz (telefonia) es inadecuada y
antiecondmica. Cuentan con solo 4 lineas analogicas de entrada y salida
de comunicaciones.

La DGSIG se vincula con nodos de la red Man con un enlace de datos
punto a punto, por lo que de igual manera podrian enlazar sus
comunicaciones de voz para integrarse a la red con que cuenta el GCBA.

No hay control sobre el gasto de comunicaciones de voz. Las facturas
telefénicas de la DGSIG no son conformadas por la Direccidon para su
control y posterior aprobacion o rechazo del gasto. Las facturas son
enviadas directamente a la Contaduria General sin su respectivo visado
administrativo por parte del usuario del servicio. Esta falta de control no es
responsabilidad de la DGSIG que ha hecho esfuerzos en ese sentido.
Ademas de la falta de control interno y sus consumos, cabe la posibilidad
de que, eventualmente, la empresa proveedora pueda facturar
comunicaciones errbneamente o que no fueron realizadas por el usuario.

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(TICs). No existe un plan estratégico de TICs formalmente aprobado por
las maximas autoridades, que contenga los proyectos principales, los
cronogramas de su implementacién y los responsables para un periodo
de corto, mediano y largo plazo.

La Direccidon conoce sus prioridades y elabora el presupuesto anual
basado en los desarrollos a realizar en el periodo presupuestado. Sin
embargo, la falta de un Plan formal de TIC que contenga un cronograma
de las actividades del area, asignacion de prioridades, recursos,
responsables, sectores involucrados y la totalidad de las tareas a llevarse
a cabo. no permite una supervision continua y directa de las tareas que se
realizan.

Politica formal de seguridad. El organismo cuenta con rutinas de
seguridad. Sin embargo, no existe una politica formal de seguridad de la
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informaciéon en la que se precise, entre otros, el compromiso® de la
direccion, la estructura, los recursos y el marco tecnolégico y organizativo
en que se desenvolvera la funcion. La politica formal de seguridad debe
acompanfarse de un Analisis de Riesgos formalmente aprobado.

Areas no técnicas. La direccién de sistemas de informacion geogréfica
heredd de su predecesora CATREL SA un conjunto de funciones que
corresponden a la Direccidbn General de Rentas como el registro de la
cuenta corriente de ABL de los contribuyentes que efectian mejoras, el
seguimiento de sus pagos, el otorgamiento de planes de pago, y otras.
También hered6 funciones propias de las areas de fiscalizacion de obras
y catastro como la deteccion de mejoras edilicias.

Funcion de Seguridad Informética. Existe una funcién denominada
“Responsable de la Seguridad de Redes” dentro del area de sistemas. No
obstante, es necesario la independencia del responsable de la seguridad®
respecto del area de sistemas para garantizar un adecuado control por
oposicion.

Proceso de evaluacion de incorporacion de tecnologia. No se dispone de
un procedimiento sistematico y formal de evaluacion de factibilidad de
nuevos proyectos tecnoldgicos. El proceso formal permite asegurar que
son analizadas las novedades tecnoldgicas y que se incorporan aquellas
gue mejoran la eficiencia y los servicios.

La infraestructura edilicia en la que desarrollan las tareas el personal de la
DGSIG es inadecuada. La planta se encuentra separada en dos sectores,
dividida por el hall de acceso de los ascensores. Falta espacio fisico
suficiente para el personal, el equipamiento y los insumos. Los
practicantes fueron derivados a instalaciones en el edificio del Mercado
del Plata. El organismo auditado ha realizado distintas propuestas
infructuosamente fin de resolver este problema.

5.1.2. Organizacion y personal

Descripcion: Las observaciones en este titulo estan referidas a aspectos
generales de la organizacion, la situacion del personal del area de sistemas, su
grado de capacitacion en relacion a las tareas, la segregacion de funciones,

etc.

1-

Plan de capacitacion de los agentes. No hay un plan formal de
capacitaciéon de los agentes que tienen a su cargo la administracion y
mantenimiento de los sistemas, la red, la conectividad y las
comunicaciones.

® Normas como el COBIT y las ISO hablan del compromiso de la direccion con las politicas de seguridad.
®La segregacion de funciones entre seguridad y administracion esta establecida en la normativa Cobit y
debe ser observada siempre porque constituye una pieza esencial de la seguridad. Ademas las buenas
practicas y las normas asi lo exigen.
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La falta de capacitacion afecta la implementacion de mejoras y
actualizaciones de la red y los sistemas, y reduce la posibilidad de
aprovechamiento de las tecnologias asociadas a la informacion y las
comunicaciones.

Segregacion de funciones. Si bien existe una distribucién informal de
tareas, se producen superposiciones. El area no tiene formalizada la
delimitacién entre las tareas de mantenimiento de sistemas, operaciones,
soporte técnico y supervision, de manera de garantizar una adecuada
segregacion de funciones y un control por oposicion de intereses.

Situacion del personal. La falta de formalizacion de la relacion laboral de
los agentes a cargo de tareas criticas pone en riesgo la continuidad de
tareas en razon de la debilidad del vinculo con el organismo. Asimismo, la
inadecuacion de los montos contractuales en esas tareas genera perdida
de personal valioso (se registraron 14 renuncias de personal
especializado en 2 trimestres), de costoso entrenamiento y en muchos
casos de dificil sustitucion. A pesar de que el organismo auditado ha
elevado propuestas con medidas correctivas para este problema, la
situacion subsiste.

5.1.3. Equipamiento (Hardware)

1-

Inventario de equipamiento. El organismo cuenta con un adecuado
registro de altas y bajas de hardware que lleva afio a afio en planillas
separadas. Este registro es adecuado para su ingreso contable y
patrimonial ya que consigna en forma correcta el tipo de bien, su
descripcion, su numero de serie y la fuente de financiacion. Sin embargo,
se debe contar con un inventario de hardware unificado que consigne
namero de serie, area, puesto de trabajo, numero IP, etc. en
sincronizacion con el mapa fisico y logico de la red, este inventario es
puramente operativo por lo tanto debe consignar el equipamiento en uso.

5.1.4. Red de datos

Descripciéon: En esta seccion se revisa todo lo referido a la red interna de
datos del organismo y su conectividad con otras redes. También se verifican
aspectos referidos a la documentacion, la verificacion del funcionamiento de los
vinculos, la seguridad de la red, etc.

1-

Encriptacion de informacion. No se utilizan técnicas de encriptacion de la
informacion que circula por la red o que se envia a otras reparticiones.

Monitoreo de red local. No se verifican procedimientos de seguimiento
formal, sistematico y rutinario de la actividad de la red local. Tampoco hay
registro formal de los incidentes mas frecuentes que se presentan.
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3- Documentacion de intentos de acceso indebido. No se documenta
formalmente el seguimiento de los intentos de acceso indebidos a los
servidores.

5.1.5. Continuidad de la operacion

Descripcion: Los aspectos referidos a la continuidad de las operaciones
sistematizadas en el organismo son aquellos que hacen a la no interrupcion de
los servicios; se revisan para que en caso de contingencias la informacion no
se pierda y se pueda recuperar en el menor tiempo posible la normalidad de los
procesos.

1- Procedimientos de respaldo y recuperaciéon de la informacion. La
informacion de los servidores residentes en DGSInf se respalda con un
doble juego de copias. La informacion de los servidores residentes en
DGSIG se respalda espejando discos pero no tiene doble copia. Esta
metodologia es inadecuada ya que asi se carece de copia en sede
externa.

Ademas no se efectian pruebas de recupero de datos de modo
planificado y sistematico con frecuencia periodica tal como lo estipulan
las buenas practicas en la materia.

2- Plan de Contingencias, Plan de Evacuacion y Plan de Recuperacion de
Desastres. No se cuenta con un plan formalmente aprobado de
contingencias, un plan de evacuacion y un plan de recuperacion de
desastres y sus correspondientes pruebas periddicas, sistematicas y
formales.

5.1.6. Seguridad logica

Descripcién: La seguridad l6gica contempla todo lo atinente a los aspectos de
seguridad en la administracion de los sistemas, los servidores y la red.
Aspectos como las claves de acceso, la informacion y sus responsables, las
altas y bajas de usuarios, etc. son revisados en este titulo.

1- Clasificacion de la informacion El organismo cuenta con informacién
propia y de terceros, en estos casos son los otros organismos los que
establecen las restricciones de usuarios para acceder a la misma. El
tratamiento de los permisos es en esos casos adecuado, sin embargo no
se ha efectuado una clasificacion formal de la informacion de manera tal
gue se pueda precisar el nivel de confidencialidad necesario de los datos
y de la informacién en los diferentes procesos, computarizados o
manuales. Tampoco se dispone de un procedimiento formal para su
ejecucion.

2-  Definicion del duefio de los datos. El auditado cuenta con mecanismos
para conocer a los responsables de los datos. Sin embargo, no se definié
formalmente, en cada caso, al propietario de los datos, es decir, el
funcionario responsable que participara en la determinacion de los niveles
de acceso a la informacién para cada funcioén y proceso.
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Claves. Las claves no son en todos los casos personales y secretas. No
se brindan ejemplos puntuales por razones de seguridad’.

En este sentido, el organismo se encuentra abocado a la tarea de
desarrollar un sistema de claves personales, secretas y univocas que en
un futuro cercano entrara en produccion.

Intentos de Acceso Fallidos. No se encuentra normado formalmente el
bloqueo de usuarios por intentos de acceso fallidos a la red y a los
sistemas. Los procedimientos de blogueo deben ser notificados
formalmente a los usuarios del sistema. Tampoco hay un procedimiento
formal para la rehabilitacion de claves.

Procedimiento de puesta en produccion. No existen procedimientos de
control formal para garantizar el efectivo y correcto control de cambios
cuando corresponde.

Falta de separacion entre areas de sistemas y usuarias. No existe una
completa division entre las funciones de Sistemas y las correspondientes
a las éreas Usuarias.

La Direccion efectia tareas propias de un area de Sistemas, como
procesamiento de informacion, conjuntamente con actividades propias de
las areas usuarias como captura y actualizacion de informacién. Un
ejemplo de tarea propia del area usuaria es la recoleccion de informacién
de las imagenes correspondientes a los frentes y su actualizacion.

Esto debilita el control por oposicidbn natural existente entre las areas
mencionadas anteriormente.

Ejecucion de tareas incompatibles con el procesamiento de datos de
sistemas geograficos. La DGSIG efectla tareas que corresponden a la
DGR tales como llevar la cuenta corriente de los avallos de ABL.

La DGSIG, ademas de llevar la base de calculo fisica de la tasa de ABL,
calcula, emite, registra y efectia el seguimiento de la cobranza de los
avallos (incrementos por mejoras 0 aumento de superficie de los
inmuebles).

Estas funciones fueron heredadas del modelo privado y constituyen una
debilidad del control interno por excesiva concentracion de funciones y asi
como una falla grave de organizacién debido a que son tareas que
corresponden a otra area (la DGR).

Funciones de produccion desconcentradas. La DGSIG efectia parte de
las funciones de produccion, como back ups de servidores situados en la
DGSI, back up en sede externa, mientras que la DGSIG efectua otra parte

" Las claves deben ser personales y secretas, es decir que sélo el usuario pueda conocerla. El alcance
del secreto incluye al administrador del servicio, que debe tener una clave genérica a fin de habilitar la
usuario para que ingrese a una primera sesion y que en ese momento el usuario debe cambiar esa clave
genérica por una personal, de esta forma el administrador se abstiene de conocer la clave de los
usuarios. El conocimiento de las claves de los usuarios lleva a situaciones de no repudio, es decir que de
producirse incidentes no podria identificarse en forma cierta e indubitable a un Unico responsable.
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como el back up del equipo situado en RS Pefa, el mantenimiento de
equipos, el ajuste fino de los sistemas, el recupero de datos, y otros.
Resulta antieconomico que estas funciones estén repartidas ya que
implica una menor escala y un menor grado de especializacion ademas
de areas parcialmente superpuestas. Resulta conveniente concentrar las
funciones de produccion en la DGSI permitiendo que la DGSIG enfoque
su esfuerzo en las restantes.

5.1.7. Seguridad Fisica Edificio de R. S. Pefia

Descripciéon: La seguridad fisica contempla todo el entorno en donde se
desarrollan las tareas de administracion de los sistemas y la red donde estan
funcionando los servidores, las medidas de seguridad contra el fuego
(detectores, matafuegos), la ubicacién de los dispositivos de red, los accesos
del personal del organismo y/o terceros, las medidas preventivas como luces y
salidas de emergencia, los planes de evacuacion y sus practicas etc.

1- Resguardo de documentacion. No se dispone de instalaciones adecuadas
para guardar los listados y documentacion de datos, programas y
sistemas.

2-  Procedimiento de depuracién de la informacion. Falta un procedimiento
formal, rutinario y sistematico para depurar la informacion y si
corresponde proceder a la destruccion de la informacion impresa o
grabada. El procedimiento formal debe fijar para la informacion un ciclo de
vida.

3- Servidores en sede descentralizada. Existen servidores de sistemas de
informacion geogréfica que tienen su asiento en la dependencia sita en
Roque Saenz Pefa. Alli s6lo deberian funcionar los servidores propios de
la administracion de la red local.

La preparacion de la seguridad fisica, en cuanto a control de accesos,
ejecucion de back ups, instalacion eléctrica independiente, aseguramiento
de provision eléctrica, y otros de la sede para servir de asiento a
servidores resulta antieconémica debido a que el GCBA cuenta con sitios
preparados a tal fin, como el existente en la DGSI.

Esto se agrava por tratarse de oficinas alquiladas en las que parte de esta
inversion se perderia.

5.1.8. Sistemas aplicativos

Descripcion: En esta seccion se revisa lo atinente a los sistemas, los
programas, desarrollos, software en uso, aplicaciones, etc que utiliza el
organismo.

1- Registro de cambios. El sistema no cuenta con reportes (logs) que
permitan identificar univocamente al autor de acciones o cambios dentro
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del Sistema de modo que se pueda determinar la responsabilidad por
acciones en caso de necesidad.

Integraciéon con los Sistemas del GCBA. El sistema de informacion
geografico esta operando con 100 capas (aprox.) pero su potencialidad
aun no se desarroll6 de modo completo ya que no funciona integrado
completamente con la totalidad de los sistemas del GCBA. Esta falta de
integracion no es responsabilidad de la propia Direccion General, es el
GCBA quien debe fomentar y desarrollar la integracion de los sistemas
para evitar redundancia de tareas y para una mejor utilizacion de la
informacion.

RECOMENDACIONES

6.1.

Tecnologias de la Informacién y red de datos

Se recomienda hacer un estudio del uso y los requerimientos de telefonia
del organismo, conociendo estos parametros sugerimos hacer uso de las
facilidades imperantes en el mercado de comunicaciones de voz y datos
como una forma de mejorar la prestacion y disminuir los costos.

Se recomienda que se contacte al proveedor del servicio y se disponga
gue las facturas sean remitidas al organismo para su control antes del
envio a la Contaduria General. Asimismo, deberia cursarse nota a la
Contaduria General expresando la necesidad de la aprobacion de las
facturas de consumo antes del pago.

Por otra parte, aunque el sistema se resolviera con un enlace o0 una
integracion a las redes de comunicaciones del GCBA, igualmente las
mismas deberian ser controladas por el organismo a fin de evitar
comunicaciones indebidas o costos innecesarios.

Implementar un plan de corto plazo con fechas programadas para las
distintas tareas, detallando etapas, recursos humanos y materiales
asignados que permita supervisar los avances, revisar las metas y
monitorear su alineacion con los objetivos de la Direccion. También, debe
realizarse un plan estratégico de mediano/largo plazo segun los
lineamientos de las maximas autoridades del organismo.

Carencia de politica formal de seguridad. Formalizar una politica de
seguridad con los lineamientos tecnoldgicos, el compromiso de la
direccion, los recursos y las definiciones de riesgo correspondientes.

El organismo se encuentra (desde septiembre de 2005) dando los pasos
necesarios para realizar la transferencia de esas tareas a la unidad de
proyectos especiales del BCBA que presta servicios informaticos a la
DGR. La direccién debe ajustarse a las tareas técnicas para la cual esta
capacitada, todas las otras tareas recibidas por situaciones heredadas

Corrientes 640, piso 5° - C1043AAT, Ciudad de Buenos Aires
Tel. y Fax 4321-3700 / 4325-6688-6967-5047



‘ UDAD

ALIDITORLA GENERAL DELA CI

AGCBAE

Auditoria General de la Ciudad Auténoma de Buenos Aires

generan una dispersion de sus recursos humanos, tecnoldgicos vy
econdémicos innecesarios. Por ello, se recomienda acelerar el proceso de
transferencias de las tareas mencionadas.

Independencia de la funcién seguridad informéatica. Incorporar o designar
formalmente un responsable independiente del area de sistemas y del
sector usuario, que se haga cargo de la seguridad informatica, el acceso a
los datos y el resguardo de la informacion.

Carencia de un proceso de evaluacion de incorporacion de tecnologia.
Dado la velocidad con que se producen cambios en las tecnologias de la
informacion y las comunicaciones (TICs), se debe desarrollar e
implementar un proceso de deteccion de novedades tecnologicas,
herramientas y soluciones que continuamente aparecen en el mercado y
posteriormente proceder a su evaluacion. Las mismas deben tener un
tratamiento formal con una metodologia de decisién adecuada.

Se recomienda intensificar la busqueda de una solucién teniendo en
cuenta que las instalaciones edilicias deben ser acordes a las tareas
desempefiadas. Esta adecuacién entre tareas e infraestructura debe
manifestarse en temas tales como: relacion entre metros cuadrados
disponibles y cantidad de personal, luz ambiente natural para aquellas
tareas de uso intensivo de computadoras, espacios diferenciados para
cada area, espacio para archivos, guarda de documentacion, areas de
impresion, etc.

6.1.2. Organizacion y personal

1-

Falta de un plan de capacitacion de los agentes de las areas Tics
(Tecnologias de la Informacién y las comunicaciones): Los cambios
continuos en las areas de las comunicaciones, las redes y las tecnologias
asociadas con la informacién obliga al organismo a contar con un plan de
capacitacion para desarrollar las habilidades del recurso humano en
funcion de las necesidades de la organizacion.

Se recomienda confeccionar un plan formal de capacitacion que
contemple la actualizacién de los conocimientos y las técnicas segun las
funciones que desempefia cada agente, tanto en la actualidad como a
futuro, en funcién de los proyectos del area. Contemplar para ello las
caracteristicas personales, formacion previa y la vocacion de los
involucrados.

Falta de segregacion de funciones. Las funciones en el area de sistemas
deben estar claramente diferenciadas asegurandose que estas se
encuentran segregadas de modo tal de generar un adecuado control por
oposicion. Se recomienda, segregar adecuadamente las funciones que
sean incompatibles entre si, desconcentrando tareas y generando
controles por oposicion.
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Personal contratado. La falta de personal estable en las areas criticas de
sistemas supone riesgos y posible perdida de conocimientos en el
tratamiento de la informacion. Para solucionarlo, se deben tomar todas las
medidas posibles para lograr que haya personal estable a cargo de las
funciones criticas del area de sistemas. En todos los casos se debe
evaluar la modalidad y la remuneracién de contratacion del personal
critico de forma de no comprometer la continuidad de los servicios
informaticos y técnicos.

6.1.3. Equipamiento (Hardware)

1-

Las planillas de altas y bajas anuales de hardware con que cuenta el
organismo son un buen punto de partida para generar a partir de ellas un
inventario operativo de equipamiento.

Se recomienda confeccionar y mantener permanentemente actualizado
un inventario fisico del equipamiento con un adecuado nivel de detalle,
para ello se cuenta con planillas anuales que facilitan la tarea.

6.1.4. Red de datos

1-

Encriptacion de informacion. En los casos en que se maneja informacion
critica se debe evaluar la necesidad de encriptarla. Las técnicas de
encriptacion son niveles de seguridad que se suman y operan en forma
concomitante con otras medidas que se toman para resguardar la
informacion. Ademas proveen de mecanismos de autenticacion a quienes
envian y quienes reciben la informacion. Proveen la seguridad que la
informacion no ha sido alterada y permite garantizar el no repudio del
intercambio.

Falta de monitoreo de red. Se debe incorporar el monitoreo rutinario,
sisteméatico y completo de la red por medio de software especifico para
este fin. Este, debidamente configurado genera alertas para distintas
situaciones. Ademas de monitorear la red, se debe tener un registro
formal de todas las novedades que se producen para luego analizarlas y
tomar medidas acordes con ellas.

Ausencia de documentacion de analisis de intentos de acceso indebido.
Se recomienda analizar y documentar los intentos de acceso no
permitidos y las acciones tomadas para neutralizarlos y proteger la red.
Esta recomendacion acompafia y complementa a la formulada para el
monitoreo de red (ver ut supra).
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6.1.5. Continuidad de la operacion

1-

Procedimientos de resguardo incompletos. Formalizar una politica y un
procedimiento para la generacion de las copias de resguardo de la
informacion.

Confeccionar e Iimplementar procedimientos de resguardo de la
informacion que incluyan nivel de riesgo, definicibn de soportes,
responsable de ejecucidon, mecanismo de control y supervision y demas
aspectos.

Incluir en los procedimientos de resguardo de la informacién la guarda en
sede externa. Esta se cumplimenta efectuando la conservacion de la
informacion en un edificio diferente de aquel en el que tiene asiento el
centro de computos.

Falta de copia de respaldo en sede externa. Las reglas del arte indican
gue una buena politica de respaldo de la informacion debe incorporar la
practica del resguardo en sede externa previa definicion de lugar de
guarda, la frecuencia y otros factores.

Procedimiento de recuperacion incompleto. Incorporar procedimientos
formales de recuperacion de datos, que deben ser testeados
semestralmente (como minimo) en forma rutinaria y sistematica. En ellos
se debe dar participacion a las areas usuarias y a los responsables de los
controles internos del organismo que deberan ratificar el éxito de la
prueba y suscribir el acta. En caso de fallas se debera efectuar un informe
de las mismas, para su correcciéon y prueba.

Los planes de contingencia prevén los pasos a seguir frente a situaciones
de emergencia o desastre (inundaciones de la sala donde reside la
central, incendio, cortes prolongados de energia, etc). Estos planes
apuntan a la continuidad de los servicios en esas eventualidades.

Planificar, probar y evaluar un plan de contingencias, un plan de
evacuacion, con medidas especiales para el centro de cémputos si el
mismo las requiriese, y un plan de recuperacién de desastre que permita
el retorno a la operacién normal en los plazos previstos. Estos planes
deben probarse al menos una vez al afo.

Los organismos basan gran parte de su accionar en los vinculos y las
comunicaciones, dada su importancia estos deben contar con un plan de
contingencia y un plan de recuperacion de desastres formalmente
aprobado y este debe ser verificado periddicamente a fin de asegurar su
adecuado funcionamiento.

El personal debe conocer y realizar los debidos procedimientos en caso
de emergencia para atenuar los efectos y dafios que esta puede producir.
Estos planes deben ser peribdicamente probados para ir adecuandolos a
las distintas circunstancias.
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Plan de contingencias incompleto. Elaborar un plan de contingencias,
evacuacion y de recuperacion de desastres y efectuar pruebas integrales
de los mismos por lo menos una vez al afio. Las pruebas deben ser
formales e incluyen a la totalidad del personal involucrado, los planes
deben tener un responsable formal y contemplar el rol de cada agente al
momento de tener que ejecutarlo. Para la confeccién de estos planes se
puede solicitar la colaboracion de la Direccion General de Sistemas de
Informacién y la Direccion General de Defensa Civil del GCBA.

6.1.6. Seguridad l6gica

1-

Falta de clasificacion formal de la informacion. Clasificar la informacion
segun el grado de confidencialidad (por ejemplo: en publica, reservada y
confidencial). Esto debe incluir toda la informacion que administre la
institucion con independencia de su soporte que puede ser 0 no
informatico. En caso de manejar informacion de otros organismos de
gobierno se debe solicitar a estos que remitan formalmente la clasificacion
gue tiene la informacion enviada firmada por su responsable. Los mismos
recaudos deben tenerse en cuenta para la informacion que la DGSIG
envia a otros organismos.

Falta de definicion del duefio del dato. Definir formalmente al propietario
de los datos que se generan en cada area y el alcance de su participacion
en los diferentes procedimientos de seguridad logica. También, definir
guienes seran los responsables por la fijacion de pautas de resguardo de
la informacion de la institucion y del tratamiento adecuado de la misma en
funcion de su grado de confidencialidad.

Se recomienda acelerar los pasos necesarios para que el nuevo sistema
de claves entre en vigencia en el menor tiempo posible, teniendo en
cuenta los factores observados. La identificacion de cada usuario debe
ser univoca, y formal de modo de evitar la negacion de pertenencia de la
clave por parte del usuario. Ademas se sugiere incorporar al desarrollo un
plazo de renovacion periodico de la clave por parte de los usuarios de los
distintos sistemas y también un plazo de caducidad de las claves que no
fueron usadas en un tiempo previamente determinado. La incorporacion
de estas funciones genera la necesidad de advertir al usuario de las
condiciones de uso al momento del alta. Normar formalmente las
caracteristicas que se determinen para las claves de seguridad como
periodo de caducidad, cantidad y tipo de caracteres requeridos, y otros.

Bloqueo por Intentos de Acceso Fallidos. Formalizar las condiciones del
bloqueo (por ejemplo tres intentos) y desbloqueo por intentos de acceso
fallidos. Notificar las novedades de acceso a los usuarios del sistema.

Procedimiento de puesta en produccion. Incorporar un procedimiento
formal para la puesta en produccion de nuevas aplicaciones o
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modificaciones a las existentes, indicando version, fecha de puesta en
produccion, responsables involucrados, etc. Incorporar logs de auditoria
para los cambios que se efectdan en aplicativos centrales.

Efectuar una clara delimitacion de las areas usuarias que deben
manipular informacion, ingresarla y procesarla a través de los aplicativos
con independencia de las funciones propias de Sistemas.

Estas funciones corresponden a Hacienda y Finanzas ya que se trata de
sistemas de recaudaciéon y deben integrarse a los sistemas que
administran la misma. La DGSIG inform6é que ya se estan efectuando
tareas en este sentido y que el procesamiento efectuado hasta el
presente se realizo bajo el control de Rentas.

Concentrar las funciones correspondientes a produccion, como
procesamiento, copias de respaldo y otros, en la DGSI aprovechando la
infraestructura de seguridad fisica instalada y mantener descentralizadas
las funciones de Planificacién, Desarrollo, Incorporacién de tecnologia y
otros relativa a Sistemas Geograficos.

6.1.7. Seguridad Fisica Edificio de R. S. Pefia

1-

Incorporar instalaciones adecuadas para la conservacion de la
documentacion como carpetas de sistemas, programas, informacion de
control, listados y otros.

Se recomienda fijar un procedimiento formal que determine los pasos a
seguir para depurar la informacién. Asimismo, en forma concordante este
documento debe expresar el ciclo de vida de la informacion que se
maneja en el organismo.

Confeccionar un procedimiento de desecho de informacién impresa y/o en
soportes magnéticos que asegure su destruccion en especial cuando los
soportes contengan informacién confidencial.

Evaluar el traslado de todos los servidores al centro de coOmputos de la
DGSI disminuyendo los requisitos de seguridad fisica del edificio
alquilado. Incrementar, de resultar necesario, el ancho de banda del
vinculo de comunicacién existente entre las dos sedes.

6.1.8. Sistemas aplicativos

1-

Incorporar paulatinamente logs en las funciones criticas del sistema, las
gue deberan determinarse previamente.

Se recomienda tender a la integracion de la informacién de los diferentes
sistemas del GCBA, potenciando la funcionalidad de los mismos y
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explotando en forma exhaustiva la informacién disponible. Corresponde
aclarar que esta funcién no es de la exclusiva responsabilidad de la
DGSIG. Esta integracion debe procurarse aunque la informacion se
encuentre soportada por diferentes entornos y equipos.

7.- CONCLUSIONES

La DGSIG perdio el rango de Direccion General pasando a depender de la
Direccion General de Estadisticas y Censos, dependiente a su vez de la
Subsecretaria de Inversién Publica y Analisis Fiscal del Ministerio de Hacienda.
Esta nueva jerarquia refleja la poca entidad y el rol secundario que se otorga a
las tecnologias de la informacion y las comunicaciones en el actual proyecto de
Gobierno. Su ubicacién actual, por otra parte, la sitia dentro de un area usuaria
por lo que carece de la independencia que respecto de las mismas sugieren la
normativa y las buenas practicas. Asimismo al instalarla dentro del Ministerio
de Hacienda y Finanzas se prioriza su relacion con la recaudacion
desdibujandose su funcion esencial de caracter tecnoldgico y al servicio de la
ciudadania, del conjunto del GCBA y de otros estamentos Publicos y Privados
que pueden usufructuar este servicio.

La Ex DGSIG brinda servicio de informacion geografica al conjunto del GCBA
asi como a toda la comunidad con menos recursos que el anterior prestador lo
que marca una mejora en su eficiencia global. La Ex DGSIG ademas ha
introducido mejoras en los servicios mediante la incorporaciéon de capas de
informacion y ha extendido los mismos a una mayor cantidad de usuarios
dentro y fuera del GCBA.

Como herencia del antiguo modelo de gestion y como tarea complementaria a
la de proveer sistemas graficos, efectia el procesamiento de los avaltos y sus
respectivas cuentas corrientes, funcion que es competencia de Hacienda y
Finanzas y debe integrarse a los sistemas de recaudacion por lo que debe
trasladarse a dicha 6rbita, lo que se encuentra en ejecucion. Esto es
fundamental para que la ex DGSIG libere recursos y se aboque
especificamente a las cuestiones estrictamente tecnoldgicas de los sistemas
geograficos y su relacién con las bases alfanuméricas y continie expandiendo
sus servicios a lo largo y a lo ancho del GCBA y la ciudadania.

La Ex DGSIG posee parte del procesamiento a nivel de la propia Direccion lo
que resulta antieconomico debido a que resulta muy costoso cumplir con todos
los requisitos de seguridad para los mismos entre los que se encuentran a
modo de ejemplo piso elevado, cableado de alimentacion independiente,
corriente estabilizada, servicio de energia ininterrumpido, acceso restringido
con los adecuados controles, operatoria de respaldo, acondicionamiento del
aire, y otros. Esto se potencia por el hecho de que sus oficinas son alquiladas y
la inversion, de efectuarse, seria de muy dudoso recupero. Esto asimismo
afecta la independencia del area de procesamiento de las areas de desarrollo
lo que es exigido para garantizar la confidencialidad, integridad, y adecuado
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tratamiento de la informacion. Una opcion razonable consiste en usufructuar
plenamente el centro de procesamiento de Datos que posee la DGSI dentro del
GCBA situando la totalidad del equipamiento central en dicha dependencia.

También es necesario que exista una adecuada independencia del area de
seguridad con lo que se completan y perfeccionan los requisitos basicos en
materia de organizacion.

Por otra parte es importante la planificacion formal a corto medio y largo plazo
aprobada por la superioridad y revisada en periodos prefijados para asegurar la
alineacion de las acciones de la Direccion con la politica institucional. La
planificacion es un proceso y debe estar formalizado como tal.

Se requieren ademas mecanismos formales para la administracion,
seguimiento, cuantificacion y control bajo la 6ptica de la mejora continua de los
principales procesos como la evaluacion de mejoras tecnoldgicas, los pedidos
de adecuacion del software, el seguimiento de las actividades locales, y otros.

Por otra parte en centros de cOmputo de mediana envergadura resulta
complejo alcanzar niveles adecuados de organizacion normativa debido a la
carencia de personal y a la imposibilidad de atender muchos frentes diferentes
con dotaciones reducidas. En este sentido es positivo revisar y ajustar
normativa existente utilizada por areas con mayor desarrollo de la misma en lo
gue puede colaborar la DGSI. Esto asimismo potencia el uso de la
especializacion funcional.

Por ultimo es necesario revisar las razones de la importante rotacion de
recursos humanos para limitar la migracién de los mismos, en especial los
claves, para el desarrollo de la gestion. En la obtencion de resultados la buena
voluntad personal resulta inconducente. Para obtener resultados se requiere
adecuados niveles de organizacion y especializacion. Capacitacion adecuada,
compromiso y motivacion del personal.
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