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Caodigo del proyecto:

Nombre:

Tipo de Auditoria:

Periodo bajo examen:

Objeto:

Objetivo:

Alcance:

Unidad ejecutora:

11.12.07 B

Juicios del Departamento de Herencias Vacantes,
Auditoria de Seguimiento de Sistemas Informaticos.
Procuracion General

Seguimiento.

2011

Departamento de Herencias Vacantes. Direccion de
Gestion Dominial

Realizar el seguimiento de las observaciones
vinculadas a los sistemas informaticos efectuadas en
el marco del Proyecto 7.09.03.

Verificar la adopcibn de medidas correctivas
respecto de las observaciones efectuadas al
Organismo.

Jurisdiccion 9 — Procuracion General de la Ciudad de
Buenos Aires (Unidad Ejecutora 730).

Dr. Roberto Salguero: Director de Proyecto

En colaboracion de la Direccion General de Sistemas de Informacion:
Dra. Gabriela Custer: Directora de Proyecto

Ing. José Antonio Recasens Auditor Supervisor

Aprobado por unanimidad en la Sesion del Colegio de Auditores Generales de
fecha 19 de diciembre de 2012.

Resolucion AGC N° 423/12
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INFORME EJECUTIVO

Lugar y fecha Buenos Aires, diciembre 2012
Caddigo de Proyecto 11.12.07 B
Denominacién del Juicios del Departamento de Herencias Vacantes, Auditoria de
Proyecto Seguimiento de Sistemas Informaticos. Procuracion General
Periodo examinado 2011

. Departamento de Herencias Vacantes. Direccién de Gestion
Objeto -

Dominial.

Realizar el seguimiento de las observaciones vinculadas a los

Objetivo de la auditoria sistemas informaticos efectuadas en el marco del Proyecto 7.09.03.

Verificar la adopcién de medidas correctivas respecto de las

Alcance observaciones efectuadas en el marco del Proyecto 7.09.03.

Jurisdiccién 9 — Procuracién General de la Ciudad de Buenos Aires

Unidad Ejecutora (Unidad Ejecutora 730).

Consideraciones previas.

El Proceso de Herencias Vacantes.

Para el registro de la informacién relacionada con las herencias vacantes no disponen de un
sistema informatico completo. Disponen de varios libros rubricados debido a que hay bienes
que ingresan por vias diferentes. Por esto la Direccion General de Asuntos Patrimoniales ha
dispuesto la confeccién de una base de datos para el registro unificado de los diferentes
inmuebles denunciados. El interés en el proceso de Herencias Vacantes esta focalizado en la
reduccién de los tiempos del ciclo. Es necesario que el sistema informatico se integre al
SISEJ (Sistema de Seguimiento de Juicios) y permita realizar el seguimiento con informacién
completa, y que facilite la deteccién de denuncias duplicadas, bienes en guarda y otros.

El proceso de Herencias Vacantes requiere de la intervencion de diferentes organismos y
dependencias entre los que se destacan el Ministerio de Educacion, destinataria de los
bienes, el Registro Civil, que emite la partida de defuncion del fallecido para el proceso
judicial, el Banco de la Ciudad de Buenos Aires encargado de la tasacion y la Escribania
General del GCBA.

En consecuencia el proceso recorre horizontalmente la organizacién cuya responsabilidad
jerarquica esté dispuesta de modo vertical.

El Sistema SISEJ (Sistema de Seguimiento de Juicios).

El area de Herencias Vacantes continda utlizando el Sistema SISEJ. (Sistema de
Seguimiento de Juicios)

El SISEJ resulta util para la administracion y control del area pues efectia el seguimiento de
los juicios, registrando su estado procesal, calculando e informando vencimientos y
caducidades y llevando un registro completo de los escritos presentados.

Modelo de gestion.

El departamento de Herencias Vacantes recibe diferentes servicios de la ASI (Agencia de
Sistemas de Informacidn) como Internet, la conectividad con la Red Metropolitana del GCBA
(red MAN), el Sistema SADE (Sistema Administracion de Documentos Electronicos), el
servicio de correo electrénico centralizado del GCBA, el de mensajeria, antivirus corporativo y
de mesa de ayuda para los sistemas centrales.
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Servicios de la Direccién de Tecnologia y Procesos.

El Departamento de Herencias Vacantes también recibe servicios de tecnologias de la
informacién de la Direccion de Tecnologia y Procesos dependiente de la Direccién General
Técnica Administrativa y Legal de la Procuracion General de la Ciudad como soporte y
mantenimiento de la red local, instalacion y mantenimiento de equipos, procesamiento del
sistema SISEJ, y otros.

Seguridad.

La seguridad de los servicios de Internet, Correo electrénico y SADE es responsabilidad de la
ASI. La seguridad de la red local que involucra los recursos, los accesos a los sistemas y la
seguridad interna de los mismos es administrada por la Direccidon de Tecnologias y Procesos
a través de su Director.

Conclusiones

El area de Sistemas de la Procuracion fue elevada al rango de Direccion, lo que demuestra el
interés por jerarquizar la funcion.

El servicio prestado contintia exhibiendo buena continuidad y tiempo de respuesta.

Se han resuelto las observaciones referidas al sistema de control de accesos al centro de
cOmputos y la actualizaciéon de los puestos de trabajo del area de Herencias Vacantes.

El proceso de Herencias Vacantes se encuentra en revisibn para su mejora y eventual
digitalizacion.

Muestran un nivel de avance incipiente: el desarrollo de un aplicativo especifico para el
proceso de Herencias Vacantes, las cuestiones relacionadas con la seguridad, la
implementacién de un servidor de dominio central con servidor de archivos, la estructuracion y
formalizacion de los procesos internos, la documentacion de los sistemas, y las tareas de
normalizacion.

No se verifican avances en la aplicacion de la metodologia de gestion de riesgos y el
desarrollo del planeamiento de la contingencia. Es importante destacar que las areas
descentralizadas no cuentan con especialistas para cada tema por lo que requieren de
asistencia externa para su resolucién, asistencia que podria articularse en conjunto con la
ASI.
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Informe Final de Auditoria
Proyecto N°11.12.07 B
“Juicios del Departamento de Herencias Vacantes.

Auditoria de Seguimiento de Sistemas Informaticos. Procuracion General”

DESTINATARIO

Sefiora

Presidente de la

Legislatura de la Ciudad Autonoma de Buenos Aires
Lic. Maria Eugenia Vidal

S

/ D

1. INTRODUCCION

En uso de las facultades conferidas por la Ley N° 70, articulos 132 y
136, relacionadas con lo dispuesto en el articulo 135 de la Constitucion de la
Ciudad, la AUDITORIA GENERAL DE LA CIUDAD DE BUENOS AIRES,
procedio a efectuar un examen en el &mbito del Departamento de Herencias
Vacantes, dependiente de la Direccion de Gestion Dominial de la
Procuracion General de la Ciudad de Buenos Aires, con el objetivo que a
continuacion se detalla.

2. OBJETO

Departamento de Herencias Vacantes - Direccion de Gestion Dominial
de la Procuracion General de la Ciudad de Buenos Aires.

3. OBJETIVO DE AUDITORIA

Realizar el seguimiento de las observaciones vinculadas a los sistemas
informaticos efectuadas en el marco del Informe Final de Auditoria (Proyecto
7.09.03).

-
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4. ALCANCE

Verificar la adopcion de medidas correctivas respecto de las
observaciones efectuadas al Organismo.

4.1.- Procedimientos de Auditoria aplicados:

Para el desarrollo del proyecto se aplicaron los siguientes procedimientos de
Auditoria:

4.1. Se evaluaron y verificaron las acciones implementadas por el area de
Sistemas del Departamento de Herencias Vacantes, respecto de las
observaciones y recomendaciones contenidas en el Informe 7.09.03 aprobado
por el Colegio de Auditores de la AGCBA.

4.2. Se determinaron los progresos encarados por el Organismo utilizando
criterios sobre los procesos clasificandolos en: Avance Satisfactorio, Avance
Incipiente y Avance no satisfactorio.

4.3. Se recopilaron antecedentes de la auditoria 7.09.03, verificando
observaciones y sugerencias indicadas.

4.4. Se enviaron Notas de presentacion del equipo de auditoria y de pedido
de informacion con relacion a las observaciones del informe 7.09.03 Juicios
Departamento Herencias Vacantes realizado en el afio 2009.

4.5. Se remitié nota con pedido ampliatorio de la primera respuesta.

4.6. Se recibio y analizo la respuesta de las dos entregas.

4.7. Se efectuaron entrevistas con el Director de Tecnologias y Procesos.
4.8. Se efectud una inspeccién ocular al centro de computos para verificar los
avances en la seguridad fisica y el control de accesos.

4.9. Se entrevisto a la Directora General de Asuntos Patrimoniales, a la
Directora de Gestion Dominial y al jefe del Departamento de Herencias

Vacantes y colaboradores.

-
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5. LIMITACIONES AL ALCANCE

5.1-No hubo.

6. ACLARACIONES PREVIAS

6.1-General.
El Proceso de Herencias Vacantes.

Para el registro de la informacién relacionada con las herencias vacantes no
disponen de un sistema informatico completo. Utilizan libros de actas en los
gue inscriben las denuncias y los bienes supuestamente sin herederos.
Disponen de varios libros rubricados debido a que hay bienes que ingresan por
vias diferentes. El registro unificado permitiria constatar en una unica fuente los
bienes en esa condicion. Por esto la Direccibn General de Asuntos
Patrimoniales ha dispuesto la confeccion de una base de datos para el registro
unificado de los diferentes inmuebles denunciados. El interés en el proceso de
Herencias Vacantes esta focalizado en la reduccién de los tiempos del ciclo. Es
necesario que el sistema informatico se integre al SISEJ (Sistema de
Seguimiento de Juicios) y permita realizar el seguimiento con informacion
completa, y que facilite la deteccién de denuncias duplicadas, bienes en guarda
y otros.

El proceso de Herencias Vacantes requiere de la intervencion de diferentes
organismos y dependencias entre los que se destacan el Ministerio de
Educacién, destinataria de los bienes, el Registro Civil, que emite la partida de
defuncion del fallecido para el proceso judicial, el Banco de la Ciudad de
Buenos Aires encargado de la tasacion y la Escribania General del GCBA.

En consecuencia el proceso recorre horizontalmente la organizacion cuya
responsabilidad jerarquica esta dispuesta de modo vertical.

El Sistema SISEJ (Sistema de Seguimiento de Juicios).

El &rea de Herencias Vacantes continda utilizando el Sistema SISEJ.

El SISEJ resulta util para la administracion y control del area pues efectua el
seguimiento de los juicios, registrando su estado procesal, calculando e
informando vencimientos y caducidades y llevando un registro completo de los
escritos presentados.

|  INFORME FINAL |
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El SISEJ es un mddulo central del Sistema de Gestién Integral de la
Procuracion General (SGI); todos sus modulos tienen caracteristicas técnicas
similares al sistema SISEJ asi como similar forma de acceso e interaccion.

Se trata de una aplicacion accesible a través de la WEB (Web enable) la cual
fue desarrollada dentro del marco del proyecto BID. Su procesamiento se
efectla en linea. Fue desarrollada en Lenguaje PHP, HTML y Javascript.

La Base de datos utilizada es Postgres.

Equipamiento del area de Herencias Vacantes.

El Departamento de Herencias Vacantes pasé de 21 puestos de trabajo a 28:
16 con Windows XP, 5 con Vistay 7 con Windows 7.

Diez de estos equipos, 0 sea aproximadamente un tercio, operan con alrededor
de medio giga lo que hace que su funcionamiento sea algo mas lento. Si bien
estos diez equipos no son de Ultima generacion tienen una configuracion
aceptable para el tipo de labor que se realiza. Cabe destacar que el
funcionamiento del SISEJ (Sistema de Seguimiento de Juicios) no depende en
demasia de la modernidad del equipamiento ya que utiliza muy poco las
capacidades del puesto local. En cambio las herramientas de oficina, como los
procesadores de texto, operan mas lentamente por la menor velocidad del
conjunto.

Servicios de la ASI (Agencia de Sistemas de Informacién).

La ASI (Agencia de Sistemas de Informacion) brinda el servicio de Internet a
través de la interconexion de la red de area local de la Procuracién General de
la Ciudad con la Red Metropolitana del GCBA (red MAN). Asimismo mantiene y
administra estos enlaces.

También les provee el Sistema SADE (Sistema Administracion de Documentos
Electronicos), el servicio de correo electronico centralizado del GCBA y el de
mensajeria.

Brindan los servicios de antivirus corporativo y de Mesa de Ayuda para los
sistemas centrales.

Servicios de la Direccidon de Tecnologiay Procesos.

El Departamento de Herencias Vacantes también recibe servicios de
tecnologias de la informacién de la Direccion de Tecnologia y Procesos
dependiente de la Direccidbn General Técnica Administrativa y Legal de la
Procuracion General de la Ciudad.

El area de Sistemas se constituyé a partir del antiguo Departamento de
Informatica Juridica. (DIJ) que fue elevado al rango de Direccidon. Soporta el
equipamiento y el software del SGI (Sistema de Gestion Integral) que contiene
el médulo SISEJ (Sistema de Seguimiento de Juicios).

|  INFORME FINAL |
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La Direccion de Tecnologia y Procesos cuenta con dos departamentos:

e Mesa de Ayuda y Redes.

e Desarrollo y Procesamiento.
A través de ellos brinda los servicios de:
 Soporte y mantenimiento de la red local (red LAN) de la Procuracién General.
* Instalaciébn, Mantenimiento y reparacion de equipos de computacion e
impresoras.
 Soporte técnico integral sobre problemas de hardware o software.
» Coordinacion y participacion en los proyectos de desarrollo y mantenimiento
de sistemas.
* Procesamiento con alto nivel de disponibilidad por medio de servidores
alojados en una granja.
* Resguardo de la informacién de los sistemas suministrados al area de
Herencias Vacantes junto con el resto de los sistemas alojados.

Seguridad.

La seguridad de los servicios de Internet, Correo electrénico y SADE es
responsabilidad de la ASI. La seguridad de la red local que involucra los
recursos, los accesos a los sistemas y la seguridad interna de los mismos es
administrada por la Direccion de Tecnologias y Procesos a través de su
Director.

La red local de Herencias Vacantes es una red sin Dominio (entre pares), lo
que implica que no se puede administrar el acceso a los recursos e informacion
desde un nivel central.

Las medidas de seguridad existentes se han implantado de modo intuitivo sin la
formalizacién metodoldgica de la evaluacién de riesgos.

La red se maneja como un gran Grupo de Trabajo. Esto implica una debilidad
cuya resolucion es muy compleja debido a la importante cantidad de puestos
de trabajo y la necesidad de una particion de la informacion por agente que
debe realizarse puesto por puesto para migrar a una estructura de dominio.

Se encuentran trabajando en mejorar la normalizacién técnica en las bases
donde existen problemas semanticos ya que se utilizan diferentes términos
para la referenciacion que luego dificultan el recupero de la informacion.

El procesamiento se realiza mediante la granja de servidores de la Procuracién
General, la cual se encuentra emplazada en ler piso, Sala de Servidores. El
control de accesos fue mejorado con la incorporaciéon de tarjetas de
identificacion y un sistema de registro. La Central Telefonica fue reubicada en
una oficina fuera de la sala de servidores.

6.2 Metodologia de Evaluacién de Observaciones

En cumplimiento con la Res. 218 del 2005 de la AGCBA se utilizara la
siguiente grilla de evaluacion de observaciones:

|  INFORME FINAL |
i - |

Av. Corrientes 640 piso 5° (C1043AAT) C.A.B.A.Tel. y Fax 4321-3700




AGCBA®

“2012, Afio del Bicentenario de la creacion de la Bandera Argentina”

Se harad una consideracion de las observaciones que ya no tienen

vigencia, si hubiera, explicitando los criterios por los que se toma esa decision.

Se mantendra el criterio de no agregar observaciones, salvo hallazgos

gue lo ameriten por su gravedad.

En cuanto a la calificacibn que las observaciones realizadas en el

informe de origen se hara referencia al grado de avance de la situacion, y sera:

» grado de avance no satisfactorio (para el caso en que el ente auditado
no haya iniciado modificaciones a partir de la observacion realizada, o,
en caso de haberlas realizado, estas no sean satisfactorias). Se
mantiene la observacion.

» grado de avance incipiente (para el caso en que el ente auditado haya
iniciado modificaciones siguiendo la observacion realizada por el equipo
auditor, pero estas no resulten suficientes para dar por resuelta la
observacion)

» grado de avance satisfactorio (para el caso en que el ente auditado haya
resuelto la observacion).

7. SEGUIMIENTO DE OBSERVACIONES

Se mantiene la numeracion del informe original para su mejor

seguimiento

OBSERVACIONES De los sistemas de informacion (7.5....)
RECOMENDACIONES De los sistemas de informacion (8.5....)

En concordancia con las Observaciones y Recomendaciones del Informe

Final 07.09.03 (apartado 7 y 8)

7.1. De los sistemas de informacién

Observacion 7.5.1. “La seguridad informatica adolece de debilidades que
afectan la constitucion de un adecuado ambiente de control. Esto implica el
riesgo de que se produzcan accesos indebidos, y se comprometa la
integridad de la informacién.

» La seguridad no es administrada de forma independiente de las areas de

-
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Sistemas y de las areas usuarias. La falta de independencia de la funcion
implica el riesgo de que se otorgue un permiso excesivo 0 excepcional sin
debida justificacion comprometiendo la integridad y confidencialidad de la
informacion.

* La red local de la Procuracion General es una red sin servidor de dominio
lo que impide la asignacion de recursos y accesos a la informacion de modo
limitado y preestablecido. La falta de restriccion en los accesos implica el
riesgo de que se acceda a un recurso o informacion sin autorizacion
comprometiendo la proteccion de los activos informaticos y la informacion.

* No se ha aplicado la metodologia de administracion de riesgos en el
analisis de la aplicacion de medidas de seguridad, ya que no se dispone de
la clasificacién de los recursos por criticidad, definicibon de umbrales de
riesgo, y otros. Esto implica el riesgo de que se exceda en medidas de
seguridad en algunos aspectos que no la requieren, y se proceda por
defecto en los que resultan mas criticos con las implicancias econémicas
del caso.

* No disponen de un plan de contingencia para situaciones de desastre
como incendios, inundaciones o vandalismo. Esto implica el riesgo de no
poder recuperar la capacidad operativa completa del estado previo a la
situacién de desastre en un tiempo razonable para el area”.

Recomendacion 8.5.1. “Se administre la seguridad informatica en forma
independiente de las areas de sistemas y las areas usuarias a través de un
servidor propio del area auditada con una restriccion de acceso adecuada
en base a una metodologia de administracion de riesgos y un plan de
contingencia”.

Opinidon del auditado: Se han retirado tableros y PC de telefonia del
centro de computos lo que ha disminuido la cantidad de accesos al mismo.
Han incorporado una tarjeta de control de accesos al Centro, por lo que
s6lo ingresa el personal habilitado y el ingreso queda registrado. Esto se
afiade al cierre con llave del mismo. Se agregé el SSL al proceso de acceso
al sistema. Informa que solicito la inclusion del proyecto de migracion a un
ambiente de Dominio en 2010 y 2011 no pudiendo concretarse por
diferentes motivos.

También informa que cuenta con un proceso de copia de respaldo que le
permite volver a operar sobre una PC en 48 horas con una prestacion mas
baja que la normal. Disponen de un sistema de monitoreo en linea, y
pueden acceder en caso de emergencia en forma remota.

Opinion del auditor:

La administracion de la seguridad de los sistemas locales quedoé restringida
al nivel de Director de Sistemas. Grado de avance incipiente.

La red local continla sin contar con un servidor de dominio pero se ha
comenzado el proceso de adquisicion del mismo. Grado de avance
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incipiente.

El area cuenta con control de acceso y registro, incluyendo listado de
personal autorizado. Grado de avance satisfactorio.

Se ha adquirido un sistema de Back up de Emergencia que esta en etapa
de instalacién. Grado de avance incipiente.

Plan de contingencia y uso de la metodologia de administracion de riesgos
No se ha aplicado la metodologia de administracion de riesgos en el
analisis de la aplicacion de medidas de seguridad, ya que no se dispone de
la clasificacion de los recursos por criticidad, definicibon de umbrales de
riesgo, y otros. Tampoco se ha confeccionado un borrador del Plan de
Contingencia. Grado de avance no satisfactorio.

Observacion 7.5.2. “La carencia de un servidor de archivos afecta el
servicio. La falta de un repositorio central implica que los agentes no
pueden trabajar desde cualquier puesto de trabajo sobre los documentos
gue confeccionan, compartir areas entre miembros de un mismo equipo, y
eventualmente efectuar tareas desde sitios remotos, lo que se traduciria en
una mejora de la eficiencia y la productividad”.

Recomendacién 8.5.2. “Se disponga de un servidor de archivos como
repositorio central”.

Opinién del auditado: Se confeccion6 el pliego de adquisicion de un
servidor central.

Opinion del auditor: Se ha confeccionado el pliego de adquisicion de un
servidor central. Grado de avance incipiente.

Observacion 7.5.3. “El area de sistemas carece de formalidad o posee un
bajo nivel de formalidad para muchos de sus procesos. No dispone de
planeamiento formal, aunque si lo dispone informalmente, tienen pocos
procedimientos de seguridad formalizados, carece de acuerdo de niveles de
servicio, no hay pautas para la programacion de aplicativos, los sistemas
carecen de documentacién, no dispone de un plan de contingencia formal.
Es una excepcion el procedimiento de soporte técnico que se encuentra
estructurado y formalizado”.

Recomendaciéon 8.5.3. “Confeccionar paulatinamente la documentacion
del SGI para disponer de la herramienta que permita determinar a los
analistas como se debe realizar el mantenimiento sin necesidad de recurrir
al conocimiento personal de los agentes y al conocimiento previo”.

-
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Opinion del auditado: Se solicitd la tercerizacion de la confeccion de la
documentacion del sistema pero no fue incluida por restricciones
presupuestarias. Sin perjuicio de esto se trabajé internamente en el
procedimiento de ABM de usuarios.

Opinion del auditor: El area de sistemas ha confeccionado un “Diagrama
de Procedimiento” de las altas, bajas y modificaciones de usuarios, utilizado
para el otorgamiento de claves de acceso. Grado de Avance Incipiente.

Observacion 7.5.4. “El procesamiento del sistema SGI y el moédulo SISEJ
se realiza dentro de la Procuracion lo que limita la independencia del mismo
respecto de los usuarios y sistemas. Asimismo su procesamiento local, por
tratarse de un Sistema critico, al menos en el volumen de personal que
depende del mismo para el desarrollo de su tarea. También limita las
posibilidades de procesamiento contingente. Esto implica el riesgo de
accesos indebidos al centro de computos y a los repositorios de respaldo
de la informacién. Asimismo se incrementa el riesgo de no recomponer el
servicio de modo &gil en caso de desastre, como puede ser el producido
por un incendio”.

Recomendacion 8.5.4. “Evaluar el traslado del sistema SGI y el mddulo
SISEJ a un centro de computos central en la ASI. Esto permitiria resolver
algunas cuestiones, dandole independencia al procesamiento, mejorando
sus niveles de seguridad y facilitando la disponibilidad de equipamiento
contingente. Asimismo los servidores contarian con la seguridad fisica de
un centro de computos preparado para ello. La conectividad deberia
adaptarse para soportar el mayor trafico que se genere”.

Opinion del auditado: Informa que los sistemas de la Procuracion General
no son transversales. Por otra parte estan trabajando en la integracién con
el sistema SADE. (Sistema de Administracién Electrénica de Documentos)

Opinion del auditor: El sistema de herencias vacantes involucra a actores
tales como la procuracién, educacién, escribanos, jueces, tasadores, y
otros, lo que evidencia una clara transversalidad. Mas alla de esta
consideracion, el momento y la forma de efectuar el traslado deben
contemplar el mantenimiento de la calidad del servicio que debe conservar
como minimo el nivel actual. Grado de avance no satisfactorio.

Observacion 7.5.5. “No se dispone de documentacion del Sistema de
Gestidn Integral de Juicios lo que significa que la Unica manera de efectuar
adecuaciones y determinar cémo funciona el sistema, cuantos mddulos
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tiene, y otra informacion de interés, consiste en recurrir a los especialistas
que ven dificultada su labor por la indisponibilidad de la misma con las
consecuencias econdmicas de mayor costo de mantenimiento. Esto implica
el riesgo de que el mantenimiento se vea afectado por la dificultad para
comprender el funcionamiento del sistema generando retrasos en su
implantacion. Asimismo genera una dependencia excesiva de estos
funcionarios”.

Recomendaciéon 8.5.5. “Confeccionar paulatinamente la documentacion
del SGI para disponer de la herramienta que permita a analistas determinar
como se debe realizar el mantenimiento sin necesidad de recurrir al
conocimiento personal de los agentes y al conocimiento previo”.

Opinion del auditado: Se solicitd la tercerizacion de la confeccion de la
documentacion del sistema pero no fue incluida por restricciones
presupuestarias. Sin perjuicio de esto se confecciond internamente
documentacion parcial.

Opinion del auditor: El auditado ha confeccionado la documentacion del
modulo de inmuebles, La misma consta de una descripcién del mdodulo, su
alcance, su operacion y funcionamiento. Incluye caracteristicas técnicas de
las herramientas utilizadas. No se especifica metodologia. Se ha
confeccionado también el diagrama del procedimiento parcial del proceso
de Herencias Vacantes. Grado de avance Incipiente.

Observacion 7.5.6. “El desarrollo del sistema adolecio de falencias que lo
afectaron y que podrian comprometer su funcionalidad y resultado a futuro.

e El sistema de herencias vacantes comenzé a ser desarrollado como
un sistema “local”, esto significa que pretendia cubrir el proceso
desde la oOptica de Procuracion General y no de todos los actores
que intervienen.

e Confeccionar sistemas locales implica el riesgo de generar distintos
repositorios de informacién que con el paso del tiempo generaran
inconsistencias lo que ocasionara ineficiencia y descontrol. El
sistema debe apoyar la totalidad del proceso que recorre
horizontalmente la organizacién por diferentes dependencias.

e El sistema de Herencias Vacantes comenz0 a ser desarrollado pero
el equipo de trabajo no conté con la continuidad adecuada.

e Es necesario que el equipo de trabajo mantenga la continuidad del
mismo para que no se generen pérdidas de tiempo en la ejecucion
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del proyecto por la suspension periodica de los trabajos. Es
necesario que se provean los recursos suficientes para separar al
equipo de desarrollo de las tareas de linea.

e El desarrollo no contaba con una linea tecnoldgica que proviniese de
la ASI. Esto afecta la homogeneidad de las herramientas que se
utilizan en el GCBA para desarrollar, y pueden complicar la
interconectividad e integracion futura.

e La falta de marco tecnoldgico implica el riesgo de que se genere una
excesiva diversidad que complique la integracion, la conectividad y
gue se requiera mayor cantidad de especialistas para el
cumplimiento de similar prestacion”.

Recomendacién 8.5.6. “Organizar un equipo de trabajo con
representantes de todas las areas y desarrollar un sistema que soporte la
totalidad del proceso. Solicitar a la ASI el marco tecnoldgico que encuadre
al mismo y generar capacidad de gerenciamiento para el desarrollo u
obtenerla del nivel central. Separar de la tarea de linea a los integrantes del
equipo de tiempo completo para el desarrollo e incorporar personal externo
de ser necesario”.

Opinion del auditado: Los usuarios no reportaron ninguna necesidad de
accesos a informacion transversal del GCBA por lo que se lo trat6 como
sistema local. Todos los sistemas usan los mismos repositorios y usan
tecnologia utilizada por la ASI (Agencia de Sistemas de Informacién) por lo
gue se encuentran dentro de los estandares del GCBA.

Opinion del auditor:

Se esta trabajando en la mejora del proceso en general a los fines de
desarrollar un sistema anico de registro de denuncias y/o cualquier tipo de
comunicacién de posibles Herencias Vacantes (Oficios, expedientes
judiciales, administrativos, etc) La Disposicion 2012-58 DGTALPG, decide
que, ademas del libro rubricado exigido por la ley 52, se debe llevar un
sistema de Base de Datos con el registro de los mismos. Han realizado
reuniones con diferentes actores del proceso de Herencias Vacantes, como
el Banco Ciudad, La Escribania General, El Ministerio de Educacion, etc,
para mejorar y acelerar el procedimiento administrativo. También han
trabajado conjuntamente con el Ministerio de Modernizacion, para revisar el
proceso actual y optimizarlo. Grado de avance incipiente®.

! El auditado adjunté carpeta de desarrollo del sistema de Herencias Vacantes incluyendo designacion de
equipo, plan de desarrollo, herramientas, hitos, personal, etc.- Proveyd asimismo normas de seguridad de
la DGSI (Direccion General de Sistemas de Informacion) No proveyé normativa de la ASI en tecnologia.

Todo este material corresponde a un proyecto de desarrollo que se suspendio.
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Observacion 7.5.7. “El personal del area de sistemas exhibe una elevada
rotacion del 81% en los ultimos dos afos (9 egresos sobre 11 agentes) y el
100% de mismo es contratado. Esto implica la existencia de un vinculo
contractual débil que puede afectar la continuidad y la calidad del servicio y
el adecuado desarrollo de los proyectos con sus consecuencias negativas
en lo econdmico y el riesgo inherente para la continuidad y calidad del
servicio”.

Recomendaciéon 8.5.7. “Analizar y corregir las causales de la elevada
rotacion y evaluar la posibilidad de incorporar al personal critico con un
vinculo contractual mas fuerte”.

Opinion del auditado: La mayor parte del personal del area sigue siendo
contratado pero no hay rotacion.

Opinion del auditor: No continda la elevada rotacion. El % de personal
permanente actual es del 20%. Grado de avance incipiente.

Observacion 7.5.8. “Existen puestos de trabajo en uso que son obsoletos,
tal el caso de tres equipos Pentium Il con sistema operativo Windows 98”.

Recomendacion 8.5.8. “Se actualice el parque informatico optimizando la
distribucion de los puestos de trabajo”.

Opinion del auditado: Todo el equipamiento obsoleto fue reemplazado por
equipos con mejor performance.

Opinién del auditor: El equipamiento de herencias vacantes ha mejorado
en cantidad y prestacion. En cantidad porque actualmente hay un equipo
por abogado, y en prestacion porque todos satisfacen la necesidad del
area, que consiste en operar el SISEJ y el editor de textos (Word). Hay
algunos equipos que funcionan mas lentamente que otros, pero todos
sirven a los efectos de lo requerido por los usuarios. Aproximadamente un
tercio de los equipos tienen una performance algo inferior al resto y deben
ser reemplazados en proximas actualizaciones. Con fecha 17/08/2012 se
recibieron 60 equipos para actualizacion tecnoldgica de la Procuracién.
Grado de avance satisfactorio.

Observacion 7.5.9. “No existe un sistema informético especifico”.

Recomendacion 8.5.9 “Desarrollar un sistema informatico especifico para
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el proceso de herencias vacantes”.

Opinion del auditado: Se esta optimizando el proceso en coordinacion con
el Ministerio de Modernizacion y se ha tomado la decision de desarrollar un
sistema.

Opinion del auditor: Se habia comenzado el desarrollo de un sistema
especifico para Herencias Vacantes pero el mismo fue suspendido. Son
pertinentes los comentarios de la obs. 7.5.6. Grado de avance incipiente.

Observacion 7.5.10. “La gran cantidad de puestos de trabajo, lleva a una
excesiva particion de la informacion y a la utilizacion de términos de
referencia no unificados”.

Recomendacion 8.5.8., 8.5.9y 8.5.10. “ Se actualice el parque informatico
optimizando la distribucién de los puestos de trabajo”.

Opinion del auditado: Se esta efectuando un trabajo para unificar los
criterios en conjunto con las areas involucradas. Una vez definidos, se
comunican para su adopcion mediante circulares internas.

Opinion del auditor: Se esta trabajando para unificar los criterios de carga
en el sistema para simplificar la busqueda de informacion en el area de
Gestién Dominial. En algunos casos se mencionaba como parametro de
busqueda “herencia vacante” y en otros “ab intestato”. Se han
confeccionado circulares internas para su comunicaciéon y adopcién. Grado
de avance incipiente.

8. CONCLUSIONES

El area de Sistemas de la Procuracion fue elevada al rango de Direccion, lo

que demuestra el interés por jerarquizar la funcion.

El servicio prestado continia exhibiendo buena continuidad y tiempo de

respuesta.

Se han resuelto las observaciones referidas al sistema de control de accesos al
Centro de Cémputos y la actualizacion de los puestos de trabajo del area de

Herencias Vacantes.

El proceso de Herencias Vacantes se encuentra en revision para su mejora y

eventual digitalizacion.
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Muestran un nivel de avance incipiente: el desarrollo de un aplicativo especifico
para el proceso de Herencias Vacantes, las cuestiones relacionadas con la
seguridad, la implementacion de un servidor de dominio central con servidor de
archivos, la estructuracion y formalizacion de los procesos internos, la
documentacion de los sistemas, y las tareas de normalizacion.

No se verifican avances en la aplicacion de la metodologia de gestion de
riesgos y el desarrollo del planeamiento de la contingencia. Es importante
destacar que las areas descentralizadas no cuentan con especialistas para
cada tema por lo que requieren de asistencia externa para su resolucion,
asistencia que podria articularse en conjunto con la ASI.
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