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Cédigo de Proyecto: 10.16.02
Nombre del Proyecto Auditoria Proyectos de Ciudad Inteligente
Tipo: Relevamiento

Objeto: Direccion General de Proyecto de Ciudad Inteligente

Jurisdiccién: 65 - Ministerio de Modernizacion, Innovacion y Tecnologia -921 -
Subsecretaria de Gestion de Ciudad Inteligente —70- Direccion General de Ciudad
Inteligente *

Unidad Ejecutora: 921 -Subsecretaria de Gestion de Ciudad Inteligente
70- Direccion General de Ciudad Inteligente

Presupuesto: N/A

Objetivo: Relevar las debilidades y fortalezas del desarrollo de Proyectos de Ciudad
Inteligente.

Alcance: Evaluar el disefio, arquitectura, organizacién y documentacion de
desarrollos informéaticos.

Periodo a Auditar: 2015
Directora de Proyecto: Lic. Mariel Berardi

Supervisor a Cargo: Lic. Héctor S. Zancada

FECHA DE APROBACION DEL INFORME: 24 DE AGOSTO DE 2017
APROBADO POR DISIDENCIA PARCIAL
RESOLUCION N°:; 317/17

* Actualmente: Ministerio de Modernizacién - Subsecretaria de Ciudad Inteligente - Direccion
General de Proyectos de Ciudad Inteligente
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INFORME EJECUTIVO

Lugar y fecha de emision

Ciudad Auténoma de Buenos Aires, abril 2017.

Cdodigo del Proyecto

10.15.02

Denominacién

Proyectos de Ciudad Inteligente.

Tipo

Relevamiento.

Periodo examinado

2015

Objeto:

Direccion General de Proyecto de Ciudad
Inteligente.

Jurisdiccion:

65 - Ministerio de Modernizacion, Innovacion y
Tecnologia.

Unidad Ejecutora

921 -Subsecretaria de Gestion de Ciudad Inteligente
70- Direccion General de Ciudad Inteligente.

Objetivo

Relevar las debilidades y fortalezas del desarrollo de
Proyectos de Ciudad Inteligente.

Alcance

Evaluar el disefio, arquitectura, organizacion y
documentacién de desarrollos informaticos.

Desarrollo de tareas

Las tareas de auditoria se desarrollaron desde de
septiembre de 2016 hasta diciembre de 2016

Aclaraciones previas

La Direccion General de Proyectos de Ciudad
Inteligente (DGPCI) actualmente depende de la
Subsecretaria de Ciudad Inteligente del Ministerio
de Modernizacion, Innovacion y Tecnologia.

En lo referente a las plataformas tecnoldgicas,
propone desarrollos, brinda asistencia a los
proyectos en curso y a los aplicativos que ya estan
en uso, sean estos propios o de otro organismo del
gobierno.

La DGPCI cuenta con una coordinacion y tres
gerencias operativas, a saber:
e Gerencia Operativa de Disefio de Experiencia
Ciudadana
e Gerencia Operativa de Operaciones
e Gerencia Operativa de Proyectos de
Beneficios al Ciudadano

Los entrevistados de la DGPCI declaran trabajar en
———— 4
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forma horizontal, es decir, a través de la
designacion de un lider de proyecto para cada
caso, quien conforma un equipo de trabajo con
personal de las distintas Gerencias Operativas.
Declaran utilizar “Design Thinking” como forma de
trabajo para los proyectos (se aclara que no es una
metodologia de desarrollo de sistemas).

La DGPCI cuenta con desarrollos propios. Entre los
mismos se encuentran los “Tétem” (el personal de
la DGPCI denomina asi a distintas terminales de
informacion de similar apariencia, cuadradas y
pintadas de amarillo, con pantallas tactiles, algunas
interactivas, otras informativas, otras de auto
consulta para tramites, pedido de turnos, etc.).

Otro desarrollo que Illevan adelante es la
Plataforma QR. La misma brinda varios servicios,
por ejemplo, informacion sobre el recorrido y
demora de las lineas de colectivos, o la posibilidad
de descargar distintos libros desde una biblioteca
digital. Existe una plataforma que registra el uso y
lectura de los QR instalados y desde alli se sigue la
demanda de los mismos.

Uno de los proyectos mas importantes de la
Subsecretaria es “Mi BA”, una plataforma web que
recibiria informacion de varios sistemas de la
Ciudad. El proyecto Mi BA consiste en el desarrollo
de un portal Unico, que permitiria a los ciudadanos
realizar de manera sencilla la autogestion de sus
tramites, servicios, reclamos e informaciones, etc.

Mi BA seria una plataforma donde se puedan
realizar los tramites, brindando toda la informacion
necesaria y facilitando el acceso a los trdmites y
servicios que brinda el Gobierno de la Ciudad, en
cualquier momento y desde cualquier dispositivo.

Otro proyecto es el “BA taxi” que esta casi
concluido y se lo abrira al publico para su descarga
en los celulares. Otra interfaz de ese mismo
proyecto permite que los taxistas registrados de la
Ciudad descarguen la aplicacién y se sumen al
servicio. EIl proyecto apunta a unir la demanda de
taxis de los pasajeros con la oferta de los mismos
mediante los teléfonos inteligentes.
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También el proyecto de expandir la red WiFi
gratuita de la Ciudad esta a cargo de esta
direccion, en 2016 se intenta lograr la instalacion
de 100 antenas que provean el servicio de WiFi en
distintos puntos de la ciudad.

Principales Conclusiones

Se verifica una falta de organicidad y formalismos
en las tareas que desarrollan confirmada por la falta
de circuitos formales para tramitar la gestion de los
proyectos, la guarda de la informacion atinente a los
mismos, el uso de herramientas informales en las
comunicaciones oficiales, etc.

Resalta la falta de acuerdos entre los distintos
organismos de gobierno, tanto para la tramitacién de
los proyectos que desarrollan para otros organismos
como la falta de Acuerdo de Nivel de Servicios (SLA)
con la ASinf por la residencia de los servidores del
Ministerio.

La explotacion de datos requeridos por el Estado, no
deberia ser utilizada cuando existe la posibilidad de
violar la privacidad de los ciudadanos, mas aun
cuando la informacion sea utilizada para fines
distintos a aquellos para los cuales fue solicitada.

Constituye una seria falta la inexistencia de Planes
de Contingencia y de Recuperacion de Desastres de
los servidores del Ministerio radicados en la ASInf.

Principales Debilidades

e No hay circuitos formales de circulacién de la
informacion de los proyectos.

e No hay documentacion técnica formal de los
desarrollos realizados o en curso (excepto que el
desarrollo haya sido realizado por contrato con
una empresa y haya sido concluido y aprobado).

¢ No hay convenios firmados con otros organismos
de gobierno o con otras direcciones para las
cuales se estan desarrollando sensores o
aplicaciones. Tampoco hay acuerdos de nivel de
servicios (SLA) con otras areas para las que se
realizan desarrollos.

e No hay convenios o acuerdos de nivel de
servicios firmados entre el Ministerio y la ASInf
por los servicios que le presta. Estos convenios

permiten deslindar responsabilidades frente a
——— §
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situaciones criticas que puedan producirse.

No se utiliza la plataforma del SADE para la
tramitacion de los proyectos, a pesar de que su
uso es obligatorio para el Ministerio.

El informe (brief) entregado por la Direccion
General dice que se utilizara una base de datos
(BA ID) para la gestion de “MI BA” y que ésta
puede ser utilizada para otros fines. Ademas,
para la solicitud de alta en “MI BA” por parte del
ciudadano el sistema solicita acceder al perfil y al
correo electronico. Estas situaciones pueden
constituir una violacién a la privacidad de los
ciudadanos.

No hay Plan de Contingencias ni de
Recuperacion de desastres para los servidores.
Dados que estos residen en la ASInf, ésta debe
tener los Planes mencionados y someterlos a
pruebas periodicas.

e B
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INFORME FINAL DE AUDITORIA
“PROYECTOS DE CIUDAD INTELIGENTE”
PROYECTO N° 10.16.02

DESTINATARIO

Sefior

Presidente

Legislatura Ciudad Autonoma de Buenos Aires
Cdor. Diego César Santilli

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
70 de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria de relevamiento en el
ambito de la Subsecretaria con el objeto detallado en el apartado siguiente.

OBJETO DE AUDITORIA
Direccion General de Proyecto de Ciudad Inteligente

OBJETIVO DE LA AUDITORIA
Relevar las debilidades y fortalezas del desarrollo de Proyectos de Ciudad
Inteligente.

ALCANCE DEL EXAMEN
Evaluar el disefo, arquitectura, organizacion y documentaciéon de desarrollos
informaticos.

| - Marco Normativo:

Se utilizé el siguiente marco normativo:
Normas Basicas de Auditoria Externa de la AGCBA y las Normas
Basicas de Auditoria de Sistemas de la AGCBA, la ley 70, ley 325 vy
complementarias.

Manual COBIT IV. (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association.
Capitulo Buenos Aires.

=il 8
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Supletoriamente se utilizaron:
Las normas y recomendaciones de seguridad establecidas por la ASInf.

II- Procedimientos realizados:
Se revisaron las normas vigentes relativas al objeto de esta auditoria.
Se elaboraron listas de verificacion y cuestionarios.

Se procedid al analisis de la informacion enviada y se solicitaron
ampliaciones de la informacion

Entrevistas:

Se coordind una entrevista con el Director General de Proyectos de
Ciudad Inteligente. El objetivo fue el relevar informacion general del
funcionamiento de la Direccibn General y tomar conocimiento de los
proyectos en curso Yy los realizados.

Se realizé una entrevista con el asesor del Director de Ciudad Inteligente
y con el Jefe de Gabinete de la Subsecretaria de Ciudad Inteligente para
ampliar algunos puntos de la informacion entregada y coordinar un
cronograma para las entrevistas con los Gerentes Operativos y los
lideres de proyectos.

Se realizaron entrevistas con Gerentes operativos y el Coordinador para
relevar las tareas que realizan y la marcha de los proyectos en curso.

Se llevé a cabo una entrevista con el Gerente de Sistemas, que depende
de la Direccion General Legal y Técnica del Ministerio.

Se entrevistd a un representante del area de coordinacion (en este
momento esté acéfala).

Pedidos de Informacion:

Se curs6 una nota solicitando informacién del area y de los proyectos en
los que participan. La Direccion General respondid parcialmente y
solicité una prorroga para completar la informacién. La prorroga fue
concedida y el auditado completo la informacion faltante.

Se solicitd la entrega de informes y diagramas de GANTT referidos a los
proyectos en curso.

Se solicitdé la entrega de los informes trimestrales de la ejecucién
presupuestaria del Programa 70.

Se solicitaron los informes (briefs) de los proyectos para poder
analizarlos.
: -'l -‘-':::..-'-' .|_T'_ - —I 9
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Aclaraciones Generales:

La Direccion General de Proyectos de Ciudad Inteligente (DGPCI)
actualmente depende de la Subsecretaria de Ciudad Inteligente del
Ministerio de Modernizacion, Innovacion y Tecnologia (ver Anexo 1).

En lo referente a las plataformas tecnoldgicas, propone desarrollos,
brinda asistencia a los proyectos en curso y a los aplicativos que ya
estan en uso (ver Anexo 2).

Cabe mencionar que ni la Direccion General ni el Ministerio poseen sala
de servidores, ni centro de coOmputos. Los servidores residen en la
ASInf y se accede a ellos mediante un doble vinculo de fibra 6ptica (uno
provisto por la ASInf y otro provisto por una empresa).

Hay un equipo fijo de personal técnico: la Gerencia Operativa de
Sistemas dependiente de la DGTAL. Cuando hay un reclamo técnico, se
informa a la DGTAL y ésta a la ASInf. En caso de corte de suministro
eléctrico, es la Intendencia del edificio la que se ocupa del desperfecto,
ya que cuentan con generadores para esa contingencia sobre los que
realizan pruebas periddicas para verificar su buen funcionamiento.

Los entrevistados de la DGPCI declaran trabajar en forma horizontal, es
decir, a través de la designacion de un lider de proyecto para cada caso,
quien conforma un equipo de trabajo con personal de las distintas
Gerencias Operativas. Declaran utilizar “Design Thinking” como forma
de trabajo para los proyectos (no es una metodologia de desarrollo de
sistemas)!. (Ver Anexo 3)

La DGPCI cuenta con desarrollos propios. Entre los mismos se
encuentran los “Totem” (el personal de la DGPCI denomina asi a
distintas terminales de informacién de similar apariencia, cuadradas y
pintadas de amarillo, con pantallas tactiles, algunas interactivas, otras
informativas, otras de auto consulta para tramites, pedido de turnos,
etc.), de acuerdo a lo declarado, se encuentran funcionando en las
comunas 4, 14,13y 7.

Otro desarrollo que llevan adelante es la Plataforma QR. En este
proyecto, una parte se desarrolla internamente y otra es tercerizada. La
misma brinda varios servicios, por ejemplo, informacion sobre el

1“Es una metodologia para generar ideas innovadoras que centra su eficacia en entender y dar
solucién a las necesidades reales de los usuarios. Proviene de la forma en la que trabajan los
disefiadores de producto. De ahi su nombre, que en espafiol se traduce de forma literal como
"Pensamiento de Disefio”... fuente: http://www.designthinking.es/inicio/index.php

“meomes | 10
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recorrido y demora de las lineas de colectivos, o la posibilidad de
descargar distintos libros desde una biblioteca digital (ya instalada en el
pasaje subterraneo de la Av. 9 de Julio). Existe una plataforma que
registra el uso y lectura de los QR instalados y desde alli se sigue la
demanda de los mismos.

En lo que respecta a los servicios tercerizados, los auditados declaran
gue para las licitaciones y pliegos se firman acuerdos de nivel de
servicios (SLA) con cada empresa adjudicada, no asi con las &reas de
gobierno que solicitan los desarrollos. Las empresas que brindan
desarrollos a la DGPCI, declaran, se comprometen a la entrega del
desarrollo (cédigo fuente), el Manual de Instalacion y el Manual de
Funcionalidad. En el caso de existir diferencias entre un pedido y un
desarrollo acordado en una aplicacion (el desarrollo es puesto en un
ambiente de prueba antes de liberarlo), se consulta el pliego y se evalta
técnicamente dicha diferencia. Se necesita la aprobacion final de la
DGPCI para totalizar los pagos a la empresa encargada del desarrollo.
La ASInf, declaran, es la encargada de registrar la propiedad intelectual
de las aplicaciones y de registrar las bases de datos que correspondan
en la Defensoria del Pueblo.

Uno de los proyectos mas importantes de la Subsecretaria es “Mi BA”,
una plataforma web que recibiria informacion de varios sistemas de la
Ciudad. El proyecto MiBA consiste en el desarrollo de un portal Gnico,
gue permitiia a los ciudadanos realizar de manera sencilla la
autogestion de sus tramites, servicios, reclamos e informaciones, etc.

MiBA seria una plataforma donde se puedan realizar los tramites,
brindando toda la informacion necesaria y facilitando el acceso a los
tramites y servicios que brinda el Gobierno de la Ciudad, en cualquier
momento y desde cualquier dispositivo.

De esta manera, el ciudadano podréa recibir alertas sobre vencimientos
de pago, recordatorios de los turnos programados, informaciones sobre
la agenda cultural, entre otros servicios ofrecidos.

El objetivo de Mi BA es centralizar la informacién del ciudadano de todos
los servicios que brinda el GCABA, a este fin se confeccion0 una base
de datos llamada BAID.

El proyecto “Mi BA” tendria tres interfaces de comunicacion con el
ciudadano:

e Una de las interfaces es via una plataforma en pagina web, donde
el ciudadano que desea contar con el servicio debe inscribirse
dejando asentado datos como su nombre completo, DNI, correo

; -'l "-Z:::..-'-: |__'_ —I 11
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electrénico (luego se lo utiliza para validar la identidad y acceso a
la pagina) y un teléfono de contacto.

e Otra interfaz es la tarjeta “Mi BA” que es la continuaciéon ampliada
(declaran estar ampliando los servicios asociados a las tarjeta) de
los servicios de la tarjeta “Vos” que ya estaba funcionando (ésta
seria abandonada en su desarrollo con la sustitucidon). La tarjeta
Vos, actualmente es utilizada para el registro de usuarios del
sistema “Ecobici”. Permite al usuario retirar la bicicleta publica de
la ciudad es los puntos de entrega automatica. Es totalmente
gratuita. En un principio tenia asociados comercios que
brindaban descuentos a sus portadores, pero esto fue eliminado.

e Por ultimo, se platea el desarrollo de una app (aplicacién para
telefonia movil, smart phones) desde donde se puede acceder a
los servicios requeridos por el ciudadano registrado.

Otro proyecto, el “BA taxi” esta casi concluido y en enero 2017 se lo
abrira al pablico para su descarga en los celulares. Otra interfaz de ese
mismo proyecto permite que los taxistas registrados de la Ciudad
descarguen la aplicacién y se sumen al servicio. El proyecto apunta a
unir la demanda de taxis de los pasajeros con la oferta de los mismos
mediante los teléfonos inteligentes. Se podra pedir un taxi y a través del
uso de los mapas el taxista conocera la ubicacion del pasajero y éste la
del taxista que acepta el viaje, asi como el tiempo de espera
aproximado. Ademas, los usuarios registrados podran conocer el valor
estimado del viaje, pagar con tarjeta de crédito o débito y calificar al
conductor y el auto.

Otros proyectos de la Direccion incluyen una aplicacion para el
seguimiento y los controles durante el embarazo y otra para el
seguimiento de los planes de vacunacion.

La DGPCI cuenta con una coordinacion y tres gerencias operativas (ver
Anexo 4), a saber:
» Gerencia Operativa de Disefio de Experiencia Ciudadana
= Gerencia Operativa de Operaciones
= Gerencia Operativa de Proyectos de Beneficios al
Ciudadano

Gerencia Operativa de Disefio de Experiencia Ciudadana

En esta gerencia trabajan 7 (siete) personas. Alli se desarrolla el disefio
de los nuevos productos; esto implica el andlisis del producto,
durabilidad, costo, aspecto, programacién de la propaganda, etc.
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Segun informan, antes de la puesta en marcha de un producto nuevo se
chequea y testea con sondeos callejeros realizados a los ciudadanos.
De ser necesario, se convoca a agentes de otras areas para que
colaboren con el muestreo. Luego se realiza un informe de las muestras
obtenidas y se procede al disefio segun las guias establecidas por el
GCBA. Definidas la imagen y el disefio del proyecto se hacen las
especificaciones técnicas y se las entregan al lider de proyecto

Gerencia Operativa de Operaciones:

La Gerencia da soporte a la Direccion General de Proyectos y a todas
las areas de la Subsecretaria. Colaboran analizando la factibilidad de los
proyectos de otras areas junto a los lideres de proyecto, antes de
comenzar el proyecto o durante su desarrollo.

La Gerencia de Operaciones posee 4 (cuatro) colaboradores que
desarrollan tareas en la via publica relevando objetivos del proyecto.

Uno de los proyectos de la GO es lograr la instalacion de 100 antenas
gue provean el servicio de WiFi en distintos puntos de la ciudad. Al mes
de diciembre de 2016 llevaban instalados 85 puntos de acceso y se
habia planificado llegar a 100 antenas instaladas para fin de afo.

Para la instalacion de puntos de WiFi, los colaboradores recorren la via
publica junto con agentes de la ASInf y con personal de la empresa
Fibertel, para acordar la mejor ubicacion técnica.

La GO también trabaja en el desarrollo de sensores de carga y
descarga, para controlar los vehiculos que no respetan los 30 minutos
de detencién. El proveedor del sensor y el desarrollo se llama “4F”. Hay
un sensor de caja (a prueba) azul instalado en Diagonal Norte y Florida.

Para el afio 2016 se habian planificado la colocacién de 1500 sensores
de diversos tipos. Al respecto, el auditado declara que no se llegara a
esa cantidad, ya que los procesos de contratacidbn se encuentran adn
(diciembre de 2016) en la Direccion General de Legal y Técnica.

Existe otro proyecto llamado Central Inteligente, que proveera de
informacion al ciudadano mediante tétems instalados en lugares
pertenecientes al GCABA 0 en la via publica. En principio seran 10
puntos de instalacion, algunos ya definidos, por ejemplo, en la
interseccion de las Avenidas Pueyrredon y Las Heras.

Gerencia Operativa de Beneficios al Ciudadano

La gerencia contaba con 4 (cuatro) colaboradores. Actualmente
desarrollan tareas 3 (tres) agentes y existe un puesto vacante.

Ante una nueva idea, se analiza la factibilidad (técnica, de costos y
presupuestos) y definen el proyecto y lo vuelcan en un informe (llamado
por ellos brief) con los actores involucrados en el desarrollo.
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Luego se designa un lider de proyecto y la gerencia coordina los
procesos y roles necesarios para llegar a concretar el proyecto
exitosamente. La herramienta de planificacion es un diagrama de
GANTT que se arma por cada proyecto.

Una vez que un proyecto se concluye, se testea con agentes de ASInfy
se entrega al area usuaria para que lo pruebe y dé su conformidad.
Luego se sube a Internet una version beta y se chequea su
funcionamiento. Si esta acorde a lo solicitado, se traslada al GEDI
(Gestion Digital, no pertenece a la DGPCI). La GEDI da su conformidad
o rechazo mediante un documento llamado QA TEST (quality assurance
test o test de seguro de calidad). Si prestan conformidad se realiza la
publicacién final.

Todos los actores involucrados en el proyecto comparten los
documentos mediante el uso del Google Drive (disco de
almacenamiento en la nube de Internet, provisto por la empresa
Google).

El lider es el responsable del alta, modificacion o baja en los
documentos del proyecto. Para ello se asignan permisos de lectura,
escritura o modificacion.

Coordinacién
Las tareas llevadas a cabo son la coordinacion de servicios de los
analistas funcionales para desarrollar o mejorar los productos.

No se desarrollan plataformas desde el inicio si no es justificable el costo
y las horas invertidas. En ese caso, luego del analisis, se parte de
paguetes ya desarrollados que cumplan con la necesidad.

Gerencia Operativa de Sistemas:

Depende de la DGTAL. La GO cuenta con 16 agentes. EIl area brinda
soporte técnico al Ministerio, a sus dependencias y a sus agentes.
Todos los servidores del Ministerio residen en la ASInf. El Ministerio
estd conectada a ésta por un doble vinculo (uno del GCBA y otro
privado).

Ademas del Ministerio el area se ocupa del Planetario, el Ecoparque, la
Corporacion del Sur y el Parque de la Ciudad donde hay gente
destacada de la GO para dar soporte a los usuarios.

Se ocupan del alta de los nuevos usuarios. Reciben una nota de
solicitud de alta y se crea un nuevo usuario de correo oficial (se le envia
una clave al correo electronico privado del usuario para acceder al
correo oficial).

Las claves caducan periédicamente y es alfanumérica de 8 posiciones.

; -'l "-Z:::..-'-: |__'_ —I 14
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Los usuarios no firman convenios de confidencialidad y de uso
responsable del correo y de Internet, aunque, declaran, que si lo firman
los agentes de la Gerencia.

Con respecto a los pedidos de soporte técnico, los usuarios llaman a un
numero interno y alli generan un ticket que va a la mesa de ayuda de
soporte técnico. Si el problema es local, se envia un técnico a
solucionarlo, caso contrario se gira el ticket a la ASInf para que lo
resuelva.

Los tickets son dados de baja por la GO sin necesidad del
consentimiento del usuario.

IV - Debilidades:

Generales:

4.1 No hay circuitos formales de circulacion de la informacién de los
proyectos.

4.2 No hay documentacién técnica formal de los desarrollos
realizados o en curso (excepto que el desarrollo haya sido
realizado por contrato con una empresa y haya sido concluido y
aprobado).

4.3 No hay convenios firmados con otros organismos de gobierno o
con otras direcciones para las cuales se estan desarrollando
sensores 0 aplicaciones. Tampoco hay acuerdos de nivel de
servicios (SLA) con otras areas para las que se realizan
desarrollos

4.4  No hay convenios o acuerdos de nivel de servicios firmados entre
el Ministerio y la ASInf por los servicios que le presta. Estos
convenios permiten deslindar responsabilidades frente a
situaciones criticas que puedan producirse.

4.5 La documentacién es guardada en la nube (Google Drive), en
lugar de guardarse en los servidores del Ministerio. La seguridad
no estd garantizada, por tanto, la integridad y la confiabilidad de
los documentos puede ser objetada.

4.6 No se utiliza el correo oficial para los envios de informacion oficial.
En términos generales hemos observados que se utilizan los
mails personales para los intercambios de informacién oficial. En
caso de disputa, diferencia o controversia, esto afectaria la
capacidad de posibles verificaciones.
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4.7

4.8

4.9

Se verifica el uso del idioma inglés para las comunicaciones en
los sitios oficiales y paginas web de los proyectos (ver Anexo 4).

Comentario _del Auditado: La Direccion General declara haber
resuelto la debilidad. Menciona el envio de captura de pantalla
que respalda lo expuesto, sin embargo esa captura no fue
adjuntada a la documentacion.

Comentario de la AGCBA: Se mantiene la debilidad, el auditado
declara que con posterioridad a las tareas de campo, la misma fue
corregida.

No se utiliza la plataforma del SADE para la tramitacion de los
proyectos, a pesar de que su uso es obligatorio (ver Anexo 5)
para el Ministerio. Se tramita por el SADE cuando el proyecto
requiere ser elevado para una contratacion. No asi con los que
no requieren contrataciones.

La tarjeta “MI BA” tiene dos interfaces: una que es la propia tarjeta
fisica y otra que es una pagina web donde se registra el
ciudadano que desea acceder al servicio.

Para una cuenta en la pagina “Mi BA” se solicita acceder al correo
y al perfil del usuario. En pantallas anteriores se solicita el
nombre completo, el DNI'y un correo electronico particular a fin de
enviar un correo para activar la cuenta. Cuando se intenta activar
la cuenta, aparece una pagina que dice que la aplicacion solicita
acceder al perfil y al correo electrénico del usuario.

También, el informe (brief) entregado por la Direccién General
dice que se utilizara una base de datos (BA ID) para la gestion de
“‘MI BA” y que ésta puede ser utilizada para otros fines. Estas
situaciones pueden constituir una violacién a la privacidad de los
ciudadanos (ver Anexo 6).2

2 La ley 25326 (ver Anexo 2):

1)

2)

3)

Establece como bien juridico tutelado " garantizar el derecho al honor y a la
intimidad de las personas, como asi también el acceso a la informacién que sobre
las mismas se registre." (art. 1°).

La formacién de archivos es licita si cumple con las normas legales vigentes y
mientras que su finalidad no sea contraria a las leyes y moral publica (art. 3°). Los
datos deben cumplir con varios requisitos, deben ser: a) ciertos, adecuados y no
excesivos conforme a la finalidad de su recopilacion; b) obtenidos por medios
licitos; c) actualizados; d) de facil acceso para el titular a fin de que pueda
controlarlos y e) destruidos cuando se cumplio la finalidad del registro (arts. 4 y 5).

Cuando se recaben datos personales deben informarse previamente a sus titulares
en forma expresa y clara: a) finalidad de los mismos; b) existencia del registro o
base de datos y la persona responsable; c) caracter obligatorio o facultativo de las
respuestas y d) la facultad de rectificacion y supresion de los mismos (art. 6).

e ML)
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Particulares:
4.10 Gerencia Operativa de Operaciones:

Los consumos realizados con la tarjeta “Vos” por los agentes del
GCABA al viajar en el subterraneo, son bajados de la base de
datos con formato de texto y luego son subidos de forma manual
al Ministerio de Hacienda para que sea debitado del sueldo de los
usuarios del servicio, incrementando la probabilidad de cometer
errores u omisiones.

4.11 Gerencia Operativa de Sistemas:

e La GO depende de un area usuaria. Las buenas practicas en la
materia exigen que las areas de sistemas sean independientes
de las areas usuarias.

e Los usuarios no firman convenios de confidencialidad y de uso
responsable del correo y de Internet.

e No hay Plan de Contingencias ni de Recuperacion de desastres
para los servidores. Dados que estos residen en la ASInf, ésta
debe tener los Planes mencionados y someterlos a pruebas
periodicas.

e Los tickets son dados de baja por la GO sin necesidad del
consentimiento del usuario. Esto impide conocer si la situacion
fue solucionada o no.

e Las claves para el uso del correo electronico oficial son enviadas
a los usuarios a su correo privado.

IV - Conclusiones:

De las tareas realizadas por esta auditoria se pudo constatar una falta
de organicidad y formalismos en las tareas desarrolladas. Esta carencia
fue confirmada por la falta de circuitos formales para tramitar la gestion
de los proyectos, la guarda de la informacion atinente a los mismos asi
como el uso de herramientas informales (correo electrénicos privado,
guarda en la “nube Internet” de la informacién, etc.) en detrimento de las
formalidades propias de gestion del Estado.

De la ausencia de formalidades referidas, se resalta en particular la falta
de suscripcion de acuerdos y/o convenios entre los distintos organismos
de gobierno. ElI hecho de que el Ministerio de Modernizacion y la

; -'l "-Z:::..-'-: |__'_ —I 17
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Agencia de Sistemas de Informacién sean dependencias de un mismo
gobierno y de un mismo ministerio de la Ciudad, no los exime de sus
responsabilidades en cuanto a la firma de un Acuerdo de Nivel de
Servicios (SLA), dado que los servidores estan residentes en la ASInf.
Esto se repite en cuanto a los ministerios que encargan el desarrollo de
proyectos a la Direccion General de Ciudad Inteligente.

En cuanto a la explotacion de informacion sensible de los ciudadanos
guardada en distintas bases de datos, esta Auditoria recomienda que se
maximicen los esfuerzos para evitar la posibilidad de violar la privacidad
de los ciudadanos y, sobre todo, que dicha informacién no sea usada
para fines distintos a aquellos para los cuales fue solicitada.

Por udltimo, la falta de Planes de Contingencias y de Recuperacion de
Desastres para los servidores del Ministerio radicados en la ASInf,
constituyen una seria carencia.

. .-'. -‘-::i:..-'-: |__ —I 18
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ANEXO 2

Material extractado del Presupuesto 2016.

Ciudad de Buenos Aires como referente de Ciudad Inteligente en
Latinoamérica.

Las politicas tendientes a posicionar a la Ciudad de Buenos Aires como
referente en el plano de innovacion, desarrollo, tecnologia, se encaminan hacia
la creacion de un ecosistema innovador, en el que la ciudadania forme parte y
tenga respuesta con una mejora en la calidad de los servicios que se le
brindan:

Los avances tecnoldgicos como herramientas generadoras de inclusién social
mediante: la instalacion y mantenimiento de tesoreros automaticos; la
continuacion de la implementacion de terminales de autoconsulta; la absorcion
de la tarjeta SUBE a la tarjeta Vos en la mejora e incorporacién de mas y
mejores beneficios; generar una plataforma de educacion abierta para todas las
escuelas de la Ciudad de Buenos Aires; la creacion y desarrollo de zonas
urbanas inteligentes; generar una nueva plataforma BA Data; la creacion de
Estaciones Automaticas de Reciclado; creando las posibilidades, en materia de
calidad de los servicios, que potencien la cercania entre la Ciudad y los
ciudadanos.

Cabe destacar que la construccion del edificio de Modernizaciéon, como iconico
en materia de innovacion, tecnologia y sustentabilidad (al lado del planetario de
la Ciudad) y la participacion en el predio ferial Tecnépolis, conforman la vision y
estructura para generar soluciones a las probleméaticas de la Ciudad y la
implementacion de proyectos innovadores.

DESCRIPCION DEL PROGRAMA ANO 2016
Jurisdiccion/Entidad MIN.MODERN.INNOVACION Y TECNOLOGIA
Programa N° 70.CIUDAD INTELIGENTE

Aportar a la construccion de una ciudad Inteligente, fortaleciendo la capacidad
de gestion del Gobierno, a través del desarrollo y consolidacién de los procesos
integrados y nuevos proyectos orientados a mejorar la calidad de vida de los
habitantes de la ciudad.

A fin de mejorar la calidad de la prestacion de los servicios en coordinacion con
la Subsecretaria de Atencién Ciudadana dependiente de la Secretaria de
Gestion Comunal y Atencion Ciudadana y demas sectores competentes, da
respuesta al vecino en la resolucién de reclamos, denuncias, quejas, etc.
definiendo procesos agiles que permitan una gestion eficaz y eficiente.
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Supervisar las iniciativas de modernizacion relativas a la gestion administrativa
y tecnoldgica y los procesos y servicios al ciudadano, fortaleciendo los ejes de
Ciudad Inteligente, generando una ciudad interconectada, permitiendo al
Usuario el acceso a tramites en linea, informacion en tiempo real, transporte
limpio, construccidn sustentable, entre otros.

Programa: 70 CIUDAD INTELIGENTE

Unidad Ejecutora: SUBSECRETARIA DE CIUDAD INTELIGENTE

Jurisdiccion: 65 MINISTERIO DE MODERNIZACION, INNOVACION y TECNOLOGIA

Finalidad: Administracion Gubernamental

Funcion: Direccion ejecutiva

PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE

Gastos en personal 8.760.113
Personal permanente 5.942.839
Asignaciones familiares 4.771
Asistencia social al personal 123.327
Gabinete de autoridades superiores 2.689.176

Bienes de consumo 495.800
Productos alimenticios, agropecuarios y forestales 190.300
Pulpa,papel, cartén y sus productos 90.500
Productos quimicos, combustibles y lubricantes 26.000
Productos metalicos 25.000
Otros bienes de consumo 164.000

Servicios no personales 43.970.200
Alquileres y derechos 125.000
Mantenimiento, reparacién y limpieza 135.000
Setrvicios profesionales, técnicos y operativos 8.000.000
Servicios Especializados, Comerciales y Financieros 358.200
Pasajes, viaticos y movilidad 790.000
Otros servicios 34.562.000

Bienes de uso 249.000
Maquinaria y equipo 229.000
Obras de arte, libros y elementos coleccionables 20.000

[ToTAaL 53.475.113]

73
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ANEXO 4
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Constitucion de la Ciudad de Buenos Aires.

CAPITULO SEXTO
CULTURA

ARTICULO 32.- La Ciudad distingue y promueve todas las actividades creadoras.

Garantiza la democracia cultural; asegura la libre expresion artistica y prohibe toda
censura, facilita el acceso a los bienes culturales; fomenta el desarrollo de las industrias
culturales del pais; propicia el intercambio; ejerce la defensa activa del idioma
nacional; crea y preserva espacios; propicia la superacion de las barreras
comunicacionales; impulsa la formacién artistica y artesanal; promueve la capacitacion
profesional de los agentes culturales; procura la calidad y jerarquia de las producciones...

l .-'. -‘-::i:..-'-: |__ _I 25
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ANEXO 5
SADE
BO N° 3206
01/07/2009

DECRETO N° 589/09 Buenos Aires, 26 de junio de 2009. VISTO: El Decreto N° 2.006/03
y el Expediente N° 28547/09,y CONSIDERANDO: Que por Decreto N° 2.006/03 se aprobo
el sistema informatico Nuevo Sume como sistema integrado de caratulacion y registracion
de movimiento de actuaciones y expedientes del Gobierno de la Ciudad Auténoma de
Buenos Aires; Que, asimismo, mediante dicha norma se aprobé el nomenclador de tratas
y se designé administradora de dicho sistema a la ex Direccion General de Mesa General
de Entradas Salidas y Archivo, hoy Direccién General Mesa de Entradas, Salida y Archivo
dependiente de la Secretaria Legal y Técnica; Que en el marco de la politica de
modernizacién de la Administracion Publica que impulsa esta gestion se han
implementado en el ambito de la Ciudad Autbnoma de Buenos Aires diversos proyectos
orientados a la paulatina y progresiva incorporacion de diversas tecnologias a los
trdmites, actuaciones y procedimientos de la Administracion de modo de dotarlos de
mayores niveles de eficiencia, transparencia y accesibilidad para su control; Que en este
sentido, a instancias del Poder Ejecutivo se sanciond la Ley N° 2.739 la cual otorg6
validez legal a la version web del Boletin Oficial de la Ciudad de Buenos Aires; se impulso
la adhesion al Régimen Nacional de firma digital regulado por Ley N° 25.506 que
reconoce el empleo de firma digital y de la firma electrénica y su eficacia juridica en las
condiciones que dicha norma establece; se instituyo la utilizacién del correo electrénico
institucional como medio de comunicacion fehaciente para las comunicaciones internas -
no productoras de efectos juridicos directos- entre los organismos que integran la
Administracion Publica de la Ciudad entre otros; Que actualmente se encuentran en
desarrollo diversos proyectos encaminados a la digitalizacién de procesos tales como el
sistema de compras electronicas y el sistema de gestion integral de recursos humanos.
Los procesos antes relacionados requieren ineludiblemente del desarrollo de una
plataforma horizontal que permita la transmision, el almacenamiento y el manejo de
documentos; Que el empleo de dichos medios informéticos y teleméticos en la
sustanciacion de las actuaciones y los expedientes administrativos, permitird mayor
control y seguridad en la tramitacion de los mismos; posibilitara una unica numeracion y
minimizard la utilizacion de documentos basados en papel, sin menoscabo alguno a la
seguridad juridica; Que paralelamente, con la adopcion de dichas medidas, se lograra
incrementar el acceso a la informacién publica por parte de la ciudadania y se permitira
alcanzar mayor celeridad y simplificacion en las gestiones administrativas; Que en este
orden de ideas, de acuerdo a los informes técnicos elaborados por los organismos
competentes en la materia, el SUME es un sistema integrado de caratulacion y
registracion de movimientos de actuaciones y expedientes en soporte papel; y para su
conocimiento y demas efectos, pase al Ministerio de Desarrollo Economico. Cumplido,
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archivese. MACRI - Cabrera - Grindetti - Rodriguez Larreta N° 3206 - 01/07/2009 Boletin
Oficial de la Ciudad de Buenos Aires P4gina N°27 Que, por su disefio, el mencionado
sistema no puede modificarse para que cumpla con las funciones antedichas ni tampoco
como plataforma para la implementacion de gestion de expedientes electronicos; Que por
dicha razoén, es necesario su reemplazo y la puesta en marcha de un servicio de
plataforma de gestion de expedientes y administracion electronica, que incluya la
compatibilidad y optimizacion de los procedimientos internos de gestion; Que sobre los
basamentos supra referidos, se avanzo en el desarrollo integral de los sistemas
electronicos, como solucion horizontal de Administracion Electronica del Gobierno de la
Ciudad Autonoma de Buenos Aires. Dicha tarea fundacional es la base sobre la cual se
irdn construyendo los diversos procesos verticales de la Administracion Puablica, tales
como el sistema de compras electrénicas y el sistema de gestidn integral de recursos
humanos, entre otros diversos; Que la Administracion debe dotarse de una infraestructura
tecnoldgica robusta, escalable, sustentable en el tiempo y eficiente, que tenga en miras
aumentar la productividad, establecer una estrategia comun de implementacion de
sistemas, evitar la diversidad de tecnologias tanto de software como de hardware,
proporcionar servicios avanzados de desarrollo, y facilitar la implantacion. Por ello, y en
uso de las facultades conferidas por los articulos 102 y 104 de la Constitucién de la
Ciudad Autonoma de Buenos Aires,

EL JEFE DE GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES DECRETA
Articulo 1°.- Apruébase la implementacion del Sistema de Administracion de Documentos
Electrénicos -SADE- como sistema integrado de caratulacién, numeraciéon, seguimiento y
registracion de movimientos de todas las actuaciones y expedientes del Gobierno de la
Ciudad Autonoma de Buenos Aires. Dicho sistema actuard como plataforma para la
implementacion de gestion de expedientes electrénicos.

Articulo 2°.- El SADE sera utilizado por todas las reparticiones que componen el Poder
Ejecutivo de la Ciudad Autonoma de Buenos Aires.

Articulo 3°.- Designase a la Secretaria Legal y Técnica como administradora del SADE y
en consecuencia le compete: a) Administrar en forma integral el Sistema. b) Habilitar a los
administradores locales. ¢) Actualizar el nomenclador de actuaciones y de tratas. d)
Actualizar las tablas referenciales. e) Asignar usuarios y permisos. f) Auditar y controlar el
funcionamiento, los usuarios y el ingreso de datos al sistema. g) Capacitar y prestar
asistencia a los administradores locales del sistema.

Articulo 4°.- A los fines de la implementacion y funcionamiento del SADE, en los
Ministerios, Secretarias y demas organismos del Gobierno de la Ciudad Autbnoma de
Buenos Aires continuaran como Administradores Locales quienes fueran designados al
momento de la implantacion del SUME.

Articulo 5°.- Al Administrador Local le compete: a) Habilitar a los usuarios internos y
asignarles los niveles de autorizacion operativa. b) Actualizar las tablas de sectores
internos de la reparticion. ¢) Capacitar y prestar asistencia a los usuarios internos de la
reparticion.

Articulo 6°.- Facultase a la Secretaria Legal y Técnica a dictar las normas reglamentarias,
complementarias y aclaratorias necesarias para la implementacion y el funcionamiento del
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SADE vy sus actuaciones. N° 3206 - 01/07/2009 Boletin Oficial de la Ciudad de Buenos
Aires Pagina N°28

Articulo 7°.- La Jefatura de Gabinete de Ministros, a través de la Subsecretaria de
Atencion Ciudadana y de la Agencia de Sistemas de Informacion brindaran la asistencia
técnica necesaria para la implementacion y funcionamiento del SADE.

Articulo 8°.- Derdgase el Decreto N° 2.006/03 en cuanto se oponga al presente. Articulo
9°.- El presente Decreto es refrendado por el sefior Jefe de Gabinete de Ministros.
Articulo 10.- Dése al Registro, publiquese en el Boletin Oficial de la Ciudad de Buenos
Aires, comuniquese a todos los Ministerios y Secretarias del Poder Ejecutivo, Entes
Descentralizados y a los Organismos Fuera de Nivel, a la Sindicatura General de la
Ciudad de Buenos Aires y, para su conocimiento y demas efectos, remitase a la Direccion
General Mesa de Entradas, Salidas y Archivo. Cumplido, archivese.

MACRI - Rodriguez Larreta

En la edicion del BO N° 3205, del dia 30 de junio de 2009, por un error involuntario se

omitieron dos lineas del anexo del presente decreto. Para su correcta lectura, se lo vuelve
a publicar junto con los respectivos anexos.
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ANEXO 6
Ley 25.326

PROTECCION DE LOS DATOS PERSONALES

Disposiciones Generales. Principios generales relativos a la proteccion de datos.
Derechos de los titulares de datos. Usuarios y responsables de archivos, registros
y bancos de datos. Control. Sanciones. Accion de proteccion de los datos
personales.

Sancionada: Octubre 4 de 2000.
Promulgada Parcialmente: Octubre 30 de 2000.

El Senado y Camara de Diputados de la Nacion Argentina reunidos en Congreso, etc.
sancionan con fuerza de Ley:

Ley de Proteccion de los Datos Personales
Capitulo |
Disposiciones Generales
ARTICULO 1° — (Objeto).

La presente ley tiene por objeto la proteccién integral de los datos personales asentados
en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos,
sean éstos publicos, o privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también el acceso a la informacién que
sobre las mismas se registre, de conformidad a lo establecido en el articulo 43, péarrafo
tercero de la Constitucion Nacional.

Las disposiciones de la presente ley también seran aplicables, en cuanto resulte
pertinente, a los datos relativos a personas de existencia ideal.

En ningun caso se podran afectar la base de datos ni las fuentes de informacion
periodisticas.

ARTICULO 2° — (Definiciones).
A los fines de la presente ley se entiende por:

— Datos personales: Informacion de cualquier tipo referida a personas fisicas o de
existencia ideal determinadas o determinables.
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— Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filoséficas o morales, afiliacion sindical e informacion
referente a la salud o a la vida sexual.

— Archivo, registro, base o banco de datos: Indistintamente, designan al conjunto
organizado de datos personales que sean objeto de tratamiento o procesamiento,
electrénico o no, cualquiera que fuere la modalidad de su formacién, almacenamiento,
organizacion o acceso.

— Tratamiento de datos: Operaciones y procedimientos sisteméaticos, electronicos o no,
gue permitan la recoleccion, conservacion, ordenacion, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo, destruccion, y en general el procesamiento de
datos personales, asi como también su cesidén a terceros a través de comunicaciones,
consultas, interconexiones o transferencias.

— Responsable de archivo, registro, base o banco de datos: Persona fisica o de
existencia ideal publica o privada, que es titular de un archivo, registro, base o banco de
datos.

— Datos informatizados: Los datos personales sometidos al tratamiento o procesamiento
electronico o automatizado.

— Titular de los datos: Toda persona fisica o persona de existencia ideal con domicilio
legal o delegaciones o sucursales en el pais, cuyos datos sean objeto del tratamiento al
gue se refiere la presente ley.

— Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el
tratamiento de datos, ya sea en archivos, registros o bancos de datos propios o a través
de conexion con los mismos.

— Disociacion de datos: Todo tratamiento de datos personales de manera que la
informacion obtenida no pueda asociarse a persona determinada o determinable.

Capitulo Il
Principios generales relativos a la proteccion de datos
ARTICULO 3° — (Archivos de datos — Licitud).

La formacién de archivos de datos sera licita cuando se encuentren debidamente
inscriptos, observando en su operacion los principios que establece la presente ley y las
reglamentaciones que se dicten en su consecuencia.

Los archivos de datos no pueden tener finalidades contrarias a las leyes o a la moral
publica.
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ARTICULO 4° — (Calidad de los datos).

1. Los datos personales que se recojan a los efectos de su tratamiento deben ser ciertos,
adecuados, pertinentes y no excesivos en relacion al ambito y finalidad para los que se
hubieren obtenido.

2. La recoleccion de datos no puede hacerse por medios desleales, fraudulentos o en
forma contraria a las disposiciones de la presente ley.

3. Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencion.

4. Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario.

5. Los datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, o en su caso completados, por el responsable del archivo o base
de datos cuando se tenga conocimiento de la inexactitud o caracter incompleto de la
informacion de que se trate, sin perjuicio de los derechos del titular establecidos en el
articulo 16 de la presente ley.

6. Los datos deben ser almacenados de modo que permitan el ejercicio del derecho de
acceso de su titular.

7. Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a
los fines para los cuales hubiesen sido recolectados.

ARTICULO 5° — (Consentimiento).

1. El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado su
consentimiento libre, expreso e informado, el que debera constar por escrito, 0 por otro
medio que permita se le equipare, de acuerdo a las circunstancias.

El referido consentimiento prestado con otras declaraciones, debera figurar en forma
expresa y destacada, previa notificacion al requerido de datos, de la informacion descrita
en el articulo 6° de la presente ley.

2. No sera necesario el consentimiento cuando:
a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud
de una obligacion legal;

c) Se trate de listados cuyos datos se limiten a nombre, documento nacional de identidad,
identificacion tributaria o previsional, ocupacion, fecha de nacimiento y domicilio;
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d) Deriven de una relacion contractual, cientifica o profesional del titular de los datos, y
resulten necesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las
informaciones que reciban de sus clientes conforme las disposiciones del articulo 39 de la
Ley 21.526.

ARTICULO 6° — (Informacion).

Cuando se recaben datos personales se debera informar previamente a sus titulares en
forma expresa y clara:

a) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o clase
de destinatarios;

b) La existencia del archivo, registro, banco de datos, electronico o de cualquier otro tipo,
de que se trate y la identidad y domicilio de su responsable;

c) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le
proponga, en especial en cuanto a los datos referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y
supresion de los datos.

ARTICULO 7° — (Categoria de datos).
1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles so6lo pueden ser recolectados y objeto de tratamiento cuando
medien razones de interés general autorizadas por ley. También podran ser tratados con
finalidades estadisticas o cientificas cuando no puedan ser identificados sus titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles. Sin perjuicio de ello, la
Iglesia Catdlica, las asociaciones religiosas y las organizaciones politicas y sindicales
podran llevar un registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales solo pueden ser objeto
de tratamiento por parte de las autoridades publicas competentes, en el marco de las
leyes y reglamentaciones respectivas.

ARTICULO 8° — (Datos relativos a la salud).
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Los establecimientos sanitarios publicos o privados y los profesionales vinculados a las
ciencias de la salud pueden recolectar y tratar los datos personales relativos a la salud
fisica 0 mental de los pacientes que acudan a los mismos o que estén o hubieren estado
bajo tratamiento de aquéllos, respetando los principios del secreto profesional.

ARTICULO 9° — (Seguridad de los datos).

1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de
los datos personales, de modo de evitar su adulteracion, pérdida, consulta o tratamiento
no autorizado, y que permitan detectar desviaciones, intencionales o no, de informacion,
ya sea que los riesgos provengan de la accion humana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros o bancos que no
retinan condiciones técnicas de integridad y seguridad.
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