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Informe Ejecutivo
Lugar y fecha Buenos Aires, Agosto de 2018

Cédigo de Proyecto [10.17.02
Denominacion del

Sistemas de Gestion de Salud

Proyecto
Periodo examinado |2016
Objeto Sistemas de informacion

Relevar las prestaciones, alcance, médulos y
conformacién de los sistemas de gestion en los
hospitales puablicos.

Proyectos del programa 65 y otros proyectos
tecnoldgicos relacionados.

40 Ministerio de Salud 552 — Subsecretaria de
Administracién del Sistema de Salud
Aclaraciones previas.

Objetivo de la
auditoria

Alcance

Unidad Ejecutora

Modelo de Gestion.
Direccion General de Sistemas Informaticos?! (DGSISIN).
Fue el area encargada de llevar adelante el programa. Dependia de la

Subsecretaria de Administracion de Sistemas de la Salud?.

Se encargaba de todas las cuestiones atinentes a los ciclos de tecnologia
informatica en Salud, que incluyen asistir a las jurisdicciones del Ministerio de
Salud respecto de sus competencias, planificar y prestar asistencia técnica y
de mantenimiento informatico a todas las &reas del Ministerio, planificar,
adquirir, instalar y mantener los recursos informaticos y de comunicaciones del
nivel central de salud, de los hospitales y de los centros de atencion primaria.
En el afio 2016, se sumé a sus responsabilidades el ejecutar el plan maestro
de sistemas de informacion para la Salud de la Direcciébn General Informética
Clinica, Estadistica y Epidemiolégica, y darle soporte informatico para su
implementacion y mantenimiento.

La ASINF.

La ASINF era el ente encargado de instrumentar las normas, y la DGSISIN
debia cumplir con las pautas. Entre estas normas esta la intervencion de la
ASINF en las compras de hardware, software y proyectos de tecnologia.
Asimismo, la ASINF proveia correo electronico, identificacion de usuarios,
acceso a la red Man y servicio de acceso a Internet a través de la misma. Las

1 A partir del 2017 Direccién General de Sistemas de Informacién Sanitaria (DGSISAN) Ver ubicacion
en el organigrama de 2016 en Anexo.
2 Pas6 a depender de la Subsecretaria de Planificacion Sanitaria en el afio 2017 con la denominacion:
Sistemas de Informacion Sanitaria.

e
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comunicaciones troncales de datos también estan a cargo de la ASINF. Esta
red interconectaba los edificios del Ministerio. La ASINF proveia el centro de
computos y los servicios de produccion de la informacién real, mientras que la
DGSISIN operaba y mantenia los servidores de prueba. La seguridad fisica del
centro de computos que procesaba la informacion era el correspondiente a la
ASINF3,

Direccion General de Informatica Clinica, Estadistica y Epidemiolégica®.
Esta direccion general fue creada en la Orbita de la Subsecretaria de
Planificacion Sanitaria en 2016. Tenia entre sus responsabilidades asistir a la
Subsecretaria en el disefio de un sistema de informacion estadistico y de
vigilancia epidemioldgica con indicadores estadisticos y de gestion que
permitieran planificar y controlar los resultados del Sistema de Salud, y para
ello ejecutar todas las acciones necesarias para llevar adelante el plan de
sistemas de informacién sanitaria. Dependia de la Subsecretaria de
Planeamiento Sanitario.

El programa.
El Programa 65, cuya Unidad Ejecutora fue la Subsecretaria de Administracién

del Sistema de Salud, planedé para el ejercicio 2016 acciones en las
dependencias del Ministerio de Salud en materia de Recursos Humanos,
Sistemas, Administracion y Planeamiento de Recursos. De todos estos rubros
de interés se destaca el de los Sistemas de Informacién Sanitaria que
constituye el objeto de esta auditoria.

Los proyectos del programa fueron:

1-Trazabilidad de Medicamentos.

2-Sistema de Gestion de Quir6fanos en SIGEHOS®.

3-Sistema de Gestién de Emergencias.

4-Sistema de Gestion de Programas de Salud.

5-Ampliacion/Reemplazo de Médulo en SIGEHOS.

6-Integracién de SIGEHOS con SIGAF.

7-Actualizacion de Infraestructura Tecnoldgica.

3 para mayor detalle sugerimos ver el informe 10.16.01 ECO Sistema SADE en el que se revisé la seguridad
fisica del mismo Centro de Computos.

4 Esta Direccién General paso a constituir, en el afio 2017, la UPE Historia Clinica Electrénica en el ambito de la
Subsecretaria de Planificacion Sanitaria. Ver ubicacién de la Direccion en el organigrama en anexo.

5 SIGEHOS es la denominacion del sistema de gestion hospitalaria del GCBA. Cuenta con los médulos de:

Gestién de turnos; Admision y Egresos; Farmacia; Recupero de Gastos; Identificacion de Pacientes; Cobertura Portefia de
Salud e Historia Clinica Unica Electrénica. Los CeSACs utilizan los médulos de Gestion de Turnos, Farmacia, ldentificacion de
Pacientes e Historia Clinica Electrénica.
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8-Comunicaciones en Hospitales (OpenScape).

Plan General de Accion de Gobierno 2016-2019
El Plan general de accion 2016-2019 menciono a la Historia Clinica Electronica

en el eje Ciudad de Oportunidades item b. Vida Sana / Salud.

Consideré a la misma un factor de igualacién, y planteé la decision de avanzar
en este proyecto en los 33 hospitales y 45 CeSACs (Centros de Salud y
Accion Comunitaria).

El producto

En el afio 2016 la Direccion de Sistemas de Informacion adquirié y completo la
instalacion de mas de 500 equipos en 30 CeSACs lo que corresponde a
aproximadamente dos tercios del total de CeSACs del GCBA, ademas de
impresoras, ticketeras y camaras en los mismos. Efectu6 la asistencia técnica
para: la instalacion del cableado de los CeSACs que habia empezado en el
2015 y se completd en el 2016; la compra de las centrales telefénicas para
los CeSACs; la provision de cableado e infraestructura en los hospitales y la
adquisicion de dispositivos de comunicacion en los Hospitales. Atendié a mas
de 3700 usuarios que generaron mas de 7000 incidentes distribuidos en 75
locaciones. Efectu6 el disefio detallado del Sistema SAME. Desarrollo el
modulo de empadronamiento de pacientes. Incorporé6 mejoras a la Historia
Clinica Electrénica como el examen fisico, el registro de vacunacion, y el
registro de consultas que se realiza en texto libre pero con propuestas
automaticas del sistema de términos meédicos normalizados. La Historia
Clinica, que no se habia implementado, fue instalada y puesta en marcha en
28 CeSACs. En esta tarea, tuvo un rol preponderante la Direccion General de
Informatica Clinica, Estadistica y Epidemiolégica que se encargé de la
definicién de los cambios a la HCE, cooperé con las pruebas, los instructivos y
la capacitaciéon que alcanzé a mas de 1500 profesionales de la salud y 180
administrativos. El SIGEHOS cuenta con un modulo de Historia Clinica
Electrénica. La implementacion de la Historia Clinica Electronica significo el
comienzo de la registracion de informacion clinica en un sistema que, hasta
esa instancia, era Unicamente administrativo.

Debilidades Principales.

1-Planificacion.

La descripcién del programa presupuestario no enuncia el producto que se
espera obtener en el afo, sino que enumera a modo de agenda, los items
pendientes de resolucion, de los cuales, varios se suspendieron, no se
resolvieron o se resolvieron parcialmente. Por otra parte, no se enunciaron
componentes importantes como la infraestructura de comunicacion de datos y
de puestos de trabajo en los CeSACs y hospitales y se describieron en forma
imprecisa otros componentes como la implementacion de la Historia Clinica en
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los CeSACs, a pesar de que fueron los proyectos llevados adelante.

La planificacione presupuestaria del proyecto de informatizaciéon de la salud
denominado SIGEHOS no se realiz6 en un todo de acuerdo a lo estipulado por
la ley 70 que requiere de presupuestos por programa, con objetivos y metas
definidos, en el que se pueda relacionar insumos y productos. Dentro del
programa que incluye al SIGEHOS se encuentra la Administracion y
Presupuesto, Recursos Humanos y otros servicios y excluye las inversiones en
tecnologia que forman parte del proyecto, como por ejemplo el cableado de la
red de datos de los CeSACs y Hospitales. Esto impide, o complica
sobremanera, conocer el costo del proyecto. El proyecto SIGEHOS es un
proyecto de ingenieria informatica y debié ser un programa separado que
englobase todos los componentes humanos y técnicos del mismo. Estos
componentes deberian haberse diferenciado dentro del programa con algun
item del nomenclador. Este segundo nivel debié comprender aspectos tales
como el area que desarrolla y soporta el sistema, las inversiones en hardware
y software de base para su procesamiento, las inversiones en infraestructura
de comunicaciones para los puestos de trabajo, la proporcion del servicio
recibido de la ASINF como el gasto en comunicaciones y la operacion del
sistema. Esto permitiria conocer y hacer publica la inversidon en el sistema y
obtener indicadores, como por ejemplo el costo de cada puesto de trabajo, o el
costo por usuario activo, que permitirian efectuar comparaciones con otros
proyectos, internos o externos, de la misma o de otra industria, y obtener una
medida de la eficiencia. ~ Muy por el contrario, dentro del programa 65 se
mezclan con el proyecto SIGEHOS, el area de Recursos Humanos, el Area de
Presupuesto y otras, y quedan fuera del programa las inversiones en
comunicaciones y otros componentes tecnoldgicos que debieron incluirse.
Asimismo la planificacién interna carece de formalidad en el mediano y largo
plazo y, aunque cuenta con un sistema de control de gestién y seguimiento
semanal, el mismo no es formal y no queda registro de los actuados que
permitan conocer la produccién de las areas con precision.

2-Rendicion de cuentas.

La rendicién de cuentas no hace referencia al programa presupuestario que
sustento la asignacion de fondos para su ejecucion. El informe ejecutivo de la
cuenta de inversion no explica que sucedid con las propuestas y objetivos del
programa presupuestario y no aclara cuales items de dicho programa se
ejecutaron completamente, cuales se ejecutaron parcialmente, y cuales fueron
suspendidos. Tampoco explica las modificaciones econdmicas introducidas al
programa original7.

El producto de la actividad se informa de un modo incompleto y carente de

6 afio 2016 y anteriores.

7 La Actividad 13, Sistemas de Informacién, con un presupuesto sancionado de $11.027.848 de la que solo se ejecutaron
$18.447, fue reemplazada por la actividad 90 Sistemas Informaticos sin presupuesto sancionado pero con un presupuesto

definitivo por reasignacion de partidas de $27.696.518 del que se ejecutaron $27.615.738, con un incremento de $16.668.670.

Estos cambios no estan explicados.
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métricas. Solo se hace referencia a:

-Mdédulo de Estadisticas.

-Ampliacion del modelo de atencion en los Hospitales.

-Proyectos de actualizacion tecnolégica y desarrollo permanente.

-Ampliacion de Sistemas de Comunicaciones en los Hospitales.

Y no se mencionan otros hitos ni se informan métricas de produccion como:

-el disefio del Sistema de Gestion de Emergencias que consta de 8 procesos.
-el redisefio de la nueva HCE con la incorporacion del Tesauro, el proceso de
identificacion, y el registro de consultas, vacunacion y examen fisico y la
implementacion de la HCE en 30 CeSACs en el 2016 (En conjunto con la
Direccion General de Informatica Clinica, Estadistica y Epidemioldgica).

-la confeccién del pliego técnico y la asistencia técnica para la adjudicacion de
la compra de dispositivos de comunicacion para hospitales.

-que se completo la asistencia técnica para la instalacién del cableado de los
CeSACs que habia comenzado el afio anterior.

-que se confecciond el proyecto y el pliego técnico, se prestd asistencia
técnica al trdmite de la compra y se adjudicé el cableado para 10.000 (aprox)
puestos de trabajo para los hospitales.

-que se efectud la asistencia técnica para la adquisicion de las centrales
telefénicas para los CeSACs y se comenzd su instalacion.

-que se atendieron mas de 7000 incidentes desde la mesa de ayuda
distribuidos en aproximadamente 80 locaciones diferentes de la CABA.

-que se adquirieron e instalaron mas de 500 puestos de trabajo.

La descripcion del programa constituye el compromiso publico del
administrador frente a la ciudadania de lo que va a realizar en el afio en
funcion del cual se le asignan los fondos del presupuesto y el informe de
resultados debe aclarar que sucedié con ese compromiso, los cambios que se
produjeron y las razones que lo motivaron, ademas del producto del afio.

3-Sequridad

La administracién de la seguridad del SIGEHOS no guarda independencia de
las areas de tecnologia ya que esta a cargo del Director de la DGSISIN. Por su
parte, el area de seguridad de la informacién que se encuentra dentro de la
ASINF, que también esta a cargo de aspectos relacionados con la
autenticacion y otros, no guarda independencia de las areas de tecnologia
dentro de la misma agencia. La norma requiere que la seguridad cuente con
independencia tanto de las areas usuarias como de las areas de Sistemas
algo que, dada la dimension del GCABA, es perfectamente posible. La falta de
independencia debilita el ambiente de control.

No se han realizado trabajos tendientes a mitigar los riesgos culturales que
pueden afectar la seguridad. Existe la errobnea creencia de que la seguridad de
la informacion es una cuestion puramente tecnoldgica. La seguridad de la
informacion tiene componentes culturales, organizacionales y tecnoldgicos.
Por ultimo, no se aplica la metodologia que propone tratar a la seguridad como

un proceso, con revisiones periodicas que exige la designacion del propietario
——
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de la informacion , la clasificacion de la misma, el andlisis de impacto, y otros
pasos, 0 sea una construccion entre las areas usuarias responsables por la
informacion representadas por el propietario designado8, el area de seguridad,
responsable por la ejecucion de los procesos de seguridad requeridos por el
responsable de los datos, y el area de tecnologia que debe actuar como
custodio de la informacion.

4-Areas usuarias dentro de la DGSISAN.

Dentro de la DGSISAN hay areas que interactian con la informacion, y en
consecuencia son areas usuarias, lo cual debilita el ambiente de control. Las
areas de estadistica y de auditoria de empadronamiento de pacientes para la
historia clinica no deberian compartir la misma estructura que las areas que
administran ciclos de tecnologia. Esta divisoria funcional es exigida por la
normativa para el fortalecimiento del ambiente de control. Asimismo resultaria
conveniente que las areas de disefio funcional de alto nivel estuvieran mas
segregadas de las de produccion de software para dividir claramente las
responsabilidades y generar mejor documentacion de disefio.
5-Procedimientos internos de la DGSISIN

Algunos procesos internos de la DGSISIN son informales en todo o en parte.
Son ejemplos de esto el tratamiento de la seguridad9, el planeamiento, la
capacitacion del personal, la evaluacion e incorporacion de tecnologia, el ciclo
de atencién de usuarios, la preparacion y distribucion de equipamiento, las
tareas de asistencia técnica a compras, entre otros y se alinean de un modo
limitado con las politicas de la ASINF. Su formalizacion y estructuracion debe
resolverse en el marco de estas politicas y la participacidén de los responsables
de su aplicacion. Asimismo se debe contemplar la cuantificacion de horas
insumidas por las tareas como una herramienta que facilite el planeamiento y
la presupuestacion.

6-Metodologia de Desarrollo.

El proceso de desarrollo de aplicativos no esta normalizado, y no establece
con claridad los niveles de aprobacion. La metodologia de desarrollo cobra
importancia debido al crecimiento de los recursos humanos del area ya que si
fuera més clara y rigurosa permitiria una mejor coordinacion entre equipos de
trabajo. Esta estructuracion debe contemplar ciclos distintos para el desarrollo
de nuevos médulos y para el tratamiento de urgencias y adecuaciones
menores. Su tratamiento impactara favorablemente sobre la documentacion
del sistema y el proceso de control. La integracion y complementacion con la
ASINF mejorando la escala y especializando procesos como la revision de la
seguridad debe ser evaluada.

7-Falta de Acuerdos de Niveles de Servicio.

No se dispone de acuerdos de niveles de servicio internos entre la DGSISIN y

8 Existe la creencia de que el responsable de la seguridad de la informacién es el area tecnoldgica mientras la misma solo
cumple un rol como custodio.

9 Es parcialmente informal ya que cuenta con el Procedimiento de ABM de usuarios formalizado.
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la ASINF, asi como entre la DGSISIN con los usuarios. Los acuerdos de
niveles de servicio permiten clarificar las areas de responsabilidad y el nivel de
prestacion. La actual informalidad deriva en zonas grises como por ejemplo el
universo de usuarios atendidos por la mesa de ayuda, que sencillamente
atiende a quien llame sin importar si son los usuarios del SIGEHOS en
concordancia con su area de responsabilidad o de otras areas que se
desempefian en el Ministerio de Salud. Esto deviene de la organizacion actual
del trabajo “por sistemalO” que puede resultar apta para el periodo de
implementacion pero debe ser revisada una vez concluido ese ciclo. La mayor
parte de los sistemas de la administracion han sido implementados y no
resultaria econdmico mantener dotaciones de personal por sistema en cada
locacion.

8-Contingencia.

La contingencia para situaciones de desastre es un dominio que aun no se ha
normado y tampoco existen politicas del GCABA aprobadas que sirvan de
lineamiento para su materializacion bajo la forma de un procedimiento. Ha
habido importantes mejoras en el tratamiento de la contingencia de
procesamiento y comunicaciones ya que se ha puesto en marcha el centro de
computos alternativo en la nueva sede de Gobierno de la calle Uspallata pero
resulta necesario destacar que la contingencia no se agota en brindar una
alternativa de procesamiento y de conectividad. La contingencia es un analisis
amplio de las hipétesis de riesgo relacionado con el servicio de Tl que pueden
afectar el objetivo institucional. Hipdtesis como paros, tumulto interno o
externo, sabotaje, imprevistos edilicios y otros, deben ser enunciadas y
sopesadas. También se debe analizar el impacto que, combinado con la
probabilidad de ocurrencia, daria una medida de la inversion que podria
justificarse. Corresponde destacar que la normativa exige que el plan de
contingencia sea responsabilidad del principal de la organizacion, que en el
caso del Sistema de Salud es el Ministro de Salud, que debe definir su
aversion al riesgo y puede delegar la ejecucion y el control de sus
componentes tecnoldgicos en el area técnica, pero no la responsabilidad por el
mismo.

9-Integracion con la asistencia social.

Los disefiadores del SIGEHOS no han tomado contacto con los disefiadores
de sistemas de la Asistencia Social del GCABA. Si bien el SIGEHOS es un
sistema clinico, deberia efectuar contacto con las areas de asistencia social
para prever una integracion funcional natural entre ambos universos. Buena
parte de la poblacién objetivo es comin a ambos y muchos programas de
asistencia se realizan desde los CeSACs. Lo asistencial y lo clinico en muchas
ocasiones se solapan, como por ejemplo, en los casos de desnutricion, donde
la enfermedad clinica deviene de la mala alimentacion. Asimismo hay
informacion social con interés clinico como por ejemplo la composicién familiar

10 En las areas de administracion hay sistemas como SADE, Sigaf y otros.
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por lo que se debe analizar la integracion o al menos la compatibilizacion de la
informacion de ambas areas para evitar duplicaciones de registro y
actualizacion.

Conclusiones

La Direccion de Sistemas de Informaciéon tuvo un nivel de produccion
satisfactorio en el 2016 con mejoras cualitativas y cuantitativas en el sistema y
la infraestructura tecnolOgica, asi como también la Direccion General de
Informética Clinica, Estadistica y Epidemiologica en su aporte al disefio e
implementacion de la Historia Clinica y la interfase con los profesionales de la
salud!?,

Subsisten procesos fuera de norma relacionados con la presupuestacion y
rendicion de cuentas, seguridad, ambiente de control, contingencia,
estructuraciéon procedural interna, y falta de integracion? que deben ser
reformulados.

11 Ver parrafo “Producto” en este mismo informe.
12 Ver “Principales Debilidades”
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INFORME FINAL DE‘AUDITORI’A
“SISTEMAS DE GESTION DE SALUD”
PROYECTO N° 13.17.08

DESTINATARIO

Sefior

Presidente

Legislatura Ciudad Autonoma de Buenos Aires
Sr. Diego César Santilli

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley 70 de
la Ciudad Auténoma de Buenos Aires, y conforme a lo dispuesto en el articulo 135
de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos Aires
ha procedido a efectuar un examen en el ambito de la Subsecretaria de
Administracion del Sistema de Salud con el objeto detallado en el apartado )
siguiente:

l. OBJETO DE AUDITORIA

Sistemas de Gestion de Salud

I OBJETIVO DE LA AUDITORIA

Relevar las prestaciones, alcance, médulos y conformacion de los sistemas de
gestion en los hospitales publicos

. ALCANCE DEL EXAMEN

El examen alcanza los proyectos del programa 65 y otros proyectos tecnoldgicos
relacionados del periodo.
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Las tareas de auditoria se realizaron entre Febrero de 2017 y Noviembre de 2017.
Se efectuaron los siguientes procedimientos:

o Se preparo y aprobé el plan operativo.

o Se recopilé informacion publica disponible en la WEB relativa al tema de
referencia.

o Se remitié una nota de presentacion a la Subsecretaria de Administracion del
Sistema de Salud. (SSASS).

o Se remitid6 una nota de presentacion a la Subsecretaria de Planificacion
Sanitaria (SSPLSAN).

o Se remiti6 una nota de pedido de informacion a la Subsecretaria de
Administracion del Sistema de Salud. (SSASS)

. Se tomd contacto con la Subsecretaria de Administracion del Sistema de
Salud. (SSASS) para informarle acerca del inicio de la auditoria y su alcance.

o Se entrevistd al Jefe de Gabinete de la Subsecretaria de Planificacion
Sanitaria (SSPLSAN) para informarle acerca del inicio de la auditoria y su alcance.

o Se realizé una entrevista con la Direccion General de Sistemas de
Informacion Sanitaria (DGSISAN ex DGSISIN).

o Se recibié y analiz6 la respuesta al pedido de informacién de la Direccion
General de Sistemas de Informacion Sanitaria.

o Se entrevist6 al Gerente Operativo de Tecnologia Informatica vy
Comunicaciones.

o Se entrevistd al Gerente Operativo de Desarrollo e Implementacion de
Sistemas Informaticos.

o Se entrevistd al Gerente Operativo de Operaciones y Mesa de ayuda.

o Se entrevisté al Sub Gerente Operativo de Estadisticas de Salud.

o Se entrevistd al Subgerente de Informética Clinica.

o Se analizé el rol de la Gerencia Operativa de Tecnologia Informatica y

Comunicaciones en el proyecto de cableado estructurado, conectividad e
implementacion de centrales telefonicas.

o Se reviso el rol de la Gerencia Operativa de Operaciones y Mesa de Ayuda en
las actividades desarrolladas en el 2016.

o Se relevaron los recursos humanos de la Direccion General.

o Se efectudé una verificacion en ambiente de prueba de los procesos de
registracion de la Historia Clinica Electronica.

o Se entrevistd a los Directores y personal operativo de:

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires
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CeSAC™ 38
CeSAC 29
CeSAC 27

o CeSAC 15
o Se confirmé la provisién de cableado, equipamiento, software de aplicacion,
capacitacion y puesta en marcha en los CeSACs antes mencionados a través de las
entrevistas.
o Se evalud el nivel de servicio recibido por los usuarios.
o Se solicité una ampliacion del alcance para incluir la actuacién y los recursos
de la Unidad de Proyectos Especiales Historia Clinica Electrénica (UPE HCE ex
DGICEYE).
o Se entrevistd a la Directora General de la Unidad de Proyectos Especiales
Historia Clinica Electrénical® (ex Direccion General de Informatica Clinica,
Estadistica y Epidemiologia, DGICEYE).

O O O

o Se remiti6 una nota a la Unidad de Proyectos Especiales Historia Clinica
Electrénica (UPE HCE ex DGICEYE).

o Se recibié y analizé la informacién recibida.

o Se efectud una visita al Centro de Cémputos de Uspallata 3160.

o Se entrevistd al Gerente de Infraestructura de la ASINF.

V. ACLARACIONES PREVIAS.

Marco Normativo.

Se utilizaron:

e Las Normas Basicas de Auditoria Externa de la AGCBA y las
Normas Basicas de Auditoria de Sistemas de la AGCBA, la Ley 70,
Ley 325 y complementarias.

e El Manual COBIT IV. (Control Objectives for Information and Related
Technology) de la Information Systems Audit and Control
Association. Capitulo Buenos Aires.

13 Se denomina CeSAC a los Centros de Salud y Accion Comunitaria. Constituyen el primer nivel de atencion de
la salud. También realizan tareas de prevencion como programas de vacunacion.

14Registro digitalizado de los datos con significacion médica referentes a un paciente, al
tratamiento a que se lo somete y a la evolucion de su enfermedad.
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Supletoriamente se utilizaron:

e Las normas y recomendaciones de seguridad establecidas por la
ASINF (Ex DGEYySI).

e Manual de Auditoria Informatica de la Sindicatura General de la
Nacion, SIGEN.

¢ Manual CISA. (Manual de Control Information System Auditor)

e Ley CABA 5669 Ley de Historia Clinica Electronica, Creacion del
Sistema Integrador de Historias Clinicas Electronicas y el Registro de
Historias Clinicas Electrénicas de la CABA.

El programa 65

El Programa 65, cuya Unidad Ejecutora fue la Subsecretaria de Administracion del
Sistema de Salud, planeé para el ejercicio 2016 acciones en las dependencias del
Ministerio de Salud en materia de Recursos Humanos, Sistemas, Administracion y
Planeamiento de Recursos. De todos estos rubros de interés se destaca el de los
Sistemas de Informacién Sanitaria que constituye el objeto de esta auditoria. Contd
con un presupuesto de $123,8 millones de los cuales $91 millones estaban
destinados a personal. (Ver detalle en Anexo).

Todos los proyectos se venian ejecutando desde el periodo anterior y algunos ya
habian sido mencionados en los programas de los afios 2014 y 2015.

1-Trazabilidad de Medicamentos.

Este proyecto surge para dar cumplimiento a la Resolucion 1831/2012 de la ANMAT,
emitida para controlar el origen y destino de los medicamentos. EI Proyecto
Trazabilidad de Medicamentos procurd incorporar un sistema informatico para
realizar dicho registro desde la produccion, pasando por la distribucién y llegando
hasta la vinculacién con las prescripciones cuyos registros finalizarian en la Historia
Clinica Electronica. Esto, ademas, proveeria informacion para la optimizacion en la
planificacion de compras de insumos meédicos y daria mayor transparencia al
proceso de adquisicion y asignacion.

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires
Tel. 3754-3700

15



Y 0 O com [ VI |
AUDITORIA GENERAL DE LA CIUDAD DE BUENOS ALRES

“2018, Afio de los Juegos Olimpicos de la Juventud” 16

2-Sistema de Gestion de Quiréfanos en SIGEHOS™,

El Proyecto Sistema de Gestién de Quir6fanos se incorpora como tal por pedido de
los usuarios. Su propdsito consistia en gestionar y controlar la reserva de quiréfanos
para cirugias programadas y de urgencia, registrar los examenes pre-quirdrgicos y
confeccionar la Foja Anestésica y la Foja Quirdrgica. Asimismo, el registro de los
eventos permitiria el control de los insumos.

3-Sistema de Gestion de Emergencias.

El Proyecto Sistema de Gestidon de Emergencias procuré la registracion del ingreso y
la atencién en los Servicios de Guardia de los Hospitales, que permitiria conocer el
flujo de pacientes en todos los servicios del efector.

4-Sistema de Gestion de Programas de Salud.

El Proyecto Sistema de Gestion de Programas de Salud procuraba registrar los
eventos y generar indicadores de los diferentes programas. Estos indicadores del
conjunto de prestaciones en todo el sistema de salud son fundamentales para el
analisis de la efectividad de los programas de Salud. Asi se corregirian desvios y se
mejoraria la asistencia a la poblacion y la entrega de insumos asociados.

5-Ampliacion/Reemplazo de Mddulo en SIGEHOS.

La Ampliacion/Reemplazo de médulos en SIGEHOS, pretendia incrementar la
funcionalidad de los moédulos relacionados con la nueva Historia Clinica Unica
Electrénica (HCUE) como la Identificacion, Turnos, Facturacion, Admision y Egresos
y Estadisticas. Esta integracién procuraba mejorar la relacién entre los datos de la
HCUE con los procesos de gestibn administrativa para maximizar el recupero del
gasto y aumentar la visibilidad de los recursos disponibles.

6-Integracién de SIGEHOS con SIGAF.

La Integracion de SIGEHOS con SIGAF, apuntaba a vincular el proceso de compra,
gestién de stock y planificacién de los consumos de insumos biomédicos que se
utilizan y distribuyen en los efectores de la ciudad.

15 SIGEHOS es la denominacion del sistema de gestion hospitalaria del GCBA. Cuenta con los médulos de:

Gestién de turnos; Admision y Egresos; Farmacia; Recupero de Gastos; Identificacion de Pacientes; Cobertura Portefia de
Salud e Historia Clinica Unica Electrénica. Los CeSACs utilizan los médulos de Gestion de Turnos, Farmacia, Identificacion de
Pacientes e Historia Clinica Electrénica.
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7-Actualizacion de Infraestructura Tecnoldgica.

El Proyecto Actualizacion de Infraestructura Tecnoldgica, tenia como objetivo
principal el reemplazo planificado de componentes electronicos activos: PCs,
Routers y Switches del parque instalado, cuyo ciclo de vida util se encuentre a punto
de finalizar y que pone en riesgo la operatividad de los sistemas de informacion.

8-Comunicaciones en Hospitales (OpenScape).

El Proyecto Comunicaciones en Hospitales y CESACs, tenia como objetivo la
provision del servicio de telefonia centralizado del GCABA en los efectores de salud,
reemplazando el esquema de centrales telefénicas antiguas por un nuevo sistema
central que mejorase la comunicacion y optimizase el gasto.

Plan General de Accion de Gobierno 2016-2019

El Plan general de accion 2016-2019 mencionoé a la Historia Clinica Electronica en el
eje Ciudad de Oportunidades item b. Vida Sana / Salud.

Consider6 a la misma un factor de igualacién, y planteé la decisién de avanzar en
este proyecto con el que cada uno de los médicos que atendian en la Ciudad podria
contar con la informacion histérica de su paciente. Esto generaria una mejor
coordinacion entre las diversas areas y hospitales, y  constituiria un importante
desafio por la dimensién del sistema de salud, que abarca 33 hospitales y 45
CeSACs (Centros de Salud y Accion Comunitaria). También destaco la diversidad de
especialidades y prestaciones. Resalto la necesidad de implementar equipos y redes
y la adaptacién cultural de los actores a la nueva tecnologia.

Modelo de Gestion

Direccion General de Sistemas Informaticos'® (DGSISIN)

El area encargada centralmente de llevar adelante el programa fue la Direccion
General de Sistemas Informaticos (DGSISIN) que dependia de la Subsecretaria de
Administracion de Sistemas de la Salud*’.

Esta Direccion se encargaba de todas las cuestiones atinentes a los ciclos de
tecnologia informatica en Salud, que incluyen asistir a las jurisdicciones del
Ministerio de Salud respecto de sus competencias, planificar y prestar asistencia

16 A partir del 2017 Direccion General de Sistemas de Informacién Sanitaria (DGSISAN) Ver
ubicacidn en el organigrama de 2016 en Anexo.

17 Paso a depender de la Subsecretaria de Planificacién Sanitaria en el afio 2017 con la
denominacién: Sistemas de Informacion Sanitaria.
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técnica y de mantenimiento informatico a todas las areas del Ministerio, planificar,
adquirir, instalar y mantener los recursos informaticos y de comunicaciones del nivel
central de salud, de los hospitales y de los centros de atencion primaria. En el afio
2016, se afiadi6 a sus responsabilidades ejecutar el plan maestro de sistemas de
informacion para la Salud de la Direccion General Informética Clinica, Estadistica y
Epidemiolégica, y darle soporte informatico para su implementacion vy
mantenimiento.

La DGSISIN esta estructurada en tres gerencias operativas:

La Gerencia Operativa de Desarrollo e Implementacion de Sistemas Informaticos se
encarga de todo lo atinente al disefio, adquisicion e implementacion de los sistemas
de informacion para la salud. Se incluyen los aspectos tecnolégicos asi como los
organizacionales (procedimientos, normas, capacitacion y otros). También provee
soporte de segundo nivel.

La Gerencia Operativa de Tecnologia Informatica y Comunicaciones atiende las
mejoras tecnoldgicas de los sistemas de base y las comunicaciones. Efectia las
especificaciones técnicas y el soporte y verificacion técnica de estas mejoras.
Elabora estandares para el resguardo de la informacién, su confidencialidad y
disponibilidad, ante situaciones de contingencia?®.

Por ultimo, la Gerencia Operativa de Operaciones y Mesa de Ayuda se encarga del
soporte de primer nivel y de la asistencia para mantener la continuidad de la
operacion. Coordina el mantenimiento preventivo y correctivo de los sistemas
informaticos y de comunicaciones.

Relacion de la DGSISIN con la Agencia de Sistemas de Informacion (ASINF) y
otras areas

La ASINF era el ente encargado de instrumentar las normas, y la DGSISIN debia
cumplir con las pautas. Entre estas normas esta la intervencién de la ASINF en las
compras de hardware, software y proyectos de tecnologia. Asimismo, la ASINF
proveia correo electronico, identificacion de usuarios, acceso a la red Man y servicio
de acceso a Internet a través de la misma. Las comunicaciones troncales de datos
también estan a cargo de la ASINF. Esta red interconectaba los edificios del
Ministerio. La ASINF proveia el centro de computos y los servicios de produccién de

18 Se denomina contingencia a una situacion de riesgo asociada a una probabilidad de ocurrencia. La normativa
internacional exige un proceso que la evalGe y mitigue.
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la informacion real, mientras que la DGSISIN operaba y mantenia los servidores de
prueba. La seguridad fisica del centro de computos que procesaba la informacién
era el correspondiente a la ASINF9,

El Ministerio de Salud recibia otros servicios, de desarrollo, soporte y equipamiento
de diferentes areas del GCABA para su administracion como, por ejemplo,
presupuesto, liquidacion de sueldos y otros. La DGSISIN no intervenia en estos
sistemas salvo que se le requiriese.

Direccion General de Informatica Clinica, Estadistica y Epidemioldgica®

Esta direccion general fue creada en la oOrbita de la Subsecretaria de Planificacion
Sanitaria en 2016. Tenia entre sus responsabilidades asistir a la Subsecretaria en el
disefio de un sistema de informacion estadistico y de vigilancia epidemiolégica con
indicadores estadisticos y de gestibn que permitieran planificar y controlar los
resultados del Sistema de Salud, y para ello ejecutar todas las acciones necesarias
para llevar adelante el plan de sistemas de informacion sanitaria. Dependia de la
Subsecretaria de Planeamiento Sanitario.

Estaba estructurada en dos gerencias operativas y tres subgerencias operativas:

Subgerencia _Operativa Estadistica de Salud: Fue creada para verificar el
cumplimiento y aplicacion de las normas establecidas, para la realizacién de los
relevamientos y la elaboracion de los datos estadisticos y asistir en el disefio de un
sistema de informacion estadistico con los correspondientes indicadores de gestion,
entre otras responsabilidades.

Gerencia Operativa Informatica Clinica, creada para disefar el sistema de
informacion estadistica y de vigilancia epidemiolégica, entre otras responsabilidades.
Esta, a su vez, contaba con dos subgerencias:

Subgerencia Operativa de Sistemas Clinicos
Se encargaba de ejecutar el plan maestro de sistemas de informacion en Salud y de
evaluar su implementacion, entre otras acciones.

19 para mayor detalle sugerimos ver el informe 10.16.01 ECO Sistema SADE en el que se revisé la seguridad
fisica del mismo Centro de Computos.

20 Egta Direccién General pas6 a constituir, en el afio 2017, la UPE Historia Clinica Electronica en el ambito de
la Subsecretaria de Planificacién Sanitaria. Ver ubicacion de la Direccion en el organigrama en anexo.

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires
Tel. 3754-3700

19



Y 0 O com [ VI |
AUDITORIA GENERAL DE [A CIUDAD DE BUENOS AIRES

“2018, Afio de los Juegos Olimpicos de la Juventud” 20

Subgerencia Operativa de Estandares Diccionarios y Terminologias.

Debia crear los métodos y dispositivos de gobierno para analizar, consensuar y
definir los estdndares recomendados para el tratamiento de la informacion clinica en
el Sistema de Salud, entre otras acciones.

Gerencia Operativa Epidemiologica
Tenia como tarea disefiar, evaluar y controlar un sistema de informacion de
vigilancia epidemiologica y elaborar los indicadores de gestion correspondientes.

Acciones en los diferentes ejes del programa.

Trazabilidad de Medicamentos.

Este proyecto surgié para dar cumplimiento la resolucion 1831/2012 de la ANMAT,
emitida para controlar el origen y destino de los medicamentos en toda la cadena de
distribucion hasta la asignacion al paciente. Reconocia antecedentes en la
Resolucién del Ministerio de Salud 435/2011, perfeccionada a través de la
disposicion 3686/2011 que estipulaba el mecanismo para la materializacion del
seguimiento y ponia como fecha limite de cumplimiento el 15/06/2012.

El Proyecto Trazabilidad de Medicamentos requeria de un sistema informético para
realizar dicho registro desde la produccion, pasando por la distribucién y llegando
hasta prescripciones del médico al paciente con registro final en la Historia Clinica
Electrénica. Alcanzaba a todos los medicamentos que contuvieran componentes
activos mencionados en la Disposicion ANMAT 3683/2011 y ampliados en la
Resolucion ANMAT 1831/12.

Este proyecto ya habia figurado en la planificacion del afio 2014 (Programa 5,
Jurisdiccion 40), donde se pensé en la adquisicién o desarrollo de un médulo de
Farmacia que cumpliera con dicho requisito. También habia figurado en la
planificacion del afio 2015 (Programa 5, Jurisdiccion 40) y, por ultimo, fue trasladado
al presupuesto del afio 2016.

El proyecto comenzé con la busqueda de un software para reemplazar al de
Farmacia pero no dio resultado. El andlisis del requerimiento se complic6 al detectar
la necesidad de identificar los blister de los medicamentos ya que el expendio, de
aguellos que estan en unidades, suele hacerse a través de dicho envase. Asimismo
surgieron complicaciones derivadas de los mdultiples formatos de comercializacion
(liquido, comprimidos, etc.) y de las muchas medidas y cantidades diferentes de
expendio y envasado. Se detectd que la catalogacion estaba incompleta y se esta

———
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efectuando un trabajo en el Ministerio de Hacienda para actualizarla, no sélo con
drogas criticas sino también con protesis.

A la fecha de la auditoria, el item se encuentra pendiente de resolucion.
Sistema de Gestidén de Quiréfanos en SIGEHOS.

Surgié como un pedido de los usuarios para la planificacion del uso de los
quiréfanos y la administracion y control de los insumos. También, para facilitar el
registro de los examenes pre-quirdrgicos, la foja anestésica y otros.

El analisis previo al desarrollo mostr6 que habia déficit en la infraestructura de
comunicaciones que hacia inviable su implementacién. Por este motivo el proyecto
fue suspendido hasta que se contase con dicha infraestructura.

A la fecha de esta auditoria, se encuentra pendiente de resolucion.

Sistema de Gestion de Emergencias.

La implementacion del sistema de Gestion de Emergencias quedo bajo la
responsabilidad del Ministerio de Justicia y Seguridad?’. En efecto, la Ley 5460
impuso al Ministerio de Justicia y Seguridad la obligacion de implementar un sistema
coordinado y Unico de emergencias catastrofes y siniestros. La ley 2291 unifico la
atencion telefonica de emergencias en el Sistema de Atencion Telefénica de
Emergencias de CABA que se materializ6 a través del Centro Unico de Coordinacién
y Control (CUCC).

El Sistema de Gestion de Emergencias que habia sido contratado en 2010 no
satisfacia todos los requerimientos de la gestion del SAME. Las adecuaciones
solicitadas a la contratista resultaron de costo excesivo por lo que no se llevaron a
cabo. Habiendo vencido el plazo contractual, la Subsecretaria de Emergencias
cred?? dentro de su ambito una comisién de trabajo para que la asistiera en las
caracteristicas del software y hardware a utlizar en el Sistema (nico de
Emergencias. La integrarian los representantes establecidos por la Subsecretaria de
Emergencias, la Direccion General de Logistica, la Direccion General Guardia de
Auxilio y Emergencias, la Direccion General de Defensa Civil y la Direccion General
de Planeamiento de Emergencias y Coordinacion de Bomberos. Se invito a participar

21 La ley es de fecha 03 de diciembre de 2015 por lo que estaba vigente en el periodo auditado.
22 Resolucion 42/GCABA/SSEMERG/16 del 1 de junio de 2016
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en dicha comisién al Ministerio de Salud y la Direccidon General de Sistema de
Atencién Médica de Emergencia (SAME)?3.

La Direccién General de Sistemas Informéticos prepard y remitié?* la especificacion
técnica de los requerimientos para un sistema de administracion del servicio SAME
107 para su evaluacion e incorporacion al sistema de gestion de emergencias. Dicha
especificacion contenia:
e Alcance
e Generalidades
e Requerimientos funcionales
Recepcion.
Asignacion
Despacho
Arribo
Final
Base
Cierre.
¢ Requisitos de supervision.
¢ Recursos hospitalarios.
¢ Requisitos de integracion.

O O O 0O O O O

De cada proceso se incluy6é un diagrama de flujo con el procedimiento detallado y
las diferentes operaciones, controles y decisiones para su programacion. (Ver
ejemplo en anexo).

No hay otros pedidos pendientes de la Subsecretaria de Emergencias.

Sistema de Gestion de Programas de Salud.

El programa fue parcialmente satisfecho ya que soélo cubrié una parte de los
requerimientos del programa Sumar.

Los programas como Sumar, Sida, Leche, no contaban con sistemas que los
gestionasen en forma integral. Los indicadores se obtenian de registros que se
llevaban en planillas de calculo. Este programa tenia como objetivo incorporar un
sistema informético para registrar los eventos relacionados a cada programa y asi
generar indicadores de gestién que son requeridos por Nacién. El avance? de la

23 También fueron invitados la Policia de la Ciudad, la Policia Metropolitana, el Ministerio de Desarrollo Social, la
Agencia de Sistemas de Informacion y la Subsecretaria de Seguridad Ciudadana.

24 Nota de fecha 17 de agosto de 2016

25 Nos referiremos mas adelante al tema HCE en este informe.
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implementacion de Historia Clinica Electrénica (HCE) modifico este escenario dado
que las registraciones debian efectuarse en ésta por lo que ambos proyectos
quedaron naturalmente integrados. La HCE deberia constituir el punto de partida
para la registracion de los eventos en el lugar y momento en que se producen. La
posterior tarea estadistica deberia surgir como un subproducto natural de la
explotacion de la misma.

La informacién obtenida se exporta diariamente a una planilla de calculo en un
directorio compartido con el area de Estadisticas que elabora indicadores de gestion
cuyo alcance esta limitado a la informacion generada, o sea empadronamientos,
registros de vacunacién, valores antropométricos, y controles de embarazo. Esta
informacion permite satisfacer parcialmente el requerimiento del programa SUMAR.
No se han desarrollado mecanismos de generacion de informacion para otros
programas.

Ampliacion/Reemplazo de Médulo en SIGEHOS.

La Ampliacion/Reemplazo de modulos en SIGEHOS, pretendia incrementar la
funcionalidad de los médulos relacionados con la nueva Historia Clinica Unica
Electronica (HCUE). Por iniciativa de la Direccibn General de Informatica Clinica,
Estadistica y Epidemiolégica que dependia de la Subsecretaria de Planificacion se
reformularon aspectos de la propia HCE tales como la identificacion, registracion y
estadistica.

Identificacion.

El proceso de identificacion fue replanteado por iniciativa de la Direccion General de
Informatica Clinica, Estadistica y Epidemiologica.

El empadronamiento incorporé los estados transitorio y definitivo. En un primer paso
el programa analiza la historia del paciente en forma automética generando
informacion de analisis. En un segundo paso se evalGa y analiza manualmente si
hay duplicados u otros errores comunes. Por ultimo se unifica o se toma la accion
gue corresponda pasando la HCE del estado de transiciéon al definitivo.

Registracion.

Se amplié y perfecciono el:

e Registro de consultas.
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¢ Registro de vacunacion.
e Examen fisico.

Registro de Consultas.

Incorpord los capitulos de antecedentes, registro de consultas médicas, la consulta
del historial, y el registro de la evolucién, que puede hacerse en forma reservada en
cuyo caso sélo puede ser accedido por el médico que la ingreso.

Se cre6 un sector de descripcion de problemas donde el médico describe en texto
libre lo que observa con su Iéxico personal. El programa efectla una revision de las
palabras utilizadas y propone términos estandarizados asociados a un tesauro
internacional que posibilita la normalizacién y contribuye con la precision de los
mismos.

Registro de vacunacion.
Se incorpord un registro de vacunacion mediante el que se visualiza la situacion del
paciente.

Examen fisico.

Se cred un registro estructurado de los signos vitales y valores antropomeétricos que
se registran habitualmente en los pacientes, como la temperatura, la presion y la
frecuencia respiratoria y cardiaca.

Esta HCE reducida fue implementada en 40 CeSACs durante el afio 2016 y hasta
abril de 2017 para lo cual fue necesario capacitar al personal de los mismos tarea
que estuvo a cargo de la Direccion General de Informatica Clinica, Estadistica y
Epidemiolégica.

Se encuentran en desarrollo:

Solicitud de laboratorio.
Prescripcién de medicamentos.

Este rubro del programa 2016 no cuenta con metas fisicas que permitan determinar
el grado de avance del mismo. Se encuentra pendiente de ejecucion la integracion
con facturacion y admision y egresos.
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Integracion de SIGEHOS con SIGAF.

Este item del presupuesto se encuentra en ejecucion, pendiente de implementacion.
Con este proyecto se procuraba vincular el proceso de compra, gestion de stock y
planificacion de los insumos biomédicos que se utilizan. Surgié la necesidad de
contar con un catalogo para compras mas preciso para vincular la informacioén de
ambos sistemas que fue derivado al Ministerio de Hacienda. Se prepararon
interfaces para Farmacia /Sigaf que se encuentran en etapa de prueba. Se
encuentra pendiente de la redefinicion del catalogo.

La integracion ha sido programada y ha avanzado hasta la etapa de prueba restando
la implementacion y puesta a punto.

Actualizacion de Infraestructura Tecnolégica.

Compra de Switches

Durante el afio 2016 se efectud el trdmite de compra de switches destinados a las
redes locales de los Hospitales y su interconexion. La Gerencia Operativa de
Tecnologia Informética y Comunicaciones de la DGSISIN tuvo a su cargo las tareas
técnicas relacionadas con el proyecto: El proceso iniciado en el afio 2016, se pre
adjudic6 en Marzo del 2017. Su objeto fue la provisiébn y configuracion de
Dispositivos Electrénicos de Red (Switches) para interconectar los puestos de la red
de datos en efectores dependientes del Ministerio de Salud del Gobierno de la
Ciudad Autonoma de Buenos Aires.

Se solicitdé la instalaciéon a cargo del proveedor y 3 afios de garantia por todo
concepto. Asimismo los proveedores debian dictar un curso de capacitacion de
interconexién, configuracion y administracion de los dispositivos provistos (Nucleo y
Distribucién) y del sistema de administracién de red para 10 (diez) asistentes con
una carga horaria de 100Hs o superior -.

Se solicitaron tres tipos de dispositivos:

1.Switches de distribucién Cantidad 1049. Precio Unitario $ 19.523,98. Precio Total $
20.480.655,02

2.Switches concentradores con servicios de red capa 2 y 3, Cantidad 116. Precio
Unitario $ 95.616,39. Precio Total $ 11.091.501,24
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3 Modulos de expansion para switches tipol. Cantidad 1574. Precio Unitario $
1.517,79. Precio Total $ 2.389.001,46

Los montos antes mencionados corresponden a la preadjudicacion que se realizé a
la firma SYSTEMNET S.A por un monto total de pesos treinta y tres millones
novecientos sesenta un mil quinientos cincuenta y siete 72/100 ($ 33.961.157,72).

Ver detalle de locaciones en anexo

Al no contar con una planificacion detallada en el tiempo no es posible
determinar el grado de avance de la obra.

Comunicaciones en Hospitales (OpenScape).

Descripcion del Proyecto

El Proyecto Comunicaciones en Hospitales y CESACs en si mismo se ejecuto
parcialmente porgue requeria como tarea previa a la instalacion de las Centrales
Telefénicas la provision de cableado estructurado. Esto era necesario para las
comunicaciones de voz asi como también para ampliar la red de datos.

A fin de 2016 se habia completado el cableado y la instalacién de equipos en 30 de
los 45 CeSACs?%, se habia adjudicado la instalacion de centrales telefénicas en los
CeSACs, se habia adjudicado la provision de cableado e infraestructura en los
hospitales y se encontraba en ejecucién la adquisicion dispositivos de comunicacion
en los Hospitales. No es posible determinar el grado de avance temporal ya que no
se cuenta con una planificacion presupuestaria detallada del proyecto. A fines de
2016 el proyecto se encontraba en ejecucion.

Proyecto Cableado Cesacs

En el afio 2014 se habia realizado una licitacion para la provision, instalacion y
puesta en servicio de un sistema de cableado integral de voz y datos en las
siguientes locaciones:

Ministerio de Salud (Carlos Pellegrini 313)
Hospital General de Agudos “Dr. C. Durand"

26 Hasta Abril de 2017 se habian completado 10 CeSACs mas. Algunos CeSACs se encontraban en obra por lo
gue habia que esperar su finalizacion como el 18, el 28, y el 37.
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Hospital General de Agudos "D. Vélez Sarsfield"

Hospital General de Agudos "J. A. Penna"

Hospital General de Agudos "P. Pifiero”

Hospital Odontoldégico "Dr. Ramoén Carrillo"

Hospital Infanto Juvenil "C. Tobar Garcia"

CeSACsN°1,2,3,4,5,6,7,8,9,10, 12, 13, 14, 15, 17, 18, 19, 20, 21, 22, 24, 25,
28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39,40y 41

Centro de Salud Mental N° 3 Arturo Ameghino.

Se solicitaban 1081 puestos dobles con cableado estructurado categoria 6 y el
tendido de un backbone de fibra éptica. Se incluia la provision, instalacion y
configuracion de los dispositivos electronicos de red (switches) necesarios para
interconectar los puestos de la red de datos. La misma se adjudicé a la firma Unify
Communications por un monto de $ 9.558.679.10.
La Gerencia Operativa de Tecnologia Informatica y Comunicaciones de la DGSISIN
tuvo a su cargo varias tareas técnicas relacionadas con el proyecto:
e Elrelevamiento de las necesidades.
e La confeccion del borrador de pliego de especificaciones técnicas.
e La atencion de las consultas de los proveedores durante el proceso licitatorio.
e Confeccion de circulares aclaratorias con y sin consulta.
e Opinar respecto de la procedencia de modificar plazos.
e Atender a los interesados en las visitas técnicas y librar las correspondientes
certificaciones.
e Opinar acerca de ampliaciones, bajas o modificaciones técnicas.
e Coordinar el inicio y duracion de los trabajos, efectuando las aclaraciones de
detalle.
e Certificar la entrega y el final de la obra.

Este trabajo se comenzd en el afio 2015 y se complet6 durante el afio 2016.

Proyecto Cableado Hospitales.

De un modo similar al que se habia licitado el cableado de los CeSACs se proyect6
el cableado de los hospitales. La DGSISIN efectué el relevamiento de las
necesidades en las siguientes locaciones:

1 Htal. P. Elizalde
2 Htal. J. M. Ramos Mejia
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3 Htal. Santa Lucia

4 C.S.M N°3

5 Htal. B. Rivadavia

6 Htal. R. Gutierrez

7 Htal. Dr. R. Catrrillo

8 Htal. Dr. C. Argerich

9 Htal. F. Muhiz

10 Htal. J. M. Penna

11 Htal. B. Moyano

12 Htal. J. T. Borda

13 Htal. B. Udaondo

14 Htal. R. Sarda

15 Htal. M. Ferrer

16 Htal. C. Tobar Garcia
17 Htal. B. Quinquela Martin
18 Talleres Protegidos
19 Htal. José Duefias
20 Htal. Dr. C. Durand
21 Htal. Quemados

22 Htal. M. Curie

23 Htal. L. Pasteur

24 Htal. Dr. T. Alvarez
25 Htal. P. Pifiero

26 Htal. C.Grierson

27 Htal. F. Santojanni
28 Htal. D. Velez Sarsfield
29 Htal. M. Rocca

30 Htal. A. Zubizarreta
31 Htal. Dr. P. Lagleyze
32 Htal. Dr. I. Pirovano
33 I.R.E.P.

34 CSM N°1

35 Htal. Dr. J. A. Fernandez
36 Htal. Dr. E. Tornu

37 Htal. T. Alvear

Se efectud una categorizacion de la necesidad de puestos en las 37 locaciones por

su dimension:
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e Chicas : 75 puestos,

e Medianas : 150 puestos

e Grandes : 300 puestos

e Muy grandes: 500 puestos.

Llegando a un total de 9.875 puestos.

La DGSISIN se encargd de las cuestiones técnicas. Preparé el pliego de
especificaciones  que fue revisado por la ASINF. En el mismo se solicitaba la
provision de puestos dobles con cableado de red UTP categoria 6 con todos los
elementos necesarios para su instalacion con excepcion de los dispositivos de red
gue eran provistos por el GCABA pero instalados por la proveedora. La obra
comprendia la provision de los paneles de conexion, armarios de distribucion,
canalizacion metélica y rotulado de identificacion. También se debia proveer las
interconexiones entre los dispositivos de red con fibra Optica. La red se debia
entregar testeada y certificada en su totalidad. También se debia entregar un plano
con la ubicacién final de las bocas de conexion, las canalizaciones y los centros de
distribucion.

La obra incluyé la provision del cableado para el suministro eléctrico de los puestos,
de los racks de datos, de las centrales telefénicas y las UPS. Se requerian todos los
elementos y trabajos necesarios para tal fin: Cafieria metalizada de %" empotrada
siempre que resultase posible, tableros con sus llaves termo magnéticas, proteccién
diferencial, jabalina de puesta a tierra y documentaciéon de detalle. Cada circuito
debia soportar un maximo de 5 puestos de trabajo. Los trabajos se debian garantizar
por 3 aflos y los materiales utilizados por 10 afos.

El proceso de compra se inici6 en Mayo de 2016. La Direccion Operativa de
Tecnologia y Comunicaciones efectud las aclaraciones técnicas y respondié las
consultas de detalle que fueron surgiendo. Fue adjudicada el 29 de Diciembre 2016
(RESOL-2016-2598-MSGC) por un monto de $ 144.243.793,92 a las firmas SES
S.A., BAYRES BAU WERKE S.A. - RLOAD S.R.L. U.T.E. y SYSTEMNET S.A. La
firma SES resulté adjudicataria de los renglones 1 a 4 por un monto de $
13.612.041,67, BAYRES BAU WERKE S.A. - RLOAD S.R.L. U.T.E. los renglones 5
a7por$12.981.826,45y SYSTEMNET S.A. los renglones 8 a 37 por un monto de
$117.649.925.80.

Ver cuadro con el detalle en anexo.
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Adquisicion de centrales telefénicas IP para los CeSACs.

El 27 de septiembre de 2016 se dio inicio al Expediente Electronico N° 22125808-
MGEYA-ASINF-2.016 mediante el que se tramitdé la contratacion para la
“Adquisicion, instalacién, puesta en servicio y prestaciones adicionales de una
solucion integral de telefonia IP para los edificios de los CESAC (Centro de Salud y
Accion Comunitaria)” con un presupuesto de 6.010.000%.-

Se propuso el mecanismo de contratacion directa debido a que UNIFY
COMUNICATIONS S.A., era “la unica distribuidora autorizada a comercializar con el
sector publico los productos, sistemas y servicios contractuales de Siemens
Communications GMBH & CO.KG en el territorio de la Republica Argentina, y a su
vez, porque es el proveedor actual de las centrales emplazadas en las distintas
dependencias del GCABA, resultando desaconsejada técnicamente la busqueda de
sustitutos dada la necesaria compatibilidad con los sistemas ya adquiridos.”

Por Disposicion N° 390/DGTALINF/16, se aprob6 el Pliego de Bases y Condiciones
Particulares y Especificaciones Técnicas y se llamé a Contrataciéon Directa por
Exclusividad N° 8056-1021-CDI16, bajo el amparo de lo establecido en el articulo 28
inc. 5 de la Ley N° 2.095 (texto consolidado por Ley N° 5.454), su Decreto
Reglamentario N° 95/GCABA/14, y sus modificatorios Decretos Nros. 114 vy
411/GCABA/16, para el dia 14 de Octubre de 2016.

Finalmente fue adjudicado el 28 de octubre de 2016 a la empresa UNIFY
COMMUNICATIONS S.A. por la suma de PESOS SEIS MILLONES CIENTO
CINCUENTA Y SIETE MIL CUATROCIENTOS DIEZ ($6.157.410,00).

Productos que no figuraban en el programa.

Trabajos realizados por la Gerencia Operativa de Operaciones y Mesa de
Ayuda.

Los trabajos realizados por esta Gerencia no figuraban en el programa pero
formaron parte del producto en 2016.

Instalacion de equipamiento.

En el aflo 2016 se instalaron en los CeSACs, mas de 500 computadoras personales,
mas de 50 impresoras, 28 ticketeadoras y 56 camaras. Una vez efectuada la
instalacion se efectud el seguimiento y ajuste post implementacion. Esto involucré a
los CeSACs 01, 03, 04, 05, 06, 07, 08, 09, 10, 13, 15, 16, 17, 22, 24, 27, 29, 30, 31,
34, 35, 36, 39, , 40, 41, 43, 44, 45.
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La instalacion de estos equipos, ademas del control de calidad en el momento de la
recepcion de los mismos, requiri6 de una preparacion previa a su instalacion
definitiva. La preparacion consistié en instalar el sistema operativo Windows 7, los
Drivers, configurarlo e incorporar los programas office, java, VNC, Adobe Reader,
Adobe Flash, Antivirus McAfee, Mozilla Firefox, Google Chrome, 7zip. También
debia instalarse la Ticketera que podia configurarse para funcionar en un equipo o
compartida. Una vez realizado esto el equipamiento debia ser trasladado y ubicado
en el CeSAC correspondiente.

En el afo 2017 se completé la instalacion de equipamiento de similares
caracteristicas en los CeSACs 02, 12, 14, 18, 19, , 20, 21, 32, 33, 38, 47, por un total
de 194 computadoras personales, 22 impresoras, 10 ticketeadoras, y 21 camaras.

Atencion de usuarios.

La mesa de Ayuda atendi6 a los usuarios del Sistema SIGEHOS vy las consultas que
llegaron de los usuarios de cualquier otro sistema dentro del Ministerio de Salud.
Cuando la consulta correspondia a otro sistema trataban de resolverla y, de no
poder hacerlo, le daban traslado a la mesa de ayuda correspondiente.

Cantidad de usuarios por médulo del sistema SIGEHOS27.

Médulo Cantidad de usuarios
Agendas 131
Admisién y egresos 231
Auditoria de empadronamiento 13
Confirmacion de turnos 79
Dotacion de guardias 91
Empadronamiento 503
Reportes/estadisticas 845
Recupero de gastos 320
Farmacia 409
Historia Clinica Electronica (HCE) 1549
Identificacion 458
Licencias 178
Turnos 2581
Morgues 11
Programa Sumar 324
Cobertura Portefia 53
Unificacion de pacientes 153

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires

27 Usuarios por modulo activos a Julio de 2017.

Tel. 3754-3700

31



T B b A WY /7 C
AUDITORIA GENERAL DE LA CIUDAD DE BUENOS AIRES A s ‘v.
AUUDAE ¢
7 Fou\O\
|| . »

“2018, Afio de los Juegos Olimpicos de la Juventud” SL

Un mismo usuario puede trabajar en mas de un modulo. La cantidad de usuarios es
dindmica ya que se producen incorporaciones por la implementacion de médulos o
por incorporacion de usuarios nuevos a modulos ya existentes como, por ejemplo,
médicos residentes en los CeSACs. La cantidad de usuarioszs del SIGEHOS era del
orden de los 3700.

Incidentes atendidos afo 2016.

La Mesa de ayuda atendi6 mas de 7000 incidentes en el afio 2016. Entre estos
incidentes hay algunos que no corresponden al SIGEHOS pero que son atendidos
por el area. Ver en Anexo Cuadros de Incidentes atendidos afio 2016.

Los usuarios que atendio la mesa de ayuda de la DGSISIN estaban dispersos en
ochenta locaciones que se extienden por toda la CABA.

Distribucidn geografica de las locaciones. (CeSACs, Hospitales y Sedes
Administrativas)

lla Adelina  Munro VicentelLopez

Florida
Parque °"
Sarmiento @Chno@
Museo de Arte
PAL FRM noamerica .
San Martin .;.
0 I
<
- , 2 Cemer de ey il
E T laC yn ”EOO :
tos Lugares S/ < e endid E— s alerias Pacifico
VILLA C Reserva
ARQUE . Ecoldgica
; O A pstanera Sur
- CABALLITO
FLORESTA 2590 MAYO

Ciudadela 4, n FLO - Ped - Bombonera
»v A_’." J o g
. LI [ S R
- %% Voo 3 53|
w b 3 Dock Sud

A,
SMeiie MAT os u z
E u ~7 x Avellaneda

2
Lomas del B
Mirador &
B F & Valentin
~— = g Alsina
za of X S ;
< <
= e Ve e = Sarandi Zona di
o) o Lok 2

La Tablada + Reserv:

Villa Madero = E

Gerli = N, Villa
0 C n

28 3688 usuarios activos en Julio de 2017.

e e =

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires

Tel. 3754-3700

32



Y 0 O com [ VI |
AUDITORIA GENERAL DE LA CIUDAD DE BUENOS ALRES

“2018, Afio de los Juegos Olimpicos de la Juventud” 33

Hay dos locaciones que concentran una importante cantidad de usuarios: el edificio
de Carlos Pellegrini 313 y el edificio de Monasterio 480. En ambos hay personal de
atencion de incidentes permanente. La cantidad de usuarios de los CeSACs crecio
de un modo importante en el 2016 y el 2017 con las implementaciones habidas.

Recursos del Area.

Recursos humanos.

La DGSISIN cont6 en el afio 2016 con una dotacion de 53 agentes. Casi la mitad de
los mismos se desempeiiaban en la Gerencia Operativa de Desarrollo e
Implementacion de Sistemas Informaticos, mas de un tercio en la Direccion General
de Operaciones y Mesa de Ayuda y el 15% restante en la Gerencia Operativa de
Tecnologia Informatica y Comunicaciones.

El 8 % del personal pertenecia al nivel de conduccion superior, esto es Direccion
General y Gerencias.

Distribucién por Direccion Gerencia
, . P ! ! _I Agentes Total %
areal/ nivel General Operativa
Direccién General 1 1 2 4%
Desarrollo e
ImpIen_1entamon de 1 23 24 45%
Sistemas
Informéticos
Operaciones y Mesa 1 18 19 36%
de Ayuda
Tecnologia
Informatica y 1 7 8 15%
Comunicaciones
Total 1 3 48 53 100%
% 2% 6% 91% 100%
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El nivel de capacitacion muestra que el 51 % de los agentes contaban con nivel
universitario o terciario completo y que del restante 49 % el 32 % esta cursando
estudios terciarios o universitarios.

Nivel de Cantidad de .
e Porcentaje
Capacitacion agentes
Secundario completo 9 17%
Terciario en curso 3 6%
Terciario completo 9 17%
Universitario en curso 14 26%
Universitario 18 34%
completo
Total 53 100%

Rol de la Direccion General de Informética Clinica, Estadistica v
Epidemioldgica

Producto del area relacionado con la HCE.

La DGICEYE tuvo un rol clave en el desarrollo e implementacion de la Historia
Clinica Electronica. Estaba formada centralmente por médicos o estudiantes de
medicina cuyo lenguaje era afin a los profesionales usuarios de las funciones
clinicas del sistema.

En el primer semestre de 2016 efectu6 un relevamiento de los CeSACs y un
diagnostico de situacion. En base al mismo propuso modificaciones en la
funcionalidad de la Historia clinica que comprendi6 la incorporacion del Tesauro, el
mecanismo de empadronamiento con el proceso de auditoria y adaptaciones a la
HCE basica para los CeSACs. No se efectuaron contactos con la seguridad social
para compatibilizar e integrar la registraciéon de informacion de interés comuin como
la composicion familiar, los programas sociales que se ejecutan en salud y otros.

Efectud la definicion general de estos requerimientos y cooperé con las pruebas del
software.
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Por altimo preparo los instructivos y se encargé de la implementacion y capacitacion
de los usuarios en la Administracion de Turnos y en la HCE en 27 CeSACs en el
2016, tarea que continud en el 2017 con los restantes centros. Se capacitaron hasta
diciembre de 2016, 1584 profesionales de la Salud y 180 administrativos. A
septiembre de 2017 habia 208.000 pacientes empadronados.

Una vez implementado desarrollo estadisticas tales como pacientes atendidos, nivel
de empadronamiento y otras. Ver ejemplos en Anexo.

Recursos Humanos de la DGICEYE.
Estuvo compuesta por 59 agentes, de los cuales mas de la mitad desempefiaban
sus funciones en el area de Informatica Clinica, repartiéndose los restantes entre las

areas de Estadistica y Epidemiologia.

Recursos Humanos de la DGICEYE por area vy nivel.

Distribucion por Direccién Gerencia /
. . b Subgerencia Agentes Total %
area/ nivel General .
Operativa
Direccion General 1 1 2%
Analista de
vlista ae 3 28 31 53%
Informética Clinica
Estadistica 1 14 15 25%
Epidemiologia 1 9 10 17%
Administrativos 2 2 3%
Total 1 5 53 59 100%
% 2% 8% 90% 100%

Nivel de capacitacion

El area contaba con el 63% de los agentes con nivel universitario o terciario
completo. Sumando el nivel el universitario en curso se llega a 83% de la dotacion.

pe—

HFORME FIN
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Nivel de capacitacion DGICEYE

Nivel de Capacitacion Caargiedna;gsde Porcentaje
Secundario completo 10 17%
Terciario en curso 0 0%
Terciario completo 1 2%
Universitario en curso 12 20%
Universitario 36 61%
completo
Total 59 100%

Otros aspectos relacionados.

Ley de Historia Clinica Electrénica (HCE).

El 27 de octubre de 2016 se sanciono la ley CABA 5669 denominada Ley de Historia
Clinica Electronica, Creacién del Sistema Integrador de Historias Clinicas
Electronicas y el Registro de Historias Clinicas Electronicas de la CABA. Equipara la
HCE con la impresa siempre que cumpla con los requisitos de la ley.

El objeto de la HCE es la integracion y organizacion de la informacion sanitaria de
las personas. Procura la construccion de una base de datos Unica, que permita el
almacenamiento y gestion de toda la informacién sanitaria, desde el nacimiento
hasta el fallecimiento de cada individuo.

Las instituciones de la salud deberan utilizar HCE que cumplan los requisitos de
seguridad y que permitan la consolidacion en el repositorio final.

Se debera garantizar a los pacientes el acceso a la informacion sanitaria contenida
en las historias clinicas electronicas. Se promovera la aplicacion de un sistema de
seguridad que garantice la identificacion univoca de las personas, la
confidencialidad, veracidad, accesibilidad e inviolabilidad de los datos contenidos en
la HCE, la perdurabilidad de la informacién alli volcada y la posibilidad de recuperar
los archivos. Debera contar con mecanismos de autenticacion y control del acceso al

T e
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sistema mediante la validacion de la identidad de cada usuario, y de
confidencialidad: de los datos contenidos en la historia clinica electronica. La
informacion de la HCE no debe estar disponible ni ser revelada a individuos,
entidades o procesos sin autorizacion del paciente

El sistema de HCE tiene como fin principal la asistencia sanitaria y los datos
contenidos en la misma no pueden ser utilizados en forma nominada para otros fines
El paciente, su representante legal o sus derechohabientes pueden disponer de una
copia de la HCE, ya sea en soporte electronico o impreso, si asi lo solicitaran.

El registro de HCE debera contar con un repositorio que debe contener toda la
informacion sanitaria de los pacientes, el que se debe encontrar disponible para su
consulta, por parte de los pacientes o quién €l delegue, debiendo estar disponible de
toda la trazabilidad de los registros cargados en la misma. También debe contar con
la informacién de los accesos de consulta habidos.

El sistema de empadronamiento deberd asegurar que todo paciente que tome
contacto con establecimientos asistenciales de la Ciudad Autonoma de Buenos Aires
gue tengan implementado un sistema de HCE, cuente con un proceso que
identifique y acredite su identidad.

Por ultimo otorga tres afios de plazo a partir de su reglamentacion para que todos los
interesados ajusten sus sistemas a la norma.

La HCE del SIGEHOS no cumple con todos los requisitos de esta ley como por
ejemplo la consulta del historial del registro de los accesos a la HCE o el
alineamiento de la autoria a la ley 25.506 (firma digital). Debera efectuar las
adecuaciones antes de los tres afios desde su reglamentacion para ajustarse a ella.
Para la HCE seria deseable un nivel de integracion superior que evitaria dispersion
y duplicacién de informacion. La Historia Clinica es una entidad relacionada con la
persona y su registro a nivel provincial abriria la posibilidad de que pudiera haber
historias clinicas dispersas en diferentes provincias para una misma persona en
lugar de una sola para cada habitante.

Ciclos de gestion del SIGEHOS.

Planeamiento y control de gestion.

El ciclo de planeamiento interno no estuvo formalizado y se concentré en el medio y
el corto plazo. Su estructuracion es media, 0 sea, no sigue pasos predeterminados y
aprobaciones formales.
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Desarrollo de Aplicativos.

El SIGEHOS ha sido desarrollado por la DGSISIN. En este ciclo tiene un rol central
la Gerencia Operativa de Desarrollo de Sistemas Informaticos. El proceso de
desarrollo de aplicativos no utiliz en todos los casos la misma documentacion por lo
que no esta normalizado, y si bien contdé con un procedimiento formal el mismo no
establecia con claridad los niveles de aprobacion. Asimismo no ha sido actualizado.
Como consecuencia de esto la documentacion del sistema es incompleta, no
facilitando la comprension de lo general a lo particular y la correlacion de los
modulos con las definiciones y las piezas de software. Esta estructuracion deberia
contemplar ciclos distintos para el desarrollo de nuevos moédulos y para el
tratamiento de urgencias y adecuaciones menores.

Los proyectos se originaron en el planeamiento o en mejoras y correcciones
requeridas por los usuarios. Contaban con ambientes de desarrollo, prueba, y
homologacién que son soportados por el equipamiento situado en el Centro de
Computos de Monasterio 380 y eran administrados y soportados en su totalidad por
la DGSISIN. El ambiente de produccién se encontraba en Independencia 635 y era
la ASINF la encargada de las copias de respaldo, mientras que la DGSISIN atendia
el soporte y actualizacion del software de base y la puesta en produccion de los
nuevos aplicativos que estaban a cargo del area de desarrollo.

Los aplicativos no eran sometidos a los controles de seguridad de la ASINF de un
modo sistematico. Las definiciones funcionales de alto nivel de los proyectos
relacionadas con la Historia Clinica estuvieron a cargo de la Direccibn General
Informatica Clinica, Estadistica y Epidemioldgica, mientras que las definiciones de
detalle estuvieron a cargo de la Gerencia Operativa de Desarrollo de Sistemas
Informaticos. Dentro de dicha Gerencia, en el afio 2016, se introdujeron equipos de
testing no fijos diferenciados dentro de la secuencia del desarrollo, algo no
contemplado en el procedimiento interno.

Soporte a usuarios.

El procedimiento de soporte de usuarios no era formal y no contaba con acuerdos de
niveles de servicio.

El ciclo de soporte se iniciaba con un llamado telefénico del usuario a la Gerencia de
Operaciones y Mesa de Ayuda. Esta registraba el incidente, cualquiera fuera el
usuario que solicitaba la ayuda, en un sistema ad hoc administrado por la DGSISIN.
El operador procuraba la resolucion del incidente y de exceder sus posibilidades lo
derivaba a otra mesa de ayuda mas especifica 0 a la Gerencia Operativa de
Desarrollos Informaticos. En el caso de que fuera derivado a otra mesa de ayuda
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como por ejemplo SADE, esta lo volvia a registrar con lo que el incidente era
trasladado dandose como finalizado en la primera.

Los incidentes que requerian la participacion de la Gerencia Operativa de
Desarrollos Informaticos se registraban en un proyecto de adecuacion en su sistema
dando inicio al ciclo de segundo nivel. Cuando el incidente era resuelto, se
informaba a la mesa de ayuda que registraba el cierre. El cierre no era efectuado por
el usuario y no se le solicitaba su nivel de satisfaccion por la resolucién. Tampoco se
efectuaban mediciones periédicas del nivel de calidad del servicio.

Inventario técnico.

La DGSISIN adquiria anualmente equipamiento para los puestos de trabajo que se
incorporaban o actualizaban. La preparacion y entrega estaba a cargo de la
Gerencia de Operaciones y Mesa de Ayuda que no contaba con un sistema que le
permitiese registrar, actualizar y controlar el inventario técnico en forma precisa y
detallada.

Areas de estadistica y empadronamiento.

Dentro de la DGSISIN se han incorporado areas como la de estadistica y
empadronamiento, que interactian con informacion real, siendo en consecuencia
areas usuarias.

Registro interno de actividades.

No se contd con un sistema de registro de tareas del tipo Orden de Trabajo dentro
de las areas internas que permitieran conocer las actividades en el tiempo y el
insumo horario que tuvieron las mismas.

La seguridad en SIGEHOS.

La seguridad del Sistema SIGEHOS se encontraba soportada por la Subsecretaria
de Planificacion Sanitaria, la Coordinacion General Seguridad Informatica
dependiente de la Direccion Ejecutiva de la ASINF, y la Direccibn General de
Sistemas de Informacién Sanitarios.

Subsecretaria de Planificacién Sanitaria.
Era la responsable por el cumplimiento de la ley 1845 CABA de proteccion de datos
personales. Se efectud el registro que exige la ley en la Defensoria del Pueblo?®. Sin

29 La formalizacién de la responsabilidad antedicha se concret6 en el transcurso de esta auditoria en junio de 2017.
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embargo no existen procesos definidos formales en los que intervenga por si o por
delegacion.

La Coordinacién General Seguridad Informatica.

Dependia de la Direccién Ejecutiva de la ASINF. Era el &area responsable de
administrar la identidad de los usuarios del GCABA. En el 2016 se estaba utilizando
el usuario de correo para la identificacion en el GCABA. Esto no aseguraba una
correspondencia univoca entre la persona fisica y el identificador de usuario (User
ID). Durante el transcurso de la auditoria se estaban realizando las tareas de
conversion al uso del CUIL/CUIT como identificador. El uso del CUIL/CUIT permite
asegurar la correspondencia univoca del usuario con el agente. Sin embargo se
contindan utilizando diferentes usuarios y claves para acceder a otros sistemas ya
gue no se dispone de una infraestructura que permita el uso generalizado del inicio
de sesion unificado (single sign on). Asimismo tampoco se dispone de
documentacion generada automaticamente que permita revisar el acceso permitido a
cada perfil, a la informacion y a los recursos.

El Sistema SIGEHOS no utilizé la infraestructura de firma digital del GCABA que era
administrada por esta dependencia. Tampoco el servicio de revision de la seguridad
de los programas antes de que ingresen en produccién de un modo sisteméatico. La
ASINF realiza varios tipos de pruebas mediante software y andlisis de fuentes.

La ASINF ha desarrollado un marco normativo®® referido a seguridad y buenas
practicas que contiene una importante cantidad de guias de aplicacion obligatoria.
Dentro de este marco se encuentra pendiente la politica de contingencia que debera
definirse en estructura, alcance y procesos.

El marco normativo anteriormente aludido alcanzaba a los procesos relacionados
con la seguridad y los perfiles de acceso que tenian una alineaciéon incompleta con
estas politicas ya que su construccion no se efectudé siguiendo con rigor la
metodologia de evaluacion de riesgos: designacion de propietario de la informacion,
clasificacion de activos y de la informacion, determinacion del impacto, y su
probabilidad de ocurrencia etc.,, sino de un modo intuitivo e informal. La
formalizacién de estos procesos resultaria indispensable para el alineamiento con
las politicas antes mencionadas. No se ha efectuado un trabajo tendiente a alinear

30 La ASINF ha generado un importante marco normativo aprobado por resolucién 177-2013-ASINF y complementada por
resolucién 239-2014-ASINF consistente en un conjunto de normas que encuadran la seguridad de la informacién y buenas
practicas de TI. Los documentos que conforman el Marco Normativo de Tl estan ordenados por dominio, dentro de un catalogo
referencial. Ver lista de normas en anexo.
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los procesos de seguridad con esta normativa. La Agencia de Sistemas de
Informacién deberia actuar como facilitador del mismo.

Contingencia de procesamiento.

Se ha implementado la contingencia de procesamiento con la incorporacion del
nuevo centro de computos de la calle Uspallata 3160 dependiente de la ASINF.

Se dispone de un mecanismo contingente para la atencion al publico en el caso de
falla del sistema que consiste en la impresion de la lista de pacientes a ser
atendidos. No se cuenta con un procedimiento similar para la registracion de la HCE
de los pacientes para el caso de fallas que impidan su registracion en linea y que
contemple su incorporacion sencilla cuando se produzca la reconexion del sistema,
ni tampoco un mecanismo que asegure la incorporacién del dato. No hubo
formalidad en la implementacion de los nuevos procesos que establezca
indubitablemente el uso de las nuevas aplicaciones.

Sequridad fisica.

El procesamiento del SIGEHOS se efectla en tres centros de computo. Dos de ellos
estan a cargo de la ASINF y el restante a cargo de la DGSISIN. Los centros de
computos de la ASINF alojan los servidores en los cuales se procesa la informacion
real, y estan situados en Independencia 635 y Uspallata 3160. El centro de
computos de la DGSISIN, utilizado para desarrollo, prueba y homologacién se
encuentra en Monasterio 480.

Centro de cdmputos de Independencia 635.

Es un centro de computos critico ya que aloja la informacion real. Posee medidas de
prevencion ante cortes de energia eléctrica con un sistema de baterias de 30
minutos de duracion y un generador propio con disparo automatico a los 2 minutos
del corte. Dispone también de sensores de humo, de calor y de vertido de liquidos.
Ademas, cuenta con un sistema de camaras de video que permiten su monitoreo.
Asimismo, dispone de un sistema de refrigeracibn compuesto por tres equipos. El
area en la que se alojan los servidores tiene acceso restringido que se controla
mediante identificadores biométricos de huella digital que segmenta el acceso por
sector. Estd complementado por un procedimiento de otorgamiento del permiso. La
seguridad fisica fue revisada por la Unidad de Auditoria Interna en el afio 2016 y por
la AGCBA en ocasion del Proyecto 10.16.01 Ecosistema SADE.
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Centro de Cémputos de Uspallata 31603,

Es un centro de cédmputos moderno, que fue inaugurado en el transcurso de la
presente auditoria. Constituye el sitio que soporta la contingencia de procesamiento
del centro de Independencia 635. La seguridad perimetral es doble. Primero se debe
atravesar una puerta con identificador biométrico y luego otra puerta de reja interna.
Cuenta con medidas de prevencion y deteccion temprana de incendios basados en
mecanismos de evaluacion del aire. Para ello dispone de analizadores de gases
capaces de detectar tempranamente incendios o inicios de ignicion. EI mecanismo
de extincion se basa en el desplazamiento del oxigeno sin eliminarlo completamente
para no poner en riesgo las vidas humanas. Este mecanismo de extincién se
encuentra duplicado, es decir, en caso de falla del sistema principal se cuenta con
uno auxiliar. No se guardan elementos combustibles en el area y los elementos
utilizados para la construccion como los cables son de baja capacidad de ignicion.
También dispone de sistemas de provision ininterrumpida de energia con baterias y
generador eléctrico. El sistema de enfriamiento es general pero con capacidad de
intensificar la accion sectorialmente lo que se denomina pasillo frio. Posee camaras
de video para monitorear visualmente lo que sucede en el interior del recinto.
También dispone de una cabina de maxima seguridad con resistencia al fuego,
detonaciones, agua, gas, campos electromagnéticos y otros. Se encuentran en
elaboracion los procedimientos habituales para este tipo de centro asi como
definiciones relativas a la guarda de material en el sitio de maxima seguridad y otros.
Ver fotos en anexo.

Centro de codmputos de Monasterio 480.

Su grado de criticidad se ha visto reducido debido a que no procesa mas la
informacion real sino que aloja los servidores de desarrollo, prueba y homologacion.
Sus instalaciones de planta fisica son modernas. El control de acceso se realiza con
un sistema biométrico basado en el reconocimiento de la huella digital. Cuentan con
sefalética para rapida ubicacion de las salidas, luces de emergencia, matafuegos,
piso técnico, gases extintores, puertas ignifugas y corte de corriente.

Disponen de Sistemas ininterrumpidos de energia. Asimismo cuentan con un grupo
electrogeno para cortes prolongados. Los accesos a las areas en que se encuentran
estos dispositivos son restringidos.

El procedimiento de copia de respaldo incremental es diario y semanal.

31 Ver fotos tomadas durante el operativo en anexo.
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La Opinién de los Usuarios.

Directores y Usuarios de CeSACs.
Se efectué una visita a 4 CeSACs*? de diferentes zonas de CABA en los que se
recogiod informacién acerca del equipamiento instalado, el cableado, la telefonia, y
los sistemas implementados.
En todos los casos se confirmd la instalacion del cableado y el equipamiento de
computacion y telefonia descripto en el presente informe.
Se ratificO también que los modulos del sistema SIGEHOS que se encuentran
operativos en los CeSACs, son:

e |dentificacion.

e Turnos

e Farmacia

e Historia Clinica
El Modulo de Estadisticas fue discontinuado aunque en algin CeSAC continla
completandose la informacioén en planillas manuales33. También fue discontinuado el
antiguo aplicativo de estadisticas SiSeSAC.
Manifestaron conformidad con la cantidad, calidad y funcionamiento de los puestos
de trabajo (terminales e impresoras) aunque, en casos puntuales, consideraron que
resultaria beneficioso contar con algun puesto adicional. Declararon que el sistema
SIGEHOS se hace lento y dificil de operar en horarios pico y en algunos casos sufre
suspensiones de servicio que pueden durar una o dos horas, atribuibles a problemas
de conexion. Este problema también afecta a la conexion inalambrica. Se mencioné
un caso de falla de carga en la Historia Clinica, no reportado a la mesa de ayuda.
Todos los agentes han recibido capacitacion en el uso de los nuevos sistemas y
contintan recibiéndola cuando se incorporan nuevos usuarios.
Con respecto a la calidad y desempefio de la mesa de ayuda, fue coincidente la
respuesta positiva tanto en calidad como conocimientos del personal que atiende la
misma.
El personal usuario de los CeSACs no recibié capacitacion ni informacion acerca de
normas y buenas practicas de seguridad informaticas. Consideraron positivo que el
nuevo sistema de historia clinica permitiese conocer la HC de pacientes que se
hubiesen atendido en otras dependencias de salud. También que unificase los
registros y disminuyese la posibilidad de que una HC se duplique o se extravie.

32 CeSACs 38, 27;29 y 15.
33 CeSAC 15
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Por otra parte consideraron que faltaba completar mucha funcionalidad. Se carece
de la informacion de las relaciones de familia, no se registran temas preventivos y
asistenciales, y relativos a especialidades como Odontologia entre otros
requerimientos. En el CeSAC 15 informaron, ademas, que el sistema se ve afectado
por los cortes de energia eléctrica3.

Rendicion de cuentas.

La cuenta de inversion 2016.

El presupuesto sancionado del programa fue de $123.774.609 que se incremento en
el definitivo a $180.334.002 con un incremento de $56.559.393. El presupuesto
sancionado de la Actividad 13, Sistemas de Informacion, fue de $11.027.848 y solo
se ejecutaron $18.447. Esta actividad fue reemplazada por la actividad 90 Sistemas
Informaticos sin presupuesto sancionado pero con un presupuesto definitivo por
reasignacion de partidas de $27.696.518 del que se ejecutaron $27.615.738, con un
incremento de $16.668.670 respecto del presupuesto sancionado para la actividad
13.

Producto 2016.

El producto de la actividad del informe de la Oficina de Presupuesto (OGEPU)
correspondiente a la cuenta de inversion 2016 hace referencia a:

-Modulo de Estadisticas.

-Ampliacion del modelo de atencién en los Hospitales.

-Proyectos de actualizacion tecnolégica y desarrollo permanente.

-Ampliacion de Sistemas de Comunicaciones en los Hospitales.

Ver Anexo Resumen de ejecucion del programa

V. DEBILIDADES

1-Planificacion.

La descripcion del programa presupuestario no enuncia el producto que se espera
obtener en el afo, sino que enumera a modo de agenda, los items pendientes de
resolucién, de los cuales, varios se suspendieron, no se resolvieron o se resolvieron
parcialmente. Por otra parte, no se enunciaron componentes importantes como la
infraestructura de comunicacion de datos y de puestos de trabajo en los CeSACs y
hospitales y se describieron en forma imprecisa otros componentes como la

34 Ver fotos tomadas en el CeSAC 15.
i Asacorss Gopeci]
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implementacion de la Historia Clinica en los CeSACs, a pesar de que fueron los
proyectos llevados adelante.

La planificaciéon3® presupuestaria del proyecto de informatizacién de la salud
denominado SIGEHOS no se realiz6 en un todo de acuerdo a lo estipulado por la ley
70 que requiere de presupuestos por programa, con objetivos y metas definidos, en
el que se pueda relacionar insumos y productos. Dentro del programa que incluye al
SIGEHOS se encuentra la Administracion y Presupuesto, Recursos Humanos y otros
servicios y excluye las inversiones en tecnologia que forman parte del proyecto,
como por ejemplo el cableado de la red de datos de los CeSACs y Hospitales. Esto
impide, o complica sobremanera, conocer el costo del proyecto. El proyecto
SIGEHOS es un proyecto de ingenieria informéatica y debiéo ser un programa
separado que englobase todos los componentes humanos y técnicos del mismo.
Estos componentes deberian haberse diferenciado dentro del programa con algun
item del nomenclador. Este segundo nivel debié comprender aspectos tales como el
area que desarrolla y soporta el sistema, las inversiones en hardware y software de
base para su procesamiento, las inversiones en infraestructura de comunicaciones
para los puestos de trabajo, la proporcion del servicio recibido de la ASINF como el
gasto en comunicaciones y la operacion del sistema. Esto permitiria conocer y hacer
publica la inversién en el sistema y obtener indicadores, como por ejemplo el costo
de cada puesto de trabajo, 0 el costo por usuario activo, que permitirian efectuar
comparaciones con otros proyectos, internos o externos, de la misma o de otra
industria, y obtener una medida de la eficiencia. Muy por el contrario, dentro del
programa 65 se mezclan con el proyecto SIGEHOS, el area de Recursos Humanos,
el Area de Presupuesto y otras, y quedan fuera del programa las inversiones en
comunicaciones y otros componentes tecnolégicos que debieron incluirse. Asimismo
la planificacion interna carece de formalidad en el mediano y largo plazo y, aunque
cuenta con un sistema de control de gestion y seguimiento semanal, el mismo no es
formal y no queda registro de los actuados que permitan conocer la producciéon de
las areas con precision.

2-Rendiciéon de cuentas.

La rendicion de cuentas no hace referencia al programa presupuestario que sustenté
la asignacion de fondos para su ejecucion. El informe ejecutivo de la cuenta de
inversion no explica que sucedid con las propuestas y objetivos del programa
presupuestario y no aclara cuales items de dicho programa se ejecutaron

35 afio 2016 y anteriores.
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completamente, cuales se ejecutaron parcialmente, y cuales fueron suspendidos.
Tampoco explica las modificaciones econémicas introducidas al programa original®®,

El producto de la actividad se informa de un modo incompleto y carente de métricas.
Solo se hace referencia a:

-Modulo de Estadisticas.

-Ampliacion del modelo de atencién en los Hospitales.

-Proyectos de actualizacion tecnoldgica y desarrollo permanente.

-Ampliacion de Sistemas de Comunicaciones en los Hospitales.

Y no se mencionan otros hitos ni se informan métricas de producciéon como:

-el disefio del Sistema de Gestion de Emergencias que consta de 8 procesos.

-el redisefio de la nueva HCE con la incorporacion del Tesauro, el proceso de
identificacion, y el registro de consultas, vacunacion y examen fisico y la
implementacion de la HCE en 30 CeSACs en el 2016 (En conjunto con la Direccién
General de Informatica Clinica, Estadistica y Epidemioldgica).

-la confeccion del pliego técnico y la asistencia técnica para la adjudicacion de la
compra de dispositivos de comunicacién para hospitales.

-que se completé la asistencia técnica para la instalacion del cableado de los
CeSACs que habia comenzado el afio anterior.

-que se confecciond el proyecto y el pliego técnico, se prestd asistencia técnica al
tramite de la compra y se adjudicé el cableado para 10.000 (aprox) puestos de
trabajo para los hospitales.

-que se efectud la asistencia técnica para la adquisicion de las centrales telefénicas
para los CeSACs y se comenzd su instalacion.

-que se atendieron mas de 7000 incidentes desde la mesa de ayuda distribuidos en
aproximadamente 80 locaciones diferentes de la CABA.

-que se adquirieron e instalaron mas de 500 puestos de trabajo.

La descripcién del programa constituye el compromiso publico del administrador
frente a la ciudadania de lo que va a realizar en el afio en funcién del cual se le
asignan los fondos del presupuesto y el informe de resultados debe aclarar que
sucedié con ese compromiso, los cambios que se produjeron y las razones que lo
motivaron, ademas del producto del afio.

36 | a Actividad 13, Sistemas de Informacion, con un presupuesto sancionado de $11.027.848 de la que solo se ejecutaron
$18.447, fue reemplazada por la actividad 90 Sistemas Informaticos sin presupuesto sancionado pero con un presupuesto
definitivo por reasignacion de partidas de $27.696.518 del que se ejecutaron $27.615.738, con un incremento de $16.668.670.
Estos cambios no estan explicados.

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires
Tel. 3754-3700

46



Y 0 O com [ VI |
AUDITORIA GENERAL DE [A CIUDAD DE BUENOS AIRES

“2018, Afio de los Juegos Olimpicos de la Juventud” a7

3-Sequridad

La administracion de la seguridad del SIGEHOS no guarda independencia de las
areas de tecnologia ya que esté a cargo del Director de la DGSISIN. Por su parte, el
area de seguridad de la informacién que se encuentra dentro de la ASINF, que
también esta a cargo de aspectos relacionados con la autenticacion y otros, no
guarda independencia de las areas de tecnologia dentro de la misma agencia. La
norma requiere que la seguridad cuente con independencia tanto de las areas
usuarias como de las areas de Sistemas algo que, dada la dimension del GCABA, es
perfectamente posible. La falta de independencia debilita el ambiente de control.

No se han realizado trabajos tendientes a mitigar los riesgos culturales que pueden
afectar la seguridad. Existe la errébnea creencia de que la seguridad de la
informacion es una cuestién puramente tecnolégica. La seguridad de la informacion
tiene componentes culturales, organizacionales y tecnoldgicos.

Por ultimo, no se aplica la metodologia que propone tratar a la seguridad como un
proceso, con revisiones perioddicas que exige la designacion del propietario de la
informacion , la clasificacién de la misma, el andlisis de impacto, y otros pasos, o sea
una construccion entre las éareas usuarias responsables por la informacion
representadas por el propietario designado®’, el area de seguridad, responsable por
la ejecucion de los procesos de seguridad requeridos por el responsable de los
datos, y el area de tecnologia que debe actuar como custodio de la informacién.

4-Areas usuarias dentro de la DGSISAN.

Dentro de la DGSISAN hay areas que interactan con la informacion, y en
consecuencia son areas usuarias, lo cual debilita el ambiente de control. Las areas
de estadistica y de auditoria de empadronamiento de pacientes para la historia
clinica no deberian compartir la misma estructura que las areas que administran
ciclos de tecnologia. Esta divisoria funcional es exigida por la normativa para el
fortalecimiento del ambiente de control. Asimismo resultaria conveniente que las
areas de disefio funcional de alto nivel estuvieran mas segregadas de las de
produccion de software para dividir claramente las responsabilidades y generar
mejor documentacion de disefio.

37 Existe la creencia de que el responsable de la seguridad de la informacién es el area tecnolégica mientras la misma solo
cumple un rol como custodio.
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5-Procedimientos internos de la DGSISIN

Algunos procesos internos de la DGSISIN son informales en todo o en parte. Son
ejemplos de esto el tratamiento de la seguridad®, el planeamiento, la capacitacién
del personal, la evaluacién e incorporacién de tecnologia, el ciclo de atencion de
usuarios, la preparacion y distribucion de equipamiento, las tareas de asistencia
técnica a compras, entre otros y se alinean de un modo limitado con las politicas de
la ASINF. Su formalizacion y estructuracion debe resolverse en el marco de estas
politicas y la participacion de los responsables de su aplicacion. Asimismo se debe
contemplar la cuantificacion de horas insumidas por las tareas como una
herramienta que facilite el planeamiento y la presupuestacion.

6-Metodologia de Desarrollo.

El proceso de desarrollo de aplicativos no utiliza en todos los casos la misma
documentacion por lo que no esta normalizado, y si bien cuenta con un
procedimiento formal el mismo no establece con claridad los niveles de aprobacién y
no estad actualizado. La metodologia de desarrollo cobra importancia debido al
crecimiento de los recursos humanos del area ya que si fuera méas clara y rigurosa
permitiria una mejor coordinacién entre equipos de trabajo. Esta estructuracién debe
contemplar ciclos distintos para el desarrollo de nuevos moédulos y para el
tratamiento de urgencias y adecuaciones menores. Su tratamiento impactara
favorablemente sobre la documentacion del sistema y el proceso de control. La
integracion y complementacion con la ASINF mejorando la escala y especializando
procesos como la revision de la seguridad debe ser evaluada.

7-Falta de Acuerdos de Niveles de Servicio.

No se dispone de acuerdos de niveles de servicio internos entre la DGSISIN y la
ASINF, asi como entre la DGSISIN con los usuarios. Los acuerdos de niveles de
servicio permiten clarificar las areas de responsabilidad y el nivel de prestacion. La
actual informalidad deriva en zonas grises como por ejemplo el universo de usuarios
atendidos por la mesa de ayuda, que sencillamente atiende a quien llame sin
importar si son los usuarios del SIGEHOS en concordancia con su éarea de
responsabilidad o de otras areas que se desempefian en el Ministerio de Salud. Esto
deviene de la organizacion actual del trabajo “por sistema3®” que puede resultar apta

38 Es parcialmente informal ya que cuenta con el Procedimiento de ABM de usuarios formalizado.
39 En las areas de administracion hay sistemas como SADE, Sigaf y otros.
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para el periodo de implementacion pero debe ser revisada una vez concluido ese
ciclo. La mayor parte de los sistemas de la administracion han sido implementados y
no resultaria econémico mantener dotaciones de personal por sistema en cada
locacion.

8-Contingencia.

La contingencia para situaciones de desastre es un dominio que aun no se ha
normado y tampoco existen politicas del GCABA aprobadas que sirvan de
lineamiento para su materializacién bajo la forma de un procedimiento. Ha habido
importantes mejoras en el tratamiento de la contingencia de procesamiento y
comunicaciones ya que se ha puesto en marcha el centro de cOmputos alternativo
en la nueva sede de Gobierno de la calle Uspallata pero resulta necesario destacar
qgue la contingencia no se agota en brindar una alternativa de procesamiento y de
conectividad. La contingencia es un andlisis amplio de las hipétesis de riesgo
relacionado con el servicio de Tl que pueden afectar el objetivo institucional.
Hipotesis como paros, tumulto interno o externo, sabotaje, imprevistos edilicios y
otros, deben ser enunciadas y sopesadas. También se debe analizar el impacto
que, combinado con la probabilidad de ocurrencia, daria una medida de la inversion
que podria justificarse. Corresponde destacar que la normativa exige que el plan de
contingencia sea responsabilidad del principal de la organizacién, que en el caso del
Sistema de Salud es el Ministro de Salud, que debe definir su aversién al riesgo y
puede delegar la ejecucion y el control de sus componentes tecnoldgicos en el area
técnica, pero no la responsabilidad por el mismo.

9-Integracion con la asistencia social.

Los diseiiadores del SIGEHOS no han tomado contacto con los disefiadores de
sistemas de la Asistencia Social del GCABA. Si bien el SIGEHOS es un sistema
clinico, deberia efectuar contacto con las areas de asistencia social para prever una
integracion funcional natural entre ambos universos. Buena parte de la poblacion
objetivo es comin a ambos y muchos programas de asistencia se realizan desde los
CeSACs. Lo asistencial y lo clinico en muchas ocasiones se solapan, como por
ejemplo, en los casos de desnutricion, donde la enfermedad clinica deviene de la
mala alimentacion. Asimismo hay informacion social con interés clinico como por
ejemplo la composicion familiar por lo que se debe analizar la integracion o al menos
la compatibilizacion de la informacion de ambas areas para evitar duplicaciones de
registro y actualizacion.
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10-Operacion del sistema con periodos de ralentizacion.

La operacion del sistema se torna més lenta en los horarios pico de un modo
erritico. Esta ralentizacion deviene del ancho de banda insuficiente para la
comunicaciéon de datos. Su ampliacion deberia realizarse en un plazo perentorio.

11-Mesa de ayuda

11.1-Registro de Incidentes de mesa de ayuda

El sistema de registro de mesa de ayuda no permite el seguimiento de toda la
historia del incidente, ni el cobmputo de la carga de trabajo insumida en su resolucion.
Esto genera doble registracion y dificultades para efectuar andlisis, para saber
cuantos incidentes se derivaron al segundo nivel y la carga horaria comprometida en
su resolucion. Este tema deberia contar con apoyo de la ASINF para su
normalizacion ya que seria conveniente desde el punto de vista econdémico y
organizacional, contar con un sistema comun operado centralmente para todo el
GCABA.

11.2-Control de calidad.

No se lleva una revision de la calidad del servicio permanente y sistematica para
detectar el nivel de satisfaccién de los usuarios. El incidente no es ingresado ni
cerrado por el usuario. Tampoco cuenta con una evaluacion final. Esto significa que
podrian quedar incidentes sin registrar, o incidentes cerrados sin resolucién.
Asimismo no se evalla mediante encuestas internas, tal como la realizada para el
sistema SADE oportunamente, el nivel de conformidad del usuario receptor de este y
otros servicios.

12-Procesamiento.

12.1-Centro de cOmputos en Monasterio.

Continta utilizandose el centro de computos de Monasterio para los ambientes de
desarrollo y prueba. La centralizacion de dichos ambientes en la ASINF mejoraria el
ambiente de control reduciendo costos por la mayor escala.
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12.2-Contingencia de procesamiento.

El plan para la contingencia de procesamiento en el nuevo centro de coémputos de la
calle Uspallata no fue aprobado y las pruebas realizadas han sido parciales y no se
han documentado. Las comprobaciones de recuperacion han sido parciales.*°
También se encuentran en preparacion los procedimientos ante incidentes y
emergencias en dicha sede.

12.3-Centro de Coémputos de Uspallata.

El centro de cdmputos de Uspallata no cuenta con algunos procedimientos como por
ejemplo planes de accion para incidentes en horarios nocturnos, operatoria para la
guarda en el cofre de méaxima seguridad y otros que se en encuentran en
elaboracion. También falta implementar el monitoreo de las unidades de energia
ininterrumpida.

12.4-Contingencia del Reqistro de Historia Clinica.

No se ha desarrollado un procedimiento alternativo para la registracion de las HC los
pacientes para situaciones de suspension del servicio del SIGEHOS que impidan la
carga de la HCE transitoriamente.

12.5-Obligatoriedad de uso.

No se ha establecido mediante acto administrativo que la HCE reemplaza a la
antigua en papel y que es el Unico medio valido de registracion clinica en los
CeSACs.

13-Inventario Técnico.

La DGSISAN no cuenta con una herramienta adecuada para el registro del
inventario técnico. La cantidad de puestos que crece sin pausa exige que se cuente
con una herramienta que permita el registro y control del inventario técnico de modo
eficiente y efectivo. Asimismo la organizacién actual “por sistema” no facilita la
claridad de la responsabilidad de dicho inventario ya que genera superposiciones en
el control.

40 Las pruebas integrales se hallaban en preparacion al cierre de esta auditoria.
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14-Capacitacion de usuarios en sequridad de la informacion.

Los usuarios no han recibido capacitacion acerca de la seguridad de la informacion y
de las conductas adecuadas para bajar los niveles de riesgo.

15-Autenticacion.

15.1-Correo electronico como identificador de usuario.

El uso del correo como identificador no asegura la correspondencia univoca entre el
identificador y la persona fisica. Esto estaba siendo corregido en el transcurso de la
auditoria mediante el uso del CUIL CUIT como identificador.

15.2-Contraseias sin vencimiento.

Las contrasefias utilizadas no tienen vencimiento. La normativa aconseja su
modificacion periddica. Este y otros aspectos de la politica de seguridad deben ser
definidos con el duefio del dato, una vez que el mismo se encuentre designado.

15.3-Diferentes usuarios y claves para acceder a distintos sistemas.

No se dispone de una infraestructura que permita el inicio de sesién unificado
generalizado (single sign on) para diferentes sistemas como Sigehos, Sigaf , SADE y
otros.

15.4-Procedimiento de determinacion de perfiles.

No se dispone de un procedimiento para determinacion de perfiles que explicite
quienes intervienen en su alcance. Dado que es un elemento formador del ambiente
de control, cuando se formule, se debera incluir a la Auditoria Interna.
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VI. CONCLUSION

En el afio 2016 la Direccion de Sistemas de Informacién adquirio y completé la
instalacion de mas de 500 equipos en 30 CeSACs lo que corresponde a
aproximadamente dos tercios del total de CeSACs del GCBA, ademas de
impresoras, ticketeras y camaras en los mismos. Efectud la asistencia técnica para:
la instalacion del cableado de los CeSACs que habia empezado en el 2015 y se
completé en el 2016; la compra de las centrales telefonicas para los CeSACs; la
provision de cableado e infraestructura en los hospitales y la adquisicién de
dispositivos de comunicacion en los Hospitales. Atendié a mas de 3700 usuarios que
generaron mas de 7000 incidentes distribuidos en 75 locaciones. Efectud el disefio
detallado del Sistema SAME. Desarrolld el mdédulo de empadronamiento de
pacientes. Incorpord mejoras a la Historia Clinica Electronica como el examen fisico,
el registro de vacunacion, y el registro de consultas que se realiza en texto libre pero
con propuestas automaticas del sistema de términos médicos normalizados. La
Historia Clinica, que no se habia implementado, fue instalada y puesta en marcha en
28 CeSACs. En esta tarea, tuvo un rol preponderante la Direccion General de
Informética Clinica, Estadistica y Epidemiolégica que se encarg6 de la definicion de
los cambios a la HCE, cooperé con las pruebas, los instructivos y la capacitacion que
alcanz6 a mas de 1500 profesionales de la salud y 180 administrativos. La
implementacion de la Historia Clinica Electronica significo el comienzo de la
registracion de informacién clinica en un sistema que, hasta esa instancia, era
Gnicamente administrativo. Como se observa el nivel de resultados es satisfactorio.
El programa presupuestario menciona los proyectos en cartera en lugar de lo que se
prevé hacer en el afio sin incluir métricas para los objetivos propuestos. Varios
componentes del plan quedaron suspendidos o con ejecucion parcial. Los
componentes del programa que quedaron suspendidos fueron: la Trazabilidad de los
medicamentos y el sistema de gestion de quir6fanos. Tuvieron ejecucion parcial:
Sistema de Gestion de Programas de Salud; Ampliacion / Reemplazo de mddulos en
SIGEHOS; Integracibn de SIGEHOS con SIGAF; la actualizacion de la
infraestructura tecnoldgica y las comunicaciones en Hospitales. Algunos de estos
componentes eran de muy dificil ejecucidon como por ejemplo el Sistema de gestion
de quiréfanos, que habria requerido de infraestructura previa para su
implementacion. Otros componentes tuvieron un alcance mucho mayor al previsto en
aspectos no mencionados en el programa como la Ampliacion Reemplazo de
modulos en SIGEHOS o la Actualizacion de Infraestructura Tecnoldgica.

Asimismo el programa engloba a areas de servicios como presupuesto y
administracion, junto con el proyecto de ingenieria de software SIGEHOS, que es
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una inversion, de la que seria muy interesante poder conocer su costo. Para ello, el
proyecto deberia estar separado como programa independiente, que incluyese todos
sus componentes, como el equipamiento, el cableado, los dispositivos de
comunicacion, los equipos de desarrollo y otros.

La rendicién de cuentas del informe de la oficina de presupuesto de la cuenta de
inversion se limita a enunciar algunos resultados en forma incompleta e imprecisa y
no explica qué sucedié con el programa original. Tampoco explica los cambios
presupuestarios, en este caso un incremento de sus fondos. Tampoco incluye
métricas.

La seguridad no guarda independencia de las areas de tecnologia ni en Salud ni en
la ASINF lo que constituye una deficiencia estructural. Tampoco se ha aplicado la
metodologia de evaluacion de riesgos, no se la trata como proceso, con revisiones
periddicas y no intervienen todos los actores, en especial, el principal responsable
de la misma: el duefio del dato, que ni siquiera ha sido designado. Este proceso
deberia ser impulsado por un equipo facilitador a cargo de la ASINF. Lo antedicho
no significa que no existan medidas de seguridad ni que no haya progresos en su
tratamiento, sino que hay deficiencias metodoldgicas.

La unificacion de la Direccién General de Sistemas de Informacion y la Direccion
General de Informatica Clinica, Estadistica y Epidemiologia en la Direccion General
de Sistemas de Salud dej6 areas que interactian con la informaciéon como las areas
de estadisticas y la de auditoria de empadronamiento dentro del area de tecnologia.
La normativa exige una clara segregacion entre ambas que deben controlarse
mutuamente.

La contingencia para situaciones de desastre es un dominio que aun no se ha
normado y tampoco existen politicas del GCBA aprobadas que sirvan de lineamiento
para su materializaciéon bajo la forma de un procedimiento. Sin embargo se ha
puesto en marcha el centro de codmputos moderno en la nueva sede de Gobierno de
la calle Uspallata 3160 que provee una alternativa de procesamiento y comunicacion
con procedimiento incluido, pero resulta necesario destacar que la contingencia no
se agota en estos factores sino que requiere de un andlisis amplio bajo la
responsabilidad del principal de la organizacién, que en el caso del Sistema de
Salud es el (Ia) Ministro de Salud.

Algunos procesos internos de la DGSISAN son informales en todo o en parte como
el planeamiento, la capacitacion del personal, la evaluacion e incorporacion de
tecnologia, el ciclo de atencidn de usuarios, la preparacion y distribucion de
equipamiento, las tareas de asistencia técnica a compras, y el desarrollo de sistemas
con su correspondiente metodologia y se alinean de un modo limitado con las
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politicas de la ASINF. Su formalizacidn y estructuracion debe resolverse en el marco
de estas politicas y la participacién de los responsables de su aplicacion.

Por ultimo, se deberia tomar contacto con las areas de asistencia social para prever
una integraciéon funcional natural entre ambos universos. Una parte importante de la
poblacion objetivo es comun a ambas esferas y muchos programas de asistencia se
realizan desde los CeSACs. Lo asistencial y lo clinico en muchas ocasiones se
solapan. También seria conveniente algun nivel de integracion de la Historia Clinica
Electrénica con Nacidn ya que la misma es una entidad asociada a la persona y su
tratamiento unificado evitaria duplicacion de esfuerzos y de datos.
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Anexo

Presupuesto 2016 Ministerio de Salud - Programa 65.

Programa: 65 ADMINISTRACION DEL SISTEMA DE SALUD

Unidad Ejecutora: SUBSECRETARIA DE ADMINISTRACION DEL SISTEMA DE SALUD
Jurisdiccion: 40.MINISTERIO DE SALUD

Finalidad: Servicios Sociales
Funcion: Salud
PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE

Gastos en personal 91.090.289
Personal permanente 81.262.025
Asignaciones familiares 438.310
Asistencia social al personal 1.335.380
Gabinete de autoridades superiores 8.054.574

Bienes de consumo 650.000
Pulpa,papel, carton y sus productos 270.000
Otros bienes de consumo 380.000

Servicios no personales 32.034.320
Alquileres y derechos 290.000
Mantenimiento, reparacion y limpieza 65.000
Servicios profesionales, técnicos y operativos 10.579.320
Servicios Especializados, Comerciales y Financieros 20.635.000
Pasajes, viaticos y movilidad 130.000
Otros servicios 335.000

TOTAL 123.774.609
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Estructura Ministerio de Salud 2016

Estructura de la Direccion de Sistemas Informaticos afio 2016
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Estructura de la Direccion de Informatica Clinica, Estadistica y Epidemiologia
afno 2016
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Anexo Disefio Emergencias Same

Sistema de Gestion de Emergencias (SAME)

Alcance

Implementar un Sistema de Gestibn de Emergencias Médicas (SGEM) parametrizable de
acuerdo a los requerimientos propios del proceso de atencion y resolucién de incidentes SAME
atendidos a través de las lineas 107 (Emergencias) y 136 (Servicios Sociales de Salud).

Generalidades

La solucién debera proveer reportes que permitan, evaluar el desempeiio de SAME a fin de
implementar mejoras permanentes, contar con la informacién relacionada a cada incidente,
visualizar recursos disponibles (unidades de emergencias, operadores, chéferes, médicos,
camas) y conocer el estado de situacion de un incidente (movilizacion de recursos, pacientes

asistidos) en cualquier etapa del proceso.
Requerimientos Funcionales

El sistema debera proveer el soporte a las multiples etapas involucradas en la atenciéon de
emergencias médicas cuyos requerimientos funcionales se han agrupado como se indica a

continuacion:

Recepcion
Asignacion
Despacho
Arribo
Final

Base
Cierre
Reporte

El Centro Operativo SAME se equipara con 40 puestos de trabajo (30 Recepciéon / 6 Despacho
/ 4 Supervision) asociados con distintas funciones relacionadas a los servicios 107

(Emergencias) y 136 (Servicios Sociales de Salud).

Los roles operativos minimos que debe contemplar el SGEM son los siguientes:
Recepcion (Ingreso de incidentes)

Despachador (Despacho, seguimiento y cierre de incidentes)

Supervisor Operativo (Control estadistico del proceso en tiempo real)

Regulador Médico (Intervencién Médica para toma de decisiones operativas)

NFORME FINAL
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= /
SAME-120-040-010: Analiza Radio contra estado de situaciéon de méviles
‘Escripcién: ] El sistema analiza Radio contra estado de situacion de moviles l
SAME-120-040-020: Analiza categoria del auxilio
| Descripcion: I El sistema analiza categoria del auxilio (Rojo, amarillo, verde) ’
Esta por fuera en radio propio?
Descripcion: Auxilio terminado en camino a su base. . De contar con méviles por fuera en radio
propio asigna movil al auxilio. De lo contrario consulta sobre la disponibilidad de mévil
en base de radio propio.
~Tengo en base en radio propio?
Descripcion: El operador se pregunta si cuenta con mdviles en base de su radio. De contar con moviles
en base de su radio asigna movil al auxilio. De lo contrario consulta sobre la categoria
del mismo.
Esté asignado?
Descripcion: El operador verifica si el auxilio tiene mévil asignado. De no contar con movil, se lo
asigna
~Es Rojo?
Descripcion: Si el auxilio cuenta con c6digo Rojo, deriva a procedimiento para desviar movil con
prioridad menor. De lo contrario auxilio es derivado a procedimiento de pendientes

~Hay verde y amarillo despachado en radio propio?

Descripcion: El operador se pregunta si hay verde o amarillo en radio propio. De haber algtin auxilio
con esos codigos inicia procedimiento de desvio. De lo contrario busca mévil en base de
radio vecino.

*“Hay mévil por fuera en radio vecino?

Descripcion: El operador busca mévil por fuera en radio vecino. De contar con movil asigna al
auxilio. Caso contrario busca mdvil en base de radio vecino.

“Hay movil en base de radio vecino?

Descripcion: El operador busca mévil en base de radio vecino. De contar con movil asigna al auxilio.
Caso contrario busca movil despachado con codigo verde o amarillo de radio vecino.

~Hay mévil despachado verde o amarillo en radio vecino?

Descripcion: El operador busca movil en despachado con codigo verde o amarillo en radio vecino. De
contar con movil asigna al auxilio. Caso contrario envia al enlace para iniciar
procedimiento critico.

INFORME FINAL
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Area/Sector/Puesto Descripcion

SAME

Operador/Recepcionista

Operador Hospital

Despachante

Distribucién de Switches por locacion.

N

Mddulo | Cables
Switches s de de
expans | conexi
NG | Distri | STPY
# Efector c(l)e bur:no LCEO LC/LC
OomM4
1 |Hospital General de Nifios Pedro de Elizalde 3 25 38 38
2 |Hospital General de Agudos Bernardino Rivadavia 4 42 63 63
3 |[Hospital General de Nifios. R. Gutiérrez 4 42 63 63
4 |Hospital de Odontologia Dr. Ramén Carrillo 2 13 20 20
5 |Hospital General de Agudos José M. Ramos Mejia 4 42 63 63
6 |[Hospital de Oftalmologia Santa Lucia 3 25 38 38

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires

Tel. 3754-3700

61



Y 0 O com [ VI |
AUDITORIA GENERAL DE [A CIUDAD DE BUENOS AIRES

“2018, Afio de los Juegos Olimpicos de la Juventud”

Centro de Salud Mental N°3 “Arturo Ameghino” 2 6 9 9

Hospital General de Agudos Dr. Cosme Argerich 4 42 63 63

Hospital de Infecciosas Francisco Mufiiz 4 42 63 63
10 |Hospital General de Agudos José M. Penna 4 42 63 63
11 |Hospital de Salud Mental Braulio Moyano 4 42 63 63
12 [Hospital de Salud Mental José T. Borda 4 42 63 63
13 | Hospital de Gastroenterologia Bonorino Udaondo 3 25 38 38
14 | Hospital Materno Infantil Ramén Sardé 3 25 38 38
15 [Hospital de Rehabilitacién Respiratoria Maria Ferrer 2 13 20 20
16 |Hospital de Salud Mental Inf. Juvenil C. Tobar Garcia 2 13 20 20
17 |Hospital de Odontologia Infantil B. Quinquela Martin 2 13 20 20
18 [Talleres Protegidos de Rehabilitacion Psiquiatrica 2 6 9 9
19 |Hospital de Odontologia Dr. José Duefias 2 13 20 20
20 |Hospital General de Agudos Dr. Carlos Durand 4 42 63 63
21 |Hospital de Quemados Dr. Arturo Umberto lllia 3 25 38 38
22 |Hospital de Oncologia Maria Curie 3 25 38 38
23 |Instituto de Zoonosis Luis Pasteur 2 13 20 20
24 [Hospital General de Agudos Dr. Teodoro Alvarez 4 42 63 63
25 | Hospital General de Agudos Parmenio Pifiero 4 42 63 63
26 |Centro de Salud Integral Cecilia Grierson 3 25 38 38
27 |Hospital General de Agudos F. Santojanni 4 42 63 63
28 |Hospital General de Agudos D. Vélez Sarsfield 4 42 63 63
29 | Hospital de Rehabilitacién Manuel Rocca 2 13 20 20
30 |Hospital General de Agudos Abel Zubizarreta 4 42 63 63
31 | Hospital Oftalmoldgico Dr. Pedro Lagleyze 2 13 20 20
32 | Hospital General de Agudos. Dr. Ignacio Pirovano 4 42 63 63
33 | Instituto de Rehabilitacién Psicofisica 3 25 38 38
34 | Centro de Salud Mental N°1 2 6 9 9
35 |Hospital General de Agudos Dr. Juan A. Fernandez 4 42 63 63
36 |Hospital General de Agudos Dr. Enrique Tornu 4 42 63 63
o7 e S e e TS AR EIE

TOTAL [ 116 | 1049 | 1574 1574
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Anexo Cuadro de cableado estructurado de Hospitales
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Anexo ejemplo de plano de cableado estructurado Hospital Fernandez
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Anexo Cuadros de Incidentes atendidos afio 2016.

Tema

Categoria Cantidad | Porcentaje
SIGEHOS 2694 34,83%
Otros 1406 18,18%
Software 838 10,83%
Impresion. 657 8,49%
Conectividad. 629 8,13%
Hardware. 398 5,15%
Correo 388 5,02%
Gestion de Recursos Compartidos. 298 3,85%
Telefonia. 201 2,60%
Escritorio Unico. 136 1,76%
SIGAF-Meta 4-BAC-SIB 90 1,16%
Total 7735 100,00%

Incidentes antendidos afio 2016

SIGAF-Meta 4-BAC-SIB B 90
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Porcentaje de incidentes por tema

260% . 1,76% 1,16%

3,85%
5,02%

m S5IGEHOS = OTROS

= SOFTWARE IMPRESION

= CONECTIVIDAD = HARDWARE

= CORREO = GESTION DE RECURSOS COMPARTIDOS

= TELEFONIA = ESCRITORIO UNICO SADE-GEDO-EE-CCOO

= 5|GAF-Meta 4-BAC-SIB

Anexo normas de seguridad de la informacion y buenas préacticas de TI.

La ASINF ha generado un importante marco normativo aprobado por resolucién 177-
2013-ASINF y complementada por resolucion 239-2014-ASINF consistente en un
conjunto de normas que encuadran la seguridad de la informacion y buenas
practicas de TI.

Los documentos que conforman el Marco Normativo de Tl estan ordenados por
dominio, dentro de un catélogo referencial.
Los dominios son:

1-Seguridad de la Informacién.
2-Evaluacion y tratamiento de riesgos.
3-Organizacion de la seguridad.
4-Gestion de activos de informacion.
5-Seguridad de los recursos humanos.

L LT P ——
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6-Seguridad fisica y del entorno.

7-Gestion de las comunicaciones y las operaciones.

8-Control de accesos.

9-Adquisicion, desarrollo y mantenimiento de sistemas de Informacion.

10-Gestion de incidentes de seguridad de informacion.

11-Gestion de continuidad de las actividades.
12-Cumplimiento.

Y un glosario explicativo de los términos utilizados.
El dominio se encuentra indicado en el tercer y cuarto componente del cédigo de
cada norma:

POO0101-Politica externa reguladora. Expone los criterios y lineamientos basicos
a cumplir para la elaboracion, codificacion y contenido de los documentos que
conformaran el Marco Normativo de TI.

PO0102-Politica general de seguridad informatica Establece un marco general
para instituir y mantener las politicas, procesos, procedimientos y estandares
que definen las medidas de seguridad de la informacién a aplicar, de acuerdo
con la normativa vigente.

PO0201-Politica analisis de riesgos tecnolégicos Establece los requisitos para la
realizacion de evaluaciones de riesgos tecnolégicos y la administracion de los
mismos.

PO0301-Politica de contratacion de proveedores de TI Establece pautas para
adquisicidon de equipamiento, software, servicios, comunicaciones,
telecomunicaciones y sistemas de informacién.

PO0401-Politica de responsabilidades sobre la informacién Establece roles y
responsabilidades de actuacion, los actores que custodian, administran y
salvaguardan de la informacion, asi como los que autorizan el acceso.

PO0402-Politica de clasificacion de la informacién Establece criterios que se
deben considerar para clasificar la informacién a fin de poder definir el nivel de
criticidad de la misma y adoptar las medidas de proteccion y tratamiento
adecuadas.

POO0601-Politica de seguridad fisica Define las pautas generales de seguridad
fisica que permitan asegurar la integridad de los recursos informaticos utilizados
para el procesamiento, transmision y resguardo de la informacion.

POO0701-Politica de copias de resguardo y recuperacion Establece lineamientos
para la generacion, prueba y administracion de copias de resguardo periddicas
de la informacion, y los criterios basicos para su recuperacion.
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PO0702-Politica de seguridad de las comunicaciones. Apunta a asegurar una
adecuada proteccion en los procesos de intercambio de informacion y de las
comunicaciones.

POO0703-Politica de seguridad en redes Procura asegurar una adecuada
proteccion de la informacion procesada en la red de datos.

POO0704-Politica de prevencion de software malicioso Establece requerimientos
gue deben cumplir todos los equipos de procesamiento centralizado y estaciones
de trabajo conectados a la red de comunicaciones del GCABA.

POO0705-Politica de instalacion de estaciones de trabajo Establece los
lineamientos necesarios para regular el uso de las estaciones de trabajo, la
instalaciéon de software, hardware y responsabilidades de los agentes, cualquiera
sea su funcién asignada.

POO0706-Politica de uso de correo electrénico Establece pautas de uso del
servicio de Cuenta de Correo Electronico Gubernamental.

POO0707-Politica de uso de Internet Establece pautas de uso de Internet

PO0801-Politica de uso de equipos portatiles Establece lineamientos de
seguridad para el tratamiento de los equipos portatiles que procesan, almacenan
informacion o requieran conexion a la red de comunicaciones.

PO0802-Politica de seguridad en dispositivos moviles. Procura proteger la
informacion en los dispositivos moviles que se conectan a la red de
comunicaciones, procesen o almacenen informacion del GCABA.

POO0803-Politica de registro de eventos en servicios de Tl Define pautas
generales para una adecuada registracion de eventos.

PO0804-Politica de control de eventos en servicios de Tl Determina pautas para
asegurar una adecuada identificacion y seguimiento de los eventos en los
servicios de TI.

POO0805-Politica de administracién de usuarios. Establece lineamientos para una
adecuada administracion de los usuarios.

PO0806-Politica de administracién de usuarios en custodia. Establece pautas de
administracion y control de usuarios en custodia.

PO0807-Politica de administracién de contrasefias Fija pautas para una
adecuada administracion (generacion, modificacion, utilizacion y
almacenamiento) de las contrasefas de los usuarios del GCABA.

PO0808-Politica de administracion de accesos a software de aplicacion.
Establece los lineamientos que permitan asegurar una adecuada administracion
de los accesos de usuarios.

Jean Jaures 216 - C1215ACD - Ciudad Auténoma de Buenos Aires
Tel. 3754-3700

68



Y 0 O com [ VI |
AUDITORIA GENERAL DE [A CIUDAD DE BUENOS AIRES

“2018, Afio de los Juegos Olimpicos de la Juventud” 69

PO0809-Politica de administracién de accesos a recursos de infraestructura de
Tl Establece lineamientos para una adecuada administracion de los accesos de
usuarios a los recursos de infraestructura de TI .

PO0810-Politica de accesos remotos Establece reglas para acceder a la red de
comunicaciones del GCABA.

PO0901-Politica de separacion de ambientes de TI Establece pautas para una
adecuada separacion de ambientes de procesamiento de la informacion del
GCABA.

PO0902-Politica de control de cambios Establecer los controles a realizar en el
proceso de cambios de software de aplicacion, software de base, informacion e
infraestructura tecnoldgica.

PO1001-Politica de respuesta ante incidentes de TI. Establece lineamientos para
corregir los efectos negativos de los incidentes de los servicios de TI.

P0O1201-Politica de licencias y legalidad de software Establece lineamientos
para asegurar que todo software que sea utilizado por el personal del GCABA
tenga la licencia de uso legal.

GU1201-Guia de Proteccion de Datos Personales Pautas para que los
funcionarios del GCABA en el proceso de adecuacion e inscripcion de las bases
de datos publicas segun lo dispuesto por la Ley CABA 1845/2006.

GUO0101-Guia del usuario de SSIl de GCABA Establece aspectos minimos que
deben conocer y aplicar los funcionarios de gobierno en el trabajo diario en
relacion con la seguridad.

Como se observa no hay normas relativas a los dominios 5y 11.
Asimismo la ASINF ha desarrollado los estandares de:

ES0101 Arquitectura para los Sistemas de Informacion e Infraestructura del Data
Center

ES0901 Estandar de desarrollo Agencia de Sistemas de Informacion.
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Anexo Resumen de Ejecucion de Programa

Besumen de Ejecucidén de Programa

Ejsrcicio : 2016
Jurisdiesisn : 4D MINISTERIO DE SALUD
SubJurisdiccidn a MINISTERIO DE SALUD
Entidad | MINISTERIO DE SALUD
Unid. Ejes r E&2 55. ADMINIST. DEL SIST. SALUD
Programa : 6% ADMINISTRACION DEL SISTEMA DE SALUD
T. Progeama :  THSTRUMENTAL
B8p. Py.he. ObJ Ejss. Fin. Amual Banoidn Viganta Dafimitivs Dewargads
[ N =3 W i T 1 i 4 M4 2 e EEPL P LR EEPFLERE
T 1 0 [CORDOCCIoH ¢ ROHIRT T, 145,00 T2 .96, 951 TE.A1G. O T2 49, o5
b P g T | TE. 395 TE. 487 TE.49
- s A 2 o N e 133,157 TT. 1% TT.70 TT. 154
[ I Pk o D e Tl A 310 0. 008 . 0 .05 L T |
I . T e TC.OnH. o TI.Eon.OF T 06002 TI.Eon. oo
T 43 0 JLEGAL T TELRICR | 5. GGE.E1U T1.476.94 T. 100013 T1.d50.53
T Ak 0 = To.0oe . oo FFPEEE .00 FFPEEE
I T N = ) 050 e 3 PP . N T i
T oL “ER SALID T-EI8.904 Toad. o LY PNE
H = j5:] T3.508. 5 TT.503. 08 TT. 50000
Tokal: TZ3. 114 . 04 a mp N
Ejecocidin Financiers Aousl por Inciss Total Devangads
1 [Gastos en percsonal 105.252, 713
2 dlards de COnSums EB-I.-E!;E
3 Eﬁrvir_iug N P CROME S6. 315,304
4 Eisres de uso 11‘.932.34#
Total: T1B0. 736025
TF-2007- 1308077 - -DGOGTT
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EVALUACION DEL PROCESO Y EESULTADOS DE
IMPLEMENTACION DEL PROGRAMA.

RESUMEN EJECUTIVOD
JURISDICCION: 40 - MINISTEREID DE SALUD
SUBJURISDICCION: 0 - MINISTERID DE SALUD
ENTIDAD: 0 — MINISTERIO DE SALUD
UNIDAD EJECUTORA: 551 - SUBSECRETARILA DE ADMINISTRACION DEL
SISTEMA DE SALUD
FROGEAMA: 65 — ACTIVIDADES DE ADMINISTRACION COMUNES A

LOS PROGRANAS 80, 91, 97, 40, 43

Principales conchasisnes derivadas de Ia evaluacion anual del proprama

Programa ACTIVIDADES COMUNES A LOS PROGRAMAS 90, 81, 92, 40,
43 tene como objetive el de brindsr apove administrativo & todos los efectores
dependientes del Ministerio de Sahad materia administrativa, legal, informatica,
presupuestaria ¥ de recursos bnmandgs.

Reoursos Humamnos:

En materiz de Recursos Humsnos se ha trabajade en el analisis del
funcionamiento de las guardias de los hospitales, tramitande nombramisntos ¥
desiznaciones de suplencias a fin de adecuar la dotacion de cada nna de las guardias al
perfil de cada efector.

Asimismo, s ha avanzado en completar la ndmina para atencidon de los
servicios del SAME con médicos propios ¥ los equipos en efectores del primer nivel de
atencidn.

Informarica:
En &l &res informarica la actividad se ha desarrollado en los siguientes puntos.

- Module de Estadisticas. Proceso confinus gque estd relacionado com la
implementacion de Historia Clinica Unica Electronica v el proceso que se integrara
denominasdo MMovimiento Hospitalario.

- Amplizcion del Muevo Modelo de Atencidn en Hospitales: El provecto se ha
reformulado ¥ actalmente se estd desplegando un oneve modelo de atencion que
inchaye a los CaSACs como foco del primer nivel de atencidn del sistema de salud de la
Cindad.

- Proyectos de acmalizacion tecnolgica ¥ desamollo permanente: se estd
adecnado el equipamiento necesario para alojar la mueva aplicacifin de SIGEHOS.

- Amplizcion de los sisternas de commmicaciones en Hospitales.

TE-2017- 15080771 -TRF0G T

Pl SR e 152
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Anexo de estadisticas
Estadistica de Pacientes atendidos por especialidad
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Estadistica de consultas mensuales

FLTRO AP

Todzs

W

Tedzs hd 24021
20301 21062
0m
14084
b442
Todz= W 1590 2347 -
PP — ]
Wig ke WiGly S M6 W5 6 WE 27
Bugst Sepem_ October Novemb Dacembar Januar

WIEN

a2

Y

()
‘{’/Fo‘/o Q\P\
7}
N
== 4 /-

MSUALES

51649

2017
Mach

AUUDA

459348

2017 fpri 2017 May 2017 June 2017 July
©)

46454

S 31181

14760

2017
Fabeiary

£

@lumanc @Deminucén BTt

04 mil
0.3 mil
0.2 mil
01 mil
2030
14084 |
1e9n 2547 Ge42 ——
00mil e S
e ey 200 2016 2016

Juna fugust SepmEm._ October

Empadronamiento Hospital Elizalde

Proceso de empadronamieno - Hospitales Datos geograficos Piramides poblacionales
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Empadronamiento Hospital Gutierrez

Proceso de empadronamieno - Hospitales Datos geograficos  Piramides poblacionales ~ Empadronamiento  Consultas en guardia

Mapa Datos de origen
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Empadronamiento Hospital Zubizarreta

Proceso de empadronamieno - Hospitales Datos geograficos  Piramides poblacionales ~ Empadronamiento  Consultas en guardia

Mapa  Datos de origen
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Proceso de empadronamieno - Hospitales

Mapa  Datos de origen
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Empadronamiento cumulativo Hospitales
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10 Motivos de consulta mas frecuentes
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