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Cdédigo de Proyecto: 10.20.01

Nombre del Proyecto: Sistemas de Administracion de Bienes y
Concesiones

Tipo: Auditoria Informatica.

Organismo: Direccion General de Concesiones y Permisos
(denominacién vigente en el afio 2020).1

Objeto: Sistemas para la administracion, control y recaudacion de las
concesiones en la CABA.

Objetivo: Evaluar la eficacia y la eficiencia de los sistemas utilizados para
el control, la administracion y la recaudaciéon de las concesiones del
GCABA.

Alcance: Sistemas de informacion, su seguridad, su funcionamiento, la

confiabilidad, integridad de la informacion relacionada con la
administracion y la recaudacion de los bienes y concesiones.

Jurisdiccion / Unidad Ejecutora: Jurisdiccion 70 - Ministerio de
Desarrollo Econdémico y Produccién. Unidad Ejecutora: Direccion General
de Concesiones y Permisos - Programa N° 20 “Concesiones y Permisos”.?

Periodo: 2019
Supervisor: Lic. Hernan D. Garcia

Las tareas de auditoria comenzaron en marzo de 2020.

FECHA APROBACION DEL INFORME: 03 DE MARZO DE 2021
APROBADO POR: UNANIMIDAD
RESOLUCION AGC N° 20/21

1 Direccion General de Administracion de Bienes y Concesiones (vigente hasta el afio 2019)
2 Presupuesto 2020 de la Administracion Gubernamental del Gobierno de la Ciudad Autbnoma
de Buenos Aires. Obtenido el 5 de Diciembre de 2019 en:
https://www.buenosaires.gob.ar/economiayfinanzas/presupuesto-2020 [Accedido el 23/8/20]
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Auténoma de Buenos Aires, Marzo de 2021.

Cdédigo de
Proyecto

10.20.01

Denominacion
del Proyecto

Sistemas de Administracion de Bienes y Concesiones

Mp le Informética
Auditoria )
DlIEEEI Sistemas de Informacion.
General
Periodo bajo 2019
examen
Objeto dela |Sistemas para la administracién, control y recaudaciéon de las
Auditoria concesiones en la CABA.

Objetivo de la

Evaluar la eficacia y la eficiencia de los sistemas utilizados
para el control, la administraciéon y la recaudacién de las

Al concesiones del GCABA.
Sistemas de informacion, su seguridad, su funcionamiento, la
Alcance confiabilidad, integridad de la informacién relacionada con la

administracion y la recaudacion de los bienes y concesiones.

Limitaciones al
Alcance

Las restricciones dictadas por el GCABA durante la cuarentena
imposibilitaron el acceso a las instalaciones informéticas para
la realizacion de verificaciones y pruebas sustantivas relativas
a los sistemas.

Observaciones
relevantes

El sistema http://concesiones.buenosaires.gob.ar carece de un
Plan de Recuperacion de Desastres.

La DGCOYP no posee Acuerdos de niveles Operativos
firmados con ASInf respecto del Plan de contingencia de los
sistemas.

No se exhibe documentacidon que acredite la realizacion,
periodicidad del almacenamiento, lugar fisico ni la frecuencia
de resguardo de la informacion.

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700

La base de datos blusqueda de concesiones
https://dgabc.buenosaires.cloud/login.php se encuentra
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ubicada en una Nube no perteneciente a ASInf.

Los niveles de servicio provistos por ASInf y DGUIAF para el
soporte del equipamiento, conectividad local y troncal, mesa
de ayuda, desarrollo de aplicativos y el procesamiento,
carecen de acuerdos formales.

No se exponen los procesos de evaluacion y clasificacion de la
informacion segun su criticidad.

Ausencia de la documentacion respaldatoria sobre la
evaluacion y clasificacion de las areas criticas y los puestos de
trabajo.

No exhibe los procesos de control de cambios que aseguren la
trazabilidad de los datos segun los cambios implementados en
los desarrollos provistos por la Direccion General Unidad
Informética de Administracién Financiera.

Conclusion /
Dictamen

La Direcciobn General Concesiones y Permisos ejecuta
actualmente el proceso de emision, liquidacion de boletas y
cobranzas por el uso y explotacion del espacio publico. Si bien
el proceso es realizado mediante un sistema informatico,
también requiere una alta participaciéon del recurso humano
afectado al area, motivo por el cual la informaciéon procesada
se gestiona de forma poco segura y carece de eficiencia.

Una vez que el Concesionario o Permisionario realiza el pago
de la boleta en el Banco Ciudad, la actualizacién en el estado
de la cuenta corriente la informa éste ultimo a la Direccién
General Concesiones y Permisos mediante el envio de un
archivo de rendicién. Se destaca la conveniencia de realizar
acciones correctivas que automaticen el proceso con el
objetivo de incrementar la velocidad de actualizacién de los
datos y mitigar los riesgos existentes por los errores humanos
gue podrian generarse en la carga de los datos.

Asimismo, es necesario implementar una Politica General de
Seguridad Informética que incluya la gestion de los activos de
informacion, seguridad de los recursos humanos y la seguridad
fisica y logica que garantice un adecuado ambiente de control.

La Direccion General Concesiones y Permisos describe el
proceso de Boleta Unica Inteligente, préximo a implementar y

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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desarrollado a través de la Direccion General Unidad
Informatica de Administracion Financiera. EI mencionado
proceso no pudo ser activado por las limitaciones impuestas
por el GCABA por motivos de la pandemia existente.

El uso de esta nueva herramienta mejoraria el proceso de
cobranzas, incrementando el nimero de medios de pago y la
eficiencia del sistema. Se resalta la falta de acuerdos de
niveles de servicio firmados entre la DGCOYP y la DGUIAF.
Por dicho motivo, en la implementacién y el soporte de la BUI,
podrian existir niveles de asignacion de responsabilidades
difusos que no asegurarian la adecuada funcionalidad del
sistema.

La Direccion General Concesiones y Permisos publica en la
pagina web del GCABA, mediante un listado con formato
excel, la totalidad de las concesiones vigentes. La informacion
expuesta no respeta un formato estandarizado, motivo por el
cual se dificulta el andlisis de los datos exhibidos.

La informacion gestionada por la DGCOYP carece de un
proceso de clasificacion. Con la finalidad de proteger la
confidencialidad, integridad y la disponibilidad de la misma, se
recomienda realizar un proceso de evaluacion y clasificacion
de la informacion. También debe establecerse una Politica de
responsabilidades sobre la informacién mediante la cual se
defina al propietario, usuario y custodio de la informacion
administrada.

La DGCOYP recibe servicios de soporte en la plataforma
Buenos Aires Compra y en la mesa de ayuda del Sistema
Integral de Recaudacién por parte de la Direcciébn General
Unidad Informética de Administracion Financiera.

También recibe servicios de la Agencia de Sistemas de
Informacién para el Sistema de Administracion de Documentos
Electronicos, el Registro Unico de Bienes Inmuebles y el
correo institucional.  Asimismo, soporta el sistema
http://concesiones.buenosaires.gob.ar, el cual no posee un
Plan de Recuperacion de Desastres, ya que la DGCOYP no lo
ha solicitado. Se destaca la necesidad que la Direccion
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General Concesiones y Permisos acuerde con la agencia un
plan que cubra los requerimientos que garanticen la
continuidad de sus operaciones.

La DGCOYP debe solicitar a ASInf, que la base de datos
busqueda de concesiones
https://dgabc.buenosaires.cloud/login.php sea alojada en una
Nube perteneciente a la Agencia de Sistemas de Informacion,
la cual garantice la gestion de acuerdo al Marco Normativo
Cloud Computing vigente.

Es dable destacar la necesidad de formalizar Acuerdos de
niveles Operativos (OLA) entre la Direccion General de
Concesiones y Permisos y la Agencia de Sistemas de
Informacién, también con la Direccibn General Unidad
Informética de Administracién Financiera, los cuales aseguren
el nivel de servicio pactado y las responsabilidades asignadas.

Las politicas que definen los criterios de informacion son tan
importantes como su entorno. La proteccion de la informacion
debe estar garantizada mediante el control del acceso fisico y
l6gico, la clasificacion de las areas criticas y los puestos de
trabajo que blogueen el acceso no autorizado. La DGCOYP no
exhibe documentacién con la mencionada clasificacion.

Las restricciones establecidas por el GCABA durante la
cuarentena imposibilitaron el acceso fisico del equipo de
auditoria a las instalaciones informaticas de la Direccion
General de Concesiones y Permisos, a la Agencia de Sistemas
de Informacién y a la Direccién General Unidad Informatica de
Administracion Financiera. La carencia de pruebas sustantivas
in situ no permitié la obtencién de la totalidad de las evidencias
por incumplimientos del Marco Normativo de Tl vigente.

Palabras Claves

Eficiencia, control, Sistemas, concesiones, GCABA.

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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INFORME FINAL DE AUDITORIA
“SISTEMAS DE ADMINISTRACION DE BIENES Y CONCESIONES”
PROYECTO N° 10.20.01

DESTINATARIO

Presidente

Legislatura Ciudad Autonoma de Buenos Aires
Cdor. Diego César Santilli

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
70 de la Ciudad Autdbnoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria informatica en el &mbito
de la Direccion General de Concesiones y Permisos con el objeto detallado en
el apartado siguiente.

. OBJETO DE AUDITORIA
Sistemas para la administracion, control y recaudacion de las concesiones en
la CABA.

II. OBJETIVO DE LA AUDITORIA
Evaluar la eficacia y la eficiencia de los sistemas utilizados para el control, la
administracion y la recaudacion de las concesiones del GCABA.

lll. ALCANCE DEL EXAMEN
Sistemas de informacion, su seguridad, su funcionamiento, la confiabilidad,

integridad de la informacion relacionada con la administracion y la recaudacion
de los bienes y concesiones.

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700



AUDITORIA GENERAL

DE LA CIUDAD DE BUTNOS AIRES

-

/ -.:3-_"-'__-(:':':\
A AT A
L9 )]
\.‘x_ — )/

Marco Normativo:

Se utilizé el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA y las Normas Basicas de
Auditoria de Sistemas de la AGCBA, la ley 70, ley 325 y complementarias.

Manual COBIT IV. (Control Objectives for Information and related Technology)
de la Information Systems Audit and Control Association. Capitulo Buenos
Aires.

Supletoriamente se utilizaron:
Las normas y recomendaciones de Tecnologias de la Informacion (TI)
establecidas por la Agencia de Sistemas de Informacion (Resolucion Ne°
177/ASInf/13 y ampliaciones)?.

Procedimientos realizados.

Se cursé Nota al Ministerio de Desarrollo Econdmico y Produccion para dar
inicio al proyecto de auditoria.

Se coordind una entrevista para presentar al equipo de auditoria y aclarar
temas del proyecto.

Se realiz6 una entrevista con personal del gabinete de la Direccién General de
Concesiones y Permisos en el Ministerio de Desarrollo Econémico y
Producciéon. En la reunion se confirm6 que la Direccibn General de
Concesiones y Permisos es el organismo que utiliza y administra el sistema de
recaudacion respectivo. Se entregd en mano un pedido de informacién sobre el
organismo, su presupuesto y los sistemas en uso.

Se curs6 Nota al Ministerio de Desarrollo Econdmico y Produccion solicitando
informacion relacionada con la auditoria planificada respecto de los sistemas y
la organizacion del area. La Nota no pudo ser enviada al organismo por la
suspension de actividades. Alternativamente se envid un correo electrénico a la
Direccion General del organismo auditado con el pedido de informacién que
habia sido entregado en mano en el transcurso de la primera entrevista.

Se analizo la informacion recibida en respuesta a la nota enviada. La misma
expuso la necesidad de cursar una nota con la reiteraciéon y ampliacion de la
informacion enviada detallando la organizacion general, presupuesto por
jurisdicciéon del afio 2020, las tareas y programas asignados, informacion del
sistema, contingencias, seguridad y otros.

3 Resoluciéon N° 177/ASInf/13 - Obtenido el 6 de Noviembre de 2013 en: https://n9.cl/12dwx
[Accedido el 22/9/20]
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Se buscd en los sitios oficiales del GCABA toda la informaciéon de las
Concesiones pertinentes para este proyecto.

Se revisaron las normas vigentes relativas al objeto de esta auditoria y su
cumplimiento.

Se evalud la informacién recibida en la nota de solicitud y ampliacion de
informacién enviada al auditado.

Se cursé correo electronico al Director General Unidad Informatica de
Administracion Financiera, solicitando informacién respecto a los servicios y
desarrollos provistos a la Direccion General de Concesiones y Permisos en el
SIGAF (Sistema Integrado de Gestion y Administracion Financiera) y otros
sistemas.

Se analizé el cumplimiento del objetivo de la auditoria dentro del Marco
Normativo de IT vigente segun la Resolucion N° 177/ASInf/13.

Se cursG correo electrénico a la Subsecretaria Administracibn de Bienes
Inmuebles (SSABI) solicitando el detalle de las actividades desarrolladas
actualmente respecto del mantenimiento y procesamiento informatico.

Se envid correo electrénico a ASInf solicitando informacion respecto de la
ubicacion fisica de los servidores de la Direccion General de Concesiones y
Permisos, datos y sistemas almacenados. Soporte de copias de resguardo y
recuperacion (tipo y periodicidad). Mantenimiento y soporte de prevencion de
software malicioso. Soporte de equipamiento, conectividad local, troncal y
mesa de ayuda. Plan de contingencia y Plan de recuperacién de desastres de
los sistemas.

Se cursé correo electronico a ASInf solicitando informacion respecto de la
ubicacion fisica de los servidores de la Direccion General de Concesiones y
Permisos, datos y sistemas almacenados, soporte de copias de resguardo y
recuperacion.
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IV. LIMITACIONES AL ALCANCE

Las restricciones dictadas por el GCABA durante la cuarentena imposibilitaron
el acceso a las instalaciones informaticas para la realizacion de verificaciones y
pruebas sustantivas relativas a los sistemas.

V. ACLARACIONES PREVIAS

INTRODUCCION

Jurisdiccidon y Presupuesto

En el afilo 2019 la Direccion General de Administracion de Bienes y
Concesiones dependia de la Subsecretaria de Desarrollo Econémico del
Ministerio de Economia y Finanzas (ver Anexo | Organigrama 2019).* A fines
de diciembre de 2019 esa Subsecretaria y todos los organismos dependientes
de ella fueron re organizados creandose el Ministerio de Desarrollo Econdmico
y Produccion.

El organigrama del GCABA vy el presupuesto del afio 2019, mostraba a la
Direccion General de Administracion de Bienes y Concesiones dependiendo
del Ministerio de Economia y Finanzas y era la unidad ejecutora de los
programas N° 13 - ADMINISTRACION DE BIENES y del programa N° 14 -
CONCESIONES DENTRO DEL AMBITO DE LA CIUDAD AUTONOMA DE
BUENOS AIRES (ver Anexo llI).

La Ley de Ministerios N° 6.2925, tiene entre los Ministerios del Poder Ejecutivo
de la Ciudad Autbnoma de Buenos Aires al Ministerio de Desarrollo Econémico
y Produccién, indicando sus funciones.

La mencionada norma en su articulo 21°, atribuye al Ministerio de Desarrollo
Econdémico y Produccién la competencia para entender en lo relativo a las
concesiones y permisos en el ambito de la Ciudad Autbnoma de Buenos Aires.

4 Anexo Decreto N° 230/18/GCABA. Obtenido el 19 de Julio de 2018 en: https://n9.cl/clcr
[Accedido el 23/8/20]

5 Ley de Ministerios N° 6.292. Obtenido el 5 de Diciembre de 2019 en: htips://n9.cl/dwbr
[Accedido el 28/10/20]
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Cabe destacar que en la ley de presupuesto del ejercicio 2020 esa Direccion
General y sus programas presupuestarios operativos se encuentran en la érbita
del Ministerio de Desarrollo Econémico y Produccion.

Del analisis del Presupuesto GCABA 2020, surge que la Unidad Ejecutora -
Subsecretaria Administracion de Bienes Inmuebles, dependiente del Ministerio
de Desarrollo Econémico y Produccién, ejecuta el programa N° 20
“Concesiones y Permisos”. El crédito de sancion aprobado para el ejercicio
2020 asciende a $ 30.128.336 (ver Anexo V).

De acuerdo a la informacion que consta en la pagina web del GCABA, esta
Subsecretaria tiene a su cargo la administracion del Sistema RUBI (Registro
Unico de Bienes Inmuebles).® Este sistema es una herramienta de gestion y
administracion del patrimonio inmobiliario de la CABA. Posee un navegador
georeferenciado que permite un analisis y comprension de la localizaciéon y
distribucién de los bienes inmuebles, su situacibn dominial, usos actuales,
situacion de ocupacion y afectaciones vigentes, entre la informacion mas
destacada.

Normativa:

En virtud del Decreto N° 463/GCABA/19 y sus modificatorios, Decretos N°
131/GCABA/20 y N° 196/GCABA/20, mediante el cual fuera incorporada la
Subsecretaria Administracion de Bienes Inmuebles a la estructura organica del
Ministerio de Desarrollo Econémico y Produccion, (ver Anexo Il Organigrama
2020)7, corresponde a la Direcciéon General Concesiones y Permisos:

e “Entender, coordinar, evaluar y diagramar procedimientos en los que se
regule la locacion a terceros o derechos de uso con fines comerciales
de bienes inmuebles de la Ciudad Autbnoma de Buenos Aires”.

e “Intervenir en caracter previo y vinculante en los procedimientos en los
gue se constituyan derechos de uso onerosos a favor de terceros
respecto de los bienes inmuebles de la Ciudad Autbnoma de Buenos
Aires, con fines de explotacién comercial”.

6 Sistema RUBI. Obtenido el afio 2020 en: https://rubi.buenosaires.gob.ar/ [Accedido el 23/8/20]

7 Decreto N° 463/19/GCABA. Obtenido el 16 de Diciembre de 2019 en: https://n9.cl/g78y
[Accedido el 23/8/20]
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e “Asignar y administrar las concesiones y controlar que cumplan con los
objetivos fijados en los pliegos licitatorios y demés instrumentos
contractuales”.

e “Asignar y administrar los permisos de uso con fines de explotacion
comercial y controlar que cumplan con los objetivos fijados en los
convenios”.

e “Entender en los procedimientos de subastas y licitaciones publicas de
los bienes de dominio de la Ciudad Auténoma de Buenos Aires que
impliqguen otorgamiento de concesiones, y en aquellos en que se
otorguen permisos de uso a terceros para su explotacién comercial”.

e “Coordinar, proponer e intervenir en las politicas, normas,
procedimientos y gestiones relacionadas con la administracion de los
bienes inmuebles del dominio de la Ciudad Autébnoma de Buenos Aires
destinados a explotacion comercial”.

e “Entender en el control fisico ocupacional de los predios concesionados
o permisionados bajo gestion de la Direccion General e intervenir a
requerimiento de otras reparticiones del Gobierno de la Ciudad
Autonoma de Buenos Aires, del Gobierno Nacional u otros organismos
publicos”.

SISTEMAS

Descripcion de los sistemas

Proceso de liquidacién y cobranzas por el uso y explotacion del espacio
publico.

Proceso de emisién y liquidacién de boletas (actualmente en uso)

Emisién de boletas

Para poder emitir una boleta por el Sistema de Canon, es necesario, en primer
lugar, tener el alta del Concesionario o Permisionario. Ingresando por el icono
“Concesiones”, y luego “Nueva concesién”, se completan los campos
requeridos para el alta del legajo. Los datos del concesionario estan
compuestos por el nombre de concesion, nombre del concesionario, su CUIT,
rubro, actualizacion de intereses, interés fijo, movimiento a devengar
mensualmente, importe a devengar mensualmente y el dia de vencimiento.

13
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Si el Concesionario o Permisionario debe abonar mensualmente un canon fijo,
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mientras que si el canon es variable no debe completarse y se guardaran los
datos. De este modo quedan cargados todos los datos:
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Para la liquidacion de la boleta de canon fijo, debe ejecutarse un proceso de
Actualizacién de la Cuenta Corriente para la generaciéon global de las boletas
del mes. Este proceso se lleva a cabo aproximadamente el dia 20 del mes

anterior al cobro.
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Luego, se ingresa por la pestafia “Concesiones: Cuenta Corriente de la
Concesidén”, y se busca por el numero de legajo para seleccionar la boleta que
se pretende imprimir, y posteriormente remitir (correo electrénico) al
Concesionario o Permisionario para que efectue el pago.
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En lo que respecta a los vencimientos, cabe decir que existen tres tipos de
vencimientos para las boletas de canon. A saber:

e Vencimiento del 1 al 5 de cada mes: la boleta se envia por correo
electronico el dia 25 del mes anterior al que se debe abonar. Por

ejemplo, una boleta con vencimiento el dia 5/8 se envia el dia 25/7.
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e Vencimiento del 1 al 10 de cada mes: la boleta se envia el dia 30 del
mes anterior al mes que se debe abonar. Por ejemplo, una boleta con
vencimiento el dia 10/8 se envia el dia 30/7.

e Vencimiento del 10 al 15 de cada mes: la boleta se envia el dia 5 del

mismo mes. Por ejemplo, una boleta con vencimiento 15/8 se envia el
dia 5/8.

Para la liquidacion de una boleta con canon variable, en “Cuenta Corriente de
la Concesion”, se debe seleccionar “Nuevo movimiento de Cuenta Corriente” y
completar los campos requeridos para el alta de un nuevo movimiento, tales
como legajo, CUIT, concesién, concesionario, rubro, fecha de vencimiento
desde, fecha de vencimiento hasta, tipo de movimiento, etc.
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Generada la nueva boleta, se procede del mismo modo que en el caso de la
emision de la boleta para canon fijo, se imprime y se envia por correo al

Concesionario o Permisionario.

La siguiente imagen es un ejemplo de la boleta mencionada, la cual contiene
su fecha de emision, el numero de legajo del concesionario, CUIT, numero del

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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comprobante, fecha de vencimiento original, fecha de vencimiento, importe,
intereses, su total y el cédigo de barras.
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Cobranzas

Con respecto a la cobranza, el Concesionario o Permisionario debe abonar la
boleta en el Banco Ciudad. Para que se pueda registrar la cobranza, el Banco
Ciudad envia por correo electronico un archivo de rendicion, como el que se
muestra a continuacién, el cual contiene la informacidbn necesaria para

acreditar el pago.
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Este archivo es procesado por el Sistema de Canon ingresando en
“Concesiones: cuenta corriente de la Concesion” - “Importar Archivos de Pago
Banco Ciudad”.
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Luego se abre otra pantalla donde se debe elegir la opcion “Seleccionar
archivo”. A continuacién, se busca el archivo que previamente se ha
descargado y guardado en la PC, debiéndose seleccionar “Importar”.
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Cakadian

Realizada esta tarea, el sistema indica en la parte superior de la ventana
cuantos registros fueron importados. Si la boleta fue cancelada, entonces los
botones “Importar”’, “Generar” y “Actualizar” no se visualizaran mas, y en la
cuenta corriente del concesionario aparecera el movimiento del mes con el

saldo en $ O (cero).

El registro esta compuesto por el nimero de legajo, nombre de la concesion,
CUIT, rubro, tipo de movimiento, numero de movimiento, importe, fecha de
vencimiento, fecha de vencimiento resolucion, saldo, intereses, total, fecha de
actualizacion intereses y la cantidad de dias vencida. Permite las opciones de
imprimir boleta de pago, generar boleta electronica, generar intereses y
eliminar movimiento.

Aquellas boletas que no hayan sido canceladas seguiran figurando con la
opcion “Imprimir”, “Generar” o “Actualizar”.
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Boleta Unica_Inteligente (proceso a implementar)

Con la implementacion de esta herramienta se pretende lograr una mejora y
estandarizacion del procedimiento de cobranzas que lleva a cabo la Direccién
General Concesiones y Permisos, alcanzando celeridad y eficiencia en la
emision de las boletas y permitiendo mayor seguridad para el Permisionario o
Concesionario a la hora de proceder al pago, ya que contard con medios
alternativos al depdsito en efectivo para cumplimentarlo.

Asi, para sintetizar, cabe decir que las mejoras a destacar de la Boleta Unica
Inteligente (BUI) son:

e Permite centralizar la generacion de voluntades de pago del canon
locativo mensual por parte de los permisionarios y concesionarios.

e La boleta contiene en su cuerpo un cédigo QR® y un cddigo de barras
que agiliza el proceso de cobro.

e Brinda a la Direccion General Concesiones y Permisos (DGCOYP) la
posibilidad de llevar controles entre lo facturado y lo recaudado.

8 QR (Quick Response) es un cédigo de barras que almacena informacién, mediante la captura
de su imagen, se descifra el codigo y se traslada directamente a un enlace o archivo.
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BUI. Formas de pago:

e Se pueden utilizar los cajeros automaticos (ATM):®se encuentran
instalados en las Sedes Comunales, Dependencias, etc. A través de
estos, se podran abonar sus tramites con Tarjeta de Crédito y Débito,
utilizando la lectura del cédigo de barras de la boleta o realizando la
basqueda por DNI. Cuentan con un post de contingencia que lee el
coédigo QR de la boleta. EI mismo podra utilizarse para cobrar con
tarjeta Maestro o cuando todos los ATMs de la dependencia se
encuentren fuera de servicio.

e Banco Ciudad, Banco Provincia, Pago Facil y Rapipago: se abona en
efectivo en las cajas.

e Portal de tramites de la Direccibn General de Tesoreria: permite
abonar mediante la plataforma PAGA TU BOLETA, accediendo en
sir.buenosaires.gob.ar/BUl/ObtenerBoleta

Otras gestiones

Desde el menu “Boleta Unica Otras gestiones”, el usuario recupera
comprobantes de pago de conceptos ya abonados por los concesionarios o
permisionarios y se los envia si los han extraviado.

Reportes

El Sistema BUI permite acceder a un menu a través del cual es posible
consultar boletas ya generadas en cualquiera de sus estados, permitiendo
acceder a una lista de boletas que coincidan con los criterios ingresados.

Estados de la BUI

A) Creada: La boleta esta generada y contintia pendiente de pago.

B) Cancelada:

e Boleta vencida. No se pago y super6 los dias del vencimiento de la
factura.

9 ATM (Automated Teller Machine) es el cajero automatico.
22
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e Se canceld6 manualmente la boleta desde “Boleta Unica Otras
gestiones”.

C) Pagada: A través de distintos medios de pago, siempre impactada en el
sistema de BUI. Cuando se abona la factura cambia su estado de Creada a
Pagada, este cambio de estado impacta de manera online en el sistema.

D) Anulada: Se anula el pago de la BUI, el proceso sélo es posible
mediante el post.

Procesos de la Direcciéon General Concesiones y Permisos

La Direccion General Concesiones y Permisos informa que los procesos
vigentes en el area son los siguientes:

1. - Proceso de Licitacion Publica en formato papel

d Requerimiento de Licitacion Publica: los procesos se inician a solicitud de
alguna reparticion del Gobierno de la Ciudad Auténoma de Buenos Aires o
desde la propia necesidad de la Direccion General Concesiones y Permisos
(DGCOYP).

b) Intervencién de distintas areas del GCABA:

e DG Escribania General: determinacion del dominio del inmueble objeto
de la Concesion.

e DG Interpretacion Urbanistica: informe que detalla si los usos previstos
para el espacio que se licita resultan viables en virtud de su zonificacion.

e Agencia de Proteccion Ambiental: informe que describe si los usos
previstos en el espacio a licitar poseen impacto ambiental relevante.

e DG Compras y Contrataciones (GO Seguros): informe que precisa las
caracteristicas a reunir en la cobertura del seguro, la cual debera
contratar el concesionario.

e Banco Ciudad de Buenos Aires: tasacion del Canon Base.

0 Elaboracion de los Pliegos de Bases y Condiciones Particulares y de
Especificaciones Técnicas; y el proyecto de acto administrativo que aprueba
los Pliegos y efectla el respectivo llamado a Licitacion Publica.

d) Remision del Expediente Electrénico, junto con los proyectos aludidos en el
punto c) para su dictamen a la Procuracion General de la Ciudad de Buenos
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Aires.

e) Aprobacion de los Pliegos de Bases y Condiciones Particulares y de las
Especificaciones Técnicas para efectuar el respectivo llamado a Licitacion
Publica.

f) Publicaciones de rigor en el Boletin Oficial, Pagina Web y Diario de amplia
difusion.

g Etapa de Pedidos de Aclaratoria y emision de Circulares (con o sin
consulta). Las mismas seran notificadas mediante Cédula Administrativa en
el domicilio fisico y electrénico constituido en el momento de la adquisicién
de los Pliegos; asi como también debidamente publicadas.

h) Solicitud de Escribano Publico: mediante Comunicaciéon Oficial a la DG
Escribania General con el fin que se labre el Acta de Recepciéon de Ofertas
y de Apertura de sobres de la mencionada Licitacién Publica.

) Presentacion de las Ofertas en formato papel ante la Mesa de Entradas de
la DGCOYP.

) Apertura de Sobre N° 1: las ofertas son abiertas en acto publico, en el lugar
y el horario designados a tal fin, con intervencion de los funcionarios
responsables y en presencia de los interesados que concurran.

El Escribano interviniente labrara el acta del acto de apertura de las ofertas,
dejando constancia de las siguientes circunstancias:

e Se verificara que estén reunidas las ofertas recibidas a tiempo.

e Se anunciara la cantidad de ofertas recibidas, se verificara el correcto
estado de los sobres N° 1 (exteriores) y se procedera a la apertura de
los Sobres N° 1 (exteriores), segun el orden cronolégico de su
recepcion.

e Se verificara si cada uno de ellos contiene la garantia de mantenimiento
de oferta.

K) Digitalizacion de las Ofertas presentadas en formato papel.

) Plazo para la toma de Vista: las Ofertas se exhiben en sede de la Direccion
General, a los fines de que todos los oferentes puedan examinarlas y
aportar las observaciones al acto de apertura y formular las eventuales
observaciones a las ofertas que estimen pertinentes.
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m) Evaluacion de las Ofertas: actuacion de la Comision de Evaluacion de
Ofertas (CEO). Durante esta etapa la CEO podra requerir ampliacion de la
informacion suministrada, la solicitada mediante Cédula Administrativa al
domicilio constituido de los Oferentes.

n) Preseleccion: la CEO emite un Acta de Preseleccion de las Ofertas. La
misma es notificada a los domicilios constituidos de los Oferentes,
publicada en el sitio web y el Boletin Oficial de la Ciudad Autbnoma de
Buenos Aires. Desde la Notificacién de la misma, los Oferentes tienen el
plazo para tomar vista de todas las actuaciones para efectuar
impugnaciones a la preseleccion, las que deberan ser presentadas ante la
Mesa de Entradas de la Direccion General.

0) Apertura de Sobre N° 2 (Oferta Econdmica):

e En esta etapa, mediante Comunicacion Oficial, se solicita a la DG
Escribania General la designacion de un Escribano Publico a los efectos
de labrar el Acta correspondiente.

e En la fecha designada en el Acto Administrativo correspondiente, las
ofertas serdn abiertas en acto publico, en el lugar y el horario
designados a tal fin, con intervencion de los funcionarios responsables
y en presencia de los interesados que concurran.

p) Acta de Preadjudicacion: producida la apertura de las ofertas econdémicas, la
CEO debera expedirse mediante el Informe/Acta de Preadjudicacion. La
misma sera notificada mediante Cédula Administrativa a los domicilios
constituidos por los Oferentes y cumpliendo las debidas publicaciones.
Asimismo, en esta etapa, desde la notificacion, los Oferentes podran realizar
las impugnaciones, las que deberan ser presentadas ante la Mesa de
Entradas de la DGCOYP.

g Adjudicacion: mediante un Acto Administrativo, previa intervencion de la
Procuracion General, se adjudicard la Licitacion Pdblica, la que sera
notificada a los domicilios constituidos de los Oferentes.

n Firma del Contrato de Concesion.
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2. - Aplicacion sistema Buenos Aires Compra (BAC)

Por Disposicion N° 360/DGCYC/20'%a Direccion General Compras y
Contrataciones aprob6 la tramitacion de las Licitaciones Publicas para la
concesion de uso y explotacién de bienes del dominio de la Ciudad mediante el
sistema electronico BAC.

Como consecuencia de ello, desde el &mbito de la Direccion General
Concesiones y Permisos se dicto la Disposicion N° 32/DGCOYP/20 para el
Pliego de Bases y Condiciones Generales que regira los procedimientos de
licitacidn publica para el otorgamiento de concesiones de uso y explotacion de
bienes del dominio publico y privado de la Ciudad Autbnoma de Buenos Aires
(PLIEG-2020-14245378-GCABA-DGCOYP)! para la tramitacion del mismo a
través del sistema electronico BAC.

En este marco, tal como establece el articulo 5 del Pliego Unico de Bases y
Condiciones Generales, todas las comunicaciones, notificaciones, etc., se
realizaran a través del propio Sistema BAC, no siendo necesarias todas las
comunicaciones mediante cédula administrativa al domicilio constituido,
sefaladas en el punto 1 o las presentaciones ante la Mesa de Entradas por
parte de los Oferentes (Consultas, Circulares, preseleccion, preadjudicacion,
etc.).

Las ofertas seran presentadas en BAC a través de los formularios disponibles
al efecto, no siendo necesario presentar las mismas en formato papel ante la
Mesa de Entradas de la DGCOYP para su posterior digitalizacion.

Por otro lado, las Actas de Aperturas se realizan a través del sistema BAC, sin
necesidad de solicitar un Escribano Publico a la DG Escribania General, tal
como se sefal6 en los acapites j) y o) del punto 1.

Desde el mes de mayo de 2020, la Direccion General Concesiones y Permisos
lleva adelante la tramitacion de las licitaciones publicas tendientes al
otorgamiento de concesiones de uso y explotacién de bienes de dominio de la
Ciudad Autéonoma de Buenos Aires, a través de la plataforma Buenos Aires
Compra (BAC).

10 Disposicion N° 360/DGCYC/20. Obtenido el 23 de Abril de 2020 en: https://n9.cl/88a4
[Accedido el 23/8/20]

11 PLIEG-2020-14245378-GCABA-DGCOYP. Obtenido el 28 de mayo de 2020 en:
https://n9.cl/gmli7 [Accedido el 23/8/20]
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Con la implementacion de la referida herramienta se busca lograr una mejora y
estandarizacion de los procesos licitatorios impulsados por la Direccion General
Concesiones y Permisos, lograr una total accesibilidad y simplicidad de los
referidos procedimientos, logrando una mayor transparencia, seguridad y
eficiencia en la gestion.

Entre los beneficios de dicha implementacion, es dable destacar, la
modernizacién de los procesos licitatorios, la transparencia y la mayor difusion
de los procedimientos de licitacion publica. En cada licitaciébn publica, BAC
envia automaticamente correos electronicos a los proveedores inscriptos en el
Registro Informatizado Unico Permanente de Proveedores (RIUPP). La
disponibilidad de informacion actualizada para los oferentes, que tienen como
obligacion la carga en el RIUPP, reduce los tiempos administrativos, facilita el
acceso publico y gratuito a través de internet y contribuye a una mayor
concurrencia.

Asimismo, la posibilidad de los oferentes de presentar sus ofertas de forma
mas agil, transparente y segura; la posibilidad de éstos ultimos de ingresar al
sistema para realizar las consultas y pedidos de aclaratorias que estimen
necesarios y realizar las impugnaciones contra los informes de preseleccion y
preadjudicacion emitidos por la Comision de Evaluacion de Ofertas, sin
necesidad de tener que apersonarse en la sede de la Direccibn General
Concesiones y Permisos. De esta manera solo la toma de vista de las
actuaciones, la presentacion de las garantias de mantenimiento de oferta y la
firma del contrato son de manera presencial, con la asistencia brindada por la
Mesa de Ayuda BAC dependiente de la Direccion General Unidad Informatica
de Administracion Financiera del GCABA.

Tanto RIUPP como BAC funcionan con un motor de base de datos SQL Server.
Ambos estan soportados por la Direccion General Unidad Administrativa de
Informacion (DGUIAF) dependiente de la Subsecretaria de Gestién Operativa
perteneciente al Ministerio de Hacienda y Finanzas del Gobierno de la Ciudad
Auténoma de Buenos Aires. El equipo de trabajo de RIUPP de la DGUIAF
delega la programacion mediante servicios provistos por un proveedor externo.

El Centro de Datos de DGUIAF se encuentra en la calle Maipa 116 piso 9,
mientras que los servidores de produccion de ambos sistemas estan
localizados en el Centro de Datos del GCABA situado en la calle Uspallata
3101, ambos en la Ciudad Autbnoma de Buenos Aires.
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Las copias de resguardo y recuperacion de los sistemas estan soportadas
mediante medios magnéticos como las cintas LTO (Linear Tape-Open)!?
gestionadas a través de sistemas IBM Veeam?'® e IBM Tivoli Storage Manager*
en ambas locaciones.

Las cintas gestionadas por DGUIAF en la calle de Maipu son llevadas a las
instalaciones del GCABA en la calle Belgrano 836, mientras que las
administradas en la calle Uspallata son dirigidas a las instalaciones de ASInf en
la calle Independencia 635, ambas en CABA. Se expresa que los procesos
implementados en los traslados y almacenamiento respetan las politicas de
resguardo y recuperacion definidas oportunamente.

3. - SADE

Mediante el Decreto N° 589/09'°, se aprob¢ el Sistema de Administracion de
Documentos Electronicos (SADE) como sistema integrado para caratulas,
numeracion, seguimiento y registro de movimientos de todas las actuaciones y
expedientes del Gobierno de la Ciudad Autonoma de Buenos Aires. La
Direccion General de Concesiones y Permisos, como usuaria del sistema
SADE, detalla su uso mediante los siguientes procedimientos.

Cada Director General o funcionario con rango equivalente, solicita a los
administradores locales de la reparticion el alta de usuario de un agente,
indicando los siguientes aspectos:

¢ Si el agente es usuario SADE informa su nombre de usuario.

e Si el agente no es usuario SADE, informa la direccibn a la que
pertenece mediante el correo electronico oficial del Gobierno de la
Ciudad Autobnoma de Buenos Aires.

Para el caso que el agente no posea direccion de correo electronico oficial,
debe tramitarla con antelacion a la solicitud de alta para SADE. Al registrarse

12 ] inear Tape-Open es una tecnologia de almacenamiento de datos mediante cinta magnética.

13 |BM Veeam es un sistema de gestion inteligente de datos que proporciona almacenamiento y
recuperacién continua para los Centros de Datos y entornos de la Nube.

14 IBM Tivoli Storage Manager es una aplicacion automatizada a cargo de la gestién del
almacenamiento en las estaciones de trabajo y los servidores de archivos para diversos
sistemas operativos.

15 Implementacion del Sistema de Administracion de Documentos Electronicos. Obtenido el 1
de Julio de 2009 en: https://n9.cl/jbodz [Accedido el 23/8/20]
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por primera vez en el entorno se requiere la modificacion de las claves
provisorias otorgadas al agente. Para usar los médulos del SADE que el
usuario aun no haya operado, ingresa utilizando su identificaciéon de usuario y
la clave suministrada por su administrador local, con el fin de grabar sus datos
personales en la solapa. A partir de ello, se encuentra habilitado para operar en
los médulos GEDO (Gestiébn Documental Electrénica), CCOO (Sistema de
Comunicaciones Oficiales) y EE (Expediente electronico) del SADE.

Para el uso de los médulos del SADE se debe solicitar el Perfil de Acceso, para
lo cual el Director General o funcionario de rango equivalente solicita al
administrador local de la reparticion el perfil del interesado. Para tramitar la baja
de un usuario que deja de prestar servicios para el GCABA, se requiere que el
Director General o funcionario con rango equivalente solicite a los
administradores locales de su reparticion la baja del usuario en cuestion.

El administrador local designado solicita al agente la grabacién de su baja en
la solapa “datos personales” del médulo SADE-CCOO. Luego se procede a
inactivar el usuario en el modulo SADE seguimiento. Para el caso de usuarios
gue migran a otras reparticiones del GCABA, el Director General o funcionario
con rango equivalente, cuando fuere necesario, solicita a los Administradores
Locales de la reparticion, la rehabilitacion del usuario que hubiera sido dado de
baja.

Listado de Concesiones

En la pagina web del GCABA se publica, a través de un listado con formato
excel, el total de las concesiones vigente. En el mismo se define el tipo de
concesion, su direccion, fecha de vencimiento (dia, mes y afio o plazo), canon
(compensa canon con obras, gratuito o monto), método de otorgamiento (ley
aplicable) y rubro (deportes, antenas, gastronémicos, locales bajo autopista,
etc.). La siguiente figura muestra el porcentaje asignado a cada rubro.
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Control Vehicular
3,8%

Antenas 7,1%

“farios; 12,3%

Publicidad envia
piblica 1,4%.
Cooperadoras

0,5%

Predios
comerciales 2, 8%

Deportes 14,2%

Prediosbajo
autopista 2 4%

Playasde
estacionamientn
15,6%

Personascon
necesidades

especiales 18,5% autopistad,5%

Fuente: Elaboracion propia

La préxima imagen, confeccionada con los datos extraidos del listado de
Concesiones, describe el porcentaje asignado segun el tipo de canon locativo

vigente.

de $80.001a3 Gratuito
1.300.000 33 75
19,0% .

de 02 5 80.000 21 8%
28,9% :

Fuente: Elaboracion propia

También se publica un mapa interactivo'® mediante el cual pueden ubicarse

16 Mapa interactivo de concesiones. Obtenido el afio 2020 en: https://n9.cl/9sI51 [Accedido el
23/8/20]
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cada una de las concesiones disponibles detalladas por rubro, barrio, comuna,
zonificacion, transporte, etc.

Fuente: Elaboracion propia

Llamados a licitacion

Asimismo, se divulga un listado con el llamado a licitacién publica respaldado
por sus resoluciones, anexos Yy circulares aclaratorias.’ El listado descripto es
el siguiente:

e Licitacion Publica Av. Cramer 3239

Ambito Gigena
LP - Av. Tristdn Achaval Rodriguez 1231, CABA ("La Perla")
Licitacion "Ex Design" y "Estacionamiento Calle Junin”

Licitacion Publica Museo Fernandez Blanco

7 Llamados a licitacion del GCABA. Obtenido el afio 2020 en: https://n9.cl/ac2n [Accedido el
23/8/20]
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Licitacion Publica Bar- Confiteria (CMD)

Licitacién Publica “Confiteria El Aguila”

Pepiri N° 185

Playa de Estacionamiento Subterranea "Pita Pedernera”

Licitacion Publica Predios Bajo Autopista 25 De Mayo

Licitacion de edificios dentro del Ecoparque interactivo

Playa de Estacionamiento Subterrdnea Plaza Libertad y Plaza Vicente
Lépez

e Playa de Estacionamiento Subterranea 9 de Julio entre Santa Fe y
Juncal

SERVICIOS PROVISTOS POR TERCEROS

Servicios provistos por la Direccion General Unidad Informéatica

La Direccibn General Unidad Informatica de Administracion Financiera
(DGUIAF) brinda soporte a la Direccion General de Concesiones y Permisos en
las operaciones que realizan mediante la plataforma BAC y la capacitacion en
la mencionada aplicacion.

DGUIAF ha implementado un sistema de gestion de pagos por concesiones y
permisos. La aplicacién cubre los siguientes aspectos:

e Gestion de los datos de los concesionarios 0 permisionarios.

e Gestibn de la cartera de inmuebles afectados y disponibles para
concesiones.

e Registracion de los contratos a cobrar.
e Generacion, emision y envio por correo de Boletas BUI a cobrar.

¢ Habilitacion de todos los canales y medios de pago dispuestos por la
Tesoreria: Pagos electronicos WEB, Billetera de Pago, Transferencia e
Interbanking y otros canales presenciales.

e Emision de resumen de cuenta por concesionado.

e Emision de reporte para la registracion del devengado por parte de la
Direccion General de Contaduria.
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Cuenta con resguardo periddico y soporte por parte de la mesa de ayuda SIR
(Sistema Integral de Recaudacion). Cada mddulo posee instructivos de uso y
Su capacitacion correspondiente. Se integra con SIGAF (Sistema Integrado de
Gestion y Administracion Financiera) en el registro de lo recaudado y el manual
del devengado.

Todas las funcionalidades descriptas estan implementadas y en uso. No se han
emitido boletas debido a las medidas anunciadas por el GCABA por COVID.
Actualmente esta en ejecucion la etapa "Generar Célculo automatico (intereses
por punitorios, re determinacién de precios, etc.)", para luego iniciar la
migracion de los datos historicos. La planificacién para el afio 2021 incluye el
registro automatico del devengado en SIGAF.

Asimismo, a pedido de la Direccion General de Concesiones y Permisos, la
DGUIAF ha desarrollado una nueva funcionalidad para el sistema BAC que
contempla los procesos licitatorios que lleva adelante la citada direccion.

La misma permite gestionar electronicamente las licitaciones referidas a las
concesiones, la cual cuenta con las siguientes funciones:

¢ Creacion del proceso de licitacion bajo modalidad “Concesiones”
e Generacion del Pliego de Bases y Condiciones

e Invitacion a Proveedores del rubro Concesiones

e Carga de ofertas electrénicas por parte de los Oferentes

e Generacion automatica del Acta de Apertura

e Generacion del Dictamen de Preadjudicacion

e Generacion de la Adjudicacion

e Generacion del Documento Contractual

Servicios provistos por la Agencia de Sistemas de Informacion

La Direccion General de Concesiones y Permisos, como anteriormente se
destacara, utiliza varios sistemas, entre ellos los sistemas SADE, RUBI y
OUTLOOK (correo institucional) en la Nube Microsoft de ASInf. Estos sistemas,
son sistemas corporativos, los cuales son usados por todo el GCABA vy por lo
tanto, no son de uso exclusivo de la Direccion General mencionada.

El sistema utilizado por la Direccion General de Concesiones y Permisos,
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(http://concesiones.buenosaires.qob.ar) posee las siguientes caracteristicas:

e Ubicacion: Centro de Datos en la calle Independencia 635, CABA.

e Politica de Backup definida por ASInf dentro del Marco Normativo IT
(POO0701 copias de resguardo y recuperacion).

e Se ha implementado el Servicio de “Mesa de Ayuda” perteneciente a la
Direccion de Infraestructura de la Agencia de Sistemas de Informacion,
para la atencion de reportes de Incidentes y Requerimientos del
GCABA. A través de la asistencia telefonica y del portal de Autogestion:
https://noc-mesa.buenosaires.gob.ar, contando con un Centro de
Monitoreo Operativo con atencion de servicios por 24x7x365.

e El sistema http://concesiones.buenosaires.gob.ar no esta incluido en la
Politica de Plan de Recuperacion de Desastres (el usuario no lo ha
solicitado).

La Direccion General de Concesiones y Permisos es usuaria de un sistema de
base de datos que no se encuentra alojado ni en la Nube del GCABA ni en el
Centro de Datos de la ASInf.

La base de datos https://dgabc.buenosaires.cloud/login.php, busqueda de
concesiones, es una herramienta de uso interno con la que cuenta la
mencionada direccién para llevar el control de los permisos y concesiones que
tiene bajo su gestién.

ASInf provee una solucidn corporativa para la prevencion y proteccion del
software malicioso para todo el GCABA. Esto incluye los puestos de trabajo y
los servidores. Asimismo, los equipos de seguridad perimetral del Centro de
Datos (Firewalls)!® y Sistema de Prevenciéon de Intrusion (IPS)® (Intrusion
Prevention System), también tienen activada la prevencion del software
malicioso.

18 Firewall es un dispositivo de hardware o un software que permite gestionar y filtrar la
totalidad del trafico entrante, bloqueando el acceso no autorizado y permitiendo las
comunicaciones autorizadas.

19 IPS es un dispositivo de seguridad que monitorea el trafico de red y las actividades del
sistema con la finalidad de detectar actividades maliciosas.
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VI. OBSERVACIONES

Cumplimiento de la Resolucién N° 177/ASInf/13

1. Politicade seguridad de lainformacion

e Politica general de seguridad informética - PO0102
v' Carencia de documentacién que respalde la gestion de los activos
de informacion, la definicibn de sus responsabilidades y su
clasificacion. La inadecuada proteccibn de los activos de
tecnologia podria generar impactos en la confidencialidad,
integridad y disponibilidad de la informacion.

v" No exhibe documentos que aseguren que los recursos humanos
gue desarrollan tareas en la Direccion General de Concesiones y
Permisos entienden sus responsabilidades dentro de la Politica
General de Seguridad Informética. El desconocimiento por parte
de los agentes del GCABA respecto de la informacion clasificada
como confidencial no garantiza la proteccion necesaria.

v' Carencia de un procedimiento formal que defina el perfil de
usuario, sus atributos y el acceso a los recursos informaticos. La
falta de definicion en el nivel de acceso a la informaciéon y los
recursos informéaticos vulnera la integridad de los datos.

v La Direccién General de Concesiones y Permisos manifiesta ser
usuaria de un sistema de base de datos que se encuentra alojado
en un servidor de la Agencia de Sistemas de Informacion. Por otra
parte, ASInf expresa que la DGCOYP utiliza la base de datos
https://dgabc.buenosaires.cloud/login.php bldsqueda de
concesiones, la cual se encuentra ubicada en una Nube no
perteneciente al GCABA ni a ASInf. En el Gltimo mencionado, la
informacion contenida en la base de datos se encontraria fuera
del Marco Normativo de Tl vigente. Careceria de fortalezas frente
a amenazas externas que podrian provocar pérdidas operativas
significativas al GCABA.
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2. Organizacion de la seguridad
e Politica de contratacion de proveedores de Tl - PO0301

v Inexistencia de acuerdos formales de niveles de servicio firmados
con ASInf y con la DGUIAF para el soporte del equipamiento,
conectividad local y troncal, mesa de ayuda, desarrollo de
aplicativos y procesamiento. La falta de acuerdos formales genera
superposicion o falta de asignacion de las responsabilidades
operativas en tecnologia para el organismo.

3. Gestion de activos de Informacion
e Politica de responsabilidades sobre la informacion - PO0401
v' Carencia de procesos de definicion del propietario del dato,
usuario y custodio de la informacion utilizada. La insuficiencia de
procesos en los sistemas, las areas y el personal involucrado en la
gestion de la informacion podria impactar en forma negativa en el
normal desarrollo de las actividades del organismo.

e Politica de clasificacion de la informacion - PO0402
v" No poseen procedimientos de evaluacion ni clasificacion, seguin
su criticidad, nivel de confidencialidad, integridad, disponibilidad y
privacidad de la informacién proporcionada por terceros o por
diferentes areas de gobierno. La inexistencia de un adecuado
tratamiento de la informacion genera vulnerabilidades que no
garantizan el resguardo y la conservacion de la informacion.

4. Seguridad fisicay del entorno
¢ Politica de seguridad fisica - PO0601
v' Ausencia de documentacién respaldatoria sobre la evaluacion y
clasificacion de las é&reas criticas y los puestos de trabajo,
controles y su tipo. La implementacion de medidas de proteccion
fisica y técnica bloquean el acceso no autorizado a la informacién
del GCABA.

5. Gestién de las comunicaciones y operaciones
e Politica de copias de resguardo y recuperacion - PO0701
v' El sistema http://concesiones.buenosaires.gob.ar carece de un
Plan de Recuperacion de Desastres. El Plan de Recuperacion de
Desastres asegura la continuidad operativa del organismo en los
niveles y plazos establecidos.

v" No poseen Acuerdos de niveles Operativos (OLA) firmados con
ASInf respecto del Plan de contingencia de los sistemas. La firma
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de acuerdos por contingencias permite recuperar la infraestructura
tecnologica dentro del plazo establecido con el nivel de servicio
acordado.

v La DGCOYP informa que realizan tareas de almacenamiento en
forma diaria, semanal y mensual. No se exhibe documentacion
gue acredite la ubicacion fisica, formato, tipo y esquema de
resguardo. El esquema de resguardo establecido y definido por el
organismo dispone y protege la informacién necesaria para la
continuidad de sus actividades.

v' Carencia de pruebas de recupero, sus responsables, roles y
resultados obtenidos. Tampoco la confeccibn de actas con su
respectiva formalizacion. La DGCOYP manifiesta la carencia de
un agente responsable que cubra el proceso de pruebas de
recupero de la plataforma. Las pruebas peridédicas exponen la
existencia de falencias que permiten la implementacion de
acciones correctivas.

¢ Politica de uso de correo electrénico - PO0706
v No se exhiben acuerdos de aceptacion del uso adecuado del
correo electronico firmados por los agentes del organismo. El uso
responsable del correo institucional asegura la gestion eficiente de
los recursos informaticos.

e Politica de uso de Internet - PO0707
v Inexistencia de acuerdos firmados por los agentes del organismo
respecto de la aceptacion del compromiso del uso adecuado de
internet y las responsabilidades como usuario, restricciones y sus
prohibiciones. La concientizacibn del uso de internet como
herramienta con fines laborales garantiza la gestion responsable

de la informacion del GCABA.

6. Control de accesos
e Politica de administracion de usuarios GCABA - PO0805
v Carencia de documentacion formal que acredite la aceptacion de
los agentes del organismo respecto del compromiso de
responsabilidad y confidencialidad de usuario, contrasefia, acceso
a los recursos y la informacion residente en los sistemas
informaticos a los que accede. La identificacion, actualizacion,
modificacion o baja de usuarios del organismo segun los plazos
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establecidos, protege los activos de informacion.

7. Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
e Politica de control de cambios - PO0902
v" No exhibe los procesos de control de cambios para los desarrollos
solicitados a la Direccion General Unidad Informatica de
Administracion Financiera. ElI control de cambios provee la
trazabilidad necesaria de los datos segun los cambios
implementados en cada version.

8. Listado de concesiones vigentes del GCABA.?°
v' Los datos del listado de concesiones vigentes publicado en el sitio
oficial del GCABA no respetan un formato estandarizado en las
fechas y los montos en pesos, lo cual genera dificultades de
entendimiento para los ciudadanos. La heterogeneidad de los
datos de un mismo tipo impide el analisis, comparacion y
obtencion de resultados transparentes.

9. Instalaciones y Centro de datos.

v Las restricciones dictadas por el GCABA durante la cuarentena
imposibilitaron el ingreso fisico del equipo de auditoria a las
instalaciones informaticas de la Direccion General de Concesiones
y Permisos y de sus proveedores.

20 Listado de concesiones vigentes del GCABA. Obtenido el afio 2020 en: https://n9.cl/lh9b4
[Accedido el 23/8/20]

38
|

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700


https://n9.cl/lh9b4

AUDITORIA GENERAL

DE LA CIUDAD DE BUTNOS AIRES

TN N

_.-”4.“/ FolL |::‘“f.{:1 Y

VIl. RECOMENDACIONES

1. Politica de seguridad de la informacion
e Politica general de seguridad informética - PO0102

v' Es conveniente fijar criterios para la implementacion de una
Politica General de Seguridad Informatica que incluya el
tratamiento de los riesgos, la gestibn de los activos de
informacion, seguridad de los recursos humanos, la seguridad
fisica y logica, accesos a la informacion, etc.

v' Se recomienda documentar y firmar un acuerdo de aceptacion por
parte de los agentes y proveedores, cualquiera sea vinculo laboral
con el GCABA, respecto de sus responsabilidades y el respaldo a
la Politica General de Seguridad Informéatica.

v' La Direccion General de Concesiones y Permisos deberia
establecer, para cada sistema utilizado, diversos perfiles de
usuario y asignarlos a los agentes para acceder y modificar la
informacion segun sus funciones. Es de utilidad, que el
mencionado registro se mantenga actualizado e informado a la
ASInf.

v' Segun el Marco Normativo Cloud Computing?! establecido por
ASInf, la base de datos busqueda de concesiones
https://dgabc.buenosaires.cloud/login.php deberia encontrarse
clasificada dentro de un modelo y tipo de servicio de cloud,
respetar las leyes vigentes de proteccién de datos y su inscripcion
en el registro, medidas de seguridad y su correspondiente
contrato formalizado que establezca su nivel de servicio.

ASInf, como o¢rgano rector en materia de tecnologias de la
informacion y telecomunicaciones participa y asesora durante todo

el proceso.
2 Resolucion N° 12/ASInf/17. Obtenido el afio 2020 en:
https://boletinoficial.buenosaires.gob.ar/normativaba/norma/348037 [Accedido el 10/12/20]
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2.Organizacion de la seguridad
e Politica de contratacion de proveedores de Tl - PO0301

v' Es aconsejable formalizar acuerdos de niveles de servicio con los
organismos proveedores del GCABA y las empresas externas,
segln la Politica de Contratacion de Proveedores de Tl 22, con
ASInf y DGUIAF, para el soporte del equipamiento, conectividad
local y troncal, mesa de ayuda, desarrollo de aplicativos y
procesamiento.

3. Gestidn de activos de Informacion
¢ Politica de responsabilidades sobre la informaciéon - PO0401

v' La asignacion de responsabilidades respecto de la informacion,
asegura la confidencialidad, integridad y disponibilidad. Se
recomienda que los agentes sean asignados como propietario (a
cargo de la gestién y uso del activo), custodio (responsable de
gestionar y garantizar los sistemas que soportan la informacion y
Sus procesos) o usuario (autorizado a acceder a la informacion en
cumplimiento de sus funciones).

e Politica de clasificacion de la informacién - PO0402

v' La informacion deberia ser clasificada y protegida segun su
confidencialidad, integridad y disponibilidad. Para Ila
confidencialidad, es conveniente establecer el nivel (secreta,
confidencial, uso interno o publica) y las acciones para
implementar los criterios de seguridad logica y fisica. Para la
integridad es necesario definir el nivel (crucial, alta, baja o
reemplazable) y las acciones para garantizar su seguridad légica y
fisica. En tanto que para la disponibilidad, también es
imprescindible fijar su nivel (vital, delicada, relevante o estandar) y
los controles para garantizar su seguridad logica y fisica.

22 Resolucion N° 133/ASInf/20. Obtenido en Agosto del afio 2020 en:
https://boletinoficial.buenosaires.gob.ar/normativaba/norma/525906 [Accedido el 10/12/20]
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4. Seguridad fisicay del entorno
¢ Politica de seguridad fisica - PO0601

v' La Direccion General de Concesiones y Permisos deberia
establecer las areas criticas, clasificarlas y permitir el ingreso a
los agentes autorizados segun su funcion. La proteccion fisica se
implementa mediante un control de ingreso electronico o
biométrico. También a través del personal de seguridad ubicado
en los accesos, provisto del libro de registro de ingresos
autorizados, con los datos personales de los agentes, lugares,
dias y horarios.

5. Gestidon de las comunicaciones y operaciones
¢ Politica de copias de resguardo y recuperacion - PO0701

v' Es conveniente definir un esquema de resguardo de informacién
para los datos administrados en el sistema de
http://concesiones.buenosaires.gob.ar. El  responsable, la
periodicidad, lugar de almacenamiento, tiempo de conservacion y
el tipo de resguardo (completo, diferencial o incremental), deberia
ser definida por la Direccion General de Concesiones y Permisos
segun sus requerimientos y asesorada, si fuere necesario, por
ASInf.

v' Los Acuerdos de niveles Operativos (OLA) entre ASInf y la
DGCOYP aseguran la cobertura del nivel de servicios acordado y
la adecuada asignacion de las responsabilidades. Se recomienda
gue los acuerdos sean formalizados.

v' Se aconseja, que para cada sistema utilizado, la Direccion
General de Concesiones y Permisos, identifique y solicite a ASInf,
los equipos e informacién afectados al procedimiento de
resguardo, sus frecuencias, tipo, espacio fisico y tiempos de
conservacion.

v' Es oportuno que ASInf asesore a la DGCOYP para establecer el
proceso de resguardo. Definir el responsable a cargo de las
pruebas de recupero, los soportes utilizados en el
almacenamiento, fechas, horarios de la realizacion y la
conformidad del resultado final.
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e Politica de uso de correo electrénico - PO0706

v' La existencia y publicacién de la Politica de Uso de Correo
Electronico no garantiza que los agentes conozcan y acepten sus
lineamientos. Como parte de las buenas practicas de TI, es
conveniente la aceptacion y el uso adecuado del correo
electronico de los agentes del organismo con el objetivo de
cumplir con el uso eficiente del servicio.

e Politica de uso de Internet - PO0707

v Internet, la herramienta mas eficiente para la transmision de la
informacion, deberia ser utilizada responsablemente, respetando
las leyes vigentes de proteccion de datos personales. Es util la
firma de un acuerdo de aceptacion de la Politica de uso de
Internet por parte de los agentes, de forma de confirmar su
conocimiento y las prohibiciones.

6. Control de accesos
e Politica de administracion de usuarios GCABA - PO0805

v' Los agentes y usuarios externos del GCABA deberian aceptar la
Politica de Administracion de usuarios y manifestar el compromiso
de uso responsable de los sistemas. Es adecuado que el usuario
actualice sus datos particulares de contacto mediante la aplicacion
asignada en la intranet del GCABA.

7.Adquisicion, desarrollo y mantenimiento de sistemas de
informacion.
e Politica de control de cambios - PO0902

v Los procesos enfocados en implementaciones para las
aplicaciones nuevas o en modificaciones existentes, deberian
permitir la trazabilidad de las acciones implementadas. Tanto para
la identificacién de los cambios regulares o menores, la afectacion
en su funcionalidad, seguridad o datos. Este proceso de Gestion
de Demanda se genera mediante el Formulario Unico de

42
|

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700



AUDITORIA GENERAL

DE LA CIUDAD DE BUTNOS AIRES

TN N

_.-”4.“/ FolL |::‘“f.{:1 Y

Requerimientos (FUR),?? se acuerda, documenta y da seguimiento
a los requisitos establecidos.

8. Listado de concesiones vigentes del GCABA.?°

v Los datos del listado de concesiones vigentes publicado en el sitio
oficial del GCABA deberian tener un formato estandarizado. Tanto
en los tipos, nombres y abreviaturas de las calles segun el
GCABA, la uniformidad en las fechas (dia, mes y afio), el formato
del nimero que expresa el monto del canon (separador de miles 'y
decimales), el método de otorgamiento (formato en el que se
expresa la ley) como en el rubro asignado.

23 Resolucion N° 190/MMGC/12. Obtenido el 11 de Mayo de 2012 en: https://n9.cl/5jua
[Accedido el 10/12/20]
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VIIl. CONCLUSIONES

La Direccién General Concesiones y Permisos ejecuta actualmente el proceso
de emisién, liquidacion de boletas y cobranzas por el uso y explotacion del
espacio publico. Si bien el proceso es realizado mediante un sistema
informatico, también requiere una alta participacion del recurso humano
afectado al area, motivo por el cual la informacién procesada se gestiona de
forma poco segura y carece de eficiencia.

Una vez que el Concesionario o Permisionario realiza el pago de la boleta en
el Banco Ciudad, la actualizacién en el estado de la cuenta corriente la
informa éste ultimo a la Direccion General Concesiones y Permisos mediante
el envio de un archivo de rendicion. Se destaca la conveniencia de realizar
acciones correctivas que automaticen el proceso con el objetivo de
incrementar la velocidad de actualizacion de los datos y mitigar los riesgos
existentes por los errores humanos que podrian generarse en la carga de los
datos.

Asimismo, es necesario implementar una Politica General de Seguridad
Informatica que incluya la gestion de los activos de informacion, seguridad de
los recursos humanos y la seguridad fisica y l6gica que garantice un adecuado
ambiente de control.

La Direccion General Concesiones y Permisos describe el proceso de Boleta
Unica Inteligente, proximo a implementar y desarrollado a través de la
Direccion General Unidad Informatica de Administracion Financiera. El
mencionado proceso no pudo ser activado por las limitaciones impuestas por
el GCABA por motivos de la pandemia existente.

El uso de esta nueva herramienta mejoraria el proceso de cobranzas,
incrementando el nimero de medios de pago y la eficiencia del sistema. Se
resalta la falta de acuerdos de niveles de servicio firmados entre la DGCOYP y
la DGUIAF. Por dicho motivo, en la implementacion y el soporte de la BUI,
podrian existir niveles de asignacion de responsabilidades difusos que no
asegurarian la adecuada funcionalidad del sistema.

La Direccién General Concesiones y Permisos publica en la pagina web del
GCABA, mediante un listado con formato excel, la totalidad de las
concesiones vigentes. La informacion expuesta no respeta un formato
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estandarizado, motivo por el cual se dificulta el analisis de los datos exhibidos.

La informacion gestionada por la DGCOYP carece de un proceso de
clasificacion. Con la finalidad de proteger la confidencialidad, integridad y la
disponibilidad de la misma, se recomienda realizar un proceso de evaluacion y
clasificacion de la informacion. También debe establecerse una Politica de
responsabilidades sobre la informacion mediante la cual se defina al
propietario, usuario y custodio de la informacién administrada.

La DGCOYP recibe servicios de soporte en la plataforma Buenos Aires
Compra y en la mesa de ayuda del Sistema Integral de Recaudacién por parte
de la Direccion General Unidad Informatica de Administracion Financiera.

También recibe servicios de la Agencia de Sistemas de Informacién para el
Sistema de Administracion de Documentos Electronicos, el Registro Unico de
Bienes Inmuebles y el correo institucional. Asimismo, soporta el sistema
http://concesiones.buenosaires.gob.ar, el cual no posee un Plan de
Recuperacion de Desastres, ya que la DGCOYP no lo ha solicitado. Se
destaca la necesidad que la Direccibn General Concesiones y Permisos
acuerde con la agencia un plan que cubra los requerimientos que garanticen
la continuidad de sus operaciones.

La DGCOYP debe solicitar a ASInf, que la base de datos busqueda de
concesiones https://dgabc.buenosaires.cloud/login.php sea alojada en una
Nube perteneciente a la Agencia de Sistemas de Informacion, la cual
garantice la gestidén de acuerdo al Marco Normativo Cloud Computing vigente.

Es dable destacar la necesidad de formalizar Acuerdos de niveles Operativos
(OLA) entre la Direccién General de Concesiones y Permisos y la Agencia de
Sistemas de Informacion, también con la Direccion General Unidad
Informatica de Administracién Financiera, los cuales aseguren el nivel de
servicio pactado y las responsabilidades asignadas.

Las politicas que definen los criterios de informacion son tan importantes
como su entorno. La proteccion de la informacion debe estar garantizada
mediante el control del acceso fisico y légico, la clasificacion de las areas
criticas y los puestos de trabajo que blogueen el acceso no autorizado. La
DGCOYP no exhibe documentacion con la mencionada clasificacion.

Las restricciones establecidas por el GCABA durante la cuarentena
imposibilitaron el acceso fisico del equipo de auditoria a las instalaciones
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informaticas de la Direccion General de Concesiones y Permisos, a la Agencia
de Sistemas de Informacion y a la Direcciéon General Unidad Informéatica de
Administracion Financiera. La carencia de pruebas sustantivas in situ no
permitié la obtencion de la totalidad de las evidencias por incumplimientos del
Marco Normativo de TI vigente.
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ANEXO Il

Presupuesto afio 2019

Programa: 13 ADMINISTRACION DE BIENES

Unidad Ejecutora: DIRECCION GENERAL ADMINISTRACION DE BIENES Y

CONCESIONES

Junsdiccion: 60 MINISTERIO DE ECONOMIA v FINANZAS

Finalidad: Administracion Gubernamental

Funcidn: Direccion ejecutiva

PRESUPUESTO FINANCIERO
Incizo
Principal IMPORTE

Gastos en personal 20378041
Personal Permanents 13944 789
Personal Transitorio 6044012
Asignaciones familiares B4.973
Asistencia social al personal 304,237

Bienes de consuma 196.540
Productos alimenticios, agropecuarios vy forestales 33.000
Textiles y vestuario 11.0:00
Pulpa,papel, carton v sus productos 44 BRO
Productos quimicos, combustibles y lubricantes 11.0:00
Citros bienes de consumo 96.650

Servicios no personales 6091 840
Alquileres y derechos 363.000
Mantenimisnto, reparacion v impieza 3463400
Servicios Especdialzados. Comerciales y Financieros 1.438.240
Pasajes, viaticos y movilidad 216.700
mpuestos, derechos, @sas ¥ juicios 3300
Otros semnvicios 605.000

Bienes de uso 1.804.0:00
Maguinaria y equipo 1804 000

Transferencias 220,000
Transferencias al sector privade para financiar gasios comientes 220.000

TOTAL 158.690.391
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Presupuesto afio 2019

Programa:

14 CONCESIONES DENTEO DEL AMBITO DE LA
CIUDAD AUTONOMA DE BUENOS AIRES

Unidad Ejecutora: DIRECCION GENERAL ADMINISTRACION DE BIENES Y

CONCESIONES

Tunisdiccion: 60 MINISTERIO DE ECONOMIA v FINANZAS

Finalidad: Servicios Econdmicos

Funcidn: Industria y Comercio

PERESUPUESTO FINANCIERO
Incizo
Principal IMPORTE

Gastos en personal 17613501
FPersonal Permanents 13.513.070
Personal Transitoric 2 266.562
Asignaciones familiares 22442
Asistencia social al personal 266.643
Gabinete de autoridades superiores 1.544 TEZ

Bienes de consumo 487130
Productos alimenticios, agropecuarios vy forestales 29.210
Textiles y vestuario 16.500
Pulpa,papel, carton v sus productos 231.010
Productos de cueroc v caucho 3.300
Productos quimicos, combustibles y lubricantes 13.650
Productos de minerzles no metslicos 3.300
Productos metalicos 560
Otros bienes de consumo 187.820

Servicios no personales 10.673.0:30
Alquileres y derechos 358.820
Mantenimients, reparacion y limpieza 507.020
Servicios profesionzles, Eenicos y operativos B.0:30.000
Servicios Especdialzados. Comerciales y Financieros 254 800
Pasajes, viagticos v movilidad 440,000
Impuestos, derechos, tEsas y juicios 19.5380
Otros semvicios 624 800

Bienes de uso 220,000
Maguinaria y equipo 217.800
Activos intangibles 2.200

TOTAL 18.995.681
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ANEXO IV

Presupuesto afio 2020

DIRECCION GENERAL CONCESIONES Y PERMISOS

Unidad Ejecutora

Jurisdiccion 70 - MINISTERIO DE ECONOMIA Y PRODUCCION
Finalidad: Servicios Econdmicos
Funcion: Industria y Comercio
PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE
GASTOS DE PERSONAL 26.793.114,00
Personal Permanente 18.607.063,00)
Asistencia Social Al Personal 395.000,00§
Gabinete De Autoridades Superiores 2.360.142.00]
Personal Transitorio 5.401.065,00]
.......... Asignaciones Familiares 29.838,00]
Bienes De Consumo 341.328.00
Productos Alimenticios, Agropecuarios Y Forestales 104.474,004
Pulpa,Papel, Cartény Sus Productos 43.300,00)
Productos De CueroY Caucho 10.000,00
Productos Quimicos, Combustibles Y Lubricantes S.000,00)
Otros Bienes De Consumo 173.554,00]

Servicios No Personales

2.363.707,00

Servicios Basicos 3.106,004
Blquileres Y Derechos 136.784,00]
Mantenimiento, Reparaciony Limpieza 413.792,00]
Servicios Profesionales, Técnicos Y Operativos S00.000,00)
Sermicios Especializados, Comerciales Y Financieros 157.164,00]
Pasajes, Viaticos Y Movilidad 660.000,00]
Impuestos, Derechos, TasasY Juicios 24.211,00]
Otros Servicios 463.650,00f
Bienes De Uso 630.187.00
Maquinariay Equipo 630.187,004

TOTAL

30.128.336,00
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