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Cdédigo de Proyecto: 10.12.02

Nombre del Proyecto Auditoria: Seguimiento de las observaciones
informéticas del proyecto 5.04.32 Ente Unico Regulador de Servicios Publicos.
Auditoria de Sistemas y Comunicaciones.

Tipo: Seguimiento

Objeto: Sistemas y comunicaciones del EURSP.

Jurisdiccion: Jurisdiccion 20 —Jefatura de Gobierno 113.

Ente Unico Regulador de los Servicios Publicos

Presupuesto: No aplicable.

Objetivo: Determinar si la Entidad auditada ha tomado acciones correctivas
respecto de las observaciones consignadas en el Informe 5.04.32.

Alcance: Verificar el grado de cumplimiento de las recomendaciones y
medidas adoptadas frente a las observaciones del informe 5.04.32

Periodo bajo examen: 2011

EQUIPO DESIGNADO:
Directora de Proyecto: Dra. Gabriela Custer
Auditor a Cargo: Lic. Héctor S. Zancada

Aprobado por unanimidad en la Sesion de Colegio de Auditores Generales de
fecha 15/05/2013.

RESOLUCION AGC N° 150/13
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Auténoma de Buenos Aires, Mayo de 2013.

Cédigo del
Proyecto

10.12.02

Denominacion

Seguimiento de las observaciones informaticas del proyecto 5.04.32
Ente Unico Regulador de Servicios Publicos. Auditoria de Sistemas y
Comunicaciones.

Tipo Auditoria de Seguimiento

Per|o<_jo 2011

examinado

Objeto: Sistemas y comunicaciones del EURSP

Jurisdiccion:

Jurisdiccion 20 —Jefatura de Gobierno 113.
Ente Unico Regulador de los Servicios Publicos

Unidad Ejecutora

Programa
Presupuestario

No aplicable

Objetivo

Determinar si la Entidad auditada ha tomado acciones correctivas
respecto de las observaciones consignadas en el Informe 5.04.32.

Alcance

Verificar el grado de cumplimiento de las recomendaciones y medidas
adoptadas frente a las observaciones del informe 5.04.32

Desarrollo de
tareas

Las tareas de auditoria fueron realizadas entre abril 2012 y octubre de
2012.

Aclaraciones
previas

4.2

El informe 5.04.32 fue realizado sobre la situacién del afio 2004,
referida a las TICs del Ente, por lo tanto incluyé el servicio de
comunicaciones (telefonia) y de conectividad (Internet).

Las Observaciones fueron agrupadas en dos grandes temas:
- Tecnologias de la Informacion y red de datos (Titulo 5.1) y
- Comunicaciones y conectividad externa (Titulo 5.2).

4.3

El Organismo cuenta con una red dividida en dos subredes. Tienen
conectadas a ellas 190 puestos de trabajo y catorce servidores.
Cuentan con 440 usuarios.

Tienen conexién Internet de banda ancha corporativa con su
correspondiente vinculo de respaldo. También cuentan con conexion
a la red MAN del GCBA, utilizada para acceder a las aplicaciones
SADE y SIGAF.
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Se resolvieron 52 de un total de 67 observaciones del Informe
5.04.32. De las 15 restantes, 6 tuvieron avances o resoluciones
Principales parciales (avances incipientes) quedando 9 observaciones sin
Conclusiones resolver o sin mejoras (avances no satisfactorios).

El informe cuyo seguimiento se efectué habia sido un exhaustivo
analisis de las TICs del Ente.

Entre las tareas pendientes que estan referidas a observaciones que
no han registrado ningun grado de avance, merecen un comentario
las referidas a la falta de planes de contingencia y planes de
Principales recuperacion de desastres, tanto de las comunicaciones y la
Observaciones conectividad como de la red y los servidores propios.

Estos planes y sus pruebas periddicas revisten particular importancia
ya que son los que garantizan la continuidad de los servicios frente a
los distintos eventos que puedan presentarse.
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INFORME FINAL DE AUDITORIA
SEGUIMIENTO DE LAS OBSERVACIONES INFORMATICAS DEL
PROYECTO 5.04.32. ENTE UNICO REGULADOR DE SERVICIOS
PUBLICOS- AUDITORIA DE SISTEMAS Y COMUNICACIONES
PROYECTO N° 2.12.10

DESTINATARIO

Sefiora

Presidente

Legislatura de la Ciudad Autdbnoma de Buenos Aires
Lic. Maria Eugenia Vidal

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
70 de la Ciudad Autbnoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria de seguimiento de la
Auditoria 5.04.32 en el ambito del organismo a su cargo con el objeto detallado
en el apartado siguiente.

|. OBJETO DE AUDITORIA
Sistemas y comunicaciones del EURSP.

ll. OBJETIVO DE LA AUDITORIA
Determinar si la Entidad auditada ha tomado acciones correctivas respecto de
las observaciones consignadas en el Informe 5.04.32.

[ll. ALCANCE DEL EXAMEN
Verificar el grado de cumplimiento de las recomendaciones y medidas
adoptadas frente a las observaciones del informe 5.04.32

Las tareas de auditoria se llevaron a cabo los meses de abril a octubre de
2012.

3.1 Procedimientos

3.1.1 Se enviaron Notas de presentacién del proyecto de auditoria y de pedido
de informacion relacionadas con los avances habidos referidos a las
observaciones del informe 5.04.32 Ente Unico Regulador de Servicios
Publicos realizado en el afio 2004.
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3.1.2 Se realiz6 una entrevista con el Presidente del Organismo para
presentar al equipo a cargo de las tareas y explicar el alcance de las
mismas.

3.1.3 Se concedieron dos proérrogas a la solicitud de informacion, la ultima con
vencimiento el 7 de junio de 2012.

3.1.4 Se realizaron entrevistas con el responsable y personal del area de
Sistemas del Organismo con el fin de presentar al equipo de trabajo
encargado del proyecto y para recabar informacion general del area.

3.1.5 Se elabor6é un cuestionario relacionado con el funcionamiento de la
seguridad fisica y logica del Organismo. Se realizaron listas de
verificacion relacionadas con las comunicaciones, el manejo de la
informacion, administracion de servidores, seguridad en la red,
almacenamiento, respaldos, soporte técnico, etc. Se relevé informacion
de la Organizacion, Aplicativos, Planeamiento, Control, Proyectos, etc.

3.1.6 Se realizaron visitas al centro de servidores con listas de control para
verificar la seguridad fisica del mismo.

3.1.7 Se realizaron entrevistas con el responsable del area y el administrador
de redes para relevar la seguridad légica en uso.

3.1.8 Se solicité informacidén relativa a los sistemas de respaldo de la
informacion, su guarda, periodicidad, contenidos, pruebas de recupero,
etc.

3.1.9 Se verificéd in situ, la implementacién y uso de los sistemas, la red, la
administracion telefénica, la encriptacion, las medidas de antivirus y
otras relacionadas con la seguridad.

3.1.10 Se analiz6 la Res. CABA 8/2007 “Manual de Politicas de Seguridad
Informatica” publicada en el BOCBA 2629 del 21/02/2006.

3.1.11 Se analizé la Res. 106 EURSPCABA/08 “Manual de Procedimientos del
Ente Unico Regulador de los Servicios Publicos de la CABA” publicado
en el BOCBA 3015 del 16/9/2008.

3.1.12 Se analizaron los contenidos del Acta 497 del 4/9/2012, de la Resolucion
112 del 6/7/2012, el Acta 494 del 15/8/2012 y la Resolucién 47 del
27/4/2012.

3.1.13Se elabor6 un cuestionario tomando como base la respuesta a la
solicitud de informacién relacionada con las Observaciones del Informe
5.04.32.

3.1.14 Se relevo informacion relativa a la inscripcion del registro del dominio
Internet del Ente en NIC. Este relevamiento esta relacionado con
Observaciones consignadas en el Informe 5.04.32.
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3.1.15En el mes de julio de 2012 el area de sistemas cambidé su dependencia
funcional de la Direccién de Administracion a la recientemente creada
area de Innovaciébn Tecnolégica dependiente de la Gerencia de
Proyectos. Este cambio motivo que se realizaran varias entrevistas con
el Gerente de Planificacion y el titular del area de Innovacion
Tecnologica.

IV Aclaraciones Previas:

4.1 En cumplimiento con la Res. 218 del 2005 (Anexo Il “Pautas para Auditoria
de Seguimiento”) de la AGCBA se utilizara la siguiente grilla:

“Grilla de evaluacion de observaciones

Se hara una consideracion de las observaciones que ya no tienen vigencia,
explicitando los criterios por los que se toma esa decision.

Se mantendra el criterio de no agregar observaciones, salvo hallazgos que lo
ameriten.

En cuanto a la calificacidn que las observaciones realizadas en el informe de
origen obtengan, haran referencia al grado de avance de la situacion, y seran:

- grado de avance no satisfactorio (para el caso en que el ente auditado
no haya iniciado modificaciones a partir de la observacién realizada, o,
en caso de haberlas realizado, estas no sean satisfactorias). Se
mantiene la observacion

- grado de avance incipiente (para el caso en que el ente auditado haya
iniciado modificaciones siguiendo la observacion realizada por el equipo
auditor, pero estas no resulten suficientes)

- grado de avance satisfactorio (para el caso en que el ente auditado haya
resuelto la observacion). Se resolvié la observacion”

4.2 El Informe 5.04.32 fue realizado sobre la situacion del afio 2004, referida a
las TICs del Ente, por lo tanto incluyé el servicio de comunicaciones (telefonia)
y conectividad (Internet).

Las Observaciones fueron agrupadas en dos grandes temas:
- Tecnologias de la Informacion y red de datos (Titulo 5.1) y
- Comunicaciones y conectividad externa (Titulo 5.2).

4.3 El Organismo cuenta con una red dividida en dos subredes. Tienen
conectadas a ellas 190 puestos de trabajo y catorce servidores.

Cuentan con 440 usuarios.

Tienen conexion Internet de banda ancha corporativa con su correspondiente
vinculo de respaldo. También cuentan con conexion a la red MAN del GCBA,
se la utiliza para acceder a las aplicaciones SADE y SIGAF.

P s “j 8
| INFORME FINAL |

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires



A /™ /T 4

AUCDA

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

V. OBSERVACIONES

SEGUIMIENTO DE OBSERVACIONES

A fin de lograr mayor claridad en la comprension de este seguimiento, se
incluye en cada observacion su correspondiente recomendacion, la evaluaciéon
y los comentarios al respecto.

Las Observaciones conservan los titulos y la numeracién original del informe de
referencia.

5.1. Tecnologias de la Informacioén y red de datos

5.1.1. Aspectos Generales

1- Plan de Tecnologias de la Informacién y las Comunicaciones (TICSs)

Observacion: Ausencia de un Plan formal ni informal de TIC que permita una
supervision continua y directa de las tareas que se realizan y que contenga un
cronograma de las actividades del area, asignacion de prioridades, recursos,
sectores involucrados y la totalidad de las tareas a llevarse a cabo a corto plazo
(por ejemplo: un afno).

No se verifica la existencia un plan estratégico de sistemas, que contenga los
proyectos principales y los cronogramas de su implementacion para un periodo
de mediano y largo plazo (por ejemplo: tres anos).

Recomendacidén: Implementar un plan de corto plazo, que contenga tiempos y
metas para las distintas tareas y etapas, recursos humanos y materiales
asignados que permita supervisar los avances, revisar las metas y verificar su
alineacion con los objetivos de la Direccion. Asimismo, debe realizarse un plan
estratégico de mediano / largo plazo segun los lineamientos que fijen las
maximas autoridades del organismo.

Comentario del Ente: Se elevo al Directorio del Organismo un “Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones” (PETIC)
que fue aprobado por Acta de Directorio N° 513 del 21 de diciembre de 2012.

Avance Satisfactorio
Se resolvio la observacion

2- Alineacion de los sistemas de informacion

Observacion: Carencia de sistemas para apoyar la gestion esencial del mismo
en forma integral, limitAindose al apoyo de las areas de servicios como la
Administracion. El Unico sistema de apoyo a la gestion del organismo es un
sistema de seguimiento de expedientes con desarrollo interno que no se
encuentra documentado.

[ e —*7 9
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Recomendacién: El sistema en uso debe documentarse y mejorarse en su
performance para que con los adecuados niveles de seguridad y adecuacion
sea incorporado formalmente al uso cotidiano. Si esto no pudiera lograrse,
incorporar software con todas las caracteristicas de las reglas del arte,
buscando constantemente la alineacion de las incorporaciones con los fines de
la organizacion.

Comentario de la AGC: El software de seguimiento de expedientes fue
sustituido por el Sistema Unico de Control de Expedientes (SUCE, lenguaje
SQL) que cuenta con los manuales del usuario (entregaron copia del manual
del usuario) y esta en uso.

También cuentan para la gestion con el Sistema de Administraciéon de
Documentos Electréonicos (SADE) para la gestion de entrada y salida de
expedientes del organismo. Ademas utilizan la red Man del GCBA.

Fue verificado el uso SIGAF y otras aplicaciones de apoyo a la gestion.

SUCE entregaron Resoluciones que implementan la utilizacion del sistema
para la gestion de expedientes.

Avance Satisfactorio
Se resolvio la observacion

3- Politica formal de seguridad

Observacion: No existe una politica formal de seguridad de la informacion en la
que se precise, entre otros, el compromiso de la direccién, la estructura, los
recursos y el marco tecnolégico y organizativo en que se desenvolvera la
funcion.

Recomendacion: Si bien existen practicas y rutinas de seguridad, no hay una
politica formal a este respecto, por lo tanto, se debe formalizar una politica de
seguridad con los lineamientos tecnoldgicos, el compromiso de la direccion, los
recursos y las definiciones de riesgo correspondientes.

Comentario del Ente: Posteriormente se elevo al Directorio del organismo el
“Manual de Politicas y Normas de Seguridad Informatica” version 2. La nueva
version fue aprobada por Acta de Directorio 513 del 21 de diciembre de 2012 y
se derog6 la Resolucion que ponia en vigencia la version 1 del mismo Manual.

Comentario de la AGC: Se aprobo la norma que formaliza el procedimiento
“Manual de Politicas y Normas de Seguridad informatica” (Res.N° 8 del 2007
del 29/01/2007 publicado en el BOCBA N° 2629 del 21/02/2007).

I Boomtamernin Adunk o —*7 10
| INFORME FINAL

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires




A /™ /T 4

AUCDA

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

Avance Satisfactorio
Se resolvio la observacion

4- Funcién de Seguridad Informatica

Observacion: No existe una funcion formal, en la estructura del organismo,
para la administracién y control de la seguridad de acceso a los datos y la
informacion.

Recomendacién: Incorporar formalmente, un responsable de la seguridad
informatica, independiente del area de sistemas y del sector usuario, que se
haga cargo de esa responsabilidad, del acceso a los datos y del resguardo de
la informacién.

Comentario de la AGC: Se emitid la Resolucion N° 112 del 2/7/2012 que
designa un responsable para la administracién de la seguridad.

Avance Satisfactorio
Se resolvio la observacion

5- Procedimientos para nuevos requerimientos

Observacion: Ausencia de procedimientos formales que establezcan los pasos
a seguir para dar adecuado tratamiento a los requerimientos de los usuarios
(cliente interno) para la solicitud de nuevos servicios 0 necesidades de los
sistemas de informacion.

Recomendacién: Implementar procedimientos de tratamiento formal de los
nuevos requerimientos de los usuarios. Los requerimientos de los usuarios de
una organizacion evolucionan y cambian constantemente, por ello es necesario
crear canales formales para dar curso a esas necesidades.

Comentario de la AGC: El Manual de Procedimientos aprobado formalmente
incluye un proceso para los requerimientos de los usuarios y estos quedan
registrados en un sistema de tickets (GLPI).

Avance Satisfactorio
Se resolvio la observacion

6- Metodologias de administracién y seguimientos de proyectos

Observacion: Carencia de una metodologia para la administracion de
proyectos, de un procedimiento para el registro de las necesidades y
adecuaciones, de un método para planificar las tareas, de una clara definicién
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del rol del usuario y otras cuestiones relativas a esta problemética.

Ausencia de condiciones para dar cumplimiento a la tarea de adecuacién de los
sistemas existentes y la implantacion de nuevos sistemas con su conformacion
actual, careciendo de la dotacion suficiente de personal especializado
orientados a esta funcion e imposibilitad de contratar el servicio.

Recomendacion: Si bien el organismo ha comenzado a incorporar personal
idéneo al area de sistemas para mejorar la calidad de las prestaciones, se
recomienda generar una metodologia de administracion y seguimiento de
proyectos, con cronogramas, responsables, recursos materiales y humanos
suficientes y metas a cumplir.

Comentario de la AGC: No se pudo verificar la existencia de un procedimiento
formal para la administracion y seguimientos de proyectos.

Avance No Satisfactorio
Se mantiene la observacion

7- Funcién de Organizacion

Observacion: El organismo no posee un area de organizaciéon y métodos que
sea responsable de la confeccion de la normativa interna y que establezca los
procedimientos requeridos para cada proceso con apoyo informatico. Esto
impide delimitar la responsabilidad y las tareas de cada una de las &reas en los
diferentes procesos que se ejecutan.

Limitado nivel de organizacion que se observa en la falta de formalizacion de
los cargos, carencia de correspondencia entre los cargos y las funciones, la
falta de normas y procedimientos formales de seguridad, continuidad,
operacion, mantenimiento, contingencia y soporte entre otros.

Recomendacion: Generar un area y/o funcién de organizacién que contribuya
a formalizar los procesos con apoyo informatico. La misma debera confeccionar
las normas y procedimientos de la institucién, los circuitos administrativos y los
niveles de decisidbn de cada tramite. Estos circuitos deberan funcionar en
consonancia con la apoyatura informatica.

Comentario de la AGC: Se elabor6 un Manual de Procedimientos para los
procesos del &area de tecnologia y para los procesos administrativos de
compras y de recursos humanos entre otros. El responsable de mantenerlo
actualizado o de incorporar nuevos procedimientos o circuitos fue formalizado
por la Res.N° 112.

Avance Satisfactorio
Se resolvio la observacion
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8- Proceso de evaluacion de incorporacion de tecnologia

Observacion: No se dispone de un procedimiento sistematico y formal de
evaluacion de factibilidad de nuevos proyectos tecnoldgicos.

Recomendacion: Dada la velocidad con que se producen cambios en las
tecnologias de la informacién y las comunicaciones (TICs), se debe desarrollar
e implementar un proceso de deteccibn de novedades tecnologicas,
herramientas y soluciones que continuamente aparecen en el mercado y
posteriormente proceder a su evaluacion. Las mismas deben tener un
tratamiento formal con una metodologia de decisiéon adecuada.

Comentario de la AGC: El proceso de evaluacién de nuevos proyectos
relacionados con las TICs fue incorporado a las misiones y funciones del Area
de Innovacion Tecnologica. Estos cambios en la organizacién fueron
formalizados por Res. N° 112,

Avance Satisfactorio
Se resolvio la observacion

5.1.2. Organizacién y personal

1- Plan de capacitacion de los agentes

Observaciéon: No hay un plan formal ni informal de capacitacién de los agentes
qgue tienen a su cargo la administracion y mantenimiento de los sistemas, la
red, la conectividad y las comunicaciones.

La falta de capacitacidén afecta la implementacion de mejoras y actualizaciones
de la red y los sistemas, y reduce la posibilidad de aprovechamiento de las
tecnologias asociadas a la informacion y las comunicaciones.

Recomendacion: Los cambios continuos en las areas de las comunicaciones,
las redes y las tecnologias asociadas con la informacion obliga al organismo a
contar con un plan de capacitacion para desarrollar las habilidades del recurso
humano en funcién de las necesidades de la organizacion y las capacidades y
la vocacion del personal.

Comentario de la AGC: El organismo presentd un plan de capacitacion de los
agentes del area de tecnologia para finales del 2012 y para el afio 2013,
elevado al directorio sin aprobacion formal.

Avance Incipiente

Ef‘._ D Al _h—[ 13
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2- Dependencia funcional formal

Observacion: No estd formalizada la dependencia funcional del area de
Sistemas de informacidn y comunicaciones.

Comentario de la AGC: Hay Resolucion N° 112 del 2/7/2012 que pasa el area
de sistemas a depender del area de Innovacion Tecnoldgica y ésta de la
Gerencia de Proyectos.

Avance Satisfactorio
Se resolvio la observacion

3- Segregacion de funciones

Observacion: El area no tiene formalizada la delimitacion entre las tareas de
mantenimiento de sistemas, operaciones, soporte técnico y supervision, de
manera de garantizar una adecuada segregacion de funciones y un control por
oposicion de intereses. Si bien existe una distribucién informal de tareas, se
producen algunas superposiciones.

Recomendacion: Las funciones en el é&rea de sistemas deben estar
claramente diferenciadas asegurandose que estas se encuentran segregadas
de modo tal de generar un adecuado control por oposicién. Esto debe
adaptarse a las posibilidades del area comenzando por separar las funciones
mas importantes (produccion, desarrollo y soporte) y efectuarlo en la medida
que la dimension de la misma lo permita.

Comentario de la AGC: La Resolucion N°112 del 2/7/2012 formaliza las
funciones del area de sistemas.

Avance Satisfactorio
Se resolvio la observacion

4- Control del area

Observacion: ElI area de sistemas no cuenta con procedimientos
documentados. Asimismo, existe total carencia de la documentacion usual en
el Sistema de Seguimiento de Expedientes.

Recomendacion: El area de sistemas debe llevar un adecuado registro formal,
rutinario y sistematico de las tareas, los cambios y las novedades. Ademas
todos los sistemas en uso deben estar documentados. Esto posibilita un control
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de gestion y fortalece la seguridad en el area.

Comentario de la AGC: Se abandond el Sistema de seguimiento de
expedientes que dio origen a esta Observacién. Actualmente usan el Sistema
Unico de Seguimiento de Expedientes (SUCE). Se verifico la existencia de su
documentacion.

Avance Satisfactorio
Se resolvio la observacion

5- Control de operaciones computarizadas y/o procesos

Observaciéon: No existe un adecuado registro actualizado de los controles de
las actividades y procesos que se desarrollan normalmente en el centro de
procesamiento de informacion.

Recomendacién: Se recomienda formalizar los controles de proceso y las
operaciones del centro de computos de manera de garantizar su ejecucion y
supervision.

Comentario de la AGC: Se mantienen procesos no formalizados.

Avance Incipiente

5.1.3. Equipamiento (Hardware)

1- Inventario de equipamiento

Observacion: El inventario del hardware es incompleto, no incluye los nimeros
de serie. Asimismo tampoco especifica qué éareas estan a cargo del
equipamiento.

Se ha verificado la existencia de un numero significativo de equipos
informaticos (PC's) propiedad de los agentes del organismo.

Recomendacion: Se recomienda confeccionar y mantener permanentemente
actualizado un inventario fisico del equipamiento con un adecuado nivel de
detalle, para ello se cuenta con multiples herramientas informaticas que
facilitan la tarea. Las altas y bajas de ese inventario deben ser notificados al
area encargada de llevar el registro patrimonial del organismo.

Comentario de la AGC: El Manual de Procedimientos incluye un proceso
formal de inventario del hardware. Se realiz6 un inventario usando GLPI
(verificado uso in situ). El equipamiento estd identificado con cbédigo de barras
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para el seguimiento de inventario.
La Resolucion N°47/ERSP/12 del 27/04/2012 aprueba el inventario de
hardware.

Avance Satisfactorio
Se resolvio la observacion

5.1.4. Programas (Software)

1- Control de Software Instalado:

Observacion: El inventario de software no especifica el vencimiento de las
licencias y la ultima fecha de actualizacion de la versién. Esto implica el riesgo
de utilizar software con licencias vencidas o en versiones desactualizadas con
riesgo de mantener debilidades que ya se hubieran corregido.

Recomendacion: Se recomienda restringir la instalacion de software y
controlar con medios informaticos el software instalado en cada equipo,
incluyendo el namero de version y el vencimiento de las licencias y sus
renovaciones.

Los equipos de computacion no pertenecen al usuario sino al organismo y a la
funcién que el mismo desempefia. En consecuencia debe estar pautado el
software que tendra instalado cada puesto de trabajo para un acabado
cumplimiento de la misma. Llevar a cabo este control facilita la seguridad de la
red. En el caso de licencias vencidas o0 a vencerse, se recuerda que hay una
recomendacion de la Direccién General de Sistemas de Informacién (DGSinf)
de realizar la migracion al software abierto, lo que redundaria en un ahorro
econdémico importante para el organismo, esta misma recomendacion debe ser
tenida en cuenta frente a la incorporacion de equipos nuevos.

Comentario de la AGC: Se constato la existencia de un inventario general del
software y de las licencias del organismo.

Ademas, se realiz6 un inventario por puestos.

Avance Satisfactorio
Se resolvio la observacion

5.1.5. Red de datos

1- Documentacion de la red de datos

Observacion: No existe un mapa légico ni el mapa fisico de la red de
comunicacion de datos (donde se debe especificar, por ejemplo: el tipo de
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cableado, cantidad de lineas, cantidad y tipo de bocas identificacion precisa de
cada dispositivo y otros).

Recomendacion: Elaborar un mapa fisico y un mapa légico de la red con el
maximo nivel de detalle posible. El contar con ambos mapas de red permite
abordar y planificar soluciones en forma competente y adecuada, ademas de
facilitar las tareas de administracion de la misma.

Comentario de la AGC: El Ente elaboro y presenté un mapa fisico y logico de
la red de datos.

Avance Satisfactorio
Se resolvio la observacion

2- Encriptaciéon de informacion:

Observaciéon: No se utilizan técnicas de encriptaciéon de la informacién que
circula por la red.

Recomendacion: Evaluar la utilizacion de técnicas de encriptacion de la
informacion que circula por la red de datos. En los casos en que se maneje
informacion muy critica se debe proveer las herramientas necesarias para
encriptarla. Las técnicas de encriptacidon son niveles de seguridad que se
suman y operan en forma concomitante con otras medidas que se toman para
resguardar la informacién. Ademas la utilizacibn de herramientas de
encriptacion no redunda en mayores costos para el organismo ya que al igual
que en el caso de las herramientas ofimaticas existe en la actualidad software
abierto y gratuito para este uso.

Comentario de la AGC: Instalaron e implementaron software de encriptacion
(AXCrypt). Ademés utilizan la encriptacion de la informacion que se pasa al
BCBA para el pago de sueldo.

Avance Satisfactorio
Se resolvio la observacion

3- Monitoreo de red

Observacién: No se verifican procedimientos de seguimiento formal,
sistemético y rutinario de la actividad de la red. Tampoco hay registro de los
incidentes mas frecuentes que se presentan.

Inexistencia de un software de monitoreo de la red que efectle revisiones

I Depmriamenin Adussauss —*7 17
| INFORME FINAL

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires (Rutoria Oral doj ©




A /™ /T 4

AUCDA

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

frecuentes.

Ausencia de herramientas que permitan determinar excesos de trafico, intentos
de acceso indebidos, modificaciones al hardware interconectado y otros. Esto
permite alertar y diagnosticar automaticamente problemas en la red de
comunicaciones.

Recomendacidn: Si bien se efectian revisiones periédicas de la red, se debe
incorporar el monitoreo rutinario, sistematico y completo de la red por medio de
software especifico para este fin. Este, debidamente configurado genera alertas
para distintas situaciones. Ademas de monitorear la red, se debe tener un
registro de todas las novedades que se producen para luego analizarlas y
tomar medidas acordes con ellas.

Comentario de la AGC: Utilizan software para monitorear la red (NTop) que
cuenta con registro de incidentes.

Avance Satisfactorio
Se resolvio la observacion

4- Documentacion de intentos de acceso indebido

Observaciéon: No se documenta formalmente el seguimiento de los intentos de
acceso indebidos.

Recomendacion: Si bien se revisan los intentos de acceso indebido, se
recomienda analizar y documentar formalmente los intentos de acceso no
permitidos y las acciones tomadas para neutralizarlos y proteger la red. Esta
recomendacion acompafia y complementa la formulada para el monitoreo de
red (ver ut supra).

Comentario de la AGC: Utilizan software LDAP que valida los accesos y
registra los intentos de acceso indebidos.

Avance Satisfactorio
Se resolvio la observacion

5.1.6. Continuidad de la operacién

1- Procedimientos de resguardo de la informacion

Observacién: No existe una politica y procedimientos formales de resguardo y
respaldo de la informacion. Cabe consignar que se realizan rutinas de back up
en forma correcta, sin embargo estas rutinas no llegan a constituir una
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completa politica de resguardo de la informacion.

Recomendacién: Confeccionar e implementar procedimientos de resguardo de
la informaciéon que incluyan: niveles de riesgo formalmente aceptados por la
organizacién, definicion de soportes, responsables de ejecucién, mecanismos
de control y supervision entre otros aspectos. No debe olvidarse que para el
estado y los organismos que lo componen la informacion es un activo valioso
para su desenvolvimiento y que como tal debe ser cuidado y preservado.

Comentario de la AGC: Se dictd una norma que formaliza el procedimiento
“Manual de Politicas y Normas de seguridad informatica” (Res.N° 8 del 2007
del 29/01/2007 publicado en el BOCBA N° 2629 del 21/02/2007). También el
Manual de Procedimientos formaliza este proceso. Se verifico la aplicacion de
las normas.

Avance Satisfactorio
Se resolvio la observacion

2- Copia de respaldo en sede externa

Observacioén: Los procedimientos de copia y resguardo de datos actualmente
en uso, no incluyen copia en sede externa.

Recomendacion: Las reglas del arte y las buenas practicas de administracion
de las organizaciones, indican que una buena politica de respaldo de la
informacion debe incorporar la practica del resguardo en sede externa previa
definicion de lugar de guarda, frecuencia y otros factores. Al igual que en el
caso anterior se recuerda que la informacion es un activo valioso.

Comentario de la AGC: Se dictd una norma que formaliza el procedimiento
“Manual de Politicas y Normas de seguridad informatica”.

Se hace back up en disco portable, se lleva el mismo a otro piso (PB) distinto
de la sede de la Sala de servidores (piso 9).

Se guarda el disco en caja fuerte PB.

Avance Satisfactorio
Se resolvio la observacion

3- Procedimientos de recuperacion de la informacion

Observaciéon: No se dispone de un procedimiento formal de recuperacién de
datos y archivos.

Recomendacion: Si bien, en los hechos, los resguardos son utilizados con
habitualidad para recuperar informacion de los usuarios; se deben incorporar
procedimientos formales de recuperacién de datos, que deben ser verificados
periodicamente (se sugiere, como minimo 2 veces al afio) en forma rutinaria y

I Boomtamernin Adunk o —*7 19
| INFORME FINAL

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires




AGCPA@®

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

sisteméatica. En ellos se debe dar participacion a las areas usuarias y a los
responsables de los controles internos del organismo que deberan ratificar el
éxito de la prueba y suscribir un acta. En caso de fallas se deberé efectuar un
informe de las mismas, para realizar su correccion y nueva prueba.

Comentario de la AGC: Se realizan pruebas formales y se las documenta.

Avance Satisfactorio
Se resolvio la observacion

4- Plan de Contingencias, Plan de Evacuacién y Plan de Recuperacién de
Desastres

Observacion: No se cuenta con un plan de contingencias, un plan de
evacuacion y un plan de recuperacién de desastres y sus correspondientes
pruebas.

Recomendacidén: Elaborar un plan de contingencias, un plan de evacuacion y
un plan de recuperacion de desastres y efectuar pruebas integrales de los
mismos por lo menos dos veces al afio. Las pruebas deben ser formales e
incluyen a la totalidad del personal involucrado, los planes deben tener un
responsable formal y contemplar el rol de cada agente al momento de tener
que ejecutarlo.

Para la confeccién de estos planes se puede solicitar la colaboracion de la
Direccion General de Sistemas de Informacién y la Direccién General de
Defensa Civil del GCBA y de otros organismos.

Comentario de la AGC: Se elabor6 un Plan de Evacuacion aprobado por
Defensa Civil. El organismo adhirié al Plan de Evacuacion General del Edificio,
es un plan que realiza simulacros formales de pruebas.

Se mantiene observacién ya que falta elaborar los otros planes solicitados
usando como guia las normas de seguridad informatica del organismo antes
mencionada.

Avance Incipiente

5- Servidores alternativos

Observacion: No se dispone de equipamiento alternativo (servidores de
respaldo, propios o por convenios formales con terceros) para el procesamiento
y las telecomunicaciones.

Recomendacién: Se debe elaborar un plan que frente a posibles caidas o
paradas de los sistemas, el organismo pueda continuar con sus operaciones
habituales en servidores alternativos. Estos servidores alternativos pueden ser
propios o, por un ahorro de costos, pueden ser de terceros (por ejemplo, otros
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organismos), en cuyo caso deben elaborarse acuerdos formales que
contemplen este tipo de colaboracion.

Comentario de la AGC: Se incorpor6 un servidor alternativo en la PB del
edificio. Falta la elaboracién de un plan que establezca los procedimientos para
la puesta en marcha del proceso de uso.

Avance Incipiente

5.1.7. Seguridad l6gica

1- Clasificacion de la informacién

Observacion: No se ha efectuado una clasificacion de la informacién de forma
tal que se pueda precisar el nivel de confidencialidad necesario de los datos y
de la informacion en los diferentes procesos, computarizados o manuales.
Tampoco se dispone de un procedimiento para su ejecucion.

Recomendacion: Realizar una clasificacion formal de la informacién segun el
grado de confidencialidad, de jerarquia y de criticidad (por ejemplo: en publica,
reservada y confidencial). Esto debe incluir toda la informacion que administre
la institucién con independencia de su soporte, que puede ser 0 no informatico.

Comentario de la AGC: Realizaron un clasificacién formalizada en el Acta del
Directorio N° 494 Anexo Il

Avance Satisfactorio
Se resolvio la observacion

2- Definicion del duefio de los datos

Observaciéon: No se definié al propietario de los datos, es decir, el funcionario
que participara en la determinacion de los niveles de acceso a la informacion
para cada funcién y proceso.

Recomendacion: Definir los responsables por la fijacion de pautas de
resguardo y proteccién de la informacion de la institucion y del tratamiento
adecuado de la misma en funcidén de su grado de confidencialidad, criticidad,
etc.

Comentario de la AGC: Realizaron una definicion de los duefos de los datos
formalizada en el Acta del Directorio N° 494 Anexo I

Avance Satisfactorio
Se resolvio la observacion
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3- Procedimiento de definicién de Perfiles de Usuarios

Observacion: El procedimiento para la determinacién de los perfiles de usuario
para cada funcién no es formal y es incompleto ya que no se especifican las
areas que intervienen y los responsables de definir la informacion a la que se
accederd y la modalidad y el alcance bajo la cual sera accedida.

Recomendacion: Confeccionar un procedimiento formal para definir los
perfiles de usuario en el que cada duefo de dato especifique las facultades que
dispondra cada funcion con relacion al tratamiento de la informacion. Se
deberan precisar como se definen los perfiles y quién determina cual es la
informacion a la que pueden acceder y con qué grado de libertad.

Comentario de la AGC: El procedimiento quedd formalizado en el Acta del
Directorio N° 494 Anexo |l

Avance Satisfactorio
Se resolvio la observacion

4- Procedimiento de Altas de Usuarios

Observaciéon: Ausencia de procedimientos formales que establezcan cuales
son los pasos a seguir por los agentes para solicitar el ingreso como usuario a
la red y a los sistemas de informacion.

Recomendacién: Confeccionar e implementar un procedimiento formal de
altas de usuario.

Comentario de la AGC: El procedimiento quedd formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

5- Procedimiento de Bajas de Usuarios

Observacion: Inexistencia de un procedimiento formal para la baja de
usuarios.

Recomendaciéon: Confeccionar e implementar un procedimiento formal de
bajas de usuario.

Comentario de la AGC: EIl procedimiento quedé formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion
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6- Compromiso de confidencialidad y uso responsable

Observacion: El compromiso de confidencialidad para el tratamiento reservado
de la informacién confidencial no cuenta con la aprobacién formal de las
autoridades.

Recomendacién: Incorporar la practica de la firma del compromiso de
confidencialidad que incluya la no difusion de la clave de seguridad, entre otras
pautas. Asimismo, se debera resaltar la responsabilidad que le cabe a cada
agente en caso de uso indebido de su habilitacibn como usuario de los
sistemas a los que accede. Solicitar la intervencion del area legal para su
redaccion.

Comentario de la AGC: EIl procedimiento qued6 formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

7- Compromiso de uso responsable de la red, de la conexién Internet y del
correo electrénico que provee el organismo

Observaciéon: No hay un compromiso formal firmado por los usuarios sobre el
uso responsable de la red, la informacion, el acceso a Internet y el correo
electronico.

Recomendacion: Al igual que en la recomendacion anterior, se solicita
incorporar un compromiso formal sobre el uso responsable de la red, el correo
electrénico e Internet. Este documento debera ser firmado por el usuario al
momento de recibir su alta en la red y los sistemas.

Comentario de la AGC: EIl procedimiento quedé formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

8- Claves compartidas

Observacién: Uso de claves compartido. En efecto, las claves no son en todos
los casos personales y secretas. Hay agentes que comparten el usuario y la
clave para algunas tareas.
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Recomendacién: Eliminar totalmente las claves compartidas efectuando la
renovacion periodica y rutinaria de las mismas. Asimismo, instruir y capacitar a
los usuarios sobre los peligros para la seguridad que conllevan este tipo de
malas practicas.

Comentario de la AGC: No se detectaron usos de claves compartidas.

Se sugiere mantener la instruccion a los usuarios sobre las buenas practicas de
las medidas de seguridad.

La prohibicion de uso de claves compartidas quedd formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

9- Usuario Administrador

Observacién: La falta de este cambio de usuario facilita que quien desee
ingresar indebidamente tenga la facilidad de conocer la denominacion de la
identificacion del usuario de mayor categoria y responsabilidad del servidor
principal, situacion que facilita su tarea ya que de las dos condiciones posibles
de acceso (usuario y clave) una se encuentra resuelta. (No se citan ejemplos
en resguardo de la seguridad).

La falta de estos cambios aumenta los riesgos y la seguridad en la red.

Recomendacion: Modificar la identificacion de la funcion administrador y
guardar reserva de la misma. El administrador, al igual que los demas usuarios
debe cambiar periddicamente sus claves de acceso en resguardo de la
seguridad, ademas puede incorporar como buena préactica el cambio periddico
del nombre de usuario con los atributos del administrador.

Comentario de la AGC: Se cambiaron los usuarios y claves del administrador.
Se implementaron sobres cerrados y firmados con las claves de los
administradores.

Avance Satisfactorio
Se resolvio la observacion

10- Caracteristicas minimas en la clave

Observacion: No se encuentran normadas formalmente las caracteristicas
minimas que deben respetar las claves de acceso y autenticacion de los
usuarios.

Recomendacién: Normar las caracteristicas que se determinen para las claves
de seguridad como periodo de caducidad, cantidad y tipo de caracteres
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requeridos, y otros.

Comentario de la AGC: El procedimiento quedod formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

11- Intentos de Acceso Fallidos

Observacién: No se encuentra normado el bloqueo de usuarios por intentos de
acceso fallidos a la red y a los sistemas. Tampoco hay un procedimiento formal
para la rehabilitacion de claves.

Recomendacion: Formalizar las condiciones del bloqueo y desbloqueo por
intentos de acceso fallidos. Definir el procedimiento de desbloqueo y las
autorizaciones y sus responsables.

Comentario de la AGC: El procedimiento quedé formalizado en el Acta del
Directorio N° 494 Anexo |

Avance Satisfactorio
Se resolvio la observacion

12- Procedimientos ante alarmas por virus

Observacion: Se carece de un procedimiento formal y sistematico que
establezca los pasos y las acciones en caso de alarma por virus.

Recomendacién: Se debe prever el mecanismo de accion ante alarmas por
virus y ataques y su difusion. La responsabilidad debe estar predeterminada y
ser Unica. Se deberan nombrar reemplazos para casos de ausencia del
responsable principal.

Comentario de la AGC: No presenta ninguna evidencia de procedimientos
formales de acciones por alarmas por virus.

Avance No Satisfactorio
Se mantiene la observacion

| 13- Medidas antivirus
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Observacion: Los procedimientos antivirus son informales e incompletos.
Se carece de alguna de las medidas habituales que reducen los riesgos de
infeccién y difusion de los virus, troyanos, gusanos y otros.

Recomendacion: Si bien la entidad cuenta un antivirus corporativo que
funciona satisfactoriamente, Se sugiere revisar otras medidas usuales para la
prevencion de virus mencionadas en la observacidon (a modo de ejemplo,
inhabilitar las disqueteras, etc).

Comentario de la AGC: Se constat6é un antivirus no corporativo, es individual y
esta instalado en los puestos, también poseen antivirus en los servidores de
correo. Hay otras medidas de seguridad complementarias.

Sin embargo, la falta de antivirus corporativo pone en riesgo al total de la red ya
que cada puesto tiene que realizar sus actualizaciones en lugar de poder
automatizar y garantizar la funcion.

Avance Incipiente

14- Procedimiento de puesta en produccién

Observacion: No existen procedimientos de control para garantizar el efectivo
y correcto control de cambios cuando corresponde.

Recomendacion: Incorporar un procedimiento formal para la puesta en
produccion de nuevas aplicaciones o modificaciones a las existentes. Estos
procedimientos deben contemplar, por ejemplo, la documentacién completa de
la aplicacion y sus cambios, la versibn en uso, la fecha de puesta en
produccion, entre otros.

Comentario de la AGC: La Res. N°106 del 2008 fue actualizada por el ACTA
N°497 Anexo | pero estos procedimientos no fueron puestos en marcha por la
organizacion.

Avance Incipiente

15- Acceso y modificacion de los datos por fuera del aplicativo

Observaciéon: No se encuentra debidamente restringido el acceso a utilitarios
sensitivos que permitan modificar datos en el ambiente de produccion.

Recomendacién: Los datos deben ser accedidos Unicamente por las areas
usuarias responsables y a través de los aplicativos. Los responsables de
produccion deben contar, exclusivamente, con facilidades de acceso para el
cumplimiento de sus funciones. El acceso a los datos por personal no usuario y
a través de herramientas especiales debe ser restringido. En el caso
excepcional en que este procedimiento sea necesario debe justificarse,
autorizarse y documentar el alcance de la tarea. Se recomienda mantener
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unificado el tratamiento de la informacién dentro de los sistemas principales.

Comentario de la AGC: Llevan log de transacciones en aplicaciones criticas.
No se puede acceder a los datos en ambiente de produccién.

Avance Satisfactorio
Se resolvio la observacion

16- Seguridad en los servidores abiertos a Internet

Observacion: El contrato por el servicio de hospedaje del sitio web (hosting)
no incluye condiciones referidas a la seguridad. Tampoco especifica el derecho
del cliente a auditar tales condiciones en la instalacion del proveedor.

Recomendacion: Los servidores de los sitios y paginas web estan expuestos a
los maximos riesgos y a la posibilidad de ataques e intrusiones por estar
abiertos a Internet. Por ello se deben extremar las medidas de seguridad ya
gque muchos de estos ataques estan dirigidos a sitios de gobierno, estas
medidas de seguridad incluyen en todos los casos a los proveedores de
servicios relacionados.

Avance No Satisfactorio
Se mantiene la observacion

5.1.8. Seguridad Fisica

1- Seguridad en los accesos fisicos

Observacion: No disponen de controles de acceso formales, donde se
determine el &rea restringida. El area de procesamiento debe separarse del
area de trabajo. Se debe permitir el acceso al area de procesamiento solo al
personal formalmente autorizado.

Recomendacion: Incorporar medidas de control de acceso al area de
servidores y separar la misma del area de trabajo y reunion. Dotar al area de
los medios adecuados para poder implementar las medidas de seguridad fisica
correspondientes.

Comentario de la AGC: Se formalizan los accesos mediante el Acta de
Directorio N°497.

Avance Satisfactorio
Se resolvio la observacion
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2- Resguardo de documentacion

Observacion: No se dispone de instalaciones adecuadas para guardar los
listados y documentacion de datos, programas y sistemas.

Estos deben almacenarse con adecuadas medidas de seguridad.

Recomendacion: La documentacion de los sistemas debe guardarse fuera de
las areas usuarias, se debe proveer a la administracion de los sistemas con los
medios adecuados para que lleve a cabo esta tarea.

Comentario de la AGC: Se verifico la guarda adecuada de la documentacion.

Avance Satisfactorio
Se resolvio la observacion

3- Procedimiento de depuracion de la informacién

Observacion: Falta un procedimiento formal y rutinario para depurar la
informacion y si corresponde proceder a la destruccion de la informacion
impresa o grabada, una vez cumplido su periodo de retencién y/o su ciclo de
vida.

Recomendacién: Confeccionar un procedimiento formal aprobado por las
maximas autoridades para el desecho y la destruccién de informacidén impresa
y en soportes magnéticos. Los procedimientos deben asegurar su destruccion,
en especial cuando los soportes contengan informacion confidencial.

Comentario de la AGC: El procedimiento fue formalizado por el Acta de
Directorio N°494.

Avance Satisfactorio
Se resolvio la observacion

4- Salidas, luces y sefializacibn de Emergencia

Observaciéon: Se comprobd la falta de salida de escape de emergencia del
edificio. Actualmente, no existe sefializacion ni luces de emergencia que
conduzcan a la salida del edificio

Recomendacion: Evaluar la instalacion de salidas de emergencia, luces y
sefalizacion. Establecer y sefializar las salidas para que puedan ser utilizadas
a tal fin en casos de emergencia, peligro o desastres. Capacitar al personal
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para su uso adecuado en caso de ser necesario.

Comentario de la AGC: Se instal6 sefalizacion que fue verificada y salidas de
emergencia con plano de evacuacion en cada piso.

Avance Satisfactorio
Se resolvio la observacion

5- Elementos de seguridad

Observacién: Se comprobé la falta parcial de elementos de seguridad en la
sala de servidores. Asimismo se carece de dispositivos de deteccién automatica
de humo / calor en la sala de servidores.

Recomendacidén: Revisar y completar los elementos de seguridad del edificio,
especialmente en la sala de servidores.

Comentario de la AGC: Se verific la existencia de matafuegos y sensores de
humo en la sala de servidores.

Avance Satisfactorio
Se resolvio la observacion

6- Fuente alternativa de energia de la red de datos

Observaciéon: No se prueba rutinariamente el correcto funcionamiento de los
equipos de fuente de energia interrumpida. Las pruebas se efectian solo por
cortes del suministro eléctrico.

Recomendacion: Las UPS deben ser probadas en forma rutinaria y periodica
para observar su correcto funcionamiento y para solucionar las fallas que se
presenten. Este tipo de medidas constituyen una prevision ante la posibilidad
de cortes de energia.

Comentario de la AGC: Se constato la existencia de pruebas rutinarias
formales y documentadas.

Avance Satisfactorio
Se resolvio la observacion

5.1.9. Sistemas aplicativos

1- Documentacion

Observacioén: En el sistema de seguimiento de expedientes la documentacién
es inexistente.
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Recomendacion: Completar la documentacion de los aplicativos. En caso en
gue los mismos hayan sido provistos externamente y/o por terceros, reclamar
la documentacion al responsable del desarrollo de esas aplicaciones.

Comentario de la AGC: El sistema que dio origen a esta observacion fue
sustituido por el SUCE que cuenta con documentacion adecuada. Res. N°
259/ERSP/10

Avance Satisfactorio
Se resolvio la observacion

2- Registro de cambios

Observacion: El sistema Waldbott no cuenta con reportes (log) que permitan
identificar univocamente al autor de acciones o cambios dentro del Sistema de
modo que se pueda determinar la responsabilidad por acciones en caso de
necesidad.

Recomendacion: Incorporar logs de auditoria para los cambios que se
efectdan en aplicativos centrales. Los logs deben permitir la completa e univoca
identificacion de quien realiz6 cambios en la informacion, estos sistemas de
seguridad apuntan a eliminar la posibilidad del repudio de las acciones
realizadas por los usuarios.

Comentario de la AGC: Se implemento el log transaccional de Waldbott

Avance Satisfactorio
Se resolvio la observacion

3- Sistema integrador

Observacion: No se cuenta con un sistema integrador de la informacién para
toma de decisiones.

Recomendacién: Producir la integracion de la informacion de gestion por
niveles de manera de contar con indicadores de gestiébn generados por los
aplicativos que faciliten la conduccién del organismo.

Comentario de la AGC: Sin avances al respecto

Avance No Satisfactorio
Se mantiene la observacion
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4- Integracion con los Sistemas del GCBA

Observacion: No se ha evaluado la alternativa de adherir al uso de sistemas
centrales del GCBA como por ejemplo el Sistema de Administracion
Geografico, el sistema de control presupuestario, el sistema de Administraciéon
de Inversiones salidas y servidores de la Red MAN vy otros servicios del GCBA
Direccion General de Sistemas de Informacion (DGSinf).

Recomendacion: Evaluar la integracion con aquellos sistemas y servicios del
GCBA que sean funcionales al organismo y que permitan aumentar la
seguridad, la eficiencia y la economia en la administracion de estos recursos.

Comentario de la AGC: Se adhiri6 a sistemas centrales del GCBA: SADE para
las entradas y salidas de documentacién del Organismo.
El SIGAF se encuentra en uso. Hay integracion a la Red Man.

Avance Satisfactorio
Se resolvio la observacion

5- Falta de estandares de metodologia

Observacion: No se dispone de manuales con estandares de metodologia
para la adquisicién o el disefio, desarrollo y mantenimiento de los sistemas
aplicativos. Esto implica el riesgo de no dar los pasos tendientes la obtencion
de las soluciones mas adecuadas o hacerlo de un modo poco eficiente.

Recomendacidn: Incorporar estandares de metodologia para el desarrollo y la
adquisicion de aplicativos.

Comentario de la AGC: Sin avances al respecto

Avance No Satisfactorio
Se mantiene la observacion

5.1.10. Internet

1- Falta de especificidad en el dominio

Observacion: ElI dominio registrado carece de especificidad ya que no
identifica al ente y a la ciudad de Buenos Aires en forma univoca. En
consecuencia podria tratarse de cualquier ente de una ciudad cualquiera.

Esto dificulta la ubicacién del dominio en el ciberespacio debido a la
superabundancia de informacion publicada en el mismo.

El acceso por Internet al sitio del Ente se realiza escribiendo en la barra de
direcciones del explorador la direccion (Uniform Resource Locator, URL)
http://www.entedelaciudad.gov.ar.
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Recomendacién: Se sugiere que se registre algin nombre siguiendo las
normas y recomendaciones de NIC Argentina a tal efecto (ver Anexo) para ello
se deberia registrar un nombre identificatorio del organismo (Ente) combinado
con un nombre identificatorio de la localizacién geografica (ejemplo: Ciudad de
Buenos Aires). Los sitios de Internet son medios de difusién, de comunicacion y
de intercambio entre los organismos y los usuarios, por ello la identificacion
debe ser lo mas precisa posible, para que sea funcional y que los usuarios
puedan acceder con facilidad e intuitivamente a ellos.

Comentario de la AGC: Han registrado nuevos dominios. Fue verificado y
estos se encuentran a la espera de confirmacion con NIC.

Avance Satisfactorio
Se resolvio la observacion

2- Persona responsable del dominio

Observacion: No es correcta la designacion de la Persona Responsable en el
registro del dominio “entedelaciudad.gov.ar”. En el registro figura como
responsable técnico y responsable administrativo una persona ajena al
organismo. Esta delegacion de funciones no fue aprobada formalmente por las
autoridades.

Recomendacion: Se sugiere que el responsable del dominio sea uno de los 5
Directores del Ente, este cuenta con un mandato que al finalizar se traslada a
un nuevo Director que elige la Legislatura de la Ciudad (cada 4 afos). Al
producirse el traspaso de un Director a otro muchas situaciones del organismo
requieren de un traspaso formal (por ejemplo, cuentas bancarias, registro de
firmas, etc.), el nombre de domino bien puede ser incluido en esos traspasos
de una administracién a otra. EI nombre de dominio que el Ente utiliza para
Internet es un activo, es similar a una marca registrada ya que los dominios son
Unicos e irrepetibles mundialmente, por ello no debe ser delegada las
facultades que lo conciernen en personas ajenas a la institucion.

Comentario del Ente: El Ente informa que ha registrado en el NIC los cambios
correspondientes en el responsable del dominio.

Comentario de la AGC: Se verificaron los cambios realizados en el NIC

Avance Satisfactorio
Se resolvio la observacion

[Deparamants Actasciones *—[ 32
| INFORME FINAL |

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires




A /™ /T 4

AUCDA

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

5.2- Comunicaciones y conectividad externa:

5.2.1. Aspectos Generales:

1- Contratacion del servicio telefonico

Observacion: El servicio de telefonia no fue contratado en un marco de
competencia de precios y servicios entre distintos proveedores. El contrato de
adhesion que une al Ente Unico Regulador de los Servicios Publicos con el
prestador del servicio de telefonia fue suscripto en un mercado monopodlico y
gue actualmente se encuentra desregulado.

Recomendacioén: La observacion esta referida al servicio telefénico que era
prestado en exclusividad por las empresas Telefonica de Argentina S.A. y
Telecom S.A. y actualmente desregulado.

En este sentido, sugerimos hacer uso de la desregulacion imperante en el
mercado de comunicaciones de voz y datos como una forma de disminuir los
costos y mejorar la prestacion. Por ello, se recomienda hacer un estudio del
uso y los requerimientos de telefonia del organismo, conociendo estos
parametros, llamar, en el marco normativo correspondiente, a un concurso
publico y abierto de precios y servicios para satisfacer las necesidades
especificas del organismo.

Comentario de la AGC: Sin cambios al respecto.

Avance No Satisfactorio
Se mantiene la observacion

2- Lineas anal6gicas

Observacion: El mantener lineas analdgicas innecesarias deriva en gastos
indebidos ya que son recursos que se abonan y podrian reemplazarse con la
utilizacion eficiente de la trama. Ademas se dificulta el control y el uso de las
comunicaciones telefonicas.

Recomendacion: Eliminar las lineas analogicas conservando una o dos lineas
para el caso en que la centralita quede fuera de servicio por corte de energia.
Eliminar las lineas utilizadas para las conexiones ADSL luego de reemplazar a
estas por una solucion adecuada para el organismo.

Comentario de la AGC: Se conserva un solo ADSL como respaldo a la
conexion de Internet contratada. Las lineas analdgicas fueron distribuidas en
los pisos para el caso de un fallo en el suministro de energia eléctrica.
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Avance Satisfactorio
Se resolvio la observacion

3- Evaluacion sistematica de las comunicaciones

Observacion: Inexistencia de estadisticas. No se analizan en forma rutinaria y
sistemética las comunicaciones, lo que puede provocar que, por ejemplo, se
abonen llamadas indebidas y/o innecesarias. Ademas el andlisis sisteméatico y
rutinario de las comunicaciones permite revisar el flujo, las horas pico, posibles
cuellos de botella, indicar si es necesario ampliar los servicios con nuevas
tramas, etc.

Recomendacion: Las comunicaciones de voz deben analizarse en forma
rutinaria y sistematica a fin de detectar cuellos de botella, documentar caidas
de la central, numeros frecuentes, llamadas innecesarias, errores de
facturaciéon por parte del proveedor, etc.

A tal fin, muchas centrales permiten conectar una Pc con un software
“facturador” para hacer el seguimiento de las llamadas y realizar el analisis de
las mismas.

Comentario de la AGC: Falta realizar y formalizar el procedimiento. Sin
avances al respecto.

Avance No Satisfactorio
Se mantiene la observacion

4- Administracion Informal

Observaciéon: La actual convergencia tecnolégica entre comunicaciones y
conectividad (la llamada convergencia digital, ver “Aclaraciones Generales”)
propone la centralizacion de la responsabilidad de las tecnologias de la
informacion y las comunicaciones (TIC) en una conduccion unificada que
facilite la integracion fisica y légica de los distintos sistemas.

La administracion de la telefonia y la red de datos estan unificadas en la
practica, aunque no se encuentra formalizada.

Recomendacién: Las comunicaciones y los datos estan en un franco proceso
de convergencia razon por la cual todo lo atinente a estos rubros es
conveniente centralizarlo. Asimismo, debe haber un Unico responsable
tecnoldgico, esta responsabilidad debe ser formal y real, con incumbencia en
todos los sistemas, tecnologias y vinculos, tanto de voz como de datos. La
conduccion unificada permite una mayor integracion en todo lo referente a los

I Boomtamernin Adunk o —*7 34
| INFORME FINAL

Corrientes 640, Piso 5° - (C1043AAT) Ciudad Auténoma de Buenos Aires




AGCPA@®

“2013, Afo del 30 Aniversario de la vuelta a la Democracia”

usos de las tecnologias.

Comentario de la AGC: Se encuentra unificada la responsabilidad y la
administracion. Formalizada por la Res. del Directorio N°112 donde se fijan las
misiones y funciones del area y nivel de responsabilidad

Avance Satisfactorio
Se resolvio la observacion

5- Conectividad Internet

Observacién: La conectividad Internet actualmente en uso es ineficiente y
antieconémica.

Se utilizan lineas ADSL (3), estas lineas son habitualmente utilizadas para
conectividad Internet de banda ancha en hogares o en redes pequefias y de
pocos usuarios. Para compensar esta falencia se han contratado tres lineas sin
resolver el problema de base. Hay que mencionar que para proteger la red
interna se instalé un servidor por cada una de estas lineas. También ademas
del abono por cada servicio ADSL se paga un abono de linea telefonica.
Existen opciones mas eficientes y mas econdmicas en el mercado para
resolver la conectividad Internet.

Recomendacion: Se sugiere contratar, en el marco de la normativa vigente,
una salida Internet de banda ancha de las muchas que se encuentran en este
mercado desregulado. Asimismo, no deberd contratarse soluciones de banda
ancha de uso domestico (ADSL o Cable modem) ya que estas estan
destinadas al uso hogarefio y son inadecuadas para las necesidades del
organismo.

Comentario de la AGC: Hay banda ancha corporativa. Se eliminaron las ADSL
no utilizadas.

Avance Satisfactorio
Se resolvio la observacion

6- Correo electréonico externo

Observacién: El organismo carece de correo electronico externo, su servidor
cubre el correo interno y baja el correo que viene de afuera del organismo y lo
distribuye internamente. Para ello se esta pagando y utilizando un servidor
externo que provee una red privada.
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Recomendacion: Establecer un servidor de correo electrénico propio en
salvaguarda de la seguridad y la confidencialidad de la correspondencia
electronica del organismo. La solucion actualmente en uso es no solo
antieconomica sino también inadecuada. El organismo puede acordar con la
Direccion General de Sistemas de Informacion (DGSinf) una solucién a este
problema.

Comentario de la AGC: Se constato la existencia de correo electronico (mail
Server) propio administrado por el organismo.

Avance Satisfactorio
Se resolvio la observacion

5.2.2. Seguridad légica:

1- Procedimiento formal para configurar y administrar el servicio telefénico

Observacién: Ausencia de un procedimiento formal para definir, instrumentar y
controlar los servicios telefénicos disponibles para cada interno o agente, en
funcion de las necesidades de las diferentes éareas. Inexistencia de una
configuracion formal aprobada que contemple qué permisos dispondran los
integrantes de cada area y los tipos de llamada que podra efectuar. (Larga
distancia local, Internacional, llamadas a celulares y otros).

No se verifican procedimientos formales para el acceso y la administracion de
la configuracion, aunque solo el personal de sistemas accede a la misma.

La configuracién de la central y de los permisos de usuarios es informal.

Los sistemas de comunicaciones y conectividad de los organismos deben
contar con una configuracién formal aprobada por las autoridades del mismo
segun los servicios que se prestan

Recomendacidn: El responsable tecnolégico debe contar con procedimientos
formales para acceder, administrar y cambiar la configuracion de la central
telefonica, estos procedimientos deben incluir los respectivos permisos de uso
de las distintas modalidades (DDI, DDN, llamadas de fijo a celulares, horarios
de uso, llamadas entrantes, etc) para los usuarios y las areas. Los permisos de
uso deben estar formalmente aprobados por las autoridades del organismo. En
este sentido es necesario generar canales formales para la toma del
conocimiento de las novedades y los cambios que se producen y un proceso
de evaluacion formal de las mismas.

Comentario de la AGC: EIl procedimiento estd formalizado por el Acta del
Directorio N°497.

Los permisos de utilizacion de cada usuario estan formalizados en el formulario
unificado de Alta Baja y Modificacion (ABM) en uso.

Avance Satisfactorio
Se resolvio la observacion
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2- Acceso logico a la central

Observacion: No se modifican las claves de acceso a la central cada vez que
terceros efectian una modificacién en la configuracién de la misma.

Recomendacion: Se recomienda, por razones de seguridad, modificar la clave
de acceso a la configuracién de la central luego de cada intervenciéon o cambio
en la misma, este procedimiento debe ser tenido en cuenta especialmente en
los casos de intervencion por personal ajeno al organismo.

Comentario de la AGC: Se constato la existencia de sobres cerrados con las
claves.

Avance Satisfactorio
Se resolvio la observacion

3- Software de administracion de la central

Observacién: El organismo no cuenta con el software que permite configurar
la Central telefénica.

Recomendacién: Generar los mecanismos formales necesarios para que la
empresa proveedora haga entrega del software de administracion vy
configuracién de la central telefénica. En caso que no fuera posible, buscar
software alternativo que supla esta carencia.

Comentario de la AGC: Tienen el software para administrar la Central de
Telefonia, y personal capacitado que se ocupa de la configuracion y
administracion.

Avance Satisfactorio
Se resolvio la observacion

4- Cursos de capacitacion para la programacion de la central

Observacion: El personal del organismo no se encuentra capacitado para
programar y/o configurar la Central telefénica.

Recomendacion: Generar los mecanismos necesarios para que la empresa
proveedora capacite en la administracion y configuracibn de la central
telefénica. Esta capacitacion debe ser tomada por dos agentes del area
responsable, como minimo. En caso que la empresa no realice esta
capacitacién, buscar capacitacion alternativa que supla esta carencia.

Comentario de la AGC: Se dispone del software para administrar la Central de
Telefonia y personal capacitado que se ocupa de la configuracion y
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administracion.

Avance Satisfactorio
Se resolvio la observacion

5.2.3. Seguridad fisica:

1-Acceso fisico a la central no formalizado

Observacion: No se encuentra formalizada la restriccion de acceso y la lista de
agentes exceptuados. La central telefénica se encuentra en la sala de
servidores donde solamente ingresan quienes poseen la llave sin que se haya
determinado formalmente quienes deben ser los que la posean.

Recomendacidn: Se sugiere que se contemple ubicarla en areas de acceso
restringido y dotarlas con adecuadas medidas de seguridad fisica y de acceso
formalizando la lista de agentes que pueden acceder a su ubicacion fisica.

Comentario de la AGC: Se verific el cambio de la central a un lugar de
acceso restringido.

Avance Satisfactorio
Se resolvio la observacion

2- Ubicacion inadecuada y falta de verificacién del sistema ininterrumpido de
energia (UPS)

Observacion: inexistencia de procedimientos formales de verificacion y
pruebas rutinarias de funcionamiento del la unidad de provision de energia
interrumpida (UPS). Ademas, este dispositivo se encuentra en una habitacion
contigua en la que se guardan elementos de limpieza, la misma esta cerrada
con llave y el personal responsable del sistema no tiene esas llaves. Tampoco
se cuenta con software para administrar los dispositivos.
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Recomendacion: La UPS debe ser mudada a la sala donde reside la central y
donde el acceso esta restringido. Debe generarse un procedimiento de
verificacion y prueba en forma sistematica y rutinaria de los sistemas UPS para
corroborar su adecuado funcionamiento en caso de un corte de energia. Estos
sistemas funcionan con baterias que pueden no tener la carga completa o
haber excedido su vida util. Las pruebas deben ser documentadas. Ademas,
estos dispositivos cuentan con un software de administracion que permiten
configurar sus funciones para que, en caso de corte de energia se pueda hacer
un cierre ordenado de los sistemas que mantiene. Las pruebas y verificaciones
periodicas deben incluir tanto al dispositivo como al software y su
configuracion.

Comentario de la AGC: Se verificé el cambio de la UPS a un lugar de acceso
restringido y se verificaron las pruebas de funcionamiento.

Avance Satisfactorio
Se resolvio la observacion

3- Plan de contingencia (comunicaciones y conectividad)

Observacion: Inexistencia de un plan de contingencia formal ni informal para
las comunicaciones y la conectividad Internet.

Recomendacion: Elaborar un plan de contingencia formal que debe ser
aprobado por las maximas autoridades del organismo ya que en el se explicita
el riesgo que se esta dispuesto a asumir en caso de contingencias.

Los organismos basan gran parte de su accionar en los vinculos y las
comunicaciones, dada su importancia estos deben contar con un plan de
contingencia y un plan de recuperacion de desastres. Los planes de
contingencia prevén los pasos a seguir frente a situaciones de emergencia o
desastre (inundaciones de la sala donde reside la central, incendio, cortes
prolongados de energia, etc). Estos planes apuntan a la continuidad de los
servicios en esas eventualidades.

Los vinculos y las comunicaciones deben contar con un plan de contingencia
formalmente aprobado y este debe ser verificado periddicamente a fin de
asegurar su adecuado funcionamiento.

Los centros de comunicaciones deben contar con un plan de contingencia que
permita al personal conocer y realizar los debidos procedimientos en caso de
emergencia para atenuar los efectos y dafos que esta puede producir.

Estos planes deben estar formalmente aprobados y ser periddicamente
probados para ir adecuandolos a las distintas circunstancias.

Comentario de la AGC: Se constato la existencia de procedimientos sin
formalizar que no constituyen un Plan de Contingencia de las comunicaciones
e Internet.
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Avance No Satisfactorio
Se mantiene la observacion

4- Plan de recuperacion de desastre

Observacion: Inexistencia de un plan de recuperacion de desastre para las
comunicaciones y conectividad.

Recomendacién: Elaborar un plan de recuperacién de desastres y realizar
pruebas y verificaciones periodicas del mismo.

El plan de recuperacion de desastres debe ser formalmente aprobado y
verificado formalmente para asegurar su adecuacion a las necesidades del
organismo.

Estos planes prevén los pasos a seguir para la vuelta a la normalidad del
organismo en caso de desastres y luego de haber puesto en practica el plan de
contingencia.

Avance No Satisfactorio
Se mantiene la observacion

VI CONCLUSIONES

El informe cuyo seguimiento se efectud consistio en un exhaustivo andlisis de
las TICs del Ente.

Se resolvieron 52 de un total de 67 observaciones del informe 5.04.32. De las
15 restantes, 6 tuvieron avances o resoluciones parciales (avances incipientes)
quedando 9 observaciones sin resolver o sin mejoras (avances no
satisfactorios).

Avance Satisfactorio Avance Incipiente | Avance no Satisfactorio

52 6 9
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Porcentaje de Cumplimiento ERSP

9; 13%

@ Avance Satisfactorio m Avance Incipiente 0 Avance no Satisfactorio

El Organismo habia elaborado dos normas internas: El “Manual de Politicas de
Seguridad Informatica” en el 2007 y el “Manual de Procedimientos del Ente
Unico Regulador de los Servicios Publicos de la CABA” en el 2008. El Manual
de Politicas de Seguridad estaba exclusivamente referido al &rea de Sistemas
del Organismo, el Manual de Procedimientos, en cambio contenia
procedimientos propios del circuito administrativo y algunos procedimientos
referidos al &rea de sistemas.

Ambas normas internas habian tenido aplicacién parcial y en algunos casos
nula hasta el comienzo de la presente auditoria de seguimiento.

Sin embargo, en el transcurso de la presente auditoria el Organismo produjo
cambios en su organigrama que resultaron beneficiosos para el desarrollo de
las tareas de resolucion de observaciones:

El Departamento de Sistemas pas6 a depender del Area de Innovacion
Tecnoldgica, que reporta a la Gerencia de Proyectos, abandonando su anterior
ubicacion en la Direccion de Administracion (lo cual habia sido observado).

La nueva conduccion del area y la incorporacion de agentes con experiencia
impulsaron la resolucién de una gran parte de las observaciones durante el
desarrollo de las tareas de auditoria. A ese efecto tomaron como base de
trabajo las normas internas preexistentes y aplicaron muchas de ellas, también
formalizaron procesos que existian como rutinas informales. Ademas, sumaron
medidas de seguridad fisica y légica que habian sido extensamente
observadas en el informe mencionado anteriormente.

Entre las tareas pendientes que estan referidas a observaciones que no han
registrado ningun grado de avance, merecen un comentario las referidas a la
falta de Planes de Contingencia y Planes de Recuperacion de Desastres, tanto
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de las comunicaciones y la conectividad como de la red y los servidores
propios.

Estos planes y sus pruebas periddicas revisten particular importancia ya que

son los que garantizan la continuidad de los servicios frente a los distintos
eventos que puedan presentarse.
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ANEXO
NORMAS

=

Normas Basicas de Auditoria Externa de la AGCBA
2. Normas Basicas de Auditoria de Sistemas de la AGCBA.

3. Manual COBIT IV. (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association.
Capitulo Buenos Aires.

Supletoriamente se utilizaron:
1. Las normas y recomendaciones de seguridad establecidas por la ASI
(Ex DGEySI).
2. Manual de auditoria Informatica de la Sindicatura General de la Nacion,
SIGEN.
3. Manual CISA. (Manual de Control Information System Auditor)

Normas del Ente:
1. Res. CABA N°8/2007 “Manual de Politicas de Seguridad Informéatica”
publicada en el BOCBA N°2629 del 21/02/2007.

2. Res.N° 106 EURSPCABA/08 “Manual de Procedimientos del Ente Unico
Regulador de los Servicios Publicos de la CABA” publicado en el
BOCBA N° 3015 del 16/9/2008.
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