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Cdédigo de Proyecto: 10.20.02

Nombre del Proyecto Auditoria: Sistemas de Administracion de la Deuda Publica.
Tipo de auditoria: Informatica

Organismo auditado: Direccién General de Crédito Publico (DGCPUB)

Objeto: Sistemas de la Direccién General de Crédito Publico.

Objetivo: Evaluar eficacia y eficiencia de los sistemas, su alineacion con la Ley N.°
70. Relevar las prestaciones, alcance, médulos y el grado de desarrollo y la

conformacion de los Sistemas utilizados.

Alcance: Mddulos, prestacién y procesos de tecnologia relacionados con los
sistemas de la oficina de Crédito Publico.

Jurisdiccién / Unidad Ejecutora: 60 - Ministerio de Economia y Finanzas. 615-
Direccién General de Crédito Publico”.

Presupuesto: Presupuesto sancién - Jurisdiccion 60
Periodo a Auditar: 2019
Supervisor: Abg. Mariano Monzén Font

Las tareas de auditoria comenzaron en marzo de 2020.

FECHA APROBACION DEL INFORME: 17 DE NOVIEMBRE DE 2021
APROBADO POR: UNANIMIDAD
RESOLUCION AGC Ne; 285 /21
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Auténoma de Buenos Aires, Noviembre 2021.

Cédigo de
Proyecto

10.20.02

Denominacion
del Proyecto

Sistemas de Administracion de la Deuda Publica.

ol Informatica
Auditoria '
Direcclon | pireccion General de Seguridad Informatica.
General
Periodo bajo 2019
examen
2SO 6 Sistemas de la Direccion General de Crédito Publico.
Auditoria

Objetivo de la

Evaluar eficacia y eficiencia de los sistemas, su alineacion con
la Ley N° 70. Relevar las prestaciones, alcance, médulos y el

Auditoria grado de desarrollo y la conformacion de los Sistemas
utilizados.
Alcance Médulos, prestacion y procesos de tecnologia relacionados con

los sistemas de la oficina de Crédito Publico.

Limitaciones al
Alcance

Las restricciones dictadas por el GCABA como consecuencia
del Aislamiento Social Preventivo y Obligatorio (ASPO)
decretado por el Poder Ejecutivo Nacional imposibilitaron el
acceso a las instalaciones informéticas para la realizacion de
verificaciones y pruebas sustantivas relativas a los sistemas. En
especial no pudo ser relevado el funcionamiento, desarrollos y
tecnologias del del médulo “Crédito Publico” del SIGAF Web, ni
realizarse visitas al lugar de trabajo, datacenters, relevamiento
in situ del equipamiento, entrevistas en persona, ni
comprobacién de los procesos de trabajo descripto.

Observaciones
Relevantes

1. Las funcionalidades del modulo "Crédito Publico” del
SIGAF Web desarrollado por la DGUIAF no cumplen
con los requisitos necesarios para lograr la
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administracion del Crédito Publico por parte del area
usuaria DGCPUB. Dicho madulo ha sido desarrollado
de manera no completa y sin haber llegado a abarcar
la totalidad de las prestaciones requeridas. No se
encuentra implementado.

2. Al no encontrarse integrada la informacién, ni los
procesos productivos referidos a la administracion del
Crédito Publico con el aplicativo SIGAF / SIGAF Web,
no se cifie por completo con lo prescripto por la Ley
70, en su art. 96 incs. a), ¢) y d), y en su art. 118 inc.
c); y con lo establecido por el Decreto N° 1000/1999
GCABA en su art. 47 inc. b)

3. No existen planes de corto, mediano y largo plazo
relacionados con los sistemas de Crédito Publico, en
especial la adecuacion del modulo “Crédito Publico”
del SIGAF Web; ya sean formales o no.

4. La informacion de la administracion del Crédito
Publico se encuentra en su totalidad en planillas de
MS Excel. Esta no es la herramienta tecnoldgica
adecuada para ello e implica debilidades en cuanto a
la seguridad e integridad de la informacion. Presenta
problemas para generar una estructura compleja y/o
grandes cantidades de informacion, para lograr una
adecuada escalabilidad; no cuenta con un
seguimiento adecuado de versionados, ni la
trazabilidad de altas, bajas y modificaciones de los
datos; no cuenta con reportes (de manera nativa),
notificaciones y avisos; y depende necesariamente
del agente usuario para poder ser comprendida y
utilizada.

5. La ubicacidn fisica de la informacion, en archivos de
ofimatica en equipos PC?, no es el lugar adecuado

1 En su descargo, la DGCPUB manifesto: “Las observaciones se ven subsanadas en tanto se
dispuso el almacenamiento de datos y respaldo en el data center del Ministerio de Hacienda y
Finanzas, y la Subgerencia Operativa Tecnologia y Procesos (SOTyP) es el proveedor de dicha
solucion”.
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para la sensibilidad de la informacion procesada, y
redunda en compromiso de la seguridad y control de
acceso de la misma. Sumado a ello, es especialmente
susceptible a ataques de software malicioso.

6. La informacién y los procesos productivos referidos a
la administracion del Crédito Publico no se
encuentran en una base de datos relacional, tampoco
se encuentra alojada en un ambiente seguro
(datacenter), ni es administrada por personal técnico
especializado, y no permite implementar logins y
politicas de seguridad.

7. De las observaciones anteriores se desprende que no
se cumplen con los componentes béasicos de la
seguridad de la informacion: Confidencialidad,
Integridad y Disponibilidad.

8. Se hallaron en produccion versiones de sistemas
operativos y softwares de ofimética discontinuados
por su desarrollador, lo que constituye una
vulnerabilidad de seguridad no menor; especialmente
si la informacion producida y a resguardar esta
contenida en archivos de ofimética.

9. No se encuentran definidas los perfiles, puestos de
trabajo y las tareas realizadas por los diferentes
agentes que conforman la Direccion General, o si en
el &rea se ha realizado algun tipo de evaluacion de
dotacion optima que determine, en funcion de los
procesos o tareas, la cantidad de agentes por perfil
necesario.?

10.Carencia de documentacion que respalde la gestion
de los activos de informacion, la definicion de sus
responsabilidades y su clasificacion. La inadecuada

2 En su descargo, la DGCPUB informé que: “Por Decreto N° 28-AJG/21 se modificé, a partir del
1° de enero de 2021, la estructura organizativa del Ministerio de Hacienda y Finanzas del
Gobierno de la Ciudad Auténoma de Buenos Aires estableciendo responsabilidades primarias,
objetivos y descripcion de acciones incluyendo el régimen gerencial.”.
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11.

12.

13.

proteccion de los activos de tecnologia podria generar
impactos en la confidencialidad, integridad vy
disponibilidad de la informacion.

No existe documentacion que certifique que los
recursos humanos que desarrollan tareas en la
Direccién General de Crédito Pablico entienden sus
responsabilidades dentro de la Politica General de
Seguridad Informética. El eventual desconocimiento
por parte de los agentes del GCABA respecto de la
informacion clasificada como confidencial no
garantiza la proteccién necesaria.

Carencia de un procedimiento formal que defina el
perfil de usuario, sus atributos y el acceso a los
recursos informaticos. La falta de definicion en el nivel
de acceso a la informacién y los recursos informaticos
vulnera la integridad de los datos.?

Carencia de procesos de definicion del propietario del
dato, usuario y custodio de la informacion utilizada. La
insuficiencia de procesos en los sistemas, las areasy
el personal involucrado en la gestién de la informacion
podria impactar en forma negativa en el normal
desarrollo de las actividades del organismo.

e Politica de clasificacion de la informaciéon - PO0402
14.

No poseen procedimientos formales de evaluacion ni
clasificacion, segun su criticidad, nivel de
confidencialidad, integridad, disponibilidad vy
privacidad de la informacion proporcionada por
terceros o por diferentes areas de gobierno. La
inexistencia de un adecuado tratamiento de la
informacion  genera vulnerabilidades que no

8 En su descargo, la DGCPUB informé que: “Respecto a las mismas, se toman en consideracién
las observaciones y se hace saber que mediante Nota N° NO-2021-14371872-GCABA-
DGCPUB, la Direccidon General Crédito Publico puso en conocimiento a la Direccion General
Técnica, Administrativa y Legal del Ministerio de Hacienda y Finanzas acerca del proyecto de
marras a fin de que tomen conocimiento del informe preliminar previamente mencionado y
evallien que acciones se puedan llevar a cabo a fin de subsanar las mismas.”
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garantizan el resguardo y conservaciéon de la
informacioén.*

15.No existe una solucion de resguardo (backup) de la
informacion estable y robusta. La rutina de backup de
la informacion es realizada por el propio usuario en
dispositivos extraibles. De esta manera se encuentra
comprometida la seguridad de la informacion
necesaria para la continuidad de sus actividades.

16.No se exhibe documentacion que acredite la
realizacion ni periodicidad del almacenamiento, su
lugar fisico ni frecuencia. El esquema de resguardo
establecido y definido por el organismo dispone y
protege la informacién necesaria para la continuidad
de sus actividades.

Conclusion /
Dictamen

De la lectura del presente informe se pueden obtener las
siguientes conclusiones:

Las acciones que realiza el auditado referidas a la
administracion de la deuda publica son de una gran complejidad
y de suma importancia para el GCABA.

Los sistemas de informacién utilizados deben ser acorde a las
mismas. Es necesario la utilizacion de una solucion centrada en
un software de gestion integrado, encontrandose la informacion
normalizada dentro de un base de datos La solucion debe
encontrarse fisicamente alojada en un datacenter, para
garantizar la persistencia en las prestaciones del sistema, la
integridad de la informacién y la seguridad.

En la misma linea, se observa que debe concretarse -y en parte
se estd en via de hacerlo- un cambio en la organizacion de los
procedimientos de la produccion y disposicion de la informacion,
desde el trabajo personal del agente en cada ordenador a uno

4 En su descargo, la DGCPUB manifest6: “Los procesos de clasificaciéon y evaluacion de la
informacion existen, pero no se encuentran formalizados."
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integrado en un sistema de gestion, un ERP® o sistema de
gestion.

Para el caso bajo estudio, se entiende como el medio 6ptimo la
consecucion en el desarrollo y posterior implementacion plena
del modulo especifico “Crédito Publico” del SIGAF Web por
parte de la DGUIAF para atender a las necesidades operativas
de la DGCPUB. Ello de manera integrada con el resto de los
aplicativos del entorno del SIGAF.

Esta modificacion en la manera en que las tareas son realizadas
es esencial para afianzar la continuidad de las prestaciones de
la Administracién, de manera independiente del o los
funcionario-agentes concretos.

Ello es pertinente aun para el caso particular aqui auditado,
donde pudo constatarse el excelente trabajo profesional que
realizan en un &rea de gran nivel técnico y sensible -como es la
DGCPUB- los Gerentes Operativos ya aludidos.

Ley 70, SIGAF Web, DGCPUB, DGUIAF, Auditoria Informatica,

Palabras Claves |~ 4. puplico.

5 https://es.wikipedia.org/wiki/Sistema_de planificaci%C3%B3n_de recursos empresariales
[accedido el 15/10/2021]
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INFORME FINAL DE AUDITORIA )
“SISTEMAS DE ADMINISTRACION DE LA DEUDA PUBLICA”
PROYECTO N° 10.20.02

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura Ciudad Autonoma de Buenos Aires
Lic. Agustin Forchieri

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley 70
de la Ciudad Auténoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una auditoria informatica en el ambito de la
Direccion General de Concesiones y Permisos con el objeto detallado en el
apartado siguiente.

. OBJETO DE AUDITORIA

Sistemas de la Direccién General de Crédito Publico.

II. OBJETIVO DE LA AUDITORIA
Evaluar eficacia y eficiencia de los sistemas, su alineacion con la Ley N.° 70.

Relevar las prestaciones, alcance, modulos y el grado de desarrollo y la
conformacion de los Sistemas utilizados.

[ll. ALCANCE DEL EXAMEN

Modulos, prestacion y procesos de tecnologia relacionados con los sistemas de
la oficina de Crédito Publico.

e

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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Marco Normativo de la Auditoria de Sistemas.
Se utilizé el siguiente marco normativo:

Normas Bésicas de Auditoria Externa® de la AGCBA y las Normas Basicas de
Auditoria de Sistemas’ de la AGCBA, la Ley 70 CABA, Ley 325 CABA y
complementarias.

Normas COBIT® 5. (Control Objectives for Information and related Technology)
de la Information Systems Audit and Control Association (ISACA). Capitulo
Buenos Aires.

Las normas y recomendaciones de Tecnologias de la Informacion (TI)
establecidas por la ASINF (Res 177/ASInf/13° y ampliaciones).

Procedimientos realizados.

Se remitid nota al Director General de la Direccion General de Crédito Publico, Sr.
Nicolas Rosenfeld, de inicio de auditoria.

Se efectud una reunién con el Director General de Crédito Publico, se presento
al equipo de trabajo, se explicé el alcance del proyecto y se acordaron los pasos
a sequir.

Se remiti6 una nota de pedido de informacion al area auditada, solicitando
informacion relacionada con la auditoria planificada respecto de los sistemas y
la organizacién del area. Dicha nota, y todas las posteriores y sus respuestas,
fueron enviadas por email a la casilla de los auditados, conforme al nuevo
procedimiento de diligenciamiento de Notas de la AGCBA, como consecuencia
del Aislamiento Social Preventivo y Obligatorio decretado por el Poder Ejecutivo
Nacional. Se recibi6 respuesta de dicha nota.

6 https://www.agcba.gov.ar/web/doc/ni-normas_basicas_de _auditoria_externa.pdf [Accedido el
9/10/20]

7 https://www.agcba.gov.ar/web/doc/ni-normas_basicas_de_auditoria_sistemas.pdf [Accedido
el 9/10/20]

8 https://www.isaca.org/resources/cobit [Accedido el 9/10/20]

9 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/232269 y
https://www.buenosaires.gob.ar/sites/qcabalfiles/rs-2013-177--asinf 4.pdf [Accedidos el
9/10/20]

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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Se solicité a la Direccion General de Crédito Publico reiteraciones de la
informacion solicitada y no remitida, ampliaciones y nuevas solicitudes de
informacion. Se recibio respuesta de dicha nota.

Se efectud una entrevista virtual mediante la plataforma Zoom, con el Gerente
Operativo de Administracion de la Deuda Publica Mariano Ledn y la Gerente
Operativa de Financiamiento Interno y Externo Maria Laura Farina. Se
confeccion6 una minuta de dicha entrevista virtual.

Se solicité informacion por nota a la Direccién General Técnica, Administrativa y
Legal (DGTALMHF) del Ministerio de Hacienda y Finanzas del GCABA. Se
recibio la respuesta a la misma.

Se revisaron los informes de auditoria previos tanto de la AGCBA como de la
Sindicatura General de la Ciudad Autonoma de Buenos Aires.

Se revisO el marco normativo, la estructura organico -funcional del area y el
presupuesto correspondiente al programa 26 Administracion de la Deuda Publica
de la Jurisdiccion 60, Ministerio de Hacienda y Finanzas, de la ley de
presupuesto CABA 6068 correspondiente al afio 2019.

Se analiz6 toda la informacion recolectada.

IV LIMITACIONES AL ALCANCE.

Las restricciones dictadas por el GCABA como consecuencia del Aislamiento
Social Preventivo y Obligatorio (ASPO) decretado por el Poder Ejecutivo
Nacional imposibilitaron el acceso a las instalaciones informéticas para la
realizacion de verificaciones y pruebas sustantivas relativas a los sistemas.

En particular no pudieron efectuarse: visitas al lugar de trabajo, datacenters,
relevamiento in situ del equipamiento, entrevistas en persona, ni comprobacion
de los procesos de trabajo descripto.

En especial, no pudo ser relevado el funcionamiento, desarrollos y tecnologias
del del mdédulo “Crédito Publico” del SIGAF Web. Ello tanto por la situacion
generada por la ASPO, como la no utilizacién por parte de la DGCPUB de dicho
modulo del aplicativo.

|
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V. ACLARACIONES PREVIAS.

1- Ley 70 CABA:

La ley 70 de la CABA?' es la ley Marco de los “Sistemas de Gestion,
Administracion Financiera y Control del Sector Publico de la Ciudad” segun su
titulo. Establece la organizacion Financiero — Contable de la Ciudad Autonoma
de Buenos Aires (CABA). Constituye uno de sus pilares fundamentales para la
organizacion como Estado.

En su capitulo “lll Del Sistema de Crédito Publico” arts. 83 a 97 establece los
criterios que debe cumplir la CABA para obtener financiamiento.

El Crédito Publico es “la capacidad que tiene el Estado de endeudarse con el
objeto de captar medios de financiamiento para realizar inversiones, para
atender casos de evidente necesidad de la Ciudad o para reestructurar sus
pasivos, incluyendo los intereses respectivos.” (art. 83, 2° parrafo).

Su art. 95 determina que “la Oficina de Crédito Publico es el 6érgano rector del
Sistema de Crédito Publico. Tiene como mision asegurar la correcta
programacion, utilizacion y contralor de los medios de financiamiento que se
obtengan por operaciones de crédito publico.”.

La ley 70 CABA en su articulo 96° dispone cuales son las competencias de la
“Oficina de Crédito Publico”. Las que se relacionan con esta auditoria informatica
son las contenidas en los siguientes incisos:

“a) Mantener un sistema de informacion sobre el mercado de capitales
nacional e internacional, a fin de asesorar al Poder Ejecutivo sobre las
posibilidades de financiamiento.

c) Llevar un registro actualizado sobre el endeudamiento existente en el
Sector Publico, que debe integrarse al Sistema de Contabilidad.

d) Practicar las proyecciones presupuestarias del servicio de la deuda
publica, supervisando su cumplimiento.”.

La reglamentacion la Ley 70 CABA, el Decreto N.° 1000/1999 GCABA!!, agregd
nuevas competencias a la “Oficina de Crédito Publico” al reglamentar el art. 96,

10 hitps://www.buenosaires.gob.ar/sites/gcaba/files/ley70.pdf [Accedido el 9/10/20]
11 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/3811 [Accedido el 9/10/20]

————-
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entre las cuales cabe destacar: “b) Organizar y mantener actualizado el registro
de las operaciones de crédito publico”.

Asi mismo, el articulo 118 de la misma ley establece que la Cuenta de Inversion,
debe contener (en referencia a lo aqui abordado): “c) El estado actualizado de la
deuda publica interna, externa, directa e indirecta.”.

La referida “Oficina de Crédito Publico” es la actual “Direccidon General de Crédito
Publico”, que es el 6rgano auditado en este informe.

2- Direcciéon General de Crédito Publico.

Normativa - Estructura Orgénico-Funcional.

La Direccion General de Crédito Publico (DGCPUB) depende de la
Subsecretaria de Subsecretaria Finanzas (SSF) del Ministerio de Hacienda y
Finanzas (MHFGC) del Gobierno de la Ciudad Autonoma de Buenos Aires. Asi
fue establecido en Decreto N° 111/20 GCABA*2,

La DGCPUB cuenta a su vez con 3 Gerencias Operativas: Gerencia Operativa
Administracion de la Deuda Publica, Gerencia Operativa Financiamiento Interno
y Externo y Gerencia Operativa Proyectos Con Financiamiento Estructurado. A
continuacioén, pueden verse los organigramas?? ilustrativos.

12 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/509297 [Accedido el 9/10/20]
13 https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-111-20-
ANX.pdf [Accedido el 9/10/20]
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Competencia - Responsabilidades Primarias.

Las competencias de la DGCPUB son las descriptas en el apartado anterior.

La descripcion de la totalidad de las Responsabilidades Primarias de la DGCPUB
y Acciones de las diferentes Gerencias Operativas (GO) se encuentra el Anexo
| de este informe.

En ellas pueden destacarse las que prevén “Programar, asignar y controlar los
medios de financiamiento que se obtengan mediante operaciones de crédito
publico” “Mantener un sistema de informacion sobre el mercado de capitales
nacional e internacional, a fin de asesorar al Poder Ejecutivo sobre las
posibilidades de financiamiento”, “Entender en la identificacion, formulacion,
administracion, seguimiento, control y amortizacibn de los préstamos
internacionales”, “Llevar un registro actualizado sobre el endeudamiento
existente en el Sector Publico integrado al sistema de contabilidad
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gubernamental™*. Todas ellas se hallan en consonancia con las competencias
otorgadas por la Ley 70 CABA.

Presupuesto — Jurisdiccion — Programa.

El presupuesto.

El presupuesto de area para el afio 2019 es de casi 18 millones de pesos.

Su distribucion por inciso es la que sigue:

Inciso Importe % Participacion

1-Gastos en Personal 7.423.784 41.26%
2-Bienes de Consumo 440600 2.45%
3-Servicios no Personales 9864 410 54 82%
4-Bienes de uso 265.000 1.47%
Programa N°26 17.993.794 100,00%

Fuente: Ley de presupuesto 2019 nro 6068.

El Programa:

El Presupuesto de la Administracion Gubernamental del Gobierno de la Ciudad
Auténoma de Buenos Aires del afio 2019 aprobado por ley 6068 incluye en el
ambito de la Jurisdiccion 60 correspondiente al Ministerio de Economia y
Finanzas, el programa 26 que ejecuta La Direccion General de Crédito Publico.

Dentro de las actividades de dicho programa se encuentran las siguientes:

14 | as italicas fueron agregadas para resaltar las responsabilidades primarias vinculadas con el
objetivo de esta Auditoria Informética.
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=>» Exploracién de nuevas alternativas informaticas para el sistema de
registro de la deuda publica de la Ciudad, entre ellas el SIGADE (Sistema

de Gestion y Administracion de Deuda) Estado Nacional.

= Continuacién del disefio del sistema de registro de la deuda publica
(entorno Sigaf WEB), para luego proceder a su integracion al sistema de

contabilidad.

=>» Definicién de parametros y estructura del sistema y carga paulatina en el
mismo de algunos conceptos de deuda. Revision de nuevas

incorporaciones al mismo.

Programa: 26 ADMINISTRACION DE LA DEUDA

Unidad Ejecutora: DIR.GRAL.CREDITO PUBLICO

Jurisdiceion: 60.MINISTERIO DE ECONOMIA vy FINANZAS
Finalidad: Administracion Gubermamental
Funcién: Administracion fiscal

PRESUPUESTO FINANCIERO

[nciso
Principal IMPORTE
Gastos en personal 7.423.784
Personal Permanente 5.131.802
Personal Transitorio 636.175
Asistencia social al personal 110.8925
Gabinete de autoridades superiores 1.544.782
Bienes de consumo 440.600
Productos alimenticios, agropecuarios y forestales 50.000
Textiles y vestuario 60.000
Pulpa,papel, carton y sus productos 125.000
Productos quimicos, combustibles y lubricantes 19.000
Productos metélicos 14.600
Otros bienes de consumo 172.000
Servicios no personales 9.864.410
Alquileres y derechos 57.710
Mantenimiento, reparacién y limpieza 237.000
Servicios profesionales, técnicos y operativos 4.950.000
Servicios Especializados, Comerciales y Financieros 125.000
Publicidad y propaganda 700.000
Pasajes, viaticos y movilidad 3.754.700
Otros servicios 40.000
Bienes de uso 265.000
Magquinaria y equipo 230.000
Activos intangibles 25.000
|TOTAL 17.993.794
Fuente Ley de presupuesto 2019 nro 6068.
— =
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Del presupuesto publicado no surge que haya alguna asignacion especifica de
fondos para un sistema informéatico de administraciéon de la deuda. Tampoco
surge que haya metas programaticas para el mismo.

El monto del pasivo administrado por el area asciende a $ 173.042,70 millones
al 31/12/2019 (Deuda directa).

3- Personal - Recursos Humanos.

La dotacién de funcionarios y agentes de la DGCPUB para realizar las tareas de
la administracion de la Deuda Publica relacionadas con ellas, agregan acciones
especificas en el registro de la deuda publica son 11 agentes (incluye personal
de planta de gabinete, planta transitoria y contratados) e involucra diversas
funciones. El resto de la dotacion actla de soporte a la operacion en actividades
conexas.

En el siguiente cuadro puede apreciarse los detalles de dicha dotacion.

Dotacign de personal por funcion y por modalidod de contratacion y responsabilidades

FUNCION CANTIDAD DE MODALIDAD DE RESFONSABILIDAD NIVEL DE INSTRUCCION
AGENTES CONTRATACION TAREAS

Director General 1 Autoridod superior 13 Universitario Posgrado
Gerente  Operativo Gerente Operativo 13 Universitario Posgrado
Administracién de lo 1 Concursadoy Planta
Deuda transitaria
G.Erenf.e -Clperatrvo Gerente Operativo 13 Universitario
Financiamisnto 1
lnterna y Externo Concursado
Profesional Locacion de servicios _ Universitario  Posgrado

3 Analistas

(en curso)

Administrative 4 Planta permanente Administrativas Secundario

1 Planta gabinete Asistente Estudiante Universitario

Las afectaciones al SIGAF referidas a la atencién del servicio de la deuda publica
son realizadas por el Director General y los Gerentes Operativos de
Financiamiento Interno y Externo y de Administracion de la Deuda Publica.

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
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El Gerente Operativo de Administracion de la Deuda, o en su defecto el Gerente
Operativo de Financiamiento Interno y Externo, es quien tiene a su cargo la
administracion y el registro en el Sistema de Administracion de la Deuda Publica
en cuanto a las variaciones (aumentos y disminuciones) que se producen al
Stock de la Deuda Publica.

En cuanto a los ultimos estudios o capacitaciones efectuadas por los agentes,
ya sea a través de la modalidad de educacion a distancia o de forma presencial,
se capacit6 el personal en operacion de moédulos del SIGAF y SADE.

El Instituto Superior de la Carrera (ISC) es el 6rgano rector en materia de
capacitacion. La propuesta formativa que el ISC brinda para el desarrollo de los
agentes carece de la especializacion que demanda el area.

Es dable destacar que el personal de la reparticion con responsabilidades de
Analistas cursa por sus medios formacion de posgrado en Finanzas,
Econometria y Administracién Publica.

No se encuentran definidas las tareas realizadas por los diferentes agentes que
conforman la Direccién General, independientemente que no se encuentren
definidos por normativa perfiles ni puestos de trabajo. En el funcionamiento de
ambas Las Gerencias Operativas parecen compartir tareas, recursos y agentes.

No se informa si en el &rea se ha realizado algun tipo de evaluacién de dotacion
Optima que determine en funcion de los procesos o tareas la cantidad de agentes
por perfil necesarios para el funcionamiento cotidiano.

4- Informes de Auditoria previos relevantes.

La administracion de la Deuda Publica fue sujeto de auditorias tanto internas
como externas.

Entre las internas, cabe destacar Informe N° 12/UAIMH/2017 Proyecto N° 1-
UAIMH/2017 “Verificacion de la actualizacion del registro de endeudamiento
publico existente en el modulo de Credito Publico y su integracion con el Sistema
de Contabilidad Gubernamental”’, realizado por el area de UAI del propio
Ministerio y que fue enviado por el &rea auditada.
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En dicho informe se realiza la siguiente Observacion: “En el SIGAFWEB, la
informacion sobre el endeudamiento publico se encuentra desactualizada, tanto
para la totalidad de Titulos Publicos emitidos como para el detalle de la deuda
(vencimiento de pagos, interés, etc.) de los Titulos Publicos que figuran en el
sistema. (Anexo IlI) Riesgo Ponderado: Medio. Tipo de Riesgo: Control.”

Para luego llegar a la siguiente “Recomendacion: Adecuar el médulo de
SIGAFWEB a las necesidades, funcionalidad, seguridad y soporte de la
Direccion General de Crédito Publico, para una correcta administracion de la
deuda publica de la Ciudad. De esta manera se podra actualizar la informacién
sobre el endeudamiento publico.”

Entre las auditorias externas cabe enumerar algunos informes de la AGCBA
realizados por la Direccion General de Control de Asuntos Financieros
Contables.

Precisamente, el Informe AGCBA N° 2005 Proyecto 6.17.02 "Deuda 2016"*° del
afio 2020, indica entre sus Observaciones principales “2) Persiste la situacion
respecto del endeudamiento, la falta de un registro contable integrado y
elaborado sobre bases uniformes.”

Ello es continuacion de observaciones en diferentes informes y de diferentes
modos hasta la fecha. Asi, en el Informe AGCBA 1470 Proyecto 6.11.05 “Deuda
201076 del afio 2014 la primera observacion destaca que el Estado de la Deuda
Publica no surge del SIGAF sino de registros que confecciona la Direccion
General de Crédito Publico, lo que obstaculiza la realizacion de comprobaciones
sobre la integridad de los conceptos y partidas que integran el stock de deuda
publica.

Igualmente, en el Informe AGCBA N° 367 Proyecto 4.18.00.02.02 “Operaciones
de Financiamiento y Atencion de los Servicios de la Deuda Publica — Ejercicio
200177 del afio 2002 se manifiesta que se carece de un registro unificado de
Deuda Publica, integrado al sistema de contabilidad. Se informa que la
registracion es llevada a cabo en planillas/hojas de calculo para cada una de las
operaciones de endeudamiento, utilizando como base, segun el tipo de deuda,
documentacion de la Direccion General de Crédito Publico o de otras areas. Se

15 https://www.agcba.gov.ar/docs/inf-20200916 2005---DEUDA-2016..pdf [Accedido el
26/11/20]

16 https://www.agcba.gov.ar/docs/inf-20140811 1470---Deuda-2010..pdf [Accedido el 26/11/20]
17 https://www.agcba.gov.ar/docs/0367.pdf [Accedido el 26/11/20]

————-
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observa que esto obstaculiza la ejecucion de controles tendientes a asegurar
que la totalidad de las transacciones estén adecuadamente reflejadas en la
Cuenta de Inversion, afectando la confiabilidad de la informacion e induciendo a
dudas sobre la integridad. Y que, adicionalmente, se vulneran las prescripciones
contenidas en el articulo 96° inciso c) de la Ley N° 70, que exigen disponer de
un registro que contenga el endeudamiento del Sector Publico.

Asi se ha advertido en informes muy anteriores. Asi, en el Informe AGCBA N°
217 Proyecto 4.05.01.00 “Operaciones de financiamiento y atencién de los
servicios de la deuda publica- Ejercicio 200078 del afio 2002, se menciona por
primera vez que se incumple lo requerido por la ley 70 en cuanto a la registracion
integrada de la deuda con el sistema contable. En dicho informe también se
sefiala el interés en adquirir el sistema SIGADE (Sistema de administracion y
gestion de la deuda.).

5- Servicios recibidos y brindados:

La DGCPUB no brinda servicios de sistemas a otras reparticiones y si es
destinataria de servicios prestados por otras reparticiones del GCABA:

Subgerencia Operativa de Tecnologia y Procesos (SGOTYP): dependiente de la
Direccion General Técnica, Administrativa y Legal (DGTALMHF) del mismo
Ministerio, brinda el servicio de soporte técnico.

Direccion General de Unidad Informéatica de Administracion Financiera
(DGUIAF): dependiente de la Sub Secretaria de Gestion Operativa (SSGEOPE)
del mismo Ministerio, brinda el servicio de desarrollo de aplicaciones. La DGUIAF
es la responsable del desarrollo del médulo “Crédito Publico” de la aplicacion
SIGAF Web.

Agencia de Sistemas de Informacion (ASInf): este 6rgano rector de las TICs de
la CABA brinda conectividad, infraestructura y seguridad de comunicaciones,
politicas a todo el Ministerio y gestiona ciertas actualizaciones de software
(antivirus) de manera global.

18 https://www.agcba.gov.ar/docs/0217.pdf [Accedido el 26/11/20]

|
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Los servicios prestados por la SGOTyP y la DGUIAF seran detallados al abordar
las tematicas de soporte técnico y desarrollo de aplicaciones.

No recibe servicios de sistemas directos por parte de proveedores externos.
Tampoco brinda este tipo de servicios a otras reparticiones.

6- Informacion del Sistema.

Relevamiento de los procesos vy sistemas en produccion.

Al relevar los procesos de la DGCPUB para desarrollar sus tareas -
administracion del crédito publico — y los sistemas que emplea para ello pudo
comprobarse gue se encuentra en produccion y dispone de un modulo especifico
del SIGAF Web.

MSExcel:

El sistema actualmente utilizado por la DG de Crédito Publico para la
administracion de la deuda publica son aproximadamente 40 planillas de célculo
realizadas en el software MS Excel. Los Gerentes Operativos los Unicos que
efectian modificaciones sobre los archivos

Como rutina de trabajo implementada, ambos Gerentes Operativos son quienes
las acceden y modifican en el equipo PC de Gerente Operativo de Administracion
de la Deuda Publica. Dicho equipo (maquina registro deuda) cuenta con
contrasefa de acceso (estructura de Dominio de Active Directory). No obstante,
los archivos de Excel no cuentan con contrasefia de acceso, asi como tampoco
con contrasefa de lectura y escritura.

Periddicamente, se envia desde el equipo donde efectian el registro deuda un
back up a la otra Gerencia Operativa mediante un pendrive.

Descripta la practica de trabajo, es necesario indicar que el aplicativo MS Excel
es una hoja de calculo y tiene las limitaciones correspondientes: No garantiza
per se los componentes basicos de la seguridad de la informacion:
Confidencialidad, Integridad y Disponibilidad.
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SIGAF Web:

Primeramente, debemos aclarar que el SIGAF es herramienta informatica para
la gestion a nivel presupuestario, contable y de tesoreria para los distintos
organos y organismos que conforman la administracion publica de la Ciudad
Autonoma de Buenos Aires.

El SIGAF Web es nuevo desarrollo en tecnologia web del SIGAF, donde se han
desarrollado algunos maédulos.

Entre ellos, ha sido desarrollado el médulo especifico “Crédito Publico” para
atender a las necesidades operativas de la DGCPUB. SIGAF, SIGAF Web y el
modulo especifico es desarrollado y mantenido por la DGUIAF.

Las funcionalidades que presta el modulo Crédito Publico son las siguientes:

- Tablas basicas: permite el alta, baja y modificacion de divisas,
cotizaciones, tasas variables, Tipo de deuda (Ej. Deuda Publica), subtipo
de deuda (Ej. Bono), subtipo vario, que seria el nombre del instrumento
(Ej. "Serie 10").

- Diferencia de cambio (ddlar): permite el Alta, baja y modificacion de la
cotizacion de la divisa dolar para un periodo establecido. Genera un
reporte de los registros ingresados en forma Excel.

- Liquidaciones: permite realizar la respectiva registracion de pago de las
deudas ingresadas en el sistema, asi como su anulacién o modificacion.
Este circuito aplica para aquellas deudas con vencimiento proximo,
calculadas y confirmadas. Permite la modificacion del cronograma de
pago para el stock de deuda

- Deudas: Stock de deudas: permite generar el registro de aquellas deudas
previas a la generacién del sistema, con el fin de operarlas desde el
modulo. Nuevas Deudas: permite generar un stock de deudas
correspondientes al ejercicio vigente.

- Simulaciones: permite efectuar modificaciones sobre deudas dadas de
alta en el médulo nuevas deudas o stock de deudas, asi como generar
ficticias.

|
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- Proyecciones: Una vez que otorga el alta a las deudas, el sistema permite
realizar proyecciones de diverso tipo sobre los criterios que rigen una
deuda. Para ejecutar esta accion, la deuda debe encontrarse en estado
aprobada.

No obstante, la existencia de este modulo especifico, no se encuentra
actualmente implementado y puesto en produccién. Segun informan los
auditados y lo contenido en el Informe?!® realizado por el area de UAI del propio
Ministerio y citado precedentemente, fue utilizado parcialmente por la DGCPUB
y dejado de lado posteriormente. Los Ultimos registros en el sistema datan del
afio 2016.

La DGCPUB informa que el médulo no cumple con los requerimientos de
funcionalidad necesarios para el desarrollo de sus tareas.

Como surge del Informe de la UAI del propio Ministerio, y de las comunicaciones
oficiales entre la DGCPUB y la DGUIAF, se han realizado gestiones entre las
areas para realizar nuevos desarrollos y adecuaciéon del médulo a las
necesidades de la DGCPUB, y lograr su implementacién plena.

Nuevas versiones del médulo?® fueron presentadas por la DGUIAF, pero la
DGCPUB consider6 que, si bien presentaban mejoras, no cumplia con la
totalidad de las prestaciones necesarias para su utilizacion y puesta en
produccién.

Por lo que se infiere que no se ha logrado el objetivo desarrollar el médulo
conforme a las necesidades del area usuaria, implementar el sistema y ponerlo
en produccién final.

En las entrevistas realizadas con los auditados surgieron las siguientes falencias
de las que adolece el médulo segun su punto de vista:

- Solo se han desarrollado en el modulo los conceptos de deudas mas simples,
no habiendo sido desarrollados los mas complejos a nivel financiero.

19 Informe N° 12/UAIMH/2017 Proyecto N° 1-UAIMH/2017 “Verificacion de la actualizacion del
registro de endeudamiento publico existente en el médulo de Crédito Publico y su integracion
con el Sistema de Contabilidad Gubernamental”’, UAI del Ministerio de Hacienda y Finanzas.
20 Nuevas versiones desarrolladas para el area de deuda publica de la Provincia de Buenos
Aires, luego de la implementacion del SIGAF (desarrollo de la CABA) en dicha Provincia a
partir de afio 2015.
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Cada concepto de deuda tiene su especificidad de calculo, el tipo de moneda,
su propia metodologia de pagos. EI médulo no prevé todas esas variables.
Tampoco tiene la suficiente flexibilidad para incorporar pagos parciales. En los
casos que al vencimiento hay que pagar la cuota de interés mas capital, el
sistema habilita en primer lugar el pago de capital una vez efectuado el mismo
al querer efectuar el pago del interés no lo permite dado que el sistema considera
que no hay saldo sobre el cual pagar interés.

Ello implica que el sistema solo podria utilizarse para algunos conceptos de
deuda, desvinculandolos del universo de conceptos de deuda, lo que generaria
mas tiempos y costo administrativo para poder realizar el trabajo integral, siendo
el principal escollo la falta de confianza al tiempo de garantizar la gestion y
administracion de deuda, basicamente en cuanto a la imposibilidad del desarrollo
a nivel informético de determinados conceptos de deuda y por otro la posibilidad
de no poder llevar adelante en tiempo y forma la atencion de los servicios de
deuda.

- Cuando es necesario importar informacién externa al sistema (ej. valor de una
tasa o divisa a una fecha), debe realizarse manualmente, no es dinamica, y
conlleva los eventuales errores de carga. Ejemplo de ello es que muchos bonos
abonan intereses con la tasa Badlar, que se publica en la pagina del Banco
Central de la Republica Argentina (BCRA).

- En cuanto a los préstamos con organismos internacionales, nunca fueron
desarrollados dentro del médulo. EIl médulo solo abarca una porcion de la deuda,
no es practico e implica interactuar entre la informacion fuera y dentro del
sistema.

- El mdédulo no cuenta con un calendario relacionado con los conceptos de
deuda, ej. de vencimientos, pago de intereses.

- El médulo no tiene como salidas reportes, ya sea parametrizado y/o
personalizado. Un reporte requerido seria entre otros uno que indique cual es el
stock de deuda a una fecha determinada y a un tipo de cambio especifico, y su
clasificacion, ya sea por tipo de moneda, tasa de interés, tipo de acreedor, deuda
directa e indirecta, por vida/periodo del préstamo.

- El modulo no realiza proyecciones con todas las variables necesarias para
realizarlas. Las proyecciones son fundamentales para realizar diferentes
escenarios de endeudamientos.
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La CABA, de acuerdo con la Ley de Responsabilidad Fiscal, esta obligada a
cumplir con una ratio en que el servicio de deuda no puede superar el 15% de
los ingresos corrientes. El sistema no permite establecer ese tipo de limites.

También, son necesarias las proyecciones para elaborar cada presupuesto
anual y prever los créditos presupuestarios para atender el servicio de la deuda
del afio entrante. A partir de la base de lo que conforma la deuda a un punto de
corte, es necesario plantear diferentes escenarios de andlisis, ej. el valor del
Dolar Estadounidense $70, a $100, etc. No se pueden formular tales escenarios.

- EI médulo se encuentra integrado al SIGAF pero no en su totalidad, dado que
su desarrollo no ha sido completo. Por lo tanto, la carga de conceptos financieros
no desarrollados en SIGAF debe realizarse nuevamente en forma manual a
efectos de los pagos.

- Al no abarcar el médulo la totalidad de las caracteristicas y conceptos del
Crédito Publico, se hace necesario la utilizacion de otras herramientas por fuera
del mismo. La implementacién del médulo debe ser total, no puede ser parcial.
No podrian llevarse dos sistemas en paralelo, por la cantidad, complejidad y
entrelazamiento de informacion. La no implementacion total implicaba una
redundancia de trabajo.

-Dado que dicha implementacion debe ser total y que es continuo el trabajo de
la DG Crédito Publico, ya sea por la necesidad de toma de crédito o pago de
deuda; dicha puesta en produccion del médulo debe realizarse en un momento
preciso y necesita disponibilidad y un seguimiento continuo del equipo de
desarrollo e implementacion.

Ello debido a que el mercado financiero tiene sus horarios especificos: cierre a
las 15hs, publicacién de ciertas tasas a las 16hs. Casi todos los inconvenientes
que surgieran con el uso del médulo tendrian que esperar al otro dia, dado que
el soporte al mismo, o al SIGAF, por parte de la DGUIAF termina a las 17hs.?!

Es mandatorio que todo el sistema de pagos funcione sin inconvenientes o
demoras por la cantidad de entidades intervinientes: Contaduria, Tesoreria y

21 En su descargo, la DGUIAF manifestd: “ponemos a disposicion la revision del horario de
soporte a la operacién en SIGAF, en funcién de las necesidades de la DGCPUB, cuya ventana
de soporte actual es de 8:00 a 20:00 horas.”
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Banco Ciudad. EI médulo debe prestar tareas acordes a la velocidad, dinamica
y urgencia dado lo complejo y perentorio de los pagos.

Se aclara especialmente que NO ha sido posible un relevamiento
suficientemente en detenimiento del funcionamiento, desarrollos y tecnologias
del SIGAF Web, por las razones expuestas anteriormente: tanto por la situacion
generada por la ASPO, como la no utilizacién por parte de la DGCPUB de dicho
maddulo del aplicativo.

Proyectos de desarrollo:

Conforme a lo explicado anteriormente la A pesar de ello, no existen -al momento
del relevamiento de este informe- planes de corto, mediano y largo plazo
relacionados con los sistemas de Crédito Publico, en especial la adecuacion del
maédulo “Crédito Publico” del SIGAF Web; ya sean formales o no.??

Documentacion:

No existen manuales de usuario de normas y procedimientos del sistema
utilizado en producciéon (MS Office).

Existen manuales de usuario del médulo “Crédito Publico” del SIGAF Web.

No se relevo la existencia de manuales de normas y procedimientos del sistema
o diagramas de entidad relaciéon (DER), Workflows, o cualquier otro que ilustre
sobre la funcionalidad del mismo, por la razon indicada.

Metodologia y entornos de desarrollo:

No fueron relevados la Metodologia y entornos de desarrollo del modulo “Crédito
Publico” del SIGAF Web, por la razén indicada.

22 En el mismo descargo, la DGUIAF declar6:” se concretaran durante este ejercicio 2021,
nuevos planes que permitan avanzar en nuevas funcionalidades del sistema, cobertura completa
del negocio dentro de una herramienta, facilidad para importar informacién, desarrollo de
reportes, potenciar la funcionalidad del médulo de proyecciones, integracién con SIGAF, y otros
reguerimientos que puedan surgir por parte de esa DGCPUB.”
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Seguridad, usuarios, Roles y Permisos, sesiones, autenticaciones y accesos en
el sistema:

La totalidad del parque informatico afectado a la DGCPUB forma parte del
Controlador de Dominio Active Directory perteneciente al Ministerio de Hacienda
y Finanzas. La gestion de las altas, bajas y modificaciones de los usuarios corre
por cuenta de la SGOTyP segun se requiera desde la DGCPUB.

No fueron relevados los usuarios, Roles y Permisos, sesiones, autenticaciones
y accesos en el sistema SIGAF Web, por la razon indicada.

Infraestructura, equipamiento, conexiones:

La aplicacion MS Excel es operada en equipos terminales de los agentes, como
es comunmente sabido.

La totalidad del parque informatico afectado al uso de la DGCPUB cuenta con
sistema operativo Microsoft Windows en variado versionado, desde Microsoft
Windows 7 64 bits Service Pack 1 a Microsoft Windows 10 Pro 64 bits version
19009.

Es importante destacar que el sistema operativo Microsoft Windows 7 se
encuentra discontinuado desde el 14/01/2020 22 . Ello significa que el
desarrollador (Microsoft) no atendera fallas, exploits, debilidades o bugs del
software, lo que a su vez es desatendido progresivamente por otros softwares
de seguridad (antivirus). Por ello, en caso de seguir operando en equipos en
produccion constituye una vulnerabilidad de seguridad no menor; especialmente
si la informacion producida y a resguardar esta contenida en archivos de
ofimatica.

Similar situacion se encuentra con las versiones del aplicativo de ofimatica MS
Office, que van desde MS Office Plus 2010 al Office 365 ProPlus 64 bits.

23 https://support.microsoft.com/es-es/windows/el-soporte-de-windows-7-finaliz%C3%B3-el-14-
de-enero-de-2020-b75d4580-2cc7-895a-2¢9c-1466d9a53962 [Accedido el 14/12/20]

————-
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Cabe destacar, aqui también, que la version de MS Office Plus 2010 se
encuentra discontinuada desde el 13/10/2020 %4, y caben las mismas
implicancias enunciadas para el sistema operativo discontinuado.

Las politicas de actualizacion de los sistemas operativos se encuentran
reguladas de forma global por el controlador de dominio al que se encuentran
unidos los equipos, aplicandose las mismas de forma automatica para todas las
terminales de usuario afectadas a la DGCPUB. Asimismo, las practicas de
actualizacion de los softwares mencionados son aplicadas periédicamente de
forma manual por el personal de soporte técnico cuando asi se requiere.

El personal de la DGCPUB cuenta con una Unidad Organizativa creada
especificamente para la reparticion en el servidor Controlador de Dominio, dentro
de la cual se crean usuarios y se designan las computadoras, de manera virtual,
para el debido ordenamiento de las politicas de seguridad y privacidad. Sobre
dicha Unidad Organizativa, ademés, se vierten configuraciones tales como
impresoras, carpetas compartidas, sistema de mensajeria interna y demas
politicas asociadas al uso cotidiano de las tareas de la DGCPUB.

Asimismo, la infraestructura tecnoldgica provista por la SGOTyP pone a
disposicion de los usuarios una unidad de red compartida para ser utilizada como
repositorio de archivos. Por cada reparticion existe una unidad virtual asignada
mediante politicas organizativas de grupo. En el caso de la DGCPUB, los
usuarios cuentan con acceso a la misma para poder almacenar alli los
documentos que consideren necesarios. La DGCPUB no hace uso de dicha
unidad virtual.

Sin embargo, La SGOTyP resalta que, si la reparticiobn auditada requiriera
almacenar la totalidad de sus archivos de trabajo dentro del servidor de archivos
dependiente de la SGOTyP, seria necesaria una ampliacion en la capacidad de
almacenamiento actualmente existente en el RAID de discos de los servidores
mencionados para poder atender los requerimientos de volumenes de
documentos que manipula la DGCPUB.

Cabe mencionar que, sobre el servidor de archivos mencionado anteriormente,
se efectian los debidos respaldos de informacion. Dichos procedimientos de
backup se efectian de manera automatica tanto en forma diaria como semanal,
de modo que se pueda contar con mas de un punto de restauracién en caso de

24 https://www.microsoft.com/es-ar/microsoft-365/previous-versions/office-2010 [Accedido el
14/12/20]
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ser necesario. El principal software utilizado para los respaldos a nivel servidor
es el Cobian Backup. También se utilizan las soluciones de backup provistas por
Microsoft Windows Server.

En cuanto al SIGAF Web, No fue relevada la infraestructura, equipamiento, por
la razén indicada.

Tecnologias del Sistema:

No fueron relevados con respecto al SIGAF Web los sistemas operativos que
soportan a los servidores, leguajes y/o softwares de programacion, bases de
datos del Sistema o repositorios de archivos del sistema; debido a la razon ya
indicada.

Funcionalidades vy funcionamiento del Sistema:

Las funcionalidades de la hoja de calculo MS Excel son las acordes a la misma,
conocidas comunmente: permite manipular datos numéricos y alfanuméricos
dispuestos en forma de tablas compuestas por celdas, las cuales se suelen
organizar en una matriz de filas y columnas. La celda es la unidad béasica de
informacion y alli se insertan los valores y las formulas que realizan los calculos.
Es posible realizar célculos complejos con férmulas y/o funciones y dibujar
diferentes tipos de graficas.

Es imprescindible destacar que NO se trata de una base de datos, menos adn
de una base de datos relacional. No cumple con los componentes basicos de la
seguridad de la informacion: Confidencialidad, Integridad y Disponibilidad.

En archivos de hojas de calculo gestionar las diferentes versiones de la
informacion y de los archivos y ubicacion de los mismos, implica la intervencion
del usuario cada vez, susceptible de errores. En cambio, en una base de datos
la informacién se encuentra centralizada, y administra mas eficientemente,
automaticamente los diferentes versionados de la informacion.

En cuanto a la edicion simultanea de la informacién por dos o mas usuarios, los
archivos de ofiméatica no cuentan con dicha funcionalidad?®. Ese no es el caso
de una base de datos relacional.

25 En office 365 es posible la edicién simultanea de documentos, lo que le aporta funcionalidad
de la edicion en linea, esta no prevé que pueda editarse la misma informacion sincrénicamente.

]
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Cuando el tamafio y la complejidad de la informacién crece considerablemente,
organizarla en hojas de calculo es sumamente complejo, pasible de errores de
intervencion humana. Aqui aflora claramente el problema de la Integridad de la
informacion.

En este caso relevado son aproximadamente 40 hojas de calculo. Las
interacciones y referencias cruzadas entre hojas de célculo en tal estructura son
eminentemente compleja y facilmente susceptible a errores.

No es posible realizar una trazabilidad de las altas modificaciones y bajas (ABM)
de la informacién en una hoja de célculo?®.

Otro de los problemas que se generan es el referido la transmisibilidad de la
informacion. En una estructura compleja de varias planillas, se necesita
forzosamente de sus autores de para ser entendida y trabajada. Por otro lado,
en una base de datos relacional, al encontrarse sistematizada y normalizada la
informacion, ésta es compresible por quien acceda al diagrama de la base de
datos.

En consecuencia de lo anterior, cuando la informacién se encuentra en archivos
ofimaticos?’, ésta se encuentra en la 6rbita personal del agente que los crea y
administra. La informacion pasa a estar en la 6rbita de la organizacion. Esto es
fundamental en una organizacién que quiera garantizar su continuidad operativa
sin requerir imprescindiblemente de ciertos agentes “irremplazables”.

En cuanto a la seguridad, las hojas de calculo son menos seguras que una base
de datos relacional. La seguridad que puede incorporarsele es una contrasefia
de acceso (0 edicion). La posibilidad de romper esa clave no es extremadamente
compleja mediante softwares disponibles en internet.

En cambio, una base de datos relacional es mas robusta en cuanto a seguridad,
no es directamente accesible por el usuario final, se encuentra alojada en un
ambiente seguro (datacenter), es administrada por personal técnico

26 Si bien en office 365 pueden verse las distintas versiones editadas por distintos usuarios, es
una funcionalidad orientada a la produccion de documentos ofimaticos, no un registro de
eventos sobre ABM de datos.

27 También sucede lo descripto en caso cuando se utilizar softwares aislados cuya operatividad
s6lo conoce y al que se aferra el usuario, aunque no se trata de este caso.
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especializado en ello, y permite implementar logins y politicas de seguridad
sobre ella.

Por ultimo, como todos los archivos de ofimatica, es especialmente susceptible
a ataques de virus informaticos, software malicioso y de ramsonware?8.

En cuanto a funcionalidades del médulo “Crédito Publico” del SIGAF Web, fueron
abordados previamente al efectuarse un relevamiento superficial de las
funcionalidades del mismo.

Reportes Notificaciones y Avisos:

Por su naturaleza de aplicacion de hoja de célculo de un paquete de ofimética,
el MS Excel no cuenta con reportes (de manera nativa), notificaciones y avisos.

En cuanto a los reportes, notificaciones y avisos del médulo “Crédito Publico” del
SIGAF Web, fueron abordados previamente al efectuarse un relevamiento de las
funcionalidades del sistema.

Integracion del Sistema:

En especial con el aplicativo SIGAF

Como hemos visto, la Ley 70 CABA impone el mandato de integracion del
registro de la deuda con la Cuenta de Inversion, lo que implica la integracién del
sistema de deuda publica con el SIGAF. De integrarse ambos sistemas las
exigencias de art. 118 quedarian satisfechas de suyo.

Soporte Técnico.

El soporte técnico es brindado a la DGCPUB por la SGOTYP e incluye el soporte
técnico informético a computadoras terminales, asistencia al usuario, soporte
técnico a dispositivos de impresion y escaneo, asesoramiento técnico ante
eventuales adquisiciones de insumos o0 herramientas técnicas para nuestro
trabajo, asistencia y capacitacion para el uso de determinados sistemas o
software, soporte técnico para servicios de redes y conectividad.

28 https://www.clarin.com/tecnologia/vencio-plazo-ciberdelincuentes-publicaron-informacion-
privada-robada-migraciones_0_izMLPV-xm.html| y
https://www.globalsign.com/es/blog/ransomware-attackers-demand-millions-telecom-argentina
[Accedidos el 14/12/20]
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El procedimiento para la solicitud de la asistencia mencionada es tanto mediante
llamada telefonica al interno de la SGOTyP como a través de la carga de un
ticket en un sistema implementado a tal efecto.

Gestion de la Informacion:

No existen procesos de gestion de activos de Informacion (definicion del
propietario del dato, usuario y custodio de la informacion utilizada). Tampoco
procedimientos de evaluacion y clasificacion de la informacion, segun su
criticidad, nivel de confidencialidad, integridad, disponibilidad y privacidad de la
informacion.

7. Seguridad sobre el Sistema y Contingencia.

Politica de Resquardo.

El responsable de realizar el backup es el Gerente Operativo de la Gerencia
Administracion de la Deuda Publica y, en caso de ser necesario, también puede
realizarlo la Gerente Operativa de la Gerencia de Financiamiento Interno y
Externo, siempre sobre la maquina registro deuda.

La informacién (de produccidn) esta contenida en 40 archivos aproximadamente.
El backup se realiza permanentemente en forma manual sobre toda la historia
de la deuda, siendo responsabilidad de la Gerencia Operativa Administracion de
la Deuda Publica.

Se realizan copias de resguardo de la informacién de las 40 planillas, donde cada
copia actualiza a la anterior. Desde la PC de la Gerencia Administracion de la
Deuda Publica se realiza una copia de seguridad a pendrives. Un pendrive queda
bajo resguardo en la oficina de la Gerencia mencionada, otro queda en poder del
Gerente Operativo de dicha gerencia, y, en caso de ser necesario, otro queda
en poder del Director General de Crédito Publico.

Se trata de una rutina de backup hecha de manera personal por los agentes
usuarios del sistema en dispositivos extraibles. No se trata de una politica de
backup con una infraestructura sélida dedicada a esa tarea.
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Antivirus vy Firewall local:

La totalidad de los equipos informéticos de la DGCPUB cuentan con proteccion
de antivirus. Sobre la mayoria de ellos se aplica el software McAfee 5.6.1.308,
que es la solucion provista segun lo dispuesto la ASInf, que realiza las
actualizaciones del mismo de manera global. Asimismo, cada equipo cuenta con
la solucion de Firewall provista por el sistema operativo Windows, vigente y
activada en la totalidad de los equipos.

Alta Disponibilidad, Plan de Contingencia, Plan de Recuperacion.

No existe una solucion de Alta Disponibilidad (High Avalavility) para las
prestaciones del sistema de produccion (MS Excel).

No existe un Plan de Contingencia del Sistema (Contingency Plan) ni Plan de
Recuperacion de Desastres como procedimientos formales o informales.

Reqistro de Eventos (logs).

No existe una recopilacion de registros de eventos (logs) de trazabilidad de
accesos, conexiones, seguridad y transacciones sobre el sistema de produccién
(MS Excel).

VI. OBSERVACIONES

Se realizan las siguientes observaciones generales:

1. Las funcionalidades del médulo "Crédito Publico" del SIGAF Web
desarrollado por la DGUIAF no cumplen con los requisitos necesarios
para lograr la administracion del Crédito Publico por parte del area
usuaria DGCPUB. Dicho médulo ha sido desarrollado de manera no
completa y sin haber llegado a abarcar la totalidad de las prestaciones
requeridas. No se encuentra implementado.

2. Al no encontrarse integrada la informacién, nilos procesos productivos

referidos a la administracion del Crédito Publico con el aplicativo
SIGAF / SIGAF Web, no se cifie por completo con lo prescripto por la

e
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Ley 70, en su art. 96 incs. a), ¢) y d), y en su art. 118 inc. ¢); y con lo
establecido por el Decreto N° 1000/1999 GCABA en su art. 47 inc. b)

3. No existen planes de corto, mediano y largo plazo relacionados con
los sistemas de Crédito Publico, en especial la adecuacién del modulo
“Crédito Publico” del SIGAF Web; ya sean formales o no.

4. La informacion de la administracion del Crédito Publico se encuentra
en su totalidad en planillas de MS Excel. Esta no es la herramienta
tecnoldgica adecuada para ello e implica debilidades en cuanto a la
seguridad e integridad de la informacion. Presenta problemas para
generar una estructura compleja y/o grandes cantidades de
informacion, para lograr una adecuada escalabilidad; no cuenta con
un seguimiento adecuado de versionados, ni la trazabilidad de altas,
bajas y modificaciones de los datos; no cuenta con reportes (de
manera nativa), notificaciones y avisos; y depende necesariamente del
agente usuario para poder ser comprendida y utilizada.

5. La ubicacién fisica de la informacion, en archivos de ofimatica en
equipos PC?°, no es el lugar adecuado para la sensibilidad de la
informacion procesada, y redunda en compromiso de la seguridad y
control de acceso de la misma. Sumado a ello, es especialmente
susceptible a ataques de software malicioso.

6. Lainformaciony los procesos productivos referidos a la administracion
del Crédito Publico no se encuentran en una base de datos relacional,
tampoco se encuentra alojada en un ambiente seguro (datacenter), ni
es administrada por personal técnico especializado, y no permite
implementar logins y politicas de seguridad.

7. De las observaciones anteriores se desprende que no se cumplen con
los componentes basicos de la seguridad de la informacion:
Confidencialidad, Integridad y Disponibilidad.

8. Se hallaron en produccién versiones de sistemas operativos y
softwares de ofimatica discontinuados por su desarrollador, lo que

29 En su descargo, la DGCPUB manifestd: “Las observaciones se ven subsanadas en tanto se
dispuso el almacenamiento de datos y respaldo en el data center del Ministerio de Hacienda y
Finanzas, y la Subgerencia Operativa Tecnologia y Procesos (SOTyP) es el proveedor de dicha
solucion”.
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constituye una vulnerabilidad de seguridad no menor; especialmente
si la informacioén producida y a resguardar esta contenida en archivos
de ofimatica.

9. No se encuentran definidas los perfiles, puestos de trabajo y las tareas
realizadas por los diferentes agentes que conforman la Direccién
General, o si en el area se ha realizado algun tipo de evaluacion de
dotacién optima que determine, en funcion de los procesos o tareas,
la cantidad de agentes por perfil necesario.*

A continuacién, se realizan las siguientes observaciones agrupadas acorde a
las politicas establecida de la Resoluciéon N°177/ASInf/13.

Politica de seguridad de la informacion.
¢ Politica general de seguridad informatica - PO0102.

10. Carencia de documentacién que respalde la gestion de los activos de
informacion, la definicién de sus responsabilidades y su clasificacion.
La inadecuada proteccién de los activos de tecnologia podria generar
impactos en la confidencialidad, integridad y disponibilidad de la
informacion.

11.No existe documentacion que certifique que los recursos humanos que
desarrollan tareas en la Direccion General de Crédito Publico
entienden sus responsabilidades dentro de la Politica General de
Seguridad Informatica. El eventual desconocimiento por parte de los
agentes del GCABA respecto de la informacién clasificada como
confidencial no garantiza la proteccion necesaria.

12.Carencia de un procedimiento formal que defina el perfil de usuario,
sus atributos y el acceso a los recursos informaticos. La falta de
definicion en el nivel de acceso a la informacion y los recursos
informaticos vulnera la integridad de los datos.3!

30 En su descargo, la DGCPUB inform6 que: “Por Decreto N° 28-AJG/21 se modificé, a partir
del 1° de enero de 2021, la estructura organizativa del Ministerio de Hacienda y Finanzas del
Gobierno de la Ciudad Auténoma de Buenos Aires estableciendo responsabilidades primarias,
objetivos y descripcidn de acciones incluyendo el régimen gerencial.”.

81 En su descargo, la DGCPUB inform6 que: “Respecto a las mismas, se toman en consideracién
las observaciones y se hace saber que mediante Nota N° NO-2021-14371872-GCABA-

]
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Gestion de activos de Informacion.
¢ Politica de responsabilidades sobre la informacion - PO0401.

13.Carencia de procesos de definicion del propietario del dato, usuario y
custodio de la informacion utilizada. La insuficiencia de procesos en
los sistemas, las areas y el personal involucrado en la gestion de la
informacion podria impactar en forma negativa en el normal desarrollo
de las actividades del organismo.

e Politica de clasificacion de la informacion - PO0402
14.No poseen procedimientos formales de evaluacion ni clasificacion,
segun su criticidad, nivel de confidencialidad, integridad, disponibilidad
y privacidad de la informacion proporcionada por terceros o por
diferentes areas de gobierno. La inexistencia de un adecuado
tratamiento de la informacion genera vulnerabilidades que no
garantizan el resguardo y conservacion de la informacion.3?

Gestion de las comunicaciones y operaciones.
¢ Politica de copias de resguardo y recuperacion - PO0701.

15.No existe una solucidon de resguardo (backup) de la informacién
estable y robusta. La rutina de backup de la informacion es realizada
por el propio usuario en dispositivos extraibles. De esta manera se
encuentra comprometida la seguridad de la informacién necesaria
para la continuidad de sus actividades.

16.No se exhibe documentacién que acredite la realizacién ni periodicidad
del almacenamiento, su lugar fisico ni frecuencia. El esquema de
resguardo establecido y definido por el organismo dispone y protege
la informacién necesaria para la continuidad de sus actividades.

17.Carencia de pruebas de recupero, sus responsables, roles y
resultados obtenidos. Tampoco la confeccibn de actas con su
respectiva formalizacion. Las pruebas periodicas exponen la

DGCPUB, la Direccidon General Crédito Publico puso en conocimiento a la Direccion General
Técnica, Administrativa y Legal del Ministerio de Hacienda y Finanzas acerca del proyecto de
marras a fin de que tomen conocimiento del informe preliminar previamente mencionado y
evallien que acciones se puedan llevar a cabo a fin de subsanar las mismas.”

82 En su descargo, la DGCPUB manifesté: “Los procesos de clasificacién y evaluacién de la
informacion existen, pero no se encuentran formalizados."
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existencia de falencias que permiten la implementacion de acciones
correctivas.

18.No existe una solucién de Alta Disponibilidad (High Avalavility) para
las prestaciones del sistema de produccion actual (MS Excel), ni
documentacion y planes para esta solucion de infraestructura. La
solucién de Alta Disponibilidad permite un cierto grado absoluto de
continuidad operacional durante un periodo de medicién dado.

19.No existe un Plan de Contingencia del Sistema (Contingency Plan) ni
Plan de Recuperacion de Desastres. Estos planes aseguran la
continuidad operativa del organismo en los plazos establecidos.

Adquisicién, desarrollo y mantenimiento de sistemas de informacion.
¢ Politica de control de cambios - PO0902.

20.No existen los procesos de control de cambios para los desarrollos
solicitados a la Direccion General Unidad Informética de
Administracion Financiera. El control de cambios provee la trazabilidad
necesaria de los datos segun los cambios implementados en cada
version.

VIl. RECOMENDACIONES.

Se formulan las siguientes recomendaciones:

1. Se recomienda el disefio, desarrollo e implementacion plena del
modulo Crédito Publico” del SIGAF Web desarrollado por la DGUIAF,
con las funcionalidades que cumplan con los requisitos necesarios
para lograr la administracion del Crédito Publico por parte del area
usuaria DGCPUB.

2. Es beneficiosa la inversién de recursos por parte de la DGUIAF en
dicho desarrollo, dado que redundara en la informatizacion de los
procesos de la administracion del Crédito Publico de la CABA; junto
con mayores prestaciones, integridad de la informacién y mejoras de
seguridad.

e

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700
39




AUDITORIA GENERAL

DE LA CIUDAD [DE BUENOS AIRES

r’fti--r'.-'-{’:w.
£ RROLID N Y

“2021- Ao del Bicentenario de la Universidad de Buenos Aires” L 40/_.-I

%

N

Se deberian encontrar integrados la informacion y los procesos
productivos referidos a la administracion del Crédito Publico con el
aplicativo SIGAF / SIGAF Web para cumplir con lo prescripto por la
Ley 70, en su art. 96 incs. a), ¢) y d), y en su art. 118 inc. ¢); y con lo
establecido por el Decreto N° 1000/1999 GCABA en su art. 47 inc. b).

Se recomienda se formulen planes de corto, mediano y largo plazo de
desarrollo de los sistemas de Crédito Publico, en especial la
adecuacion del modulo “Crédito Publico” del SIGAF Web.

Se insta a no administrar la informacion del Crédito Publico mediante
planillas de la herramienta tecnoldgica MS Excel, al no ser la adecuada
para ello e implicar debilidades en cuanto a la seguridad e integridad
de la informacion. Asi mismo, se hace hincapié en que la informacion
se encuentre volcada en un sistema para que ella sea definitivamente
propia de la organizacion e independiente de los agentes usuarios
intervinientes.

Se sugiere que la ubicacion fisica de la informacion se encuentre en
ambientes y equipos seguros, en un datacenter, el lugar adecuado
para la sensibilidad de la informacion procesada, y que redunda en la
seguridad y control de acceso a la misma; y no en archivos de
ofimatica en equipos PC.

De la misma forma, se encomienda a que la informacién y los procesos
productivos referidos a la administracion del Crédito Publico se
encuentren en una base de datos relacional, alojada en un ambiente
seguro (datacenter), y sea administrada por personal técnico
especializado. Asi también implementar logins y politicas de seguridad
sobre ella.

Por lo dicho, se recomienda se implementen politicas y procesos que
tengan el objetivo de cumplir con los componentes basicos de la
seguridad de la informacion: Confidencialidad, Integridad vy
Disponibilidad.

Se recomienda la implementacién de planes y rutinas de actualizacion
de versiones, distribuciones y parches de sistemas operativos y
softwares. Con ello se mitigan posibles vulnerabilidades de seguridad.
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10. Se sefiala la necesidad de definir los perfiles, puestos de trabajo y las
tareas realizadas por los diferentes agentes que conforman la
Direccion General, asi como una evaluacion de dotacion optima que
determine, en funcion de los procesos, o tareas la cantidad de agentes
por perfil necesario.

A continuacion, se realizan las siguientes recomendaciones agrupadas acorde
a las politicas establecida de la Resolucién N°177/ASInf/13.

Politica de seguridad de la informacion.
¢ Politica general de seguridad informatica - PO0102.

11.Es conveniente fijar criterios para la implementacion de una Politica
General de Seguridad Informética que incluya el tratamiento de los
riesgos, la gestién de los activos de informacion, seguridad de los
recursos humanos, la seguridad fisica y logica, accesos a la
informacion, etc.

12.La Direccion General de Crédito Publico deberia establecer, en
conjunto con la Direccion General Unidad Informatica de
Administracion Financiera, diversos perfiles de usuario y asignarlos a
los agentes para acceder y modificar la informacién segun sus
funciones. Ello en particular dentro del modulo "Crédito Publico" del
SIGAF Web.

13.Es recomendable la generacion de un procedimiento formal que defina
el perfil de usuario, sus atributos y el acceso a los recursos
informéticos.

Gestion de activos de Informacion.
¢ Politica de responsabilidades sobre la informacion - PO0401.

14.La asignacion de responsabilidades respecto de la informacién
asegura la confidencialidad, integridad y disponibilidad. Se
recomienda que los agentes sean asignados como propietario (a cargo
de la gestidén y uso del activo), custodio (responsable de gestionar y
garantizar los sistemas que soportan la informacion y sus procesos) o
usuario (autorizado a acceder a la informacién en cumplimiento de sus

]
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funciones).

e Politica de clasificacion de la informacion - PO0402

15.La informacion deberia ser clasificada y protegida segun su
confidencialidad, integridad y disponibilidad. Para la confidencialidad,
es conveniente establecer el nivel (reservada, confidencial, uso interno
0 publica) y las acciones para implementar los criterios de seguridad
|6gica y fisica. Para la integridad es necesario definir el nivel (crucial,
alta, baja o reemplazable) y las acciones para garantizar su seguridad
l6gica y fisica. En tanto que para la disponibilidad, también es
imprescindible fijar su nivel (vital, delicada, relevante o estandar) y los
controles para garantizar su seguridad logica y fisica.

Gestion de las comunicaciones y operaciones.
¢ Politica de copias de resguardo y recuperacion - PO0701.

16.Deberia existir una solucion de resguardo (backup) de la informacion,
estable y robusta, para no verse comprometida la seguridad de la
informacién necesaria para la continuidad de sus actividades.

17.Se aconseja que la Direccion General de Crédito Publico identifique y
solicite al area que le dé soporte técnico, los equipos e informacion
afectados al procedimiento de resguardo, sus frecuencias, tipo,
espacio fisico y tiempos de conservacion.

18.Es recomendable la produccion de documentacion que acredite la
realizacion y periodicidad del almacenamiento, tiempo de
conservacion, su lugar fisico y agentes intervinientes; para proteger la
informacion necesaria para la continuidad de sus actividades.

19.Es necesario instrumentar politicas y rutinas de pruebas de recupero,
sus responsables, roles y resultados obtenidos. confeccionandose
actas con su respectiva formalizacion. También es importante definir
el responsable a cargo de las pruebas de recupero, los soportes
utilizados en el almacenamiento, fechas, horarios de la realizacion y la
conformidad del resultado final.

20.Es importante la existencia de una solucion de Alta Disponibilidad
(High Avalavility) para las prestaciones del sistema de produccién
como se encuentra actualmente y como se encuentre luego de
subsanadas las observaciones contenidas en el presente informe.
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Asimismo, generar la documentacién y planes para esta solucién de
infraestructura que permite la continuidad operacional durante un
periodo de medicion dado.

21.Prudentemente, deberia existir un Plan de Contingencia del Sistema
(Contingency Plan) ni Plan de Recuperacion de Desastres, para
asegurar la continuidad operativa del organismo ante situaciones
graves imprevistas.

Adquisicién, desarrollo y mantenimiento de sistemas de informacién.
e Politica de control de cambios - PO0902.

22.Es necesaria la existencia de procesos de control de cambios para los
desarrollos solicitados a la Direccion General Unidad Informética de
Administracion Financiera, para proveer la trazabilidad necesaria de
los datos segun los cambios implementados en cada version de
software.

VIII. CONCLUSIONES.

De la lectura del presente informe se pueden obtener las siguientes
conclusiones:

Las acciones que realiza el auditado referidas a la administracion de la deuda
publica son de una gran complejidad y de suma importancia para el GCABA.

Los sistemas de informacion utilizados deben ser acorde a las mismas. Es
necesario la utilizacién de una solucién centrada en un software de gestion
integrado, encontrandose la informacion normalizada dentro de un base de datos
La solucién debe encontrarse fisicamente alojada en un datacenter, para
garantizar la persistencia en las prestaciones del sistema, la integridad de la
informacion y la seguridad.

En la misma linea, se observa que debe concretarse -y en parte se esta en via
de hacerlo- un cambio en la organizacion de los procedimientos de la produccién
y disposicion de la informacion, desde el trabajo personal del agente en cada
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ordenador a uno integrado en un sistema de gestion, un ERP o sistema de
gestion.

Para el caso bajo estudio, se entiende como el medio 6ptimo la consecucion en
el desarrollo y posterior implementacion plena del médulo especifico “Crédito
Publico” del SIGAF Web por parte de la DGUIAF para atender a las necesidades
operativas de la DGCPUB. Ello de manera integrada con el resto de los
aplicativos del entorno del SIGAF.

Esta modificacion en la manera en que las tareas son realizadas es esencial para
afianzar la continuidad de las prestaciones de la Administracion, de manera
independiente del o los funcionario-agentes concretos.

Ello es pertinente aun para el caso particular aqui auditado, donde pudo
constatarse el excelente trabajo profesional que realizan en un area de gran nivel
técnico y sensible -como es la DGCPUB- los Gerentes Operativos ya aludidos.
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ANEXO |

Descripcion de Responsabilidades Primarias DGPUB y GOs.

Pags. 19 a 22 del Anexo | del Decreto N° 111/20 GCABA.

2.3 DIRECCION GENERAL CREDITO PUBLICO.
Descripcion de Responsabilidades Primarias.

Programar, asignar y controlar los medios de financiamiento que se obtengan
mediante operaciones de crédito publico.

Mantener un sistema de informacion sobre el mercado de capitales nacional e
internacional, a fin de asesorar al Poder Ejecutivo sobre las posibilidades de
financiamiento.

Tramitar las solicitudes de autorizacibn necesarias para llevar adelante
operaciones de crédito publico.

Entender en la identificacién, formulacién, administracién, seguimiento, control y
amortizacion de los préstamos internacionales destinados a financiar proyectos
en el ambito del Gobierno de la Ciudad Autbnoma de Buenos Aires.

Establecer para el sector publico los procedimientos de emision, colocacion y
rescate de empréstitos, asi como la negociacion, contratacion y amortizacion de
los mismos.

Llevar un registro actualizado sobre el endeudamiento existente en el Sector
Publico integrado al sistema de contabilidad gubernamental.

Intervenir en los aspectos vinculados al crédito publico, en la formulacion del
proyecto de Ley de Presupuesto General de Gastos y Calculo de Recursos de
la Administracion del Gobierno de la Ciudad Autonoma de Buenos Aires.

e
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Entender en el disefio de productos y servicios financieros que acompafien la
estructura de proyectos y/o la distribucion de riesgos a través de instrumentos
financieros innovadores.

Liderar los procesos de administracion de pasivos y participar en la aprobacion
de avales, fianzas y garantias.

Colaborar en el disefio e implementacion de instrumentos financieros de corto
plazo.

Entender en la implementacion de operaciones de financiamiento estructurado.

Ejercer las funciones conferidas por el articulo 29 del Anexo A de la Ley N° 5.916.

2.3.1 GERENCIA OPERATIVA ADMINISTRACION DE LA DEUDA PUBLICA.
Descripcion de Acciones.

Disefiar, ejecutar y controlar el sistema de registro de la deuda publica de la
Administracion Central y organismos descentralizados.

Programar los pagos del servicio de la deuda publica.
Realizar informes periédicos del estado financiero y del nivel de endeudamiento.

Supervisar la operatividad de la contabilidad analitica de la deuda publica interna
y externa de la Administracion Central, organismos descentralizados y Empresas
y Sociedades del Estado.

Controlar y analizar los proyectos de presupuesto de las entidades del sector
publico en lo concerniente al servicio anual de la deuda publica.

Supervisar la programacion de los pagos de la deuda publica.

Controlar el funcionamiento del Servicio Financiero de la Jurisdiccion 98
“Servicio de la Deuda Publica” — Oficina de Gestién Sectorial “OGESE”.

Controlar los procesos de administracion, registro y control de la operatoria
correspondiente a consolidacion de la deuda publica interna y externa y la
regularizacion de otras deudas.

————-
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Supervisar las actividades vinculadas con la gestion, seguimiento y registro de
los avales, fianzas y garantias que otorgue la Ciudad Autbnoma de Buenos
Aires, dentro del marco de la legislacién vigente.

Elaborar los informes de cierre, referidos a las operaciones de Crédito Publico.

Efectuar el seguimiento de deudas en gestion judicial o administrativa, con
proveedores y otros entes, tanto publicos como privados.

2.3.2 GERENCIA OPERATIVA FINANCIAMIENTO INTERNO Y EXTERNO.
Descripciéon de Acciones.

Formular, negociar e implementar proyectos de financiamiento interno y externo.
Disefar la politica de endeudamiento y de los instrumentos de financiamiento.

Elaborar normas y procedimientos para la ejecucion de operaciones de crédito
publico.

Intervenir en las negociaciones de crédito publico correspondientes a la deuda
interna y externa.

Proponer estrategias de financiamiento al Tesoro de la Ciudad de Buenos Aires
orientadas al mercado local e internacional.

Llevar a cabo emisiones de deuda en los mercados locales e internacionales.

Participar en el andlisis de las condiciones financieras de la colocacién de
excedentes transitorios del Tesoro de la Ciudad de Buenos Aires.

Intervenir en las operaciones de administracion de pasivos que involucren la
participacion de entidades financieras locales y del exterior.

Intervenir en las operaciones financieras mediante la utilizacion de titulos valores
del sector publico.

Proponer estrategias y operaciones de administracion de pasivos.

Organizar un sistema informativo de las nuevas operaciones que se realicen en
el mercado local de deuda.
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Coordinar la elaboracion de reportes con informacién financiera relativa al
mercado nacional e internacional.

Entender en la planificacion, desarrollo y disefio de instrumentos de
financiamiento fiduciarios para financiar proyectos de inversion en la Ciudad
Autonoma de Buenos Aires.

2.3.3 GERENCIA OPERATIVA PROYECTOS CON FINANCIAMIENTO
ESTRUCTURADO.

Descripcidon de Acciones.

Asistir a la Direcciobn General en la identificacion, priorizacion, formulacion y
ejecucion de lineas de financiamiento con organismos internacionales de crédito,
agencias de desarrollo, bancos de importacibn y exportacion y sus
organizaciones vinculadas.

Participar en la elaboracion de programas y planes de desarrollo de proyectos
de participacion publico- privada, en coordinacién con las areas intervinientes.

Brindar apoyo técnico a requerimiento de las entidades contratantes, en las
etapas de formulaciébn y estructuracion del proyecto, elaboracion de la
documentacion licitatoria y ejecucion del contrato, en los términos de la Ley N°
5.916. Participar en el desarrollo de instrumentos alternativos de financiamiento.

Brindar asistencia en el disefio de productos y servicios financieros que
acompafien la estructura de proyectos y/o la distribucion de riesgos, a través de
instrumentos innovadores.

Asistir a la Direccion General en las gestiones ante el Estado Nacional de las
garantias y autorizaciones requeridas por los organismos internaciones de
crédito.

Intervenir en la planificacion, desarrollo y disefio de instrumentos de
financiamiento fiduciarios para proyectos de inversion.
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