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Objeto: Sistemas utilizados por las autoridades de aplicacion en el GCABA.
Objetivo: Relevar la confiabilidad y el ambiente de control y la facilidad en la
publicacion de las DDJJ en los diferentes sistemas de registracion utilizados en el

GCABA, conforme Ley 4895 y Decreto 435/14.

Alcance: Moddulos, prestacién y procesos de tecnologia relacionados con los
sistemas de DDJJ de los funcionarios del GCABA.
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Auténoma de Buenos Aires, Diciembre de 2021.

Cédigo de
Proyecto

10.20.03

Denominacion
del Proyecto

Sistemas de registracion de las DDJJ de funcionarios en todo el
GCABA.

Tipo de -
Auditoria Relevamiento.
IO Direccion General de Seguridad Informética.
General
Periodo bajo 2019
examen
Objeto de la Sistemas utilizados por las autoridades de aplicacion en el
Auditoria GCABA.

Objetivo de la

Relevar la confiabilidad y el ambiente de control y la facilidad en
la publicacion de las DDJJ en los diferentes sistemas de

Auditoria registracion utilizados en el GCABA, conforme Ley 4895 y
Decreto 435/14.
Alcance Mdodulos, prestacion y procesos de tecnologia relacionados con

los sistemas de DDJJ de los funcionarios del GCABA.

Limitaciones al
Alcance

Las disposiciones establecidas como consecuencia
del “Aislamiento Social Preventivo y Obligatorio (ASPO)”
establecido por el Decreto N°297/2020 primero, y luego la
“Distanciamiento Social, Preventivo y Obligatorio (DISPO)”, y
Sus sucesivas renovaciones, decretados por el Poder Ejecutivo
Nacional; mas los preceptos emitidos por el GCABA en
consecuencia; imposibilitaron el acceso a las instalaciones
informaticas u oficinas de los auditados para la realizacion de
verificaciones y pruebas sustantivas relativas a los sistemas.

En particular no pudieron efectuarse: visitas al lugar
de trabajo, datacenters , relevamiento in situ del equipamiento,
entrevistas en persona, ni comprobacién de los procesos de
trabajo descripto.

En especial, no pudo ser relevado el funcionamiento,
desarrollos y tecnologias del Sistema de DDJJJ del GCABA.
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Solo pudo relevarse el uso por parte de un usuario obligado a
confeccionar la declaracion.

Se suma a lo anterior que en el interin de iniciada esta
auditoria fue sancionada la nueva Ley CABA 6357 “Ley De
Régimen De Integridad Publica”, derogando la ley anterior Ley
CABA 4895 “Ley de Etica en el Ejercicio de la Funcién Publica",
sobre cuyos requerimientos estaba desarrollado el sistema a
auditar.

Ademas, la nueva Ley estableci6 una nueva autoridad
de aplicacién, creando la Oficina de Integridad Publica, dejando
de lado una de las areas auditadas: la Autoridad de Aplicacion
de Ley de Etica Publica N°4895 (AALEP). Como corolario, dicha
Oficina, a la fecha de redaccion del presente informe aun se
encuentra en la etapa de constitucion, y todavia no ha sido
designado el funcionario a cargo.

Finalmente, también luego de iniciada esta auditoria
se produjo la transferencia del sistema a la custodia y
supervision técnica de la ASINF.

Debilidades
Relevantes

1- Falta o deficiente Integracion con SADE y otros sistemas.
El aplicativo no se integra debidamente con otros
sistemas, como podrian ser el Meta4 de liquidacion de haberes
o el SADE, para obtener el cargo o funcion del agente y asi
limitar la posibilidad de acceso al sistema so6lo a los funcionarios
obligados. Actualmente podrian ingresar y operarlo todos los
usuarios dados de alta en el SADE. De la misma manera
deberia consultar de otros sistemas datos que son de utilidad al
proceso de presentacibn de las declaraciones: Fecha de
designacion, licencias, ceses, etc.
2- Ausencia de registracion de los datos de las DDJJ
ingresadas en el sistema.

Se trata de un sistema exclusivamente transaccional, que
registra la menor cantidad de datos posibles. Los datos
ingresados de las DDJJ no se almacenan en el sistema, sino
que son utilizados para generar un documento en un sistema
externo.

Ello conlleva a que existan limitaciones para desarrollar
funcionalidades en el sistema y mejoras a la experiencia del
usuario.

Entre las funcionalidades a mencionar se encuentra
aquella en que el sistema permita tanto a los usuarios
encargados de la supervision general como a los de su sector a
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hacer un seguimiento y control sobre la informacion cargada
ante diferencias sustanciales e incongruencias entre diferentes
DDJJ presentadas por un sujeto obligado.

Asi también podrian desarrollarse en el sistema criterios
de andlisis sobre la informacion cargada para obtener dichos
controles y otros.

Entre las mejoras a la experiencia del usuario, podrian
sefalarse que para las sucesivas DDJJ el sistema ya tenga
cargada la informacion ingresada anteriormente asi solo es
necesario agregar los cambios.

Por dltimo, que el sistema registre la informacion
ingresada en su DB le podria permitir en un futuro consultar y
hacer validaciones de los datos ingresados con otros sistemas
Ej. registros civiles, registros de inscripcibn de bienes, de
inscripcién de sociedades y de propiedad intelectual.

Cabe aclarar que lo sefialado también es aplicable a las
Declaraciones Juradas privadas, es de mencionar que la
informacion que contienen podria ser alojada en registros
encriptados en una Base de Datos; o archivos encriptados
donde sea la propia aplicacion la que cifre y descifre por medio
de un servicio interno. En ambos casos se daria cumpliendo con
los criterios de seguridad, accesibilidad e integridad de la
informacion.

3 Falta de una funcionalidad referida al seguimiento de las
presentaciones de las DDJJ:

El procedimiento de seguimiento de las presentaciones
de las DDJJ, a saber fechas, plazos, vencimientos,
intimaciones, sanciones, etc; no esta contemplado como
funcionalidad en el sistema.

Dicho seguimiento es esencial para el desempeiio de las
tareas de los usuarios que deben realizar el control de las
presentaciones de las DDJJ.

Si el sistema no lo prevé, los usuarios estaran obligados
gue valerse de otras herramientas para ingresar manualmente
esos datos, como en planillas de calculo.

4 Necesidad de informes, alertas, notificaciones vy
controles:

Las faltas de integracion de informacion con otros
sistemas, recopilacion de datos y desarrollo de una
funcionalidad de seguimiento de las declaraciones, hacen mas
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dificil la programacion de informes, alertas, notificaciones y
controles, de los que el sistema carece.

Asi el sistema no ofrece -entre otros- controles e
informes automaticos sobre los sujetos obligados, o avisos o
notificaciones sobre vencimientos, presentaciones,
incumplimientos, intimaciones y sanciones de las declaraciones.

Conclusion /
Dictamen

Al inicio del presente informe se realizo la aclaracion
de que en diciembre de 2020 fue sancionada la nueva Ley
CABA 6357, que prevé un nuevo ente rector -que aun no ha sido
constituido-, aunque la AALEP continué como responsable de
las DDJJ a realizarse s6lo durante el plazo establecido.

Que aun el régimen de ética publica se encuentra en
plena transicibn normativa, orgénico-funcional de entes
publicos, y de la administracion del sistema, por lo que este
informe intentara realizar un relevamiento informatico del
sistema, para que las debilidades halladas y las conclusiones
pueden ser de utilidad sobre las funcionalidades con las que
cuenta -y carece-.

De esta manera, el presente informe podria servir
como insumo a la nueva Oficina de Etica Publica, o el area que
sea la que ejerza las responsabilidades tecnolégicas, para
decidir entre la implementacion y mejora de este software, o
proceder la obtencion y desarrollo de un software nuevo.

En las debilidades descriptas en el punto anterior se
encuentran las funcionalidades y posibles mejoras a incorporar
en un desarrollo posterior.

Primero encontramos que debe procurarse una mejor
integracion con el sistema GEDO, donde alguna modificacion
del entorno de ese sistema no desencadene efectos adversos
en la aplicacién de DDJJ. Un cambio en el GEDO no deberia
implicar la posibilidad de que quedara sin funcionar el sistema
de DDJJ.

Secundando lo anterior, entendemos que es
sustancial que el sistema provea la registracion de la
informacion que se cargue en el mismo en bases de datos. Ello
permitiria el desarrollo de funcionalidades en el sistema y
mejoras a la experiencia del usuario.

Entre las funcionalidades a mencionar se destaca la
posibilidad de efectuar seguimientos y controles automaticos y/o
manuales sobre la informacion cargada ante diferencias
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sustanciales e incongruencias entre diferentes DDJJ
presentadas por un sujeto obligado.

Asi también podrian desarrollarse en el sistema
criterios de analisis sobre la informacion cargada para obtener
dichos controles y otros.

Entre las mejoras a la experiencia del usuario,
podrian sefalarse que para las sucesivas DDJJ el sistema ya
tenga cargada la informacion ingresada anteriormente asi solo
es necesario agregar los cambios.

De la misma manera, que el sistema registre la
informacion ingresada en su base de datos le podria permitir en
un futuro consultar y hacer validaciones de los datos ingresados
con otros sistemas.

En cuanto al resguardo de la seguridad de la
privacidad de la informacion contenida a en las Declaraciones
Juradas privadas, debe admitirse que pareciera haber dos
valores en pugna aqui: la seguridad y privacidad de la
informacion por un lado y las funcionalidades y experiencia del
usuario por el otro.

Pero dicha dicotomia no es realmente tal, porque se
puede garantizar dentro del mismo sistema, ser alojada en
registros encriptados en una Base de Datos; o archivos
encriptados donde sea la propia aplicacion la que cifre y descifre
por medio de un servicio interno. En ambos casos se daria
cumpliendo con los criterios de seguridad, accesibilidad e
integridad de la informacién. Ello sin la necesidad de verse en
la necesidad de generar un archivo externo.

La seguridad en la informacién privada la brinda el
proceso de cifrado/descifrado y el algoritmo utilizado. Es alli
donde deben extremarse los recaudos de seguridad.
Recordemos que por mas que el archivo cifrado se genera en el
GEDO, es el algoritmo de la aplicacion el que genera la
encriptacion, no el GEDO.

En tercer lugar, sefialamos como de gran importancia
que sea desarrollada una funcionalidad referida al seguimiento
de las presentaciones de las DDJJ.

Ello debido a que el procedimiento de seguimiento de
las presentaciones de las DDJJ contiene fechas, plazos,
estados, vencimientos, intimaciones, sanciones Yy otras
circunstancias.
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Dicho seguimiento es esencial para el desempefio de
las tareas de los usuarios que deben realizar el control de las
presentaciones de las DDJJ. Si el sistema no lo preve, los
usuarios estaran obligados que valerse de otras herramientas
para llevar manualmente esos datos, comunmente en planillas
de célculo. La informacion sobre la gestion del sistema quedara
por fuera del mismo.

En sintonia con lo anterior, el sistema deberia proveer
informes, alertas, notificaciones y controles basados en la
informacion contenida.

Como ultima reflexion, todo lo considerado aqui nos
invita a preguntarnos sobre el fondo de la informacién
requerida por el régimen de ética publica. La idea de que el
funcionario obligado deba proporcionar informacion que en
casi la totalidad ya se encuentra en poder del propio Estado,
en diferentes jurisdicciones, organismos Yy reparticiones, deja
de tener sentido.

Vale decir que, una vez mas, vemos que la
Administracién, en este caso la Ciudad de Buenos Aires, le
exige a sus administrados que le provean informacion que ella
misma ya posee, 0 a la que tiene acceso o a la que deberia
tener en un futuro no tan lejano.

Ejemplo de lo anterior serian los vinculos familiares
cuya informacion consta en los registros civiles de personas, la
Inspeccion General de Justicia o registros de comercio
provinciales, los registros de bienes inmuebles o bienes
muebles registrables, el Banco Central de la Republica
Argentina, la Comision Nacional de valores, etc.

Obviamente esto serd viable en cuanto sea viable una
cabal interaccion legal, administrativa y técnica entre diferentes
jurisdicciones, organismos y reparticiones.

Declaraciones Juradas, DDJJ, SADE, GEDO, Etica Publica,
Integridad Publica, Oficina de Integridad Publica, Ley 4895, Ley
6357

Palabras
Claves
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INFORME FINAL DE AUDITORIA
“SISTEMAS DE REGISTRACION DE LAS DDJJ DE FUNCIONARIOS EN
TODO EL GCBA”
PROYECTO N° 10.20.03

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura Ciudad Autonoma de Buenos Aires
Lic. Agustin Forchieri

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la
Ley 70 de la Ciudad Autbnoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria informatica en el ambito
de la Direccion General de Concesiones y Permisos con el objeto detallado en
el apartado siguiente.

. OBJETO DE AUDITORIA

Sistemas utilizados por las autoridades de aplicacién en el GCABA.

II. OBJETIVO DE LA AUDITORIA

Relevar la confiabilidad y el ambiente de control y la facilidad en la
publicacién de las DDJJ en los diferentes sistemas de registracion utilizados en
el GCABA, conforme Ley 4895 y Decreto 435/14.
[ll. ALCANCE DEL EXAMEN

Mdédulos, prestacion y procesos de tecnologia relacionados con los
sistemas de DDJJ de los funcionarios del GCABA.
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[11.1 Marco Normativo de la Auditoria de Sistemas.
Se utilizé el siguiente marco normativo:

Normas Bésicas de Auditoria Externa' de la AGCBA y las Normas
Basicas de Auditoria de Sistemas? de la AGCBA, la Ley 70 CABA, Ley 325 CABA
y complementarias.

Normas COBIT 2 5. (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association (ISACA),
Capitulo Buenos Aires.

Las normas y recomendaciones de Tecnologias de la Informacién (TI)
establecidas por la Agencia de Sistemas de Informacion (ASINF) (Res
177/ASINF/13* y ampliaciones).

[11.2 Procedimientos realizados.

Se remiti6 Nota de Inicio de Auditoria y Presentacion de equipo a los
funcionarios a cargo de la Autoridad de Aplicacion de Ley de Etica Publica
N°4895 (AALEP) y Gerencia Operativa de Proyectos y Procesos Tecnoldgicos
(GOPPT), ambas dentro de la Secretaria Legal y Técnica del Jefe de Gobierno.

Se remiti6 una Nota de Solicitud de Informacién al area auditada,
solicitando informacién relacionada con la auditoria planificada respecto al
Sistema de DDJJ del GCABA, procedimientos, organizacion del area, recursos
humanos y normativa.

Se efectuaron entrevistas virtuales mediante la plataforma Teams, con los
funcionarios a cargo de la Autoridad de Aplicacién de Ley de Etica Publica
N°4895 (AALEP) y la Gerencia Operativa de Proyectos y Procesos Tecnoldgicos
(GOPPT).

Asimismo, se entrevistd por la misma plataforma a las Directoras
Generales de la Direccion General de Integracion de Sistemas (DGISIS) y la

1 https://www.agcba.gov.ar/web/doc/ni-normas_basicas de auditoria_externa.pdf [Accedido el
5/7/21]

2 https://www.agcba.gov.ar/web/doc/ni-normas_basicas_de_auditoria_sistemas.pdf [Accedido
el 5/7/21]

8 https://www.isaca.org/resources/cobit [Accedido el 9/10/20]

4 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/232269 y
https://www.buenosaires.qgob.ar/sites/gcabalfiles/rs-2013-177--asinf 4.pdf [Accedidos el 5/7/21]

: -
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Direccion General Legal y Técnica (DGTALINF), ambas de la Agencia de
Sistemas de Informacion (ASINF).

Se efectué un relevamiento del sistema de DDJJ desde el rol de un
usuario obligado a presentar la declaracién, en ambiente de homologaciéon. XXX.

Se analizé el marco normativo, la nueva Ley sancionada, la estructura
organico -funcional de las areas.

Se analiz6 toda la informacioén coleccionada.

I11.3 Limitaciones Al Alcance.

Las disposiciones establecidas como consecuencia del “Aislamiento
Social Preventivo y Obligatorio (ASPO)” establecido por el Decreto N°297/2020
primero, y luego la “Distanciamiento Social, Preventivo y Obligatorio (DISPO)”, y
Sus sucesivas renovaciones, decretados por el Poder Ejecutivo Nacional; mas
los preceptos emitidos por el GCABA en consecuencia; imposibilitaron el acceso
a las instalaciones informaticas u oficinas de los auditados para la realizacion de
verificaciones y pruebas sustantivas relativas a los sistemas.

En particular no pudieron efectuarse: visitas al lugar de trabajo,
datacenters®, relevamiento in situ del equipamiento, entrevistas en persona, ni
comprobacién de los procesos de trabajo descripto.

En especial, no pudo ser relevado el funcionamiento, desarrollos y
tecnologias del Sistema de DDJJJ del GCABA. Sélo pudo relevarse el uso por
parte de un usuario obligado a confeccionar la declaracion.

Se suma a lo anterior que en el interin de iniciada esta auditoria fue
sancionada la nueva Ley CABA 6357 “Ley De Régimen De Integridad Publica”,
derogando la ley anterior Ley CABA 4895 “Ley de Etica en el Ejercicio de la
Funcion Publica”, sobre cuyos requerimientos estaba desarrollado el sistema a
auditar.

Ademas, la nueva Ley establecio una nueva autoridad de aplicacion,
creando la Oficina de Integridad Publica, dejando de lado una de las areas
auditadas: la Autoridad de Aplicacion de Ley de Etica Publica N°4895 (AALEP).
Como corolario, dicha Oficina, a la fecha de redaccién del presente informe aln

5 https://es.wikipedia.org/wiki/Centro_de procesamiento _de datos [accedido el 13/07/2021]

s % -
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se encuentra en la etapa de constitucién, y todavia no ha sido designado el
funcionario a cargo.

Finalmente, también luego de iniciada esta auditoria se produjo la
transferencia del sistema a la custodia y supervision técnica de la ASINF.

IV. ACLARACIONES PREVIAS.

1- Aclaraciones preliminares:

Esta auditoria se inici6 sobre la AALEP, como responsable de las DDJJ
del GCABA y usuario principal del sistema; y la GOPPT, por ser el desarrollador
y administrador del software.

Al sancionarse la nueva Ley CABA 6357, y preverse un nuevo ente rector
-que aun no ha sido constituido-, la AALEP continué como responsable de las
DDJJ a realizarse sé6lo durante el plazo establecido.

A lo anterior se suma que, a pesar de haber sido transferida la custodia y
supervision técnica del aplicativo a la ASINF, ain SECLYT retiene el rol de
enlace operativo, es por ello que el presente Proyecto de Informe Final
actualmente se dirige directamente a la SECLYT.

En plena transicién normativa, organico-funcional de entes publicos, y de
la administracion del sistema, este informe intentara realizar un relevamiento
informatico del sistema, para que las debilidades halladas y las conclusiones
arribadas pueden ser de utilidad sobre las funcionalidades con las que cuenta -
y carece-.

De esta manera, el informe podria servir como insumo a la nueva Oficina
de Etica Publica, o al area que sea la que ejerza las responsabilidades
tecnoldgicas, para decidir entre la implementacién y mejora de este software, 0
proceder a la obtencion desarrollo de un software nuevo.

2- Leyes de la CABA N° 4895 “Ley de Etica en el Ejercicio de la Funcion
Pablica" y N° 6357 “Ley De Régimen De Integridad Publica”:

Ley N° 4895:

Esta auditoria tenia como objeto el sistema de DDJJ del GCABA, que se
encontraba operando y cumpliendo con los requerimientos que establecian
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preceptos normativos de la Ley CABA 4895 “Ley de Etica en el Ejercicio de la
Funcién Puablica"®, del afio 2013.

El sistema fue especificamente desarrollado para cumplir con los
requerimientos de la Ley CABA 4895. Dicha normativa preveia un organo
especifico dentro del GCABA como autoridad de aplicacion para toda la esfera
del Poder Ejecutivo de la CABA. Ese 6rgano era la “Autoridad de Aplicaciéon Ley
4895” (AALEP), como 6rgano fuera de nivel dentro del ambito de la Secretaria
Legal y Técnica (SECLYT), de la Jefatura de Gobierno.

El objetivo original del sistema es dar cumplimiento a la normativa referida
a la presentacion de Declaraciones Juradas (DDJJ) por parte de los funcionarios
obligados del GCABA.

La normativa establecia que los funcionarios a partir de cierto nivel
jerarquico en el organigrama del GCABA estaban obligados a presentar sus
DDJJ. Se debian realizar las presentaciones de las DDJJ al inicio de la gestion
del funcionario, anualmente durante su ejercicio, y al final de la gestién.

También previé que se presentarian 2 tipos de declaraciones juradas: una
publica de acceso irrestricto, donde constarian la informacion de los bienes,
créditos, obligaciones, mas no su identificacion; otra privada, accesible solo a
requerimiento judicial, donde estarian identificados especificamente los bienes,
créditos, obligaciones y otros.

Los funcionarios obligados a presentar sus DDJJ, contaban con un plazo
para realizarlas. Vencido el mismo, el funcionario a cargo de la AALEP debia
intimarlos.

Originalmente, la normativa preveia para el cumplimiento de su objeto un
método fisico o técnico equivalente de “doble sobre”. A partir del afio 2011 se
comenzaron a realizar declaraciones juradas en forma digital. El sistema
relevado se termind de desarrollar en el afio 2017, e incorporé la declaracion
realizada por medio de firma digital / electronica.

Este software fue cedido a la Provincia de Buenos Aires y a la Nacién,
para que sea utilizado por dichas jurisdicciones.

6 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/237252 [Accedido el 5/7/21]
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Ley N° 6357:

El 11/12/2020 se promulgo la Ley CABA 6357 “Ley De Régimen De
Integridad Publica”, que fue publicada el 16/12/2020.

La nueva Ley derogd la Ley 4895 anterior y instaurd los siguientes
preceptos relacionados con las DDJJ:

Instituyé una nueva autoridad de aplicacion, creando una Oficina de
Integridad Publica dentro de cada Poder del Estado. Dentro del Poder
Ejecutivo, dejo de lado a la Autoridad de Aplicacion de Ley de Etica
Publica N°4895 (AALEP).

Dispuso que las nuevas serian Declaraciones Juradas Patrimoniales
y de Intereses, no solo DDJJ Patrimoniales.

contemplé nuevos sujetos obligados tales como los asesores de la
planta de gabinete de los ministros, del TSJ, del Presidente y
Vicepresidente y demas Consejeros de la Magistratura, etc (art 9);
integrantes de las Comisiones evaluadoras deben presentar DDJJ si
participaron en procesos a partir de cierto monto. También, la Oficina
de Integridad Publica cuenta con competencias para decidir si alguien
por fuera de los expresamente contemplados en la ley debe presentar
DDJJ.

Con respecto al Contenido de las DDJJ, agreg6 el supuesto de las
criptomonedas y ademas, para los cargos de Director General hacia
arriba requiere mas informacion a brindar (datos de los padres,
personas que sean cotitulares de bienes por fuera del cényuge,
conviviente o hijo menor emancipado). Esto surge de los art 10y 11.

Establecio que, a partir de los 180 dias de la publicacién de la ley,
las DDJJ deberian confeccionarse conforme a la nueva
normativa.

La nueva ley en general implica mas requerimientos (requiere

registrar mas y diferentes datos) a los definidos originariamente para el sistema
y que éste no contempla.

Ello genera una consecuencia inmediata que se traduce en la necesidad
de repensar un nuevo sistema de registracion de declaraciones juradas en pos

7 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/536610 [Accedido el 5/7/21]
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de contemplar a los sujetos obligados incorporados y readecuar todo a los
presupuestos normativos ahora exigidos.

No obstante, la nueva Oficina dentro del Poder Ejecutivo, a la fecha de
redaccion del presente informe aun se encuentra en la etapa de constitucion, y
todavia no ha sido designado el funcionario a cargo®.

Es por ello que aun no ha sido transferida la responsabilidad sobre el
sistema de DDJJ de la SECLYT (que sigue siendo aun el area rectora) a la
Oficina de Integridad Publica.

Anteriormente, la Secretaria Legal y Técnica (SECLYT) tenia el doble rol
de enlace operativo (duefio del proyecto) y referente técnico (desarrollador del
software). Luego de la sancién de la Ley, y tras una reestructuracion de
procesos, a fines de 2020 se procedio a la transferencia por parte de la SECLYT
a la ASINF de la responsabilidad técnica del sistema.

3- Entes, Reparticiones y Organos intervinientes:

Normativa - Estructura Organico-Funcional:

Autoridad de Aplicacion Ley 4895: La Ley CABA N° 4895 fue
reglamentada por el Decreto CABA 435/14°. Posteriormente, por el Decreto
CABA 241/17%° el Jefe de Gobierno procedié a la designacion del funcionario
como Autoridad de Aplicacion de la referida norma.

Se trata de un o6rgano fuera de nivel dentro de la Secretaria Legal y
Técnica (SECLYT).

8 https://www.buenosaires.gob.ar/atencionygestionciudadana/gestion-comunal/tratamiento-de-
la-candidatura-para-el-cargo-de-titular-de [Accedido el 5/7/21]

9 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/262250 [Accedido el 5/7/21]

10 https://documentosboletinoficial.buenosaires.gob.ar/publico/20170706.pdf paginas 23-24
[Accedido el 5/7/21]
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Competencia - Responsabilidades Primarias - Acciones.

Las funciones de la AALEP son las que le confiere La Ley N° 4.895 en su art.
29.

Las Acciones de la GOPPT estan contempladas en el Decreto CABA
278/2020 en su Anexo II?

11 https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-278-20-ANX-

1.pdf paginas 2-3 [Accedido el 5/7/21]
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5. C. &\
v'cl_-&e"?\

Las Responsabilidades Primarias de la SECLYT estan definidas en la Ley
CABA N° 629212 del afio 2019, en su art 27.

Todas ellas se pueden encontrar en el Anexo I.

Presupuesto — Jurisdiccion — Programa.

Programa: 18 PROYECTOS TECNOLOGICOS Y GESTION
DOCUMENTAL

Umdad Ejecutora: DIRECCION GENERAL PROYECTOS TECNOLOGICOS Y GESTION

DOCUMENTAL
Junsdiccion: 20.JEFATURA DE GOBIERNO
Finalidad: Admimsstracion Gubernamental
Funcion: Direccion ejecufiva
PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE
Gastos en personal 18.656.962
Personal Permanemis 14.760.701
Personal Trans#onio 2067218
Asignaciones familiares 6.745
Asistencia socia! 3l personal 277516
Gabmete de autoridades supeniores 1544782
Bienes de consumo 72.450
Producios alimenticios. agropecuarnios y forestales 25300
Pulpa papel, carton y sus peoducios 1200
Producios qumicos, combustibles y lubricantes 4950
Otros bienes de consume 41.000
Servicios no personales %03.700
Mantenimienio. reparacion y impeeza 550.000
Servicios Especializados, Comerciales y Financieros 188200
Pacaes, vidticos y movilidad 132.000
S Servicios 33500
Bienes de uso 7.265.000
Magqunana y equipo 335.000
Activos intangibles 6.930.000
;TOT.-\L 26.898.112

Fuente Ley de presupuesto 2019 N.° 6068.

12 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/499060[Accedido el 5/7/21]
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Originalmente, la Direccion General Proyectos Tecnoldgicos y Gestion
Documental era parte de la Secretaria Legal y Técnica. Se trataba de la Unidad
Ejecutora del Programa N° 18 dentro de la Jurisdiccion 20 Jefatura de Gobierno.

El Programa N°18 tenia dos objetivos centrales, el primero se desprende
las competencias que tenia la Secretaria Legal y Técnica relacionadas al
ecosistema Sistema de Administracion de Documentos Electronicos (SADE), y
el segundo relacionado con el desarrollo de aplicativos de soporte de gestion y
el soporte informético de la Jurisdiccién 20. En este ultimo se encontraria el
sistema de Declaraciones Juradas.

Sin embargo, del presupuesto publicado no surge que haya alguna
asignacion especifica de fondos para el sistema de Declaraciones Juradas.
Tampoco surge que hubiera metas programaticas para el mismo.

En la reorganizacion ministerial de diciembre de 2019, ordenada por el
Decreto CABA 463/2019'2, la Direccién General Proyectos Tecnoldgicos y
Gestidn Documental dej6 de ser parte de la SECLYT, de la cual la GOPPT quedé
dependiendo jerarquicamente de manera directa.

3- Personal - Recursos Humanos.
La AALEP no contd en el 2020 con funcionarios adicionales aparte de
quien ejerciera como su titular.

Durante el tiempo en que el aplicativo dependia de la SECLYT, la GOPPT
contaba con alrededor de 8 personas. En la actualidad es administrada
solamente por su Gerente Operativo.

4- Informes de Auditoria previos relevantes.

No fueron hallados informes de auditoria previos relevantes al objeto del
presente.

5- Servicios recibidos y brindados:

Agencia de Sistemas de Informacion (ASINF): como 6rgano rector de las
TICs del GCABA brinda conectividad, infraestructura y seguridad de

13 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/500340 [accedido el 15/07/2021]
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comunicaciones, backup. Actualmente también se encarga de la operacién del
sistema.

El sistema entrega servicios de consulta sobre las declaraciones
presentadas para su publicacion.'4

No recibe servicios por parte de proveedores externos.

6- Informacion del Sistema.

El sistema fue desarrollado y originalmente mantenido dentro del ambito
de la SECLYT. Se trata de un desarrollo propio. Como se explicé anteriormente,
a fines de 2020 hubo una transferencia en cuanto a custodia y responsabilidad
técnica a la ASINF.

Proyectos de desarrollo:

Conforme a las razones explicadas mas arriba, existen planes de corto,
mediano y largo plazo sobre el desarrollo de un sistema nuevo de DDJJ
Patrimoniales y de Intereses. Dichos planes estan siendo encarados en la
gestion del dia a dia, por lo que estan por fuera del alcance de esta auditoria.

Documentacion:

No existen manuales de usuario para los funcionarios obligados, aunque
esto se encuentra mitigado por la explicacion de los criterios requeridos para la
casi totalidad de los campos de los formularios web.

Si, existe manual para el usuario principal.

Existe documentacion de minutas de requerimientos, requerimiento de
cambios, casos de uso, entidad relacion (DER) de la Base de Datos (DB),
Workflows, aunque solo se han podido encontrar de partes y no de la totalidad
del sistema. El diagrama DER se encuentra completo.

14 Ver el titulo “Publicacién de las DDJJ:”
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Metodologia y entornos.

El proceso, los versionados y los ambientes de desarrollo son manejados
con GIT?!®, conforme a lo establecido por las politicas definidas por la ASINF en
la Resolucion ASINF 177/2013 y complementarias.

La totalidad de los ambientes -desarrollo, test, homologacion vy
produccion- se encuentran en los data centers de la ASINF.

Por lo mencionado previamente, actualmente no se tiene conocimiento de
si existen solicitudes sobre modificacion de cddigo (ya sea de validacion o
produccion).

Lenguajes de programacion - Frameworks!6

Se trata de un sistema que funciona sobre la WEB (WEB enable).

El sistema esta desarrollado en JavaScript!’ y Bootstrap!® en su front-
end?®; y PHP? back-end. La Ultima versién de PHP del cédigo se encuentra
vigente, pero deberia ser actualizada.

La base de datos (DB)

La DB que contiene los datos del sistema es MySQL?L. Las diferentes
bases (desarrollo, test validacion, produccion) estan alojadas en cada ambiente
de desarrollo. Existe una base de datos para cada ambiente.

El sistema fue desarrollado conforme a los requerimientos que le fueron
formulados. Entre ellos que no se registraran en su DB los datos ingresados,
tanto de las declaraciones publicas como privadas.

Se trata de un sistema exclusivamente transaccional, que guarda la menor
cantidad de datos posibles. Los datos ingresados no se almacenan en el sistema
sino que son utilizados para generar un documento, mediante un Formulario

15 https://es.wikipedia.org/wiki/Git [accedido el 13/07/2021]

16 https://es.wikipedia.org/wiki/Framework [accedido el 13/07/2021]

17 https://es.wikipedia.org/wiki/JavaScript [accedido el 13/07/2021]

18 https://es.wikipedia.org/wiki/Bootstrap (framework) [accedido el 15/07/2021]
19 https://es.wikipedia.org/wiki/Front_end y back end [accedido el 13/07/2021]
20 https://es.wikipedia.org/wiki/PHP [accedido el 13/07/2021]

21 https://es.wikipedia.org/wiki/MySQL [accedido el 13/07/2021]
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Controlado, en el sistema GEDO?? del Ecosistema SADE?3. El sistema de DDJJ
se comunica con el SADE y genera los documentos en el GEDO registrado
Unicamente el ID?* de documento. Genera dos documentos correspondiendo
uno a la declaracién publica y a la privada. Este ultimo se genera encriptado.

Para acceder a los datos ingresados nuevamente se procede
inversamente, o sea consultandose el documento en el GEDO del SADE con el
ID que lo identifica.

Las DB del sistema DDJJ son completamente independientes de las del
Ecosistema SADE. Inclusive las tablas que contienen la informacion
correspondiente a los funcionarios obligados a presentar sus DDJJ, como a los
organismos/reparticiones del GCABA.

Infraestructura, equipamiento y conexiones:

La totalidad de la infraestructura y equipamiento que soporta a los
diferentes ambientes es provista y administrada por la ASINF en sus
datacenters.

Alta Baja y Modificacion (AMB) de usuarios en el sistema:

El sistema no cuenta con sus propios usuarios. Ellos no estan contenidos
en tablas especificas de la DB.

22 https://www.argentina.gob.ar/jefatura/innovacion-publica/administrativa/gde [accedido el
13/07/2021].

23 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/129167 [accedido el 13/07/2021].
El SADE es el Sistema de Administracion de Documentos Electronicos.

El SADE en un desarrollo de propiedad del GCABA. A partir del 2015 fue cedido en su uso al
Estado Nacional y diversos estados provinciales. Durante su instalacion se desarroll6 una
nueva versién del SADE llamada Gestién Documental Electrénica (GDE) que fue la finalmente
implementada.

Se suele referir al SADE/GDE como un “ecosistema” porque se trata de un sistema de gestion
documental que tiene muchos sistemas que interactian dentro del mismo, como GEDO,
Expediente Electrénico (EE), Comunicaciones oficiales (CO), Tramites a Distancia (TAD), entre
muchos mas.

El GCBA se encuentra actualmente en plena migracién de SADE a GDE.

24 https://en.wikipedia.org/wiki/ldentifier [accedido el 13/07/2021]. Es un identificador de un
dato. En este caso se trataria de un numero que identifica y hace referencia a un documento en
especial.
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Si se encuentran registrados los usuarios (CUIT) que gozan de permisos
especiales conforme a sus roles: usuario principal y usuarios de las UAIS/RRHH.

Los usuarios del aplicativo no son propios del sistema, sino que la
totalidad de los usuarios del SADE puede acceder al aplicativo y generar
declaraciones juradas. Ello incluso cuando el usuario no se halle comprendido
dentro del régimen de DDJJ.

El sistema no se integra con otros sistemas, como podrian ser el Meta4
de liquidacién de haberes o el SADE, para obtener el cargo o funcién del agente
y asi limitar la posibilidad de acceso al sistema s6lo a los funcionarios obligados.

Log in - Autenticaciéon de usuarios:

El login al sistema se realiza ingresando el CUIT y contrasefia del usuario.
Es parte de la estructura Inicio Unico de sesién o SSO? (single sign-on) con el
resto de los sistemas del GCABA.

La autenticacion se realiza a través de una doble validacion:

La Primera validaciéon en el sistema se vincula con el Active Directory?®
(AD) de la ASINF mediante una consulta de LDAP?” a través de un Web
service?®, enviando como input el CUIT y una clave, y que dicho usuario esté
vigente.

La segunda validacion la realiza contra el Ecosistema SADE también por
Web service. El usuario debe estar habilitado en el SADE. La validacién contra
SADE se realiza mediante CUIT y clave.

El Ecosistema SADE, ante el primer acceso, solicita al usuario que acepte
los Términos y Condiciones de Uso. El sistema de DDJJ chequea que esa
aceptacion haya sido realizada en el SADE como paso previo a accederlo. En
caso contrario, indica dicha situacion y no permite ser accedido.

25 https://en.wikipedia.org/wiki/Single _sign-on [accedido el 13/07/2021]

26 https://es.wikipedia.org/wiki/Active Directory [accedido el 13/07/2021]

27 https://es.wikipedia.org/wiki/Protocolo_ligero_de acceso_a_directorios [accedido el
13/07/2021]

28 https://es.wikipedia.org/wiki/Servicio_web [accedido el 13/07/2021]
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Al momento de acceso, el sistema también cuenta con un nivel de
seguridad mas. Esta vez para comprobar que el intento de ingreso es realizado
por un usuario humano y no por un bot. Para ello el formulario pide el ingreso de
un Cédigo de seguridad (Captcha?®). Esta implementado a través de una libreria
del PHP integrada al sistema, no es de SADE. La funcionalidad del mismo es
presentar imagenes de caracteres y validar los valores ingresados en un
controlador del back-end.

Usuarios del sistema:

Las personas que seran usuarios del sistema son:
a- Los funcionarios obligados a presentar sus DDJJ segun la normativa.

b- El funcionario a cargo del 6rgano la “Autoridad de Aplicacion Ley 48957,
qgue es el usuario principal.

c- El Escribano General de Gobierno, quien interviene con un rol
especifico que se describe mas adelante.

d- Las diferentes Unidad de Auditoria Interna (UAI) o areas de Recursos
Humanos (RRHH) de cada reparticion, que tienen un rol especifico.

No existe un usuario administrador del sistema que tenga la facultad para
realizar las modificaciones en los permisos del sistema, asignacion que se
realiza directamente en el cédigo o DB.

Cuando un funcionario obligado cesa en sus funciones, sus usuarios de
AD de ASINF y SADE son deshabilitados. Sin embargo, se halla obligado a
presentar su DDJJ de fin de gestién, si aun no lo hizo. La normativa otorga al
funcionario obligado un plazo para presentar la DDJJ final. Actualmente se
habilita el usuario en el AD de la ASINF y en el SADE bajo demanda y al solo
efecto de que este exfuncionario pueda completar esta DDJJ, para luego
deshabilitarlo nuevamente.

29 https://es.wikipedia.org/wiki/Captcha [accedido el 13/07/2021]
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Roles vy Permisos:

Los usuarios cuentan con diversos roles y permisos otorgados por el
sistema conforme a las funciones que deben desempefiar. Se explican en el
parrafo Funcionamiento.

Sesion:

El sistema contempla la sesion de cinco horas y media de duracion para
gue la misma no expire. Luego el sistema proyecta un cartel preguntando si se
quiere extender el tiempo por una hora mas y asi sucesivamente. O bien si se
desea descargar la declaracion jurada para que se pueda seguir cargandola
luego. La sesion es administrada por el PHP.

Medios de acceso sistema:

Los usuarios acceden al sistema mediante el sitio web especifico
https://mideclaracion.buenosaires.gov.ar. Es accesible tanto desde la red interna
del GCABA como por internet.

Funcionamiento por cada perfil:

El sistema presenta los formularios web que correspondan segun el rol
del usuario.

a- Los usuarios/roles de los funcionarios obligados a cargar sus DDJJ,
luego de acceder al sistema encontraran las diferentes “secciones” (tabs) donde
deben cargar sus datos personales, laborales, de sus familiares, y de los bienes.

La carga de datos es Unica para ambas declaraciones, correspondiendo
algunos campos Unicamente a la declaracion privada, segun la normativa. Se
trata de los datos que individualizan los bienes registrados, ej. patente en los
bienes muebles registrables y direccion en los inmuebles.

El formulario web tiene un temporizador (timer) con una tolerancia de
cinco horas y media para ser completado. Ello debido a que el formulario web de
carga es muy largo y la informacion a suministrar precisa. También por ello es
que se permite la carga parcial del mismo, existiendo la posibilidad de exportar
la informacion a un archivo, que es descargado para luego importarlo al sistema.
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Ello es también util al usuario porque la obligacién de carga se repite por
lo menos una vez por afio, y la informacion no varia mucho.

El sistema también permite una previsualizacion de la declaracion a
ingresar.

Una vez que ha sido completada la totalidad de la informacion, el usuario
debe hacer click en el botdn “Presentar Declaracion”. Tras ello, el sistema genera
dos documentos en el GEDO del SADE, uno con la declaracion publica y otro
con la privada, encriptado.

El sistema solicita al propio usuario que identifique su cargo, en qué
Jurisdiccion, Secretaria y Direccion se desempefia. El sistema deberia obtener
estos datos de su integracion con otros sistemas del GCBA.

El sistema permite que el funcionario obligado puede editar la informacién
referida a su nombre y CUIT, que son datos que obtiene desde el usuario del
SADE. El sistema no deberia permitirselo para no generar inconsistencia en la
informacion.

Una descripcién de la carga de las declaraciones por parte de los sujetos
obligados, con capturas de pantallas del sistema se encontraran en el Anexo Il

b- El funcionario a cargo del 6rgano la “Autoridad de Aplicacion Ley 4895”,
a través de su usuario/rol puede realizar las siguientes acciones:

e cargar los usuarios y vincularlos a los roles para dar de alta a los
funcionarios de las UAIS/RRHH. La carga y vinculaciéon es manual caso
por caso. En muchos casos las areas o funcionarios que ocupan este rol
no lo hacen de manera formal al no encontrarse designados al efecto. Por
ello es este rol quien define en cada oportunidad quién debe efectuarlo.

e very listar los funcionarios que hayan cargado sus DDJJ, con los criterios
de a qué tipo de DDJJ es (Inicial, anual, final), su fecha, reparticion del
GCABA, datos personales del mismo.

Interviene, Junto con el Escribano General de Gobierno en el
procedimiento de “desencriptado” de las DDJJ privadas ante solicitud judicial.

c- El rol del usuario Escribano General de Gobierno tiene como Unica
finalidad intervenir en el “desencriptado” de las DDJJ privadas ante solicitud
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judicial. No tiene un rol dentro del sistema, sino dentro del procedimiento de
desencriptado por fuera de la aplicacién web.

Este procedimiento de desencriptado consta de los siguientes pasos:

1- Requerimiento de un Juez, mediante oficio judicial, de acceso a
la(s) DDJJ(s) privada(s) indicada(s).

2- En un equipo PC de escritorio que tenga instalado el “token”
(dispositivo USB con firma electrénica encriptada), junto con una aplicacién local
de escritorio que es la que desencripta; encontrdndose en las oficinas del
Escribano General de Gobierno, el funcionario a cargo del érgano fuera de nivel
“Autoridad de Aplicacion Ley 4895”, ingresa al sistema con su usuario y
contrasefia.

3- Se accede al formulario web donde consta el(los) archivo(s) .pdf
indicado(s), y mediante esta “doble firma” del token del Escribano General de
Gobierno y el usuario y clave del funcionario a cargo del 6érgano “Autoridad de
Aplicacion Ley 4895”, el sistema permite descargar el archivo .pdf ya
desencriptado.

Se subraya que el desencriptado de declaraciones privadas se realiza
luego de ser solicitado por un Juez, y en general sucede por pedidos de acceso
a la informacién publica conforme lo regula la Ley CABA 104, o para el supuesto
de ser requerido para procesos penales.

a- El rol correspondiente a las UAIS/RRHH, permite ver y listar los
funcionarios que hayan presentado sus DDJJ dentro del ambito de la reparticion
del que son parte.

b- No existe un rol de administrador para realizar el Alta, Baja y
Modificacion (ABM) de datos que requiere el sistema para su funcionamiento:
AMB de reparticiones del GCABA, vincular masivamente usuarios a roles, etc.
Asi muchas rutinas y modificaciones deben ser realizadas directamente sobre
los datos.

Funcionalidades:

Se destaca que el sistema fue desarrollado bajo requerimientos que
limitaron o dificultaron determinadas funcionalidades que hubieran permitido una
mejor experiencia de usuario e incluso una mejor integracion con el ecosistema
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SADE que permitirian realizar verificaciones en cuanto a la integridad y
redundancia de los datos que ingresa el usuario.

Los requerimientos indicaban que el sistema debia ser liviano, guardar la
menor cantidad de datos en la DB, como asi también integrarse con GEDO para
generar el documento electrénico que contiene la informacion ingresada por el
usuario.

A parte de las funcionalidades principales del sistema, que son la
confeccion y presentacion de las declaraciones publicas y privadas, previa
autenticacion de los usuarios contra el AD de la ASINF y los usuarios del SADE;
La siguientes son las mas importantes del sistema:

Funcionalidad utilizaciéon del Formulario Controlado (FC) de GEDO:

Previamente se sefalé que el al momento de generar las declaraciones,
el sistema utiliza la caracteristica de Formulario Controlado del GEDO.

Se recuerda gue cuando se completa la carga de la declaracién, el
sistema genera 2 documentos dentro del GEDO del SADE, con sus respectivos
IDs, utilizando Formulario Controlado del GEDO.

El Formulario Controlado (FC) es un feature3® del GEDO. Se trata de una
funcionalidad donde pueden ir construyéndose formularios customizados dentro
del GEDO, eligiendo qué tipo de campos, imagenes, textos, firmas y distribucién
de esos elementos. Podria decirse que es un editor de plantillas de documentos
electrénicos dentro del GEDO. Cuando un FC es generado, es registrado
automaticamente por la DB con un numero Unico de uso interno para darle
identidad (ID).

El Formulario Controlado utilizado no es nativo del sistema de DDJJ. La
definicion y armado de los Formularios Controlados es realizado dentro del
sistema GEDO del SADE; y por un grupo de agentes que trabajan en el GEDO
del SADE en dicha funcién especifica.

30 Un feature es una caracteristica de funcionalidad de un sistema.
https://en.wikipedia.org/wiki/Software feature [Accedido 19/08/2021]
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Para solicitar que sea creado un nuevo tipo de Formulario Controlado, se
debe pedir al equipo de trabajo del GEDO del SADE efectuarlo, indicando la
cantidad determinada de campos, tipo y extension de datos.

Al utilizarse GEDO para la generacion de las declaraciones, entonces se
aplica la solucién de firma digital y electronica de los documentos del SADE.

De la misma manera, esto conlleva a que los IDs que la Base de Datos
(DB) le otorga a los Formularios Controlados (FC) deban ser definidos
explicitamente en el sistema de DDJJ.

Es de destacar que los diferentes ambientes de SADE, de pre-produccion
y produccion, no son exactamente iguales, por razones obvias. La existencia de
diferencias entre ellos implica que los IDs de los FC y los IDs de los campos
utilizados en la DB de pre-produccion, no coincidiran con los IDs de los FC y los
IDs de los campos controlados utilizados en la DB de produccion.

Si por alguna razon, desde SADE hay alguna modificacion en la DB donde
estan definidos los FC, se eliminan o cambian los IDs de los FC, esto puede
llegar a afectar al sistema de DDJJ al punto de que quede inoperativa.

Ello hasta que sean reescritos los IDs de los FC utilizados, nuevamente
en el sistema.

Todo lo anterior impacta directamente en la operacion del sistema de

DDJJ, e implica que, debido a como esta realizada la integracion con el FC de
GEDO, se encuentra vulnerable a un sistema externo.

Funcionalidad Encriptacion DDJ privada:

Como se indicO anteriormente, el sistema encripta la informacion
ingresada en la DDJJ privada. También se enumeraron los pasos del
procedimiento de desencriptado.

Cabe sefalar que el software de (des)encriptacion es una aplicacion de
escritorio de un equipo pc, desarrollada en C/C++/Java. Se trata de una
aplicacion heredada (legacy) que era utilizada en tiempos anteriores a la
implementacion del presente sistema para encriptar las declaraciones.
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Cuando se comenzO el desarrollo del presente sistema, entre los
requerimientos del sistema nuevo, se solicito mantenerla y operar con ella. Es
una aplicacién que corre independientemente del sistema de DDJJ.

En el software de DDJJ se replicé el de modelo de cifrado, el hash
utilizado, y se desarroll6 el mismo algoritmo de cifrado para que fuera retro-
compatible con el software anterior. La funcién hash3! criptogréafica es de 512
bits.

Para proceder a la desencriptacion, es necesario contar con el token USB
conectado en la PC donde se encuentre la aplicacion descripta.

Funcionalidad carga parcial de la DDJJ:

La carga de la informacion en la DDJJ es larga, tediosa y compleja. Por
ello la aplicacion permite ir completando parcialmente la misma, luego exportar
un archivo conteniendo lo ingresado en el formulario web para que la carga
pueda ser continuada posteriormente, mediante la importacién del mismo
archivo.

El archivo descargado estara encriptado con el mismo algoritmo de
funcion hash descripto en el punto precedente.

Esta funcionalidad indirectamente mitiga el problema de que el sistema
no permite guardar datos, por lo que se pretende que el usuario cargue la
totalidad de la informacién cada vez que genere una nueva DDJJ.

Asi, el usuario, justo antes de enviar al sistema la informacion de la DDJJ,
podria exportar el contenido al archivo. Ante la necesidad de realizar en cargas
posteriores. Ingresando con CUIT y clave el sistema lo descifra.

Por ello no podria importarse un archivo exportado desde la declaracién
de otro usuario.

Para poder exportar informacion ya cargada, debe haberse completado la
seccion “Datos Personales” como minimo.

31 https://es.wikipedia.org/wiki/Funci%C3%B3n_hash [accedido el 13/07/2021]
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Se encuentra como deuda Técnica que el sistema le ofrezca al usuario
generar el archivo, ya sea habilitar su descarga, como su envio por mail, antes
de enviar la presentacion.

Integracidon con otros sistemas, en especial con el Ecosistema SADE:

El sistema funciona de manera aislada en sus principales caracteristicas,
y cuenta con una integracion parcial con el ecosistema SADE.

Asi son utilizados los usuarios del SADE, mediante un vinculo via Web
service SOAP32,

La aplicacion consulta el Catadlogo de Servicios de SADE. Los
administradores de SADE son quien quienes validan y autorizan previamente el
consumo de este servicio.

La nueva versién de SADE, el GDE, actualmente utiliza REST33 como
estilo de arquitectura de software, aunque sigue manteniendo SOAP, por lo que
los sistemas que operan con este Ultimo lo harian sin inconvenientes. La
migracion a REST constituiria un salto técnico, una mejora, pero no es critica al
momento.

A pesar de la integracién descripta, no es consumida la informacién
referida a las reparticiones del SADE.

Como también se indicé, se integra con el AD de la ASINF para realizar
la autenticacion de usuarios.

Backup:

Encontrandose alojados los diferentes ambientes del sistema en el datacenter
de la ASINF, por politica de la Agencia se realizan backups diarios de la
totalidad de la informacion, inclusive de las bases de datos.

82 https://es.wikipedia.org/wiki/Simple _Object Access_Protocol [accedido el 13/07/2021]
33 https://es.wikipedia.org/wiki/Transferencia_de Estado Representacional [accedido el
13/07/2021]
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Consumo de datos por otros sistemas y areas:

El sistema cuenta con un servicio WSLD24 para que externos puedan consultar
las DDJJ publicas.

Asi, los datos publicos ingresados en el sistema de DDJJ, que luego son
contenidos en un documento en el sistema GEDO, son consumidos por BA Data
(portal de gobierno abierto), y por la DGSOCAI®®, que es el érgano que interviene
en los casos de pedido de Acceso a la Informacion Publico previstos en la Ley
CABA 1043,

Publicacion de las DDJJ:

Las DDJJ luego son publicadas tanto en el sitio web de la SECLYT:

https://www.buenosaires.qgob.ar/jefedegobierno/legalytecnica/declaraciones-
[uradas

Asi como entre los datasets3’ del portal de gobierno abierto BA Data:

https://data.buenosaires.qgob.ar/dataset/declaraciones-juradas

Soporte Técnico:

El primer nivel de mesa de ayuda, con consultas principalmente referidas
a la funcionalidad y/o carga de sistema la brinda el funcionario a cargo del érgano
la “Autoridad de Aplicacion Ley 4895”, mediante contacto telefénico directo.

Asi mismo, el formulario web prevé un contacto telefénico y por mail con
el soporte del SADE.

34 https://es.wikipedia.org/wiki/W SDL [accedido el 13/07/2021]

35 https://www.buenosaires.gob.ar/gobierno/institucional-subsecretaria-de-reforma-politica/dg-
seguimiento-de-organismos-de-control-y-acceso-a-la-informacion [accedido el 13/07/2021]

36 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/982 [accedido el 13/07/2021]
87 https://en.wikipedia.org/wiki/Data_set [accedido el 13/07/2021]
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Reportes / Informes:

Los reportes que produce el sistema son los listados de la informacion
correspondiente a los funcionarios obligados a presentar sus DDJJ, las DDJJ
gue han presentado con fecha, y los 6rganos del GCABA.

El sistema permite al usuario principal chequear si las DDJJ -y qué tipo-
fueron presentadas por un funcionario obligado, y en qué fecha, ente, reparticion
o0 &rea.

Tampoco existen reportes sobre seguimiento de plazos de presentacion,

sus vencimientos, ni diferencias entre la informacion consignada por el mismo
funcionario entre diferentes DDJJ.

Avisos/Notificaciones/ Controles:

El sistema no cuenta con notificaciones automéaticas que recuerden a los
funcionarios obligados la necesidad de dar cumplimiento a la presentacion de
sus DDJJ, de la obligacién de hacerlo, ni los plazos previstos por la ley.

No cuenta con Controles varios sobre la informacion, como por ejemplo
los funcionarios que adeudan presentaciones, entre otros casos.

Tampoco notifica al funcionario a cargo del 6rgano “Autoridad de
Aplicacion Ley 4895” acerca de las novedades en la presentacion de las DDJJ,
0 vencimiento de plazos.

El sistema no brinda notificaciones o avisos de designaciones, cambios
de destinos, o desvinculacion de funcionarios obligados u érganos.

El funcionario suple estas necesidades mediante el uso de una planilla de
calculo externa MS Excel. Alli, en dos hojas distintas (una por funcionario, otra
por érgano) consigna la informacién requerida para efectuar el seguimiento, asi
como los datos de la designacion o desvinculacion del funcionario y del medio
de contacto con el mismo. Utiliza el CUIT del funcionario como dato univoco
individualizador. Esta informacion no se encuentra normalizada.
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Controles:

Existen controles sobre los campos a ingresar informacion en los
formularios front-end.

Los campos tienen controles en cuanto al tipo de informacién que
permiten que se ingrese, indicando mediante mensajes que se han ingresado
valores y asi procurar limitar los errores de carga. Ej. al ingresar un caracter no
numeérico en el campo CUIT, el sistema indica un error.

Para realizar la exportacién de la DDJJ, primero deben completarse la
seccién de datos personales, incluyendo el cargo del funcionario obligado.

Usabilidad y experiencia del usuario (UX):

El uso del sistema sencillo e intuitivo y el aspecto estéticamente
agradable. Intenta otorgar una buena experiencia al usuario que se enfrenta a
un largo cuestionario, con multiples campos y requiriéndose la carga de mucha
informacion.

La mayoria de los campos cuentan a su lado con botén “?” que brinda una
explicacion de los criterios correspondientes para ingresar la informacion.

Tiene muchisimos campos requeridos, en cumplimiento de los
requerimientos normativos. En el caso de que uno o algunos campos no se
encuentren completados, éstos son individualizados, indicando inclusive en qué
seccion se encuentran.

Todo ello puede comprobarse en las capturas de pantalla del
relevamiento efectuado y que se encuentran en el ANEXO II.

7. Seguridad sobre el Sistema y Contingencia.

Politica de Resguardo.

Al tratarse de un sistema meramente transaccional y encontrarse la casi
totalidad de la informacion por fuera de si mismo al ser utilizado el GEDO del
SADE como destino de la informacion recopilada, no existen grandes cantidades
de datos a resguardar.

Jean Jaures 220 - C1215ACD - Ciudad Auténoma de Buenos Aires - Tel. 3754-3700

36




AUDITORIA GENERAL

DE LA GUDAD DE BUENOS AIRES

No obstante, si seria necesario proteger por medio de backup los datos
de las tablas auxiliares (usuarios, roles, reparticiones) y logs de las transacciones
realizadas.

Hallandose los entornos del sistema dentro de contenedores / servidores
de la ASINF, son de aplicacion la politicas, acciones y rutinas de backup y restore
de dicha Agencia.

Antivirus, Sequridad Fisica, Alta Disponibilidad, Plan de Contingencia, Plan de
Recuperacion.

Por las mismas circunstancias, a las politicas, acciones rutinas y acciones
de backup / restore, deben sumarse las de Antivirus, Seguridad Fisica, Alta
Disponibilidad, Plan de Contingencia y Plan de Recuperacion; por lo que debera
remitirse a los informes sobre los datacenters de la ASINF realizados
previamente por esta AGCBA.

Reqgistro de Eventos (logs).

No existe una recopilacién de registros de eventos (logs) de trazabilidad de
accesos, conexiones, seguridad y transacciones sobre el sistema de produccién
(MS Excel).

Trazabilidad (Logs):

El sistema recopila y guarda la siguiente informacion en sus logs:

- logs de operaciones: acceso al sistema, presentacion de DDJJ,
generacion y descarga de archivos.

- log de manejo de errores.

La consulta de los logs enunciados solo puede hacerse mediante
consultas a la DBs.
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V. DEBILIDADES

1- Falta o deficiente Integracion con SADE y otros sistemas.

El aplicativo no se integra debidamente con otros sistemas, como podrian
ser el Meta4 de liquidacion de haberes o el SADE, para obtener el cargo o
funcién del agente y asi limitar la posibilidad de acceso al sistema sélo a los
funcionarios obligados. Actualmente podrian ingresar y operarlo todos los
usuarios dados de alta en el SADE.

De la misma manera deberia consultar de otros sistemas datos que son
de utilidad al proceso de presentacion de las declaraciones: Fecha de
designacion, licencias, ceses, etc.

2- Ausencia de registracion de los datos de las DDJJ ingresadas en el
sistema:

Se trata de un sistema exclusivamente transaccional, que registra la
menor cantidad de datos posibles. Los datos ingresados de las DDJJ no se
almacenan en el sistema, sino que son utilizados para generar un documento en
un sistema externo.

Ello conlleva a que existan limitaciones para desarrollar funcionalidades
en el sistema y mejoras a la experiencia del usuario.

Entre las funcionalidades a mencionar se encuentra aquella en que el
sistema permita tanto a los usuarios encargados de la supervision general como
a los de su sector a hacer un seguimiento y control sobre la informacion cargada
ante diferencias sustanciales e incongruencias entre diferentes DDJJ
presentadas por un sujeto obligado.

Asi también podrian desarrollarse en el sistema criterios de analisis sobre
la informacién cargada para obtener dichos controles y otros.

Entre las mejoras a la experiencia del usuario, podrian sefalarse que para
las sucesivas DDJJ el sistema ya tenga cargada la informacion ingresada
anteriormente asi solo es necesario agregar los cambios.

Por altimo, que el sistema registre la informacién ingresada en su DB le
podria permitir en un futuro consultar y hacer validaciones de los datos
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ingresados con otros sistemas Ej. registros civiles, registros de inscripcion de
bienes, de inscripcién de sociedades y de propiedad intelectual.

Cabe aclarar que lo sefalado también es aplicable a las Declaraciones
Juradas privadas, es de mencionar que la informacion que contienen podria ser
alojada en registros encriptados en una Base de Datos; o archivos encriptados
donde sea la propia aplicacion la que cifre y descifre por medio de un servicio
interno. En ambos casos se daria cumpliendo con los criterios de seguridad,
accesibilidad e integridad de la informacion.

3 Falta de una funcionalidad referida al seguimiento de las presentaciones
de las DDJJ:

El procedimiento de seguimiento de las presentaciones de las DDJJ, a
saber fechas, plazos, vencimientos, intimaciones, sanciones, etc; no esta
contemplado como funcionalidad en el sistema.

Dicho seguimiento es esencial para el desempefo de las tareas de los
usuarios que deben realizar el control de las presentaciones de las DDJJ.

Si el sistema no lo prevé, los usuarios estaran obligados que valerse de
otras herramientas para ingresar manualmente esos datos, como en planillas de
calculo.

4 Necesidad de informes, alertas, notificaciones y controles:

Las faltas de integracion de informacion con otros sistemas, recopilacion
de datos y desarrollo de una funcionalidad de seguimiento de las declaraciones,
hacen mas dificil la programacion de informes, alertas, notificaciones y controles,
de los que el sistema carece.

Asi el sistema no ofrece -entre otros- controles e informes automaticos
sobre los sujetos obligados, o avisos o notificaciones sobre vencimientos,
presentaciones, incumplimientos, intimaciones y sanciones de las declaraciones.
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5 Utilizacién de Formulario Controlado:

El sistema utiliza y esta integrado con el Formulario Controlado (FC) del
GEDO de una manera no nativa. La definicién, armado y alta de los FC es
realizado dentro del sistema GEDO del Ecosistema SADE. Ello impacta
directamente en la operacién del sistema de DDJJ e implica que se encuentra
en la posibilidad de verse afectado a problemas que pueda presentar ese
sistema externo (GEDO), de manera independiente y sin intervencién posible de
la aplicacion.-

VI. CONCLUSION:

Al inicio del presente informe se realiz6 la aclaracion de que en
diciembre de 2020 fue sancionada la nueva Ley CABA 6357, que prevé un nuevo
ente rector -que aun no ha sido constituido-, aunque la AALEP continué como
responsable de las DDJJ a realizarse solo durante el plazo establecido.

Que aun el régimen de ética publica se encuentra en plena transicion
normativa, organico-funcional de entes publicos, y de la administracion del
sistema, por lo que este informe intentard realizar un relevamiento informatico
del sistema, para que las debilidades halladas y las conclusiones pueden ser de
utilidad sobre las funcionalidades con las que cuenta -y carece-.

De esta manera, el presente informe podria servir como insumo a la
nueva Oficina de FEtica Publica, o el area que sea la que ejerza las
responsabilidades tecnoldgicas, para decidir entre la implementacion y mejora
de este software, o proceder la obtencién y desarrollo de un software nuevo.

En las debilidades descriptas en el punto anterior se encuentran las
funcionalidades y posibles mejoras a incorporar en un desarrollo posterior.

Primero encontramos que debe procurarse una mejor integracion con
el sistema GEDO, donde alguna modificacion del entorno de ese sistema no
desencadene efectos adversos en la aplicacion de DDJJ. Un cambio en el GEDO
no deberia implicar la posibilidad de que quedara sin funcionar el sistema de
DDJJ.

Secundando lo anterior, entendemos que es sustancial que el sistema
provea la registracion de la informacion que se cargue en el mismo en bases de
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datos. Ello permitiria el desarrollo de funcionalidades en el sistema y mejoras a
la experiencia del usuario.

Entre las funcionalidades a mencionar se destaca la posibilidad de
efectuar seguimientos y controles automaticos y/o manuales sobre la
informacion cargada ante diferencias sustanciales e incongruencias entre
diferentes DDJJ presentadas por un sujeto obligado.

Asi también podrian desarrollarse en el sistema criterios de analisis
sobre la informacién cargada para obtener dichos controles y otros.

Entre las mejoras a la experiencia del usuario, podrian sefialarse que
para las sucesivas DDJJ el sistema ya tenga cargada la informacién ingresada
anteriormente asi solo es necesario agregar los cambios.

De la misma manera, que el sistema registre la informacion ingresada
en su base de datos le podria permitir en un futuro consultar y hacer validaciones
de los datos ingresados con otros sistemas.

En cuanto al resguardo de la seguridad de la privacidad de la
informacion contenida a en las Declaraciones Juradas privadas, debe admitirse
gue pareciera haber dos valores en pugna aqui: la seguridad y privacidad de la
informacioén por un lado y las funcionalidades y experiencia del usuario por el
otro.

Pero dicha dicotomia no es realmente tal, porque se puede garantizar
dentro del mismo sistema, ser alojada en registros encriptados en una Base de
Datos; o archivos encriptados donde sea la propia aplicacion la que cifre y
descifre por medio de un servicio interno. En ambos casos se daria cumpliendo
con los criterios de seguridad, accesibilidad e integridad de la informacion. Ello
sin la necesidad de verse en la necesidad de generar un archivo externo.

La seguridad en la informacion privada la brinda el proceso de
cifrado/descifrado y el algoritmo utilizado. Es alli donde deben extremarse los
recaudos de seguridad. Recordemos que por mas que el archivo cifrado se
genera en el GEDO, es el algoritmo de la aplicacion el que genera la
encriptacion, no el GEDO

En tercer lugar, sefialamos como de gran importancia que sea
desarrollada una funcionalidad referida al seguimiento de las presentaciones de
las DDJJ.
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Ello debido a que el procedimiento de seguimiento de las
presentaciones de las DDJJ contiene fechas, plazos, estados, vencimientos,
intimaciones, sanciones y otras circunstancias.

Dicho seguimiento es esencial para el desempeiio de las tareas de los
usuarios que deben realizar el control de las presentaciones de las DDJJ. Si el
sistema no lo prevé, los usuarios estardn obligados que valerse de otras
herramientas para llevar manualmente esos datos, comunmente en planillas de
calculo. La informacion sobre la gestidn del sistema quedara por fuera del mismo.

En sintonia con lo anterior, el sistema deberia proveer informes,
alertas, notificaciones y controles basados en la informacion contenida.

Como dultima reflexion, todo lo considerado aqui nos invita a
preguntarnos sobre el fondo de la informacién requerida por el régimen de ética
publica. La idea de que el funcionario obligado deba proporcionar informacion
que en casi la totalidad ya se encuentra en poder del propio Estado, en
diferentes jurisdicciones, organismos y reparticiones, deja de tener sentido.

Vale decir que, una vez mas, vemos que la Administracion, en este
caso la Ciudad de Buenos Aires, le exige a sus administrados que le provean
informacion que ella misma ya posee, o0 a la que tiene acceso o a la que deberia
tener en un futuro no tan lejano.

Ejemplo de lo anterior serian los vinculos familiares cuya informacién
consta en los registros civiles de personas, la Inspeccion General de Justicia o
registros de comercio provinciales, los registros de bienes inmuebles o bienes
muebles registrables, el Banco Central de la Republica Argentina, la Comision
Nacional de valores, etc.

Obviamente esto serd viable en cuanto sea viable una cabal
interaccion legal, administrativa y técnica entre diferentes jurisdicciones,
organismos y reparticiones.
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ANEXO |

Objetivos de la Autoridad de Aplicacion de la Ley de Etica
Pablica N° 4385 (AALEP)

La Ley N° 4.895 en su art. 29.
Art. 29.- Funciones.- La Autoridad de aplicacion tendra las siguientes funciones:

a) Recibir las denuncias por violaciones a la presente Ley y realizar los procedimientos
correspondientes, emitir dictamen y remitirlo a la autoridad con competencia para aplicar
sanciones, o actuar de oficio ante el presunto incumplimiento de cualquiera de sus
disposiciones;

b) Impulsar, ante la existencia de sospecha fundada de la existencia de hechos ilicitos
o irregularidades, la realizacion de sumarios administrativos y/o acciones judiciales que
pudiese corresponder;

c) Registrar las Declaraciones Juradas Patrimoniales;

d) Intimar fehacientemente a los sujetos comprendidos por la presente Ley que no hayan
presentado sus Declaraciones Juradas Patrimoniales en tiempo y forma.

e) Publicar en péagina web oficial la ndmina de funcionarios que presentaron su
declaracién jurada patrimonial, mencionando aquellas que se encontraren pendientes
de presentacion;

f) Efectuar las denuncias ante la justicia penal en caso de advertir la posible comision
de un delito;

g) Asesorar, a solicitud y sin efecto vinculante, en la interpretacion de situaciones
comprendidas en la presente Ley;

h) Registrar con caracter publico, las sanciones derivadas de la presente Ley una vez
comunicadas por autoridad competente;

j) Disefiar y promover programas de capacitacion y divulgacion del contenido de la
presente Ley;

[) Requerir colaboracion de los distintos organismos de la Ciudad Auténoma de Buenos
Aires, dentro de su ambito de competencia conforme articulo 24°, a fin de obtener los
informes necesarios para el desempefio de sus funciones;
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m) Dictar su propio reglamento; y

n) Elaborar un informe anual, de caracter publico relativo a su desempefio, y elevarlo al
poder de la Ciudad de Buenos Aires en el cual ejerce competencia. EI mismo debera
ser publicado en la pagina web del poder correspondiente.

Acciones de la Gerencia Operativa Proyectos y Procesos
Tecnologicos (GOPPT)

Decreto CABA 278/2020 en su Anexo |l

1.3 GERENCIA OPERATIVA PROYECTOS Y PROCESOS TECNOLOGICOS
Descripcién de Acciones.

Intervenir en la implementacion de acciones de mejora de los procesos, las
comunicaciones y el soporte tecnoldgico de la Jefatura de Gobierno, de la Secretaria
Legal y Técnica, de la Secretaria General y Relaciones Internacionales, a la Secretaria
de Medios, a la Secretaria de Comunicacion y Participacion Ciudadana y a la Secretaria

de Asuntos Estratégicos.

Proponer e implementar mejoras al proceso de desarrollo de los aplicativos informaticos
de la Secretaria Legal y Técnica.

Desarrollar y supervisar técnicamente nuevas aplicaciones de gestion.
Definir los estandares de disefio de los aplicativos informaticos de gestion y de
experiencia de usuarios de la Secretaria Legal y Técnica, en coordinacion con las areas

competentes.

Elaborar el plan anual de desarrollo e implementacién, en coordinacion con las
Subjurisdicciones y la Agencia de Sistemas de Informacion.

Supervisar que la adquisicion de equipos informéticos estén delimitados en los
estandares técnicos homologados.
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Responsabilidades Primarias de la Secretaria Legal y Técnica
(SECLYT)

Ley CABA N° 6292 del afio 2019, en su art 27.

SECRETARIA LEGAL Y TECNICA

Art. 27.- Corresponde a la Secretaria Legal y Técnica asistir al Jefe de Gobierno
en todo lo inherente a sus competencias, de acuerdo a los objetivos que se
enuncian a continuacion:

1. Asistir al Jefe de Gobierno en los aspectos técnicos y de gestion de proyectos
y anteproyectos de actos administrativos, convenios y proyectos de ley,
verificando su encuadre normativo, efectuar su registro y asegurar su
conservacion.

2. Propiciar el mejoramiento de la técnica normativa en la redaccion de los
proyectos y anteproyectos que se presenten al Jefe de Gobierno.

3. Organizar y administrar el sistema de ordenamiento de las normas del
Gobierno de la Ciudad Auténoma de Buenos Aires.

4. Administrar la publicacion del Boletin Oficial e implementar su difusion por los
medios oficiales de comunicacion.

5. Organizar y administrar la Mesa General de Entradas, Salidas y Archivo del
Gobierno de la Ciudad Autbnoma de Buenos Aires.

6. Dirigir la actividad notarial del Gobierno de la Ciudad Autbnoma de Buenos
Aires.

7. Entender en la planificacion, administracion y ejecucion de la prestacion de
los servicios de produccion grafica y digital, formularios e impresos de las
distintas reparticiones del Gobierno de la Ciudad Autbnoma de Buenos Aires.
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Anexo I
Relevamiento del Sistema.

Relevamiento del funcionamiento del sistema desde el perfil del
funcionario Obligado.

Pantalla de inicio del sistema de Declaraciones Juradas de funcionarios del
Gobierno de la Ciudad.

.
g I

Iniciar Saslon

Para el ingreso al Sistema se debe contar con los datos de CUIT / CUIL, y una
contrasefia. Asi mismo el sistema requiere el ingreso de un cédigo de seguridad
Captcha.

o~
ag) WOt bbres Cantns DRCARALIOMES JUNADAL

DDJJ

) Busnos Aires Cludad

w~
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HISTORIAL:

Cuando se accede al Sistema de Declaraciones Juradas, el mismo arroja el
progreso de la declaracién jurada a presentar o bien comenzar una nueva carga
DDJJ.

Declaraciones juradas presentadas

Fecha Tipo Rewtsion

1) Buenos Aires Ciudad

Declaraciones juradas presentadas

e m
[ Tpo e tsbon

En progeesa (&

&., Buenos Ares Cludad
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DATOS PERSONALES: Informacién Personal, Informacién laboral y Estudios
e Informacién Personal:

En este item se solicita al usuario el ingreso de la siguiente informacion:
Tipo de Documento, N° de Documento, CUIT/CUIL, Apellido y Nombres,

Fecha de Nacimiento y estado Civil.

e 06:88:08

nformacion personal

Woumne woone ®  Bwonw O

\?,'J Buenos Aires Ciudad
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e Informacion laboral
En el presente item se debe continuar con el ingreso y la seleccién los
datos segun corresponda.

§rmmos g8:80:00

Corgo actunl

Arderwe  Froumw et O Fapetn O

| Buenos Aires Ciudad
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Estudios:

En este dltimo item de la solapa de Datos Personales se debe ingresar
los Estudios realizados por el funcionario.

§rmmos g8:80:80

& Wiormactn persens B drmectn o » Lmatee

Estudios

PN
u Buenos Aires Ciudad

Aty Frodme ot B Home O
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Datos Laborales: Antecedentes laborales y Actividades simultaneas.

e Antecedentes laborales: el usuario debe cargar los antecedentes
laborales, y si realiza o realiz6 en los dos afios anteriores a la fecha de su
designacion alguna actividad remunerativa o no, y si fue en forma
independiente, privada o publica.

§emmos g8:80:80

Antecedentes laborales,‘profesionaies

& AQrogw

Astwun Pausms portw D Gt O

;:,'.; Buenos Aires Ciudad
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e Actividades simultaneas:

El funcionario debe declarar la actividad que desempeiia en la actualidad
distinta a la que motiva la presentacion de esta DDJJ.

i 08:80:08

Actividades laborales o profesionales simultancas

* AQregar

At Froaamo mpony & famtw O

sy
h il Buenos Aires Ciudad
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Datos Familiares:
Datos Familiares: El usuario debe seleccionar o ingresar los datos

solicitados en el formulario segun corresponda. Todos los campos son de
caréacter obligatorio.

S 08:80:00

* AQreger

Astprnr Froems o O fotw O

AT
\: il Buenos Aires Ciudad
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Bienes: Bienes muebles, Bienes muebles no registrados, Bienes
Inmuebles, Titulos, Sociedades, Depdsitos, Otras Actividades, Otros
Ingresos / activos, Venta de Inmuebles, Deudas, Acreencias.

e Bienes muebles registrables:

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda. Todos los campos son de caracter
obligatorio.

Qi 06:80:00

A B O e ke e regenaiies [ e vneties B Tuos W Socedades B Owpdckes B Owes soedades

B Ow e St N Vet de bunisiies  © Duales O Adwesse

o Agrgw

L L Hpete O et

_

,e;_J Buenos Alres Ciudad
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e Bienes muebles no registrados

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda. Todos los campos son de caracter

obligatorio.

gmoe 06:80:00

0 O scnadacks

P g U W st 00 ygerabdes. [ Benes revcasss B Mmas W Scowtae B Oepieton

B Crvavgwce/ mives % Yemdebematis O Dusts O Acwescs

Bienes muebles no registrables

* Agroga

Avtpnr  Froomw ot B Fipetn O

.

k_r;' Buenos Aires Ciudad
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e Bienes inmuebles.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

-~
\yp Donrms Arem Coatent

B e retks D St ageratier B ienanie B Thes W Secetates B Owptomes ) O snvadetes

B Commpus wovm 4 Wetacemenethes O Dedm O Acwessm

glenes Inmuebies

=)
8 o

B »
—
B »

* Agregar

Adderss s e O Bt

A
\ Buenos Alres Cludad
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Titulos.
El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

— 08:00:08

S Bmne: rusche U Marwn rasscins oo regieraties ] Bemes bvvastioe ) Thete

B Ouve sgywce / sctheas A Ve e borasths © Dt © Acrwencus

Tiuos, acciones, fondos comunes de inversion

+ Agrogar

Asterast  Fegoome Iporte B Gapmiu B

g' Buenos Aires Ciudad
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Sociedades.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

G Bowrnors Acrars Chartaat . .
. .

B Beoes ot U Therwn rasecess o0 e ke B Busen rvvemties B Travs

B Ouve sypwane / st S Yemadeomstin © Duste © Acrwencus

Sociedades

* Agragar

Artenae Proccams wpcrtey B S O

) Buenos Aires Ciudad
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Depdsitos.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

c Howsors Acrirs Charlat . .
. .

B e et U Warws rassties oo ragesabies ] Bemes byvastiee [ Thukn W Secedaces I Bepdems 1) O achadaces

B Ouve sgywse / scthem A Vem o estis  © Dusts © Acrwencua

bancarios / Dinero on efectivo

+ Agrogar

Asterast  Fegooare Iporte B Gpme O

) Buenos Aires Ciudad
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Otras Actividades.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

§ommmon g8:88:08

8 Bmne: rosshe U Beces esties oo sagerabien: ] B beaties [ T W Scostases W Depactra ) Do st

B Owve syywese / scthes N e Ov beTumtae © Duxts © Acrwemcua

Ingreso por otros trobajos / actividades
Traba x
o ="
. il /‘ -

s -

7 FeeY
B &\ =

i A B

* Agroga

Artpran Eraurs teortw D i O

(2; Buenos Aires Ciudad
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Otros Ingresos/Activos.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

o—-- _ [@5:00:08

) Oerms acrhadecss

© Senes st v agtciies ] Bees beaties. [ T W Scowtsdes [ Depdetos

R e s

B Ormbgwsinties S Yemsdeioustés O Duxts O Acwescis

Otros ingresos / actives

At My

* AQmgn

AMnor  Frome heote & Baeie O

‘g’, Buenos Aires Ciudad
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Venta de Inmuebles.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

i 08:80:80

B idere et U Benes mesties oo magtrables ] Beres beaties ) T W Scondades [ Oepletrs 1) O achadaces

@ Ovmpgywsn (st & Wesadeberaatis © Dusts O Acrwencus

Ingreso por venta de bienes inmuebles

VT el

* Agragar

Artenae Proccams wpcrtey B S O

‘::dl Buenos Aires Ciudad
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e Deudas.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

™ . .
et 08:80:08
e

R e et U Beces restdes co ragtraiien ]l Berves beaties [ T W Scondades [ Oepletrs 1) O achadecks

B o bgyrwscn § sctives S Vemaceieramties @ Ozl O Acwemcs

Deudos

* Agroga

Acteor Broems wpante B Epein &

u Buenos Aires Ciudad
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Acreencias.

El usuario debe seleccionar o ingresar los datos solicitados en el
formulario segun corresponda.

S 08:80:80

R idere et U Benes mesties oo magetcaties ]l Beres beaties ) Thas W Scondades [ Oepietrs 1) O schadaces

B Ovmdgwn (mtves % Yezacelaasbies O Dexie O Acsescs

Acreencins

i

W 2

47

* Agrege

Axtenot Fagoomo Wrpontr O fpotu O

u Buenos Aires Ciudad
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Previsualizacion.

El usuario debe marcar los cinco casilleros declarando bajo juramento que

todo lo ingresado anteriormente es verdadero.
Tiene la opcion de previsualizar su declaracién jurada, asi mismo cuenta

con otra opcién de presentar Declaracion.

a-wnnuwx !;!..E JUAN TEHANTOLSNA =
- -

Doclaracion Jurada
L y =
: ¢
\\\ — oL

) e

i d
N

m" = /j
[

Acneroy oot @ Tpote B

Fga)
bl Buenos Alres Cludad
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e Confirmaciéon de Envio.

El usuario debe volver a confirmar la presentacion de la DDJJ.

Confirmacion de envio

{E512 seguIo Que deses ermtar la declaracon jurada?

marantn Amuacones Cikegase

INFORME FINAL

dadl dw D As
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