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Nombre del Proyecto

Sistemas de Gestion de Hospitales (SIGEHOS).

NUumero de proyecto

10.21.01

Organismo Auditado

Subsecretaria Planificacion Sanitaria y Gestion en
Red.

Tipo de Auditoria

Sistemas.

Periodo bajo examen

2020

Jurisdic./ Programa /

Jurisdiccion 21 - Jefatura de Gabinete -
Unidad ejecutora 8056 - Agencia Sistemas de

Inciso Informacion.
Supervisor Mg. Hernan Garcia
o Evaluar la eficiencia de los sistemas SIGEHOS y
Objetivo el entorno informatico.
Evaluar el cumplimiento del Marco Normativo
Alcance

Tecnoldgico vigente establecido por ASInf.

Las tareas de auditoria comenzaron en el mes de marzo del afio 2021.
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Autonoma de Buenos Aires, Mayo 2022.

Cddigo de
Proyecto

10.21.01

Denominacion
del Proyecto

Sistemas de Gestion de Hospitales (SIGEHOS).

A-I;Jig?t:r?a Sistemas.

Dci;reer?grigln Direccion General Sistemas de Informacion.
P xamen. . |2020

O,g{i;ﬂgr?;a SIGEHOS.

Objetivo de la
Auditoria

Evaluar la eficiencia de los sistemas SIGEHOS vy el entorno
informético.

Alcance

Evaluar el cumplimiento del Marco Normativo Tecnoldgico
vigente establecido por ASInf.

Limitaciones al
Alcance

Sin limitaciones.

Observaciones
Relevantes

1. Evaluar, Dirigir y Monitorizar - EDM01

e Asegurar el establecimiento y el mantenimiento del
marco de gobierno

v No se acredit6 documentacién que asegure que
los procesos vinculados a SIGEHOS respetan la
legislacion asociada. Tampoco, que la HSI
(Historia de Salud Integral) cumpla con la
normativa respecto de la consulta del historial
del registro de los accesos y el alineamiento de
la autoria segun la Ley Nacional N° 25.506 (firma
digital).

2. Alinear, Planificar y Organizar - APO01
e Gestionar el marco de gestion de Tl
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v' Carencia de manuales formalizados que
incluyan los procedimientos y circuitos
administrativos. Los procedimientos internos
implementados por la mesa de ayuda, que aun
no han sido formalizados, no garantizan el
cumplimiento de la normativa vigente, roles ni
las responsabilidades por parte del recurso
humano.

3. Alinear, Planificar y Organizar - APO03
e Gestionar la arquitectura empresarial

v Con la finalidad de incrementar los controles
internos, es indispensable establecer un modelo
de arquitectura que integre, normalice y vincule
toda la informacion gestionada en otros
sistemas del GCABA. Principalmente, la
informacion existente en el Sistema de
Administracion de Documentos Electronicos
(SADE), SIGAF (Sistema Integrado de Gestion y
Administracién Financiera) y los sistemas
vinculados a la Asistencia Social.

4. Alinear, Planificar y Organizar - APOO06
e Gestionar el presupuesto y los costos

v" No fue ratificada la apertura presupuestaria
financiera detallada por gastos en personal,
bienes de consumo, servicios no personales,
bienes de uso, etc.

5. Alinear, Planificar y Organizar - APOO7
e Gestionar los recursos humanos

v No se expone un detalle con la dotacioén, vinculo
laboral y perfil técnico de los recursos humanos
asignados a las tareas de desarrollo,
mantenimiento y soporte de SIGEHOS en la
Subsecretaria de Planificacion Sanitaria y
Gestion en Red.

6. Alinear, Planificar y Organizar - APO09

e Gestionar los acuerdos de servicio

v No posee Acuerdos de Nivel Operativos (OLA)
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por los servicios tecnolégicos recibidos.

v No exhibe documentacidon respaldatoria por el
Servicio de Terminologia para la codificacion
automatica de terminologia médica.

7. Alinear, Planificar y Organizar - APO13
e Gestionar la seguridad

v" No evidencia la existencia de un sistema de
gestion de seguridad de la informacion, un
manual de politicas y procedimientos de
seguridad fisica y logica que defina Ilos
lineamientos para SIGEHOS. Es imprescindible
contar con un plan de tratamiento de riesgos de
seguridad alineado con los objetivos
estratégicos y la arquitectura del organismo.

v" No se acreditaron pruebas fisicas, logicas ni
documentacion que garantice la existencia e
implementacién de un plan de gestion de
riesgos de seguridad y privacidad de la
informacion.

8. Alinear, Planificar y Organizar - APO14
¢ Gestionar los datos

v No exhibe un Plan de Recuperacion de
Desastres.

v No presenta un Plan de Copias de Seguridad y
Restauracion de Datos que asegure la
continuidad operativa de SIGEHOS.

9. Construir, Adquirir e Implementar - BAIO4
¢ Gestionar la disponibilidad y la capacidad

v La implementacion y el funcionamiento de los
modulos de Solicitud de laboratorio y de
Prescripcion de medicamentos, en ciertos
hospitales, esta en proceso.

v/ Carencia de integracion del proceso de compras
con el modulo “Farmacia”, utilizado para el
registro de stock.

v Cumplimiento parcial de la Ley de Historia
Clinica Electronica en ciertos establecimientos
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asistenciales con asiento fisico en la Ciudad
Autdénoma de Buenos Aires.

10. Construir, Adquirir e Implementar - BAIO9
e Gestionar los activos

v" No expone procesos de gestién de activos de
informacion, tales como el propietario del dato,
usuario y custodio de la informacién utilizada.
Tampoco procedimientos de evaluacién vy
clasificacion de la informaciébn segun su
criticidad, nivel de integridad, confidencialidad,
disponibilidad y privacidad.

11. Construir, Adquirir e Implementar - BAI10
¢ Gestionar la configuracion

v' Inexistencia de un modelo l6gico para la gestion
de la configuraciéon de SIGEHOS, servicios
necesarios, activos, infraestructura, atributos y
sus relaciones.

12. Construir, Adquirir e Implementar - BAI11
e Gestionar los proyectos

v No expone los planes de corto, mediano y largo
plazo asignados al sistema.

13. Entregar, dar servicio y soporte - DSS01
e Gestionar las operaciones

v' Carece de documentacién que refleje el uso de
procesos de evaluacion y clasificacion de las
areas criticas y controles de acceso para el
ingreso a las instalaciones.

14. Entregar, dar servicio y soporte - DSS04
e Gestionar la continuidad

v" La documentacién presentada no refleja la
existencia de un Plan de Contingencia del
Sistema.
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Conclusion /
Dictamen

La normativa vigente aplicable a SIGEHOS en el ambito de la
Ciudad Autonoma de Buenos Aires y a nivel nacional, es muy
amplia. Incrementar el acceso a la informacion para el
personal  autorizado controlando los niveles de
confidencialidad, integridad, disponibilidad y privacidad de la
informacion, es una tarea compleja. Documentar digitalmente
el consentimiento informado, excluyendo sus excepciones,
favoreceria el control, la transparencia en la comunicacion y la
veracidad de la informacién suministrada por el profesional al
paciente, al igual que la aceptacién o el rechazo de los
procedimientos propuestos.

Es conveniente extender y profundizar la integracion de
SIGEHOS con el Sistema de Administracion de Documentos
Electronicos (SADE), SIGAF (Sistema Integrado de Gestion y
Administracion Financiera) y los sistemas vinculados a la
Asistencia Social. También, favorecer e implementar el
intercambio de informacion y control con el Sistema de
Administracién de Farmacia (SAF).

Es necesario elaborar y formalizar manuales internos
pertenecientes al organismo, los cuales describan los
procedimientos y circuitos administrativos que permitan
consolidar las politicas y los objetivos establecidos
respetando la normativa vigente.

Es imprescindible gestionar la seguridad fisica y légica
vinculada a SIGEHOS, cuyo proposito es prevenir eventos
indeseados y accesos que generen modificaciones no
autorizadas en los datos o fallas en su continuidad. Se
requiere la implementacion y uso de procesos de evaluacion y
clasificacion de las areas criticas, acompafiado de controles
de acceso para el ingreso a las instalaciones.

Se recomienda actualizar y publicar internamente, la ultima
version del procedimiento de alta, baja y modificacion de
usuarios de SIGHEOS. También se aconseja registrar y
mantener actualizadas las bases que contengan datos
sensibles, segun lo dispuesto por la ley CABA 1.845/2005.

Es esencial que el organismo instrumente procesos de
gestion de activos y acciones para eventuales contingencias
tecnoldgicas, un Plan de Recuperacién de Desastres y un

8

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700




AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

"2022- Afio del 40° Aniversario de la Guerra de Malvinas. En homenaje a los veteranos
y caidos en la defensa de las Islas Malvinas y el Atlantico Sur"

Plan de Copias de Seguridad y Restauracion de Datos que
garanticen la continuidad del sistema.

Por ultimo, para medir el desempefio de SIGEHOS, es
necesario definir los Indicadores Criticos de Rendimiento y su
vinculacion con los Factores Criticos de Exito.

Palabras Claves |SIGEHOS, Historia de Salud Integral, salud, CeSAC, hospital.
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INFORME FINAL DE AUDITORIA
“SISTEMAS DE GESTION DE HOSPITALES (SIGEHOS)”
PROYECTO N° 10.21.01

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura de la Ciudad Autbnoma de Buenos Aires
Lic. Emmanuel Ferrario

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la ley 70
de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una auditoria de sistemas en el ambito de la
Subsecretaria Planificacién Sanitaria y Gestidbn en Red con el objeto detallado en
el apartado siguiente.

OBJETO DE AUDITORIA
I. SIGEHOS.

OBJETIVO DE LA AUDITORIA
II. Evaluar la eficiencia de los sistemas SIGEHOS y el entorno informético.

ALCANCE DEL EXAMEN

[ll. Evaluar el cumplimiento del Marco Normativo Tecnologico vigente
establecido por ASInf.
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA y las Normas Bésicas de
Auditoria de Sistemas de la AGCBA, la ley 70, ley 325 y complementarias.

Marco de Referencia COBIT® 2019 (Control Objectives for Information and
Related Technology). Capitulo Buenos Aires.

Supletoriamente se utilizaran:

Ley 5.669 (CABA), Ley de Historia Clinica Electronica, Creacion del Sistema
Integrador de Historias Clinicas Electronicas y el Registro de Historias Clinicas
Electrénicas de la CABA.!

Ley 26.529 (Nacional). Derechos del Paciente en su Relacion con los
Profesionales e Instituciones de la Salud.?

Ley 26.742 (Nacional). Modificacion de la ley 26.529, Derechos del paciente en su
relacion con los profesionales e instituciones de la Salud.3

Ley 153 (CABA). Ley basica de salud.*

Decreto 1.089/2012 (Nacional). Reglamentacién de los Derechos del Paciente en
su Relacién con los Profesionales e Instituciones de la Salud.®

Resolucién N°177/ASInf/13 (CABA). Normas, recomendaciones y ampliaciones
establecidas por ASInf.®

1 Ley N° 5.669. Ley de Historia Clinica Electrénica. Obtenido el 27 de octubre del afio 2016 en:
https://n9.cl/tue2 [Accedido el 6/5/21]

2 Ley 26.529. Derechos del Paciente en su Relacion con los Profesionales e Instituciones de la
Salud. Obtenido el 21 de octubre del afio 2009 en: https://n9.cl/o7sd9_[Accedido el 30/8/21]

3 Ley 26.742. Modificacion de la ley 26.529, Derechos del paciente en su relacion con los
profesionales e instituciones de la Salud. Obtenido el 9 de mayo del afio 2012 en:
https://n9.cl/c1xm4 [Accedido el 30/8/21]

4 Ley 153. Ley basica de salud. Obtenido el 9 de marzo del afio 2001 en: https://n9.cl/jdc7u
[Accedido el 30/8/21]

5 Decreto 1.089/2012. Reglamentacion de los Derechos del Paciente en su Relacion con los
Profesionales e Instituciones de la Salud. Obtenido el 5 de julio del afio 2012 en:
https://n9.cl/t94wnl [Accedido el 30/8/21]

6 Resolucion 177/ASInf/13. Obtenido el 6 de noviembre del afio 2013 en: https://n9.cl/12dwx
[Accedido el 6/5/21]
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Resolucién 130/GCBA/SSPLSAN/17 (CABA). Procedimientos de
empadronamiento e impresion de Historias Clinicas Electrénicas.’
Procedimientos realizados

Se curso nota a la Subsecretaria de Planificacion Sanitaria y Gestion en Red para
dar inicio al proyecto de auditoria.

Se envid nota solicitando informacion relacionada con la organizacion, normativa
y Su presupuesto.

Se solicitaron los perfiles laborales y técnicos, cursos de capacitacion realizados y
los procesos utilizados en cada area.

Se solicité informacién por los servicios recibidos desde organismos del GCABA,
ASInfy la existencia de servicios brindados por proveedores externos.

Se requiri6 documentacion de SIGEHOS, metodologia y entornos de desarrollo,
seguridad, procesos y responsables. Usuarios del sistema, roles y permisos,
sesiones, autenticaciones, accesos al sistema y los procesos de contingencia.

Se solicitd informacién respecto de la infraestructura, equipamiento, conexiones,
tecnologias del sistema, funcionalidades, reportes, notificaciones y avisos.

Se requirié informacion respecto de la integracion de SIGEHOS con el Sistema de
Administracion de Documentos Electronicos (SADE) y con SIGAF (Sistema
Integrado de Gestion y Administracion Financiera).

Respecto del soporte técnico de SIGEHOS, se solicitd informaciéon de los
procedimientos utilizados por la mesa de ayuda.

Se revisaron las normas vigentes relativas al objeto de esta auditoria y su
cumplimiento.

Se busco informacion relacionada con SIGEHOS en sitios oficiales del GCABA.

Se envido correo para solicitar la informacién no respondida o respondida
parcialmente.

Se evaluo la informacion recibida como respuesta a la nota de solicitud inicial de
informacion.

Se analiz6 el grado de cumplimiento del objetivo de la auditoria dentro del Marco
Normativo de IT vigente segun la Resolucion N°177/ASInf/13 y del Marco de
Referencia COBIT® 2019.

7 Resolucién 130/GCBA/SSPLSAN/17. Procedimientos de empadronamiento e impresion de
Historias Clinicas Electrénicas. Obtenido el 10 de julio del afio 2017 en: https://n9.cl/afu3e
[Accedido el 30/8/21]
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Se verifico el uso y aplicacion de las normas dictadas por ASInf relativas a la
eficiencia de los sistemas SIGEHOS y el entorno informatico.

IV. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS
Jurisdiccion vy Presupuesto

La Subsecretaria de Planificacion Sanitaria y Gestion en Red, mediante el
Programa 88, Unidad Ejecutora 7307, tuvo una asignacién presupuestaria de
$ 3.895.202.054 (ANEXO I).8

El Plan Plurianual de Inversiones Publicas 2020-2022 asigno a la Subsecretaria
de Planificacion Sanitaria una inversion total de $ 3.228.215.133, para el afio 2020
de $ 1.034.909.559, $ 800.000.000 para el 2021 y $ 867.000.000 para el afio
2022. (ANEXO 11).°

Normativa

A través del Decreto 123/2020 del Gobierno de la Ciudad Autonoma de Buenos
Aires, a partir del 1° de febrero de 2020, se modifica la estructura organizativa del
Ministerio de Salud. (ANEXO I1)%°

La Subsecretaria de Planificacion Sanitaria y Gestion en Red esta conformada por
direcciones generales, gerencias operativas y subgerencias operativas. (ANEXO
IV). La Direccion General de Sistemas de Informacion Sanitaria esta compuesta
por cuatro gerencias operativas y siete subgerencias operativas. (ANEXO V)

Gerencia Operativa de Gestidén de Informacién y Estadisticas en Salud

Segun el decreto recién mencionado, la Gerencia Operativa de Gestion de
Informacién y Estadisticas en Salud (ANEXO V), tiene asignadas
responsabilidades primarias y acciones tales como:

8 Anexo | - Distribucion Administrativa de Créditos - Presupuesto 2020. Obtenido el afio 2020 en:
https://n9.cl/aj8en [Accedido el 11/5/21]

9 Anexo Il - Plan Plurianual de Inversiones Publicas 2020-2022. Obtenido el afio 2019 en:
https://n9.cl/j3kkz [Accedido el 11/5/21]

10 Decreto 123/20. Obtenido el 4 de marzo del afio 2020 en: https://n9.cl/za2fr [Accedido el
23/6/21]
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e “Elaborar politicas y estrategias para el registro de datos, su analisis y
comunicacién, con el objetivo de dar respuesta a las necesidades de
informacion de las distintas areas que conforman el Ministerio de Salud de
la Ciudad”.

e “Disefiar indicadores estadisticos y de gestion asi como de vigilancia
epidemioldgica como elemento de planificacion estratégica y gestién del
Sistema de Salud”.

e “Participar en los programas de capacitacion permanente de recursos
humanos en todos los niveles y cada una de las etapas del circuito del
Dato en Salud (Datos, informacién, conocimiento, comunicacion y accion)”.

e “Coordinar la red estadistica hospitalaria para verificar el cumplimiento y/o
aplicacion de las normas establecidas para la realizacion de los
relevamientos y la elaboracion de los datos estadisticos respectivos
verificando el cumplimiento de las normas establecidas”.

e “Supervisar el cumplimiento de los requerimientos de programas del
Sistema Estadistico de Salud (SES) y la generacién de datos basicos, en
coordinacion con la Direccion General Estadistica y Censos de la Agencia
Gubernamental de Ingresos Publicos”.

e “Dar respuesta a los requerimientos de informacién recibidos por el
Ministerio de Salud en cumplimiento de la ley de acceso a la informacion
publica.

e “Proporcionar un sistema permanente de informacion para la gestion
(Tablero de control/sala de situacion), con amplio acceso a los diferentes
niveles del nivel central, tanto en las ramas médico-asistencial como
técnico-sanitaria y administrativa”.

e “Fortalecer a los efectores de Salud en todos sus niveles, en el uso y
gestion de la informacion de la Historia Salud Integral para la toma de
decisiones”.

o “Establecer los procedimientos y normas pertinentes para asegurar el
resguardo de la informacion sensible”.

Subgerencia Operativa de Ciencia de Datos en Salud

El decreto también describe las responsabilidades primarias y acciones de la
Subgerencia Operativa de Ciencia de Datos en Salud.

o “Desarrollar indicadores sobre areas tematicas en Salud publica dentro de
un marco légico de monitoreo de la salud del Ministerio a través de la
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utilizacion de las distintas fuentes de datos disponibles incluyendo datos de
fuentes primarias y secundarias”.

e “Desarrollo de metodologias de explotacion de datos administrativos y
clinicos obtenidos a partir de la Historia de Salud Integral y otras fuentes
transaccionales de datos”.

e ‘“Establecer la metodologia de andlisis de la informacion de Salud y
construccion de indicadores para el monitoreo y evaluacion de los
programas y estrategias llevadas adelante por el Ministerio de Salud y
otras areas de gobierno”.

e “Evaluacién y asesoria metodolégica para la generacion de informacion
para las diferentes subsecretarias y direcciones generales del Ministerio de
Salud”.

e “Desarrollo de la arquitectura interna y los procesos de extraccion,
transformacioén y carga de datos en un datawarehouse que dé respuesta a
las necesidades de informacién propias del Ministerio de Salud”.

e “Desarrollo de interfases que sigan estandares de interoperabilidad de
datos para la interaccién con otras areas de salud a nivel nacional”.

Servicios provistos y recibidos

La Subsecretaria de Planificacion Sanitaria y Gestion en Red, a través de sus
direcciones, provee informacion epidemioldgica a la Subsecretaria de Politicas
Pulblicas en relacion a la gestiéon de la Pandemia Covid-19, la cual puede ser
visualizada en https://www.buenosaires.gob.ar/coronavirus/datos

Asimismo, brinda informacién respecto de los resultados de testeos por Covid-19
a la Subsecretaria Innovacion y Ciudad Inteligente.

La Direccién General Sistemas de Informacién Sanitaria, con la finalidad de
identificar personas, utiliza los servicios del Federador Nacional de Personas,
desarrollado por el Ministerio de Salud de la Nacion en conjunto con la Ciudad
Auténoma de Buenos Aires. Esta Plataforma Interoperable permite unir los
diferentes sistemas de identificacion, la informacion de salud de los pacientes a
nivel nacional y provincial. La direccion también accede a un Servicio de
Terminologia para la codificacion automatica de terminologia médica. La Agencia
de Sistemas de Informacion (ASInf) provee soporte de equipamiento, conectividad
local y troncal y mesa de ayuda, entre otros.
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Recursos humanos - Capacitacion

La estrategia de capacitacion de la Direccion General de Sistemas de Informacion
Sanitaria respecto a la formacion de los usuarios en el uso de los distintos
aplicativos del Sistema de Informacion Sanitaria posee tres modalidades:

e Capacitacion presencial
e Capacitacion virtual
e Cursos de formacion

Tanto las actividades de capacitacion virtual como la presencial son acordadas
con los responsables de los diferentes efectores del sistema publico de salud de
la Ciudad Autonoma de Buenos Aires. Asimismo, se acuerdan las fases y la
adecuacion de la capacitacibn segun los conocimientos tecnoldgicos de los
agentes que realizaran el curso.

Por el contexto de la pandemia Covid-19, se programaron esquemas de
formacién sistematizados en donde los usuarios pueden acceder a las
capacitaciones virtuales semanales sobre los aplicativos a través de un formulario
de inscripciébn. En el mismo se han habilitado instancias especificas para la
capacitacién con la finalidad de responder las demandas necesarias para cada
estrategia sanitaria, tales como testeos a turistas, dispositivos detectar,
vacunacion, etc.).

Los cursos de formacion son disefiados por la Subgerencia Implementacion y
Capacitacion en Sistemas de Informacion Sanitaria dependiente de la Direccion
General Sistemas de Informacién Sanitaria (DGSISAN). El curso propuesto es
evaluado por las asesoras pedagogicas de cada autoridad, las cuales evallan y
certifican el contenido de la actividad académica.

Los programas de formacién incluyen conocimientos globales de los sistemas de
informacion sanitaria, calidad del registro, confidencialidad, seguridad, uso de los
aplicativos, aspectos practicos, esquemas de evaluacion por modulos y una
instancia de evaluacion integral.

Algunos cursos realizados se detallan a continuacion:

e Formacion en el uso del aplicativo Padron del Sistema de gestion
Hospitalaria.

e Formacion en el uso del aplicativo Turnos del Sistema de gestion
Hospitalaria.

e Formacion en el uso del aplicativo Gestor de Encuentros del Sistema de
gestién Hospitalaria.
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e Formacion en el uso del aplicativo Historia Clinica Electrénica (HCE)!! para
profesionales de la salud del GCABA.

e Formacion en el uso del aplicativo Historia de Salud Integral (HSI) para
profesionales de la salud del GCABA.

e Historia Integral de Salud para profesionales de la salud del GCABA - Nivel
ambulatorio.

e Formacion en el uso del aplicativo Sistema de Administracion de Farmacos
(SAF) para profesionales de farmacia del GCABA.

e Participacion del médulo IV. Innovacion en Salud: Historia Integral de
Salud.

Hospitales y CeSACs (Centros de Salud y Accion Comunitaria)

“La Atencién Primaria en Salud es una estrategia que concibe integralmente los
problemas de salud-enfermedad de las personas y del conjunto social, a través de
la integracion de la asistencia, la prevencion de enfermedades, la promocién de la
salud y la rehabilitacion”*?

Actualmente, se encuentran operativos cuarenta y ocho CeSACs (Centros de
Salud y Accién Comunitaria), todos disponen del modulo de Historia Clinica Unica
Electronica (HCUE).

El siguiente listado detalla los hospitales dependientes del Ministerio de Salud del
GCABA, en los cuales se encuentra en funcionamiento el médulo de Historia
Clinica Unica Electrénica (HCUE):

o Hospital General de Agudos Dr. T. Alvarez

e Hospital General de Agudos Dr. C. Argerich

e Hospital General de Agudos Dr. C. Durand

e Hospital General de Agudos Dr. J. A. Fernandez
e Hospital General de Agudos Dra. Cecilia Gierson
e Hospital General de Agudos J. M. Penna

11 “ a Historia Clinica Electrénica (HCE) es el documento digital, obligatorio, con marca temporal,
individualizado y completo, en el que constan todas las actuaciones de asistencia a la salud
efectuadas por profesionales y auxiliares de la salud a cada paciente, refrendadas con la firma
electrénica o digital del responsable”. (ley 5.669, Caba. Ley de historia clinica electronica)

12 Atencién Primaria en Salud (APS). Obtenido el afio 2021 en: https://n9.cl/aazyc [Accedido el
8/6/21]
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e Hospital General de Agudos P. Pifiero

e Hospital General de Agudos Dr. I. Pirovano

e Hospital General de Agudos J. M. Ramos Mejia
e Hospital General de Agudos B. Rivadavia

e Hospital General de Agudos Donacion F. Santojanni
e Hospital General de Agudos Dr. E. Tornu

e Hospital General de Agudos D. Velez Sarsfield
e Hospital General de Agudos A. Zubizarreta

e Hospital General de Nifios Pedro de Elizalde

e Hospital General de Nifios Ricardo Gutierrez

e Hospital de Infecciosas F. Mufiz

e Hospital Municipal de Oncologia Maria Curie

e Hospital Materno Infantil R. Sarda

Los siguientes hospitales no utilizan el médulo de Historia Clinica Unica
Electronica (HCUE):

e Hospital de Emergencias Psiquiatricas Torcuato de Alvear
e Hospital de Salud Mental Braulio Moyano

e Hospital de Salud Mental J. T. Borda

e Hospital Infanto Juvenil C. Tobar Garcia

e Talleres de rehabilitacion en salud mental

e Hospital de Odontologia José Duefias

e Hospital de Odontologia Dr. Ramon Carrillo (ex nacional)
e Hospital de Odontologia Infantil Don Benito Quinquela Martin
e Hospital de Oftalmologia Santa Lucia

e Hospital Oftalmolégico Dr. Pedro Lagleyze

e Hospital de Gastroenterologia B. Udaondo

e Hospital de Rehabilitacion Respiratoria M. Ferrer (s6lo en Unidades
Febriles de Urgencia)

e Instituto de Zoonosis L. Pasteur

e Instituto de Rehabilitacién Psicofisica
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e Hospital de Quemados Dr. Arturo Umberto Illia

e Hospital de Rehabilitacion M. Rocca

La Historia Clinica Unica Electrénica (HCUE) actualmente se denomina HSI
(Historia de Salud Integral).

SIGEHOS

El Sistema de Gestion Hospitalaria (SIGEHOS) es una herramienta informética
integral y unificada, desarrollada por la Direccion General de Sistemas
Informaticos del Ministerio de Salud cuya finalidad es la administracion de los
hospitales del GCABA.X® Permite la identificacion de la persona, apertura de su
historia integral de salud, asignacion de turnos y admision hospitalaria.

Fue desarrollado a medida mediante una plataforma abierta con recursos
pertenecientes al GCABA y cuya administracion es gestionada internamente.

SIGEHOS es un sistema de informacién sanitaria que engloba diversos modulos
acordes a los procesos que involucra la gestion sanitaria. Cuenta con DER
(Diagramas Entidad Relacion) en los moddulos tales como turnos, vacunas,
padrén, auditorias, etc.

Entre sus principales caracteristicas, el sistema permite:
e Nominalizar y georeferenciar la poblacion
e Integrar los registros
e Estandarizar la terminologia
e Fortalecer la asistencia, docencia, investigacién y gestion
e Cumplir con la ley 5.669 (Ley de Historia Clinica Electrénica)
e Integrar con otros sistemas de gestion municipal, provincial y nacional
e Asegurar la continuidad de cuidado

e Agregacion para gestion clinica, epidemiolégica y recupero de gastos

Los médulos que componen el sistema SIGEHOS son:

e Padrén

13 sistema de Gestion Hospitalaria. Obtenido el afio 2021 en: https://n9.cl/vx48b6 [Accedido el
8/6/21]
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e Recupero de gastos

e Turnos vl

e Agendas vl

e Morgues

e Gestion de guardias

e Administracion de farmacos
e Auditoria

e Aseguradoras

e Extraccionista

e Gestor de Encuentros

e Historia Integral de salud

e Equipos APS (Atencion Primaria de Salud)
e Padrén movil

e Vacunas

Los manuales de uso del sistema se encuentran publicados en el portal web
“‘Buenos Aires desde Adentro” https://badesdeadentro.gob.ar con el objetivo de
permitir el acceso al sistema a cualquier usuario registrado.

Actualmente el médulo de laboratorio se encuentra implementado en forma
parcial en el Hospital General de Agudos Dr. C. Durand, Hospital General de
Agudos P. Pifiero y el Hospital General de Agudos D. Velez Sarsfield; y el modulo
de Prescripcion de medicamentos electronico se encuentra en todo el primer nivel
de atencion en los centros de salud comunitarios.

Metodologia y entornos de desarrollo

¢ Metodologia de trabajo general e interaccion con otras areas

El flujo de trabajo generalmente es similar al grafico expuesto a
continuacion. En el mismo se expresa un detalle desde el punto de vista del
equipo de desarrollo, motivo por el cual no se contemplan otros aspectos
de la Ingenieria de Software como ser la Planificacion de Proyectos,
Relevamiento y Disefio de Interfaces, sélo por mencionar algunos.
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Generacidn de
incidencias /
Requisitos

Asignacion /

Implementacidn e
Priorizacion tareas

Resolucion de

Revision / Testing tareas

Fuente: Direccidn General Sistemas de Informacion Sanitaria

A continuacién se detalla cada etapa:

v' Generacion de incidencias/Requisitos: donde inicialmente se solicitan
nuevos requerimientos, se comunican errores o0 se envian solicitudes de
cambios a lo ya desarrollado. Los responsables que llevan adelante
esta parte del proceso son los analistas funcionales, testers, clientes,
partes interesadas y en ciertos casos, el mismo equipo de desarrollo.

v Asignacion/Priorizacion tareas: una vez que las tareas fueron
generadas, las mismas son priorizadas y asignadas al equipo mediante
el area correspondiente dentro de la Gerencia de Desarrollo. Se
consideran criterios tales como las fechas pactadas, implementaciones,
criticidad y/o urgencia de la tarea, impacto en el servicio, etc. Incluye la
planificacion, definiciébn de tareas y entregables, fases, entre otros. Los
involucrados que llevan adelante esta parte del proceso son quienes
lideran cada equipo de desarrollo.

v' Resolucion de tareas: luego de ser asignados los responsables de las
tareas, se procede con el desarrollo o realizacion del aporte necesario
por parte del personal asignado. Este subproceso incluye actividades
como estimaciones, desglose de tareas, anadlisis de factibilidad o
riesgos, disefio, despliegues en entornos no productivos, entre otros.
Los integrantes del equipo de desarrollo son quienes llevan adelante
esta parte del proceso.
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v' Revision/Testing: después que las tareas de desarrollo y/o incidencias,
0 un grupo de ellas, son finalizadas, se procede a revisar su correcta
resolucién. En esta instancia pueden generarse nuevas incidencias,
errores o reaperturas de tareas resueltas, reiniciando nuevamente el
circuito de trabajo. El responsable del testeo, cerrado o reapertura de la
tarea, segun corresponda, es el generador de la misma, o alguien de su
equipo, analistas funcionales asignados, testers o equipo de desarrollo.

v' Implementacién: para el caso que el testeo sea satisfactorio, el
referente del proyecto acuerda con el equipo de desarrollo la
implementacion del producto software resultante. El responsable de
solicitar la implementacion es el Referente del proyecto y el equipo que
lo lleva adelante es el equipo de desarrollo.

Metodologia de trabajo interna

La metodologia de trabajo interno del equipo de desarrollo corresponde a
una metodologia basada en ciertas caracteristicas de Scrum?4, bajo la cual
se realizan las siguientes actividades:

Reuniones de inicio de proyecto, donde:
v' Se definen los objetivos del proyecto.
v Se realiza una revision inicial de los requerimientos.
v' Se definen hitos, entregables y pasos a seguir.

Estas reuniones incluyen la participacion del cliente interno, y en caso de
no ser posible, el mismo debe definir con anticipacion la informacion
necesaria para que el equipo de desarrollo pueda iniciar la planificacion.

v Definicion de las tareas del backlog®® y, de corresponder, la
separacion de sus fases.

v Definicién de sprint'® quincenales o segun la necesidad del proyecto
(pudiendo ser semanales, pero siempre menores al mes). En
proyectos ya productivos, estos sprints establecen lo que se
implementara en Produccion al finalizar el mismo. En proyectos adn

14 Scrum es un proceso de trabajo para proyectos que permite obtener el mejor resultado posible
mediante una estrategia de desarrollo incremental basada en equipos autoorganizados.

15 Backlog es un listado detallado y priorizado de todas las actividades a realizar durante el
desarrollo de un proyecto.

16 Sprint es un cuadro de tiempos, menor a un mes, fijo y repetible. Es un mini proyecto cuya
finalidad es el incremento de valor en el producto en construccion.
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no productivos, los sprints seran equivalentes a entregas realizadas
al equipo funcional para ser validadas.

v/ Estimaciéon (tiempos/horas hombre) de tareas/bugs!’ a realizar
segun las definiciones funcionales.

v' Planificaciébn de los sprint (que tareas/bugs se incluyen y su
priorizacion).

v Utilizacion de tableros agiles para la planificacion y visualizacion del
trabajo en ejecucién/desarrollo, pendiente o resuelto.

» En el momento que el proyecto lo amerita, se realizan reuniones
semanales de equipo con el objetivo de verificar la existencia de
novedades, avances, tareas pendientes, inconvenientes surgidos y
todo lo planificado para la semana.

» Planificacidon del siguiente sprint segun las prioridades establecidas
por el equipo funcional y la duracion de los mismos, ajustable a cada
proyecto.

Los ambientes de desarrollo o entornos utilizados son:

v' Local: entorno en el que trabaja el desarrollador, el cual se ejecuta en su
propia computadora con las configuraciones necesarias.

v' Desarrollo (DEV): entorno de desarrollo en donde se integra el producto
generado por los diferentes desarrolladores de un mismo proyecto. El
ambiente tiene visibilidad y conexion a los mismos sistemas, recursos y
servicios necesarios para su adecuada ejecucion. Este ambiente es usado
para tareas de integracion del equipo de desarrollo, de revision o en el
primer nivel de testeo.

v' Homologaciéon (HML): es un ambiente similar al productivo, que tiene
visibilidad y conexion a los mismos sistemas, recursos y servicios
necesarios para su correcta ejecucion, dentro del mismo entorno de
Homologacion. HML es utilizado para que el equipo de negocio/funcional,
partes interesadas y clientes aprueben el correcto funcionamiento del
sistema previo a su implementacién, y posteriormente a que el producto de
software haya sido evaluado en el entorno previo (DEV). En ciertos casos
es utilizado para replicar errores productivos.

1 Bug es un error o fallo en el software, un problema en un programa o en todo el sistema que
genera un resultado indeseado.
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v" Produccion (PROD): entorno productivo donde se implementan los
sistemas informaticos correspondientes.

Ante la necesidad de nuevas funcionalidades o ajustes en las existentes, se
evalian las solicitudes respecto de la planificacibn en base a los objetivos
estratégicos de cada funcion, requerimiento del gabinete del Ministerio de Salud,
relevamiento realizado por equipos de la DGSISAN y/o de sugerencias realizadas
por usuarios a través de la mesa de ayuda.

Cualquiera sea el origen, se procede a analizar el problema o la necesidad, se
propone internamente la solucion y se define el requerimiento por parte del equipo
encargado del proyecto en cuestion. La aprobacion final es realizada por el
gerente del area competente o bien por la direccidon. Las comunicaciones se
realizan mediante el sistema SADE.*®

Repositorio de control de versiones

El control de las versiones utilizado por SIGEHOS es el seleccionado por la
Agencia de Sistemas de Informacién, GIT. Es un sistema de control de versiones
distribuido o de codigo abierto, utiliza un repositorio central y varios repositorios
locales. Su uso esta detallado y publicado en el Estandar de Desarrollo
(ES0901)%°.

Seguridad en el sistema

SIGEHOS cuenta con un procedimiento de alta, baja y modificacion de usuarios.
A la fecha, con las modificaciones realizadas, se encuentra vigente la version
namero 18 correspondiente al mes de abril del afio 2021.

Para solicitar el alta, baja o modificacion de usuario, se debe contar con un
usuario autorizado y completar el formulario de solicitud accediendo a
http://mesadeayudasalud.msgc.gcba/alta_sigehos.

Existen diez tipos de perfiles de usuario predefinidos, a saber:

e Administrativo hospital: s6lo con permisos para acceder a los modulos que
se seleccionen en el formulario de alta, baja o modificacion o en el campo
observacion tales como (Farmacia, Recupero de gastos, Morgues, etc.).

18 SADE - Sistema de Administracion de Documentos Electronicos. Obtenido el 1 de julio del afio
2009 en: https://n9.cl/jbodz [Accedido el 28/6/21]

19 Estandar de Desarrollo. Obtenido en noviembre del afio 2019 en: https:/n9.cl/gxel6 [Accedido
el 28/6/21]

24

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700


http://mesadeayudasalud.msgc.gcba/alta_sigehos
https://n9.cl/jbodz
https://n9.cl/qxel6

AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

"2022- Afio del 40° Aniversario de la Guerra de Malvinas. En homenaje a los veteranos
y caidos en la defensa de las Islas Malvinas y el Atlantico Sur"

e Administrativo guardia con padron: con permiso para acceder al padrén,
meson de turnos y reportes del sistema.

e Administrativo CeSAC: con permiso para acceder al padron, mesén de
turnos/gestor de encuentros y reportes del sistema.

e Profesional: con permiso para acceder al padron, meson de turnos/gestor
de encuentros y modulo de HSI - Formularios.

e HSI solo lectura: administrativos/profesionales con permiso de acceso al
meson de turnos/gestor de encuentros y modulo de HSI s6lo en modo
lectura - No profesionales.

e Jefe Supervisor: con permiso para acceder al mesén de turnos/gestor de
encuentros, administracion de agendas y licencias, reportes del sistema y
padrén.

e Estudiante: con permiso para acceder al padron, meson de turnos y
reportes del sistema.

e Residente: con permiso para acceder al mes6n de turnos/gestor de
encuentros y médulo de HSI.

e Usuario SAF: profesional con permiso para acceder al médulo de farmacia
SAF (Sistema de Administracion de Farmacos).

e Auditor: con permiso para acceder al médulo de Auditoria.

Para implementaciones masivas, se coordina entre la mesa de ayuda y los
equipos de implementacibn y se ponen a disposicion las planillas
correspondientes para el registro de los datos de los usuarios para dar de alta
con sus respectivos permisos. Para todos los casos se deja constancia a través
de un registro con los accesos generados y se notifica a los usuarios
involucrados.

El Sistema de Gestion Hospitalaria es una plataforma web accesible desde
cualquier navegador (preferentemente Google Chrome y Mozilla Firefox). Desde
la red MAN GCABA se accede en forma directa desde la URL
https://sigehos.gcba.gob.ar/ 'y desde internet via web desde la URL
https://portalbuenosaires.gob.ar via VPN?° por un servicio de contingencia
provisto por la Direccion General de Seguridad Informética (DGSEI) de la Agencia
de Sistemas de Informacion. SIGEHOS autentica contra el servicio Active

20 Una red privada virtual es una tecnologia utilizada en redes para computadoras que posibilita
extender una red publica a una red de area local de forma segura.
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Directory (AD)?! provisto por la DGSEI de ASInf (CUIT y Clave AD). También
existe la posibilidad de autenticar en forma local contra la base de SIGEHOS con
el usuario (@buenosaires.gob.ar y clave AD).

Infraestructura, equipamiento y conectividad

La infraestructura utilizada por SIGEHOS esta compuesta por multiples nodos con
diversas tecnologias y versiones de bases de datos. Los entornos de desarrollo,
homologacién y capacitacién, dependiendo del modulo, se encuentran alojados
en el centro de datos de ASInf o el centro de datos de Salud.

La plataforma tecnoldgica productiva que compone a SIGEHOS esta alojada en
su totalidad en los centros de datos ubicados en Av Independencia 635 y en la
calle Uspallata 3.160, CABA, ambos dependientes de la Agencia de Sistemas de
Informacién. Utilizan sistemas operativos tales como Ubuntu ?? y Redhat.?® En el
centro de datos dependiente del Ministerio de Salud (MSGC) Monasterio/Same se
utilizan los sistemas operativos anteriores y también CentOS 7.?* La siguiente
imagen describe lo anteriormente mencionado.
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=} c—
=0 ==

MOBULOS : TURNOS VIV V2. FABRON.
NACIA
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l° _\ STACK APP SERVERS SIGEHOS CLASICO
0 —) (s =) =)=
0 —) St
/ \ STACK APP SERVER SIGESAN
0 — 0 — 0 —
I 0 0 = OE—3 | O
o — o — 0 —) et —= W
sarsfRven aep /B
:le.m“”l \
o=
DB EFECTOR (6o =)
(,o) ::':Ig“ SERVERRPF AGISE

Fuente: Direccién General Sistemas de Informacién Sanitaria

21 Active Directory (AD) es una base de datos y un conjunto de servicios que permiten conectar a
los usuarios con los recursos autorizados disponibles en la red para llevar a cabo su trabajo.

22 Ubuntu es un sistema operativo de software libre y cédigo abierto de Linux.

23 Redhat es un sistema operativo abierto que brinda un entorno estandar, permite ampliar las
aplicaciones o implementar nuevas tecnologias en equipos que no poseen sistema operativo.

24 Community Enterprise Operating System, (en espafol Sistema Operativo Empresarial
Comunitario) es un sistema operativo de c6digo abierto y gratuito.
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Todos los activos correspondientes a la infraestructura de SIGEHOS, los
servidores y sus respectivos clientes, estan conectados a la red MAN GCABA. La
administracion de los activos de red y su mantenimiento estan bajo la orbita de la
Gerencia Operativa de Redes y Telefonia de ASInf y de la Gerencia Operativa
Tecnologia, Telecomunicaciones y Soporte Técnico de la Direccion General
Sistemas de Informacion Sanitaria del Ministerio de Salud. La administracion y
mantenimiento de Firewalls?®>, VPN?° y otros activos relativos a la seguridad
informética, son competencia de la Direccién General de Seguridad Informatica de
la Agencia de Sistemas de Informacion.

La siguiente tabla enumera y describe los perfiles de usuario utilizados en
SIGEHOS, clasificados por CeSAC:

. Caniidag de | FRLE
Efector Ca_ntldad total de usuarios con acceso al perfi
usuarios en SIGEHOS | acceso al perfil o .
profesional administrativo en
CeSAC
CeSACn°1 90 40 50
CeSACn° 2 66 47 19
CeSACn° 3 70 49 21
CeSACn° 4 68 51 17
CeSACnNn°5 369 325 44
CeSACN°6 61 50 11
CeSACn°7 79 62 17
CeSACn° 8 46 29 17
CeSACnN°9 140 119 21
CeSACn° 10 138 92 46
CeSACnN° 11 126 99 27
CeSACn° 12 97 71 26
CeSACn° 13 68 57 11
CeSACnN°® 14 61 47 14
CeSACn° 15 217 188 29
CeSACn° 16 63 36 27
CeSAC n° 17 32 21 11
CeSAC n° 18 156 133 23

25 Firewalls es un sistema o red informatica disefiada para bloquear el acceso no autorizado.
Puede implementarse mediante hardware, software, 0 una combinacién de ambos.
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Cantidad total de

Cantidad de
usuarios con

Cantidad de
usuarios con

Efector usuarios en SIGEHOS | acceso al perfil acceso al _perfll
profesional administrativo en
CeSAC

CeSACn° 19 99 78 21
CeSAC n° 20 56 41 15
CeSAC n° 21 83 54 29
CeSAC n° 22 86 42 44
CeSACnNn° 24 140 108 32
CeSAC n° 25 35 26 9

CeSAC n° 26 346 65 281
CeSAC n° 27 61 41 20
CeSAC n° 28 46 35 11
CeSAC n° 29 52 36 16
CeSAC n° 30 48 32 16
CeSACn° 31 46 35 11
CeSAC n° 32 39 23 16
CeSAC n° 33 89 52 37
CeSAC n° 34 63 40 23
CeSAC n° 35 104 85 19
CeSAC n° 36 72 54 18
CeSAC n° 37 51 41 10
CeSAC n° 38 109 58 51
CeSAC n° 39 91 52 39
CeSACnN° 40 62 48 14
CeSAC n° 41 95 76 19
CeSAC n° 43 90 72 18
CeSAC n° 44 98 84 14
CeSAC n° 45 82 56 26
CeSAC Nn° 46 21 4 17
CeSAC n° 47 65 48 17
CeSAC n° 48 90 42 48

Totales 4266 2944 1322

Fuente: DGSISAN
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Tecnologias de SIGEHOS
Los sistemas operativos que soportan a los servidores de SIGEHOS son:
e Ubuntu 14.04.1 LTS (GNU/Linux 3.13.0-36-generic x86_64)
e Ubuntu 16.04.6 LTS (GNU/Linux 4.4.0-170-generic x86_64)
e Stack?® JAVA
e RHEL 7 o posterior

Los sistemas que componen SIGEHOS se encuentran clasificados segun su
lenguaje de desarrollo, existiendo tres stack, el Stack PHP, Django y Java, los
cuales se describen con mas detalles a continuacion:

Stack PHP
e Lenguaje de programaciéon: PHP
Stack Django
e Lenguaje de programacién: Python
e Framework de desarrollo: Django
e Frontend:?” AngularJS

Stack Java se utiliza como lenguaje de programacion para el Backend?® Java y en
ciertos proyectos como la Gestion de Agendas o el Sistema de Administracion de
Farmacos, existe logica desarrollada en PL/SQL. Para el Frontend se utiliza
HTML?®, CSS®° y AngularJS.3!

26 Stack es un conjunto de herramientas de software que funcionan integradas, son los
subsistemas 0 componentes que se necesitan para crear una plataforma tecnol6gica completa,
mediante la cual es posible resolver los diversos problemas que se generan para administrar la
misma informacion.

27 Frontend, es la capa que se encuentra por encima del backend, en disefio de software, es la
parte del software que interactlia con los usuarios, tales como imagenes, iconos, gréaficos, etc.

28 Backend, en desarrollo web, es el encargado de llevar adelante todos los procesos y funciones
no visibles necesarias para que la web tenga un funcionamiento correcto. Tales como la
comunicacion con el servidor de hosting, la conexién a la base de datos, etc.

29 HTML (HyperText Markup Language, en espafiol, Lenguaje de Marcas de Hipertexto) es el
componente mas basico de la Web. Le permite al usuario crear, estructurar y desplegar una
pagina web y sus contenidos, tales como secciones, imagenes, encabezados, enlaces, etc.

80 CSS (Cascading Style Sheets, en espafiol Hojas de Estilo en Cascada), es un mecanismo para
complementar el lenguaje HTML. Es un lenguaje que gestiona el disefio y la presentacion de las
paginas web.
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Como IDE®*? se utiliza Netbeans,3y en uno de los proyectos (Gestion de Agendas)
se utiliza VS Code3* para el Frontend. Para el acceso a la base de datos se utiliza
la aplicaciéon Toad.3®

En tanto, las bases de datos del sistema son:
Stack PHP/Django
e Motor: MySQL
e Version: 5.5.40
e Distribucion: Ubuntu 14.04.1 LTS

Stack JAVA:
e Oracle Database 12c Enterprise Edition Release 12.2.0.1.0 - 64bit
Production

Respecto de los repositorios de archivos utilizados para el sistema, son los
siguientes:

e Stack PHP/Django: el cddigo fuente se almacena en el servidor GitLab
de la Direccion General Sistemas de Informacién Sanitaria que es
accesible Unicamente via SSH:3%https://gitlab.dev-tools.msgc.gcha/?’

e Stack JAVA: las soluciones se almacenan en distintos proyectos GIT,
dentro del repositorio de ASInf https://repositorio-asi.buenosaires.gob.ar

31 AngularJS, es un marco de Java de cédigo abierto que se utiliza para crear y gestionar
aplicaciones web de una sola pagina. Provee herramientas para facilitar la administraciéon de los
elementos de una web.

32 |DE (Integrated Development Environment, en espafiol Entorno de Desarrollo Integrado), es un
desarrollo utilizado para el disefio de aplicaciones, el cual incluye herramientas integrales que
proporcionan servicios para facilitar las tareas del desarrollador.

33 NetBeans es un entorno de desarrollo integrado, libre y gratuito, utilizado para el lenguaje de
programacion Java. La plataforma permite programar en diversos lenguajes y desarrollar
aplicaciones estructuradas.

34 VS Code (Visual Studio Code) es un editor de cddigo fuente, una herramienta de programacion
de cddigo abierto compatible con los lenguajes de programacién mas utilizados.

35 Toad es una aplicacion utilizada para administrar las bases de datos, automatizar las tareas y
mitigar los riesgos. Asimismo, permite la reduccién de los defectos y mejora la calidad de los
caédigos.

36 SSH es un protocolo que asegura al cliente y al servidor remoto el intercambio de informacion
de forma dinamica y segura, permite encriptar los archivos enviados al directorio del servidor y
garantiza la mejor forma de enviar los datos.

87 GitLab es una aplicacion Unica que provee cobertura a todo el ciclo de vida del desarrollo de
software. Incluye la planificacion de proyectos, gestiéon del cédigo fuente, supervision y la
seguridad.
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Funcionalidades y funcionamiento del sistema

SIGEHOS, en sus diversos médulos, ofrece algunas funcionalidades tales como:

Padrén: permite crear la Historia Integral del paciente a través de la
acreditacion de identidad y registro inequivoco de sus datos. Al realizar
el registro, se asigna de forma automatica un equipo de salud o médico
de cabecera, de acuerdo al domicilio de la persona.

Recupero de gastos: permite administrar los procesos de facturacion y
el recupero de los gastos por parte de los establecimientos sanitarios.

Turnos v1: permite la administracién y el otorgamiento de los turnos en
los centros del primer nivel de atencion y los dispositivos de testeo.

Agendas v1: permite la creacién y configuracion de las agendas que se
visualizan en el médulo turnos v1.

Morgues: permite representar el registro de las defunciones ocurridas
en los Hospitales Generales de Agudos, Pediatricos y Monovalentes.

Gestion de guardias: permite gestionar y organizar el recurso humano
gue desempefa las tareas en los departamentos de guardia de los
hospitales publicos de la ciudad.

Administracion de farmacos: permite gestionar el stock de
medicamentos e insumos, asi como también dejar registro de la
dispensa de los mismos a los pacientes.

Auditoria: permite la revision y validacion de los registros de las
personas a las que se les realiza la apertura de Historia Integral de
Salud.

Aseguradoras: permite asociar al registro de una persona, la cobertura
0 prepaga declarada oportunamente. También, el sistema consulta las
bases de PUCO® y de la Superintendencia de Seguros de la Nacion.

Extraccionista: permite la gestion e impresion de etiquetas para la
identificacion de las muestras, de acuerdo a la solicitud del laboratorio.

Gestor de Encuentros: permite el armado y la configuracién de agendas
de turnos para la atencion en hospitales publicos de la ciudad. También,
posibilita la construccion de equipos de trabajo que administren dichas
agendas asi como la gestion y el otorgamiento de los turnos.

38 PUCO (Padron Unico Consolidado Operativo) es un registro que incluye a las personas que
poseen cobertura mediante una obra social en la Argentina.
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e Historia Integral de salud: permite el registro integral de todo encuentro
asistencial que se le realice a una persona, desde su evolucién, signos
vitales, problemas, antecedentes, indicaciones farmacologicas,
solicitudes, aplicacion de vacunas, etc.

e Equipos APS: permite la configuracion y el armado de los equipos de
Atencion Primaria de Salud que son asignados automaticamente por el
sistema segun el domicilio declarado por la persona.

e Padron movil: permite la apertura de la Historia Integral del paciente
mediante la acreditacion de su identidad y el registro inequivoco de los
datos de aquellas personas que presenten un documento Unico emitido
por el Registro Nacional de las Personas (RENAPER). Al momento de
realizar el registro, se asigna automaticamente un equipo de salud o
meédico de cabecera, de acuerdo al domicilio de la persona.

e Vacunas: permite realizar el registro de aplicaciones de vacunas. Esta
informacion se integra al resto del registro sanitario de la persona que
se encuentra en su Historia Integral de Salud.

Reportes, Notificaciones y Avisos

La Historia Integral de Salud (HIS) no permite la generacién de reportes, pero es
posible la generacién e impresion de sesiones médicas, parciales o totales de una
Historia Clinica de un paciente determinado. Los diferentes maoddulos de
SIGEHOS, en ciertos casos, permiten visualizar reportes.

e Reportes de Gestor de Encuentros (GDE):

v Parte Diario: expone el listado de turnos asignados por dia y es posible
seleccionar una 0 mas agendas. Asimismo, permite la impresion, en el
formato PDF, del listado de turnos visualizado por pantalla.

v Reportes de Seguimiento de Agendas: permite generar reportes
graficos y en formato Excel, donde se puede clasificar y visualizar por
Establecimiento Sanitario y en un lapso de tiempo semanal: los turnos
libres y turnos ocupados por dia y por semana (por semana también se
muestra el total de turnos ofrecidos), discriminando entre los Turnos
Programados y los Turnos Espontaneos.

v' Turnos Afectados: es posible visualizar los turnos de una o0 mas
agendas, los cuales fueron afectados por una modificacion de la misma.
Por ejemplo, permite reducir una franja horaria, lo que implica que los
turnos asignados fuera de la nueva franja se vean afectados. Este
reporte no permite la descarga de informacion.
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v' Turnos Afectados por Incompatibilidad: permite visualizar los turnos de
una agenda que fueron afectados por una modificacion de la misma. En
este caso, a diferencia del anterior, el turno es marcado como
incompatible, debido a modificaciones como ser la restriccion de sexo
y/o limitaciones del rango etario que se atiende en dicha agenda, siendo
que los turnos asignados y listados no cumplen con dicha condicion.
Este reporte no permite la descarga de informacion.

e Admision y egresos (ADT)

v Ingresos por rango de fechas/sala/servicio: se puede obtener el listado
de ingresos (internaciones) de pacientes por efector-establecimiento,
filtrando por rango de fechas/sala/servicio, y visualizar el reporte o
exportarlo a los formatos Excel o CSV.

v' Pases por rango de fechas/servicio de destino: se puede obtener el
listado de pases (movimientos) de pacientes por efector-
establecimiento, filtrando por rango de fechas o servicio de destino, y
visualizar el reporte o exportarlo a formato Excel o CSV.

v' Pacientes internados por servicio/punto en el tiempo - timestamp/sala:
se puede obtener el listado de pacientes internados en un determinado
momento (fecha actual o previa) por efector-establecimiento, filtrando
por servicio o sala, y visualizar el reporte o exportarlo a formato Excel o
CSV.

v Egresos por rango de fechas/diagnéstico CIE-10%° al egreso: se puede
obtener el listado de egresos (altas administrativas) de un efector-
establecimiento, filtrando por rango de fechas/diagnoéstico CIE-10 al
egreso, y visualizar el reporte o exportarlo a formato Excel o CSV.

v' Estado de camas por punto en el tiempo - timestamp/sala/ocupacion de
cama: se puede obtener el estado de ocupacién de camas en un
determinado momento (fecha actual o previa), filtrando por sala o
estado de ocupacién (libre/ocupada). En el listado se visualizan los
atributos de la cama (Unidad de Terapia Intensiva, Unidad Coronaria,
Covid, no Covid, etc.), y en el caso de las camas ocupadas, los datos
filiatorios del paciente internado.

v' Mapa de salas por sala/pabellén/categoria de cama: se puede visualizar
el estado de ocupacion de camas, filtrando por sala o pabellon; en el
listado se visualizan los atributos de las camas (Unidad de Terapia
Intensiva, Unidad Coronaria, Covid, no Covid, etc.).

39 CIE-10 es el estandar internacional utilizado para la generacién de estadisticas, ya sea de
morbilidad como de mortalidad, publicado por la Organizacién Mundial de la Salud.
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Gestion de guardias
v' Dotacién requerida: facilita la consulta, para uno o varios efectores-

establecimientos, la dotacion (cantidad de profesionales) requerida para
conformar una guardia, discriminado por especialidad-profesion. El
listado puede visualizarse o exportarse a formato Excel.

Evolucion de guardia: permite consultar, para uno o varios efectores-
establecimientos, y para un rango de fechas, la conformacion efectiva
de la guardia, incluyendo presencias y reemplazos por suplencias. El
listado puede visualizarse o exportarse a formato Excel.

Liquidacion de guardias: posibilita la consulta, para uno o varios
efectores-establecimientos, y para un rango de fechas, la cantidad de
modulos (de seis horas) realizados por cada profesional que brind6
servicios en una determinada guardia. El listado puede visualizarse o
exportarse a formato Excel.

Personal de guardia: permite consultar, para uno o varios efectores-
establecimientos, el personal designado para prestar servicios en
guardia. El listado puede visualizarse o exportarse a formato Excel.

Analisis de dotacion de guardia: admite la consulta, para uno o varios
efectores-establecimientos, y para un rango de fechas, la cantidad de
modulos de seis horas requeridos para brindar servicio en las guardias.
El listado puede visualizarse o exportarse a formato Excel.

Suplencias de guardia: brinda informacién respecto de las consultas,
para uno o varios efectores-establecimientos, y para un rango de
fechas, la cantidad horas de suplencia de guardia realizadas por cada
profesional. El listado puede visualizarse o exportarse a formato Excel.

Profesionales por hospital: provee informacion respecto de las
consultas, para uno o varios efectores-establecimientos, la cantidad de
profesionales designados para prestar servicios en guardia, agrupados
por especialidad-profesion y rol (ej: titular/suplente). El listado puede
visualizarse o exportarse a formato Excel.

Planilla guardia: se puede consultar, para uno o varios efectores-
establecimientos, y para un rango de fechas, la asistencia de los
profesionales a guardia incluyendo hora de ingreso y egreso. El listado
puede visualizarse o exportarse a Excel.

Estructura de guardia: concede acceso para realizar consultas, para
uno o varios efectores-establecimientos, la conformacion de las
guardias en funcion de las designaciones, incluyendo el dia (lunes-
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domingo), especialidad-profesion y rol (titular/suplente). El listado puede
visualizarse o exportarse a formato Excel.

e Equipos APS

v' Conformacion de equipos de salud: permite la visualizacién, para cada
equipo de salud, del listado de profesionales que lo conforman.

v/ Cantidad de poblacién por equipo: posibilita la visualizacién, para todos
los equipos de salud, respecto de la cantidad de pacientes asignados.

v Poblacion por equipo: permite visualizar y consultar para cada equipo
de salud, los pacientes asignados al equipo.

v' Poblacion por médico de cabecera: brinda acceso para la visualizacion
y consulta para cada equipo de salud, de los pacientes asignados a
cada médico que se desempefia como médico de cabecera.

El sistema cuenta con notificaciones automaticas por:

e Correo: ante alertas por indicadores fuera de rangos habituales (New
Relic)*°, genera notificaciones a los perfiles de usuario sysadmin y mesa de
ayuda.

e Telegram: ante alertas por indicadores fuera de los rangos habituales

(Icinga)*!, genera notificaciones a los perfiles de usuario sysadmin y mesa
de ayuda.

Indicadores de desempeiio

Con el objetivo de medir el desempefio actual y facilitar las acciones correctivas
necesarias, SIGEHOS cuenta con indicadores de desempefio, Django Yy
Servidores.

¢ Indicadores de desempefio Django (New Relic)
v/ Cantidad de peticiones por minuto
v Tiempo promedio de respuesta
v' Tasa de errores
¢ Indicadores de desempefio de Servidores (Icinga)
v" Uso de memoria

40 Es una plataforma basada en la nube utilizada por los equipos de desarrollo y operaciones que
permite realizar el seguimiento de los cambios desde el frontend hasta la capa de infraestructura.

41 Permite la generacién de notificaciones para aplicaciones nativas o por correo electrénico.
35
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Uso de CPU

Uso de disco

Cantidad de clientes MySQL

Cantidad de consultas lentas (slow queries) MySQL
Cantidad de threads*? conectadas MySQL
Cantidad de threads en ejecucién MySQL

LRI N N NN

Usuarios de SIGEHOS
A continuacion se detallan los perfiles de usuario clasificados por hospital:

Cantidad Cantidad Cantidad de
total de | de usuarios | usuarios con
Efector usuarios | con acceso | acceso al perfil

en al perfil administrativo

SIGEHOS | profesional | en Hospital
Hosp. Gral. de Agudos Dr. T. Alvarez 1226 883 343
Hosp. Gral. de Agudos Dr. C. Argerich 1896 1214 682
Hosp. Gral. de Agudos Dr. C. Durand 1447 959 488
Hosp. Gral. de Agudos Dr. J. A. Fernandez 1744 1024 720
Hosp. Gral. de Agudos Dra. C. Gierson 569 357 212
Hosp. Gral. de Agudos J. M. Penna 982 609 373
Hosp. Gral. de Agudos P. Pifiero 1071 650 421
Hosp. Gral. de Agudos Dr. |. Pirovano 1173 803 370
Hosp. Gral. de Agudos J. M. Ramos Mejia 1597 1047 550
Hosp. Gral. de Agudos B. Rivadavia 1324 965 359
Hosp. Gral. de Agudos D. F. Santojanni 1384 932 452
Hosp. Gral. de Agudos Dr. E. Tornu 833 616 217
Hosp. Gral. de Agudos D. Velez Sarsfield 798 526 272
Hosp. Gral. de Agudos A. Zubizarreta 663 495 168
Hosp. Gral. de Nifios Pedro de Elizalde 1374 978 396
Hosp. Gral. de Nifios Ricardo Gutierrez 1637 1167 470
Hosp. de Infecciosas F. Mufiiz 832 258 574
Hosp. de Emerg. Psiquiatricas T. de Alvear 107 107
Hosp. de Salud Mental Braulio Moyano 176 38 138
Hosp. de Salud Mental J. T. Borda 260 40 220

42 El servidor MySQL atiende las conexiones a través del uso de threads, estableciendo uno por
cada conexion. El desempefio comienza a descender luego de superar cierta cantidad de threads.
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Cantidad Cantidad Cantidad de
total de | de usuarios | usuarios con
Efector usuarios | con acceso | acceso al perfil
en al perfil administrativo
SIGEHOS | profesional | en Hospital
Hosp. Materno Infantil R. Sarda 484 31 453
Hosp. Infanto Juvenil C. Tobar Garcia 84 3 81
Hosp. Municipal de Oncologia M. Curie 237 29 208
Hosp. de Odontologia José Duefias 120 80 112
Hosp. de Odontologia Dr. Ramén Carrillo 78 1 77
Hosp. de Odont. Inf. B. Quinquela Martin 68 2 66
Hosp. de Oftalmologia Santa Lucia 303 42 261
Hosp. Oftalmoldgico Dr. Pedro Lagleyze 139 3 136
Hosp. de Gastroenterologia B. Udaondo 200 10 190
Hosp. de Rehab. Respiratoria M. Ferrer 319 62 257
Instituto de Zoonosis L. Pasteur 3 1 2
Instituto de Rehabilitacion Psicofisica 147 2 145
Hosp. de Quemados Dr. lllia 60 60
Hosp. de Rehabilitacién M. Rocca 186 7 179
Hosp. de Pediatria Dr Juan P. Garrahan 19 19
Totales 23540 13834 9778

Fuente: DGSISAN

Las terminales de trabajo por efector APS (Atencion Primaria de Salud) asignadas
son las siguientes:

Ca%&ﬁgigﬁ PC Cantidad de | Cantidad de | Cantidad | Cantidad

Centro de Salud Administracion PC PC de PC | Total de
y otros Enfermeria Consultorio | Farmacia PC
CEMAR 1 12 2 19 3 36
CEMAR 2 9 2 21 2 34
CeSACnNn°1 5 2 8 1 16
CeSACnN° 2 4 4 17 2 27
CeSACnN° 3 11 3 23 3 40
CeSACnNn° 4 6 2 14 2 24
CeSACnNn°5 7 3 40 2 52
CeSACnNn° 6 8 2 17 2 29
CeSACnNn° 7 6 3 22 3 34
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Cantidad de PC

Admision Cantidad de | Cantidad de | Cantidad | Cantidad
Centro de Salud Administracic')n PC ) PC de PC | Total de

y otros Enfermeria Consultorio | Farmacia PC
CeSACn° 8 5 2 7 2 16
CeSACnN°9 8 3 19 3 33
CeSACnNn° 10 10 1 22 1 34
CeSACnNn° 11 5 2 12 1 20
CeSACn° 12 6 2 20 3 31
CeSACn° 13 8 3 22 2 35
CeSACn° 14 7 2 14 2 25
CeSACn° 15 9 4 27 2 42
CeSACn° 16 4 2 10 1 17
CeSACn° 17 2 1 5 1 9
CeSACn° 18 6 2 15 1 24
CeSACn° 19 7 2 16 2 27
CeSAC n° 20 6 1 10 1 18
CeSAC n° 21 6 3 14 2 25
CeSAC n° 22 4 2 11 1 18
CeSAC n° 24 5 2 20 2 29
CeSAC n° 25 5 2 12 2 21
CeSAC n° 26 5 2 9 3 19
CeSAC n° 27 4 2 11 2 19
CeSAC n° 28 4 2 13 2 21
CeSAC n° 29 4 2 11 1 18
CeSAC n° 30 5 2 15 2 24
CeSAC n° 31 4 1 8 1 14
CeSAC n° 32 4 1 4 1 10
CeSAC n° 33 8 5 12 2 27
CeSAC n° 34 6 1 11 2 20
CeSAC n° 35 6 1 11 3 21
CeSAC n° 36 9 3 11 2 25
CeSAC n° 37 4 2 11 2 19
CeSAC n° 38 11 2 11 2 26
CeSAC n° 39 7 2 11 2 22
CeSAC n° 40 5 2 12 1 20
CeSAC n° 41 6 2 9 2 19
CeSAC n° 43 7 2 13 2 24
CeSACn° 44 7 2 21 4 34
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Ca%ﬁggﬁ PC Cantidad de | Cantidad de | Cantidad | Cantidad
Centro de Salud . i PC PC de PC Total de
Administracion . . i
Enfermeria Consultorio | Farmacia PC
y otros
CeSAC n° 45 7 2 13 1 23
CeSAC n° 47 3 1 10 1 15
CeSAC n° 48 6 2 12 1 21
Totales 293 100 676 88 1157

Fuente: DGSISAN

Las terminales de trabajo asignadas a los Consultorios/Historia de Salud Integral

para Hospitales de Agudos, Pediatricos y especializados son:

Consultorios equipados con

Efector Historia de Salud Integral
Hosp. Gral. de Agudos Dr. T. Alvarez 154
Hosp. Gral. de Agudos Dr. C. Argerich 225
Hosp. Gral. de Agudos Dr. C. Durand 189
Hosp. Gral. de Nifios Pedro de Elizalde 209
Hosp. Gral. de Agudos Dr. J. A. Fernandez 143
Hosp. Gral. de Nifios Ricardo Gutierrez 215
Hosp. Gral. de Agudos J. M. Penna 120
Hosp. Gral. de Agudos P. Pifiero 87
Hosp. Gral. de Agudos Dr. |. Pirovano 122
Hosp. Gral. de Agudos J. M. Ramos Mejia 257
Hosp. Gral. de Agudos B. Rivadavia 225
Hosp. Gral. de Agudos D. F. Santojanni 100
Hosp. Gral. de Agudos Dr. E. Tornu 156
Hosp. Gral. de Agudos D. Velez Sarsfield 66
Hosp. de Infecciosas F. Mufiiz 17
Hosp. de Rehab. Respiratoria M. Ferrer 8
Hosp. Municipal de Oncologia M. Curie 50
Hosp. Gral. de Agudos A. Zubizarreta 82
Totales 2425
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Mesa de ayuda

La DGSISAN dispone de una mesa de ayuda que brinda asistencia técnica y
funcional a usuarios de SIGEHOS y a todos los usuarios en el ambito del
Ministerio de Salud que requieran soporte técnico informatico.

La Mesa de ayuda esta gestionada y bajo la responsabilidad de la Gerencia
Operativa Tecnologia, Telecomunicaciones y Soporte Técnico, dependiente
jerarquicamente de la Direccion General Sistemas de Informacion Sanitaria.
Centraliza el registro de los incidentes notificados por los usuarios de SIGEHOS
en el sistema de ticket “Hesk”.

Hesk es un software web abierto de la mesa de ayuda, accesible desde la red
MAN del GCABA desde la URL http://mesadeayudasalud.msgc.gcba.

Todos los incidentes son registrados en el sistema e individualizados con un
identificador mediante el cual se notifica a los usuarios para su correspondiente
seguimiento. Los tickets son categorizados y priorizados por el primer nivel de
soporte segun el criterio establecido.*?

Segun la categoria asignada al ticket, se deriva al sector de competencia de la
DGSISAN. Las guias de usuario para la carga de los tickets y el seguimiento de
los incidentes soOlo pueden ser visualizados con previa autorizacion para su
acceso. La mesa de ayuda recibe solicitudes de asistencia técnica de todos los
efectores de salud pertenecientes al Ministerio de Salud del GCABA, tales como
Hospitales, CeSacs, Centros de Salud Mental, Sedes de nivel Central MSGC,
SAME, etc.).

En la tabla siguiente se detallan los incidentes registrados en la mesa de ayuda
de la DGSISAN durante el afio 2020, clasificados por categoria y su estado.

Categoria Tickets Abierto Resuelto
Totales 36482 388 36004
OTROS 1119 15 1104
IMPRESION 33 0 33
CONECTIVIDAD 702 10 692
ESCRITORIO UNICO SADE-GEDO-EE-CCOO 78 0 78
SIGAF 21 0 21

43 Categorizacion y clasificacion de tickets. Obtenido el afio 2021 en: https://n9.cl/88gu9 [Accedido
el 18/7/21]
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Categoria Tickets Abierto Resuelto
BAC 1 0 1
SOFTWARE 1692 1 1691
HARDWARE 748 1 747
SOLICITUDES DE EQUIPAMIENTO 175 7 168
TELEFONIA 247 3 244
GESTION DE RECURSOS COMPARTIDOS 169 0 169
SIB 2 0 2
META4 (SIAL) 3 0 3
CORREO 008 1 007
LOGISTICA / ENTREGA DE EQUIPAMIENTO 75 0 75
SOLICITUDES DE GARANTIA 116 6 110
RECLAMOS 20 2 27
SERVIDORES 12 1 11
IMPLEMENTACION 1 0 1
DESARROLLO - REPORTES/MOD DATOS 55 8 47
GESTION USUARIOS SIGEHOS 8070 35 8035
GESTION USUARIO DOMINIO 1751 0 1751
GESTION CUENTAS DE CORREQ 1180 0 1189
CAMARAS WEB 14 0 14
ESCANER - DIGITALIZACION DE DOCUMENTOS 02 0 02
HIS - CAPACITACION 25 4 21
HIS - ERROR DE APLICATIVO 167 40 127
HIS - CORRECCION DE INFORMACION CLINICA 197 7 190
PADRON - CAPACITACION 1 0 1
PADRON - ERROR EN APLICATIVO 10 0 10
PADRON - FUSION / DESFUSION 2471 0 2471

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700

41



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

"2022- Afio del 40° Aniversario de la Guerra de Malvinas. En homenaje a los veteranos
y caidos en la defensa de las Islas Malvinas y el Atlantico Sur"

Categoria Tickets Abierto Resuelto
AGENDAS/TURNOS - ERROR EN APLICATIVO 162 0 162
SAF - CAPACITACION 9 2 7
SAF - ERROR EN APLICATIVO 114 7 107
SAF - MEDICAMENTO NO ENCONTRADO 78 44 34
SAF - ALTA DE DESCARTABLES/ARTICULOS 121 0 121
PADRON - CORRECCION DE DATOS DE PERSONA 5756 1 5755
INFRAES TRI_TC'TU'RA| CABLEADO ESTRUCTURADO 9 1 8
DESARROLLO - ERROR DE APLICATIVO 158 45 113
DESARROLLO - REQUERIMIENTO FUNCIONALIDAD 76 36 40
SIN CATEGORIA 676 0 676
SOLICITUD USUARIO AMB USER SIGEHOS 20 ] 20
SAF - ERROR EN REGISTRO 23 0 23
SAF - MEDICO NO REGISTRADO 4 ] -
CONECTIVIDAD -WIFI 235 7 228
CONECTIVIDAD - CABLEADO ESTRUCTURADO 53 10 43
CONECTIVIDAD - ENLACE FUERA DE SERVICIO 172 1 171
IMPRESORAS 048 1 947
SOLICITUD REGISTRO DNS 0 0 0
IMPRESORA DE TICKET 283 0 283
SOLICTTUD ACCESO VPN 125 0 125
TELEFONIA - EFECTOR SIN SERVICIO 7 0 7
TELEFONIA - INTERNO SIN SERVICIO 36 0 36
SAI- SOFTWARE ENCOLADOR 18 3 15
SAI- HARDWARE ENCOLADOR 6 1 5
SAT- CONTENIDO EN PANTALLAS 7 2 5
SOPORTE FUNCIONALIDAD SIGEHOS 583 10 573
SIGEHOS 518 - 514
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Categoria Tickets Abierto Resuelto
TELEFONIA - SOLICITUD DE CONFIGURACIONES 16 0 16
ASEGURADORAS - ERROR EN APLICATIVO 17 0 17
ASEGURADOFRAS - ATTAFINANCIADORES 18 0 18
ATTAMOD PROFESIONALES DE GUARDIA 2080 0 2000
ASISTENCIA TECNICA PARA EVENTOS 2 0 2
CONTINGENCIA 1 0 1
PPN Programa de Pesquisa Neonatal 0 0 0
SOLICITUD REPORTES ESTADISTICOS 253 0 253
VISITAMENSUAL 122 ] 122
ASEGURADOFRAS - MODIF DATOS FINANCIADORES 2 0 2
LABORATORIO - HARDWARE 10 0 10
LABORATORIO - SOFTWARE 21 0 21
LABORATORIO - IMPRESION 22 0 22
LABORATORIO - LIS 27 2 25
LABORATORIO - OTROS 23 - 19
PRIISA BA 326 0 326
PRIISA BA SOLICITUD DE USUARIO 1615 0 1615
EVALUACION - GESTION CENTRAL 253 0 253
TABLAS MAESTRAS - CAMAS 53 2 51
TELEFONIA - SOFTPHONE 11 0 11
TELECONSULTA 57 1 56
HIS - MEJTORAS FUNCIONALIDAD 65 54 11
OWNCLOUD 33 1 32
GESTOR. DE ENCUENTROS - ERRORES 40 0 4
GESTOR. DE ENCUENTROS - MEJORAS 17 0 17
FACOEP/FACTURACION 10 8 2
VACUNA COVID-19 - MODIFICACION DE DATOS 0 ] ]
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Categoria Tickets Abierto Resuelto
VACUNA COVID-19 - ELIMINACION DE DATOS 0 0 0
LABORATORIO - HOMOLOGACION DE PRACTICAS 0 0 0

Fuente: DGSISAN

Integracion de SIGEHOS

SIGEHOS posee integracion con diversos sistemas y subsistemas pertenecientes
al GCABA, tales como:

Active Directory (AD) de GCABA: el subsistema de autenticacion de
SIGEHOS se encuentra integrado con el AD del GCABA. Esto permite que
los usuarios accedan a SIGEHOS con la misma contrasefia que utilizan en
otros sistemas de gobierno y que realicen las gestiones relacionadas con
su clave (reseteo, actualizacién) utilizando los servicios provistos por
https://identidad.buenosaires.gob.ar

Meta4 - SIAL: el médulo de guardias de SIGEHOS, en el cual se registra la
conformacién diaria de las guardias de los hospitales del GCABA
(asistencias y suplencias) se encuentra integrado con el sistema Meta4 -
SIAL (Sistema de Liquidacion de Haberes de Empleados del GCABA). El
alcance de esta integracion incluye la precarga de la dotacién diaria de
cada guardia a partir de la informacion registrada en Meta4 (POU = Planta
Orgéanica de Urgencia), la consulta de suplencias en SIAL (para chequear
la validez de un reemplazo) y el registro de asistencias y reemplazos en
Metad - SIAL, a partir de los datos cargados por cada jefe de dia de
guardia en el sistema SIGEHOS.

USIG:** el médulo de empadronamiento de SIGEHOS utiliza los servicios
de USIG para realizar la normalizacion de los datos de los domicilios y
obtener los correspondientes datos de georreferencia (latitud y longitud).

Declaraciones Juradas de Turistas: los datos filiatorios de las personas que
completan la declaracion jurada requerida para los turistas que ingresan a
la CABA se impactan automaticamente en el padron de SIGEHOS, con el
fin de agilizar los circuitos posteriores (testeo) que requieren como
precondicion que el paciente esté previamente empadronado.

44 USIG (Unidad de Sistemas de Informacion Geografica). Obtenido el afio 2008 en:
http://usig.buenosaires.gob.ar/ [Accedido el 18/7/21]
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Catalogo, vinculacion con el proceso de compras vy gestion de stock

A la fecha se utiliza el catdlogo de compras dependiente del Ministerio de
Hacienda. SIGEHOS cuenta con una aplicacion que toma la nominalizacion de los
items a partir del mencionado catalogo para ejecutar los procesos de Orden de
Compras Abiertas, procesados por el SIB*, dependiente de ASInf.

SIGEHOS cuenta con dos médulos de farmacia. El primero “Farmacia” que se
utiliza para el registro del stock de las farmacias hospitalarias, el cual no posee
integracion a ningun proceso de compra. El Sistema de Administracién de
Farmacia (SAF) es un sistema reciente, planificado para que reemplace, en los
proximos afos, al recién descripto. EI mismo se utiliza hoy para la gestion de los
insumos en el Primer Nivel de atencion, el cual, a la fecha, no se encuentra
integrado a ningun proceso de compra.

Gestion de la informacion

DGSISAN destaca el apego del sistema al marco normativo Nacional, ley
Nacional N° 25.506%¢, Firma Digital. Menciona que la identidad de quien firma
electrGnicamente un registro clinico de la historia clinica, se acredita mediante la
suscripcién del formulario de alta, el cual queda resguardado.

También considera la ley N° 27.275 de Derecho de Acceso a la Informacion
Publica*’ y el Decreto Reglamentario N°725/007 asi como la ley N° 25.326 de
Proteccién de los Datos Personales®®, su Decreto Reglamentario N° 1.558 y la
Disposicion 7/2008, Guia Buenas Précticas en Politicas de Privacidad y Convenio
de Confidencialidad*®, tanto como las normativas a nivel jurisdiccional. También
contempla la ley N° 5.784 de Acceso a la Informacion, modificada por la ley N°
104% y la ley N° 1.845 de Proteccion de datos personales.>!

4% SIB - Soliciud de Insumos Biomédicos. Obtenido el afio 2021 en:
http://sib.buenosaires.gob.ar/Login.jsp [Accedido el 18/7/21]

46 Ley 25.506. Firma digital. Obtenido el 11 de diciembre del afio 2001 en: https://n9.cl/q8bz1
[Accedido el 18/7/21]

47 Ley 27.275 de Derecho de Acceso a la Informacién Publica. Obtenido el 27 de marzo del afio
2017 en: https://n9.cl/ixrlp [Accedido el 18/7/21]

48 Ley 25.326/00. Proteccion de Datos Personales. Obtenido el 2 de noviembre del afio 2000 en:
https://n9.cl/4wgp [Accedido el 18/7/21]

49 Disposicion 7/2008. Guia Buenas Practicas en Politicas de Privacidad y Convenio de
Confidencialidad. Obtenido el 27 de agosto del afio 2008 en: https://n9.cl/ivw6at [Accedido el
18/7/21]

50 Ley 104/98. Obtenido el 19 de noviembre del afio 1998 en: https://n9.cl/mz7yd [Accedido el
19/7/21]
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Se diferencia entre los datos de caracter personal (informacion de cualquier tipo
referida a personas fisicas o de existencia ideal, determinadas o determinables) y
los datos sensibles (datos personales que revelan origen racial o étnico, opiniones
politicas, convicciones religiosas o morales, afiliacion sindical, informacién
referente a la salud o a la vida sexual o cualquier otro dato que pueda producir,
por su naturaleza o su contexto, algun trato discriminatorio al titular de los datos).

La titularidad de los datos se corresponde con la persona fisica o de existencia
ideal cuyos datos sean objeto de tratamiento, mientras que el responsable de los
mismos es la persona fisica o de existencia ideal del sector publico de la Ciudad
de Buenos Aires que sea titular de un archivo, registro, base o banco de datos.

Evaluacion v clasificacion de la informacién

La evaluacion y clasificacion de la informaciébn contempla el caracter de
informacion publica, informacion normalizada/no nominalizada, informacién con
identificadores directos o indirectos e informacion sensible. Las solicitudes y la
puesta a disposicion de la informacion pueden categorizarse como aquella
vinculada a la capa administrativa, a datos de produccién o a datos sanitarios,
existiendo un circuito propio para la investigacion.

Para la puesta a disposicion de la informacion con identificadores, el circuito
contempla la firma de un convenio de confidencialidad, al encontrarse amparada
por el secreto estadistico y la confidencialidad de la informacion prevista en la ley
N° 17.622%2 y su Dto. Reglamentario N° 3110/70, la disposicion INDEC N°
176/99°3, bajo pena de ser susceptible de las sanciones previstas en las citadas
normas legales.

La obligacion de confidencialidad en el tratamiento de la informacion a la que
hubiere tenido acceso no tiene fecha de vencimiento. El equipo que recibe las
solicitudes de informacion evalla, en un circuito que contempla los elementos
anteriormente mencionados, la necesidad de firma de un convenio y
caracteristicas del reporte. Existe a su vez una normativa y un procedimiento
interno.

51 Ley 1.845/05. Obtenido el 17 de agosto del afio 2007 en: https://n9.cl/wbsvm [Accedido el
19/7/21]

52 ey Nacional 17.622. Obtenido el 21 de enero del afio 1971 en: https://n9.cl/98klic [Accedido el
19/7/21]

53 Disposicion INDEC 176/99. Obtenido el 23 de marzo del afio 1999 en: https://n9.cl/u5m9n
[Accedido el 19/7/21]
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Seguridad y Contingencia

SIGEHOS se encuentra alojado en el centro de datos de la Agencia de Sistemas
de Informacion del GCABA.

En lo referente a la capa de aplicacion y la base de datos, la DGSISAN realiza
tareas de mejora continua para adecuar la plataforma a los estdndares
tecnoldgicos definidos por ASInf en la normativa vigente.

SIGEHOS cuenta con un esquema de Alta Disponibilidad (High Availavility) en lo
referente a la arquitectura de la aplicacion, mediante la implementacion de
multiples nodos (servidores de aplicacion) que balancean la carga entre ellos para
garantizar la continuidad del servicio en virtud de que alguno de ellos se vea
afectado. Por su parte, ASInf provee una solucion de alta disponibilidad para los
servidores virtuales y las bases de datos por medio de las plataformas
VMWARE®> y ORACLE®®. La administracién de las mismas esta a cargo de la
Gerencia Operativa de Operaciones de la Direccién General de Infraestructura de
la Agencia de Sistemas de Informacion.

Software/Servicio Descripcién

Vmware vSphere |Es una plataforma de virtualizacion para centro de
esxi Hypervisor datos compuesta por un sistema operativo autbnomo.

VMware Site Es un software de automatizacién integrado que
Recovery Manager |permite una gestion basada en las politicas de planes
Orchestration de recuperacion establecidos.

Es un software de administracion de servidores que
provee una plataforma centralizada para gestionar los
entornos.

Es una extension de VMware vCenter Server, el cual
permite la eleccion de maquinas virtuales y genera una
copia.

Vmware vCenter
Management

VMware vSphere
Replication

VMware vRealize
Operation
Management

Es un sistema de optimizacién continua de recursos
tecnoldgicos y administracion del rendimiento.

5 VMware es una linea de productos informaticos que permiten a los usuarios ejecutar maquinas
virtuales y contenedores, pudiendo ser usados con los diversos sistemas operativos mas
reconocidos.

55 QOracle es un sistema de gestion de base de datos de tipo objeto-relacional, cuyo objetivo es
controlar y gestionar una gran cantidad de datos desde un solo archivo.
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Software/Servicio Descripcion
Oracle Enterprise |Es un conjunto de herramientas informaticas basadas
Manager en la web para gestionar y optimizar el uso del
Management software y el hardware.

Es un sistema de gestién de base de datos versatil, el
Oracle Enterprise |cual puede ser utilizado en cualquier plataforma,

Database permite gestionar de forma 6ptima el almacenamiento
y Su recuperacion.

Plan de Recuperacién de Desastres

Todos los servidores de aplicacién y base de datos productivos que componen el
stack SIGEHOS estan alojados en los centros de datos de la Agencia de
Sistemas de Informacion quedando sujetos al Plan de Recuperacion de Desastres
gue implementen los mismos.

Al dia de la fecha no existe un plan con el Acuerdo de Servicio formal firmado
entre DGSISAN y ASInf.

Reqistros logs de trazabilidad

La trazabilidad de los accesos, conexiones, seguridad y transacciones, en el stack
Django es la siguiente:

Trazabilidad de accesos

e A nivel usuario, se cuenta con el registro del ultimo login (para cada
usuario, se puede determinar la fecha - hora del Ultimo acceso).

e A nivel aplicacion (para las aplicaciones que acceden a servicios de
SIGEHOS) se cuenta con la fecha - hora en la que un determinado usuario
obtuvo un token de autenticacion.

Trazabilidad de conexiones

Se cuenta con el log®® de peticiones a nginx®’ (server web que se utiliza con proxy
reverso en cada uno de los nodos de la plataforma SIGEHOS-Django). En cada

56 LOG es el almacenamiento del historial secuencial en un archivo o en una base de datos, la
cual registra todos los acontecimientos que afectan a un proceso particular.

57 Nginx es un software libre y de cédigo abierto, un servidor web/proxy inverso de elevado
rendimiento y un proxy utilizado en protocolos de correo electrénico.
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entrada del log se registra la URL a la que se accedio, el cliente y la IP de origen.
Estos logs se conservan durante una semana.

Trazabilidad de transacciones

En cada una de las tablas utilizadas por cualquiera de los aplicativos se registran
los siguientes datos:

e Usuario responsable de la creacion del registro

e Marca de tiempo de creacién del registro

e Usuario responsable de la ultima modificacion del registro
e Marca de tiempo de la ultima modificacion

e Activo: (verdadero o falso)

La accion de borrado lb6gico se realiza actualizando el estado (de
activo=verdadero a activo=false). Se debe considerar que cualquier modificacion
de un registro, incluida la baja logica, se guarda en una tabla que contiene el log
con los cambios.

En este log se registran, para cualquier actualizacion, los valores de todos los
atributos de ese registro previos a la modificacién.

En resumen, se detalla la existencia de un historial completo de cambios, por
ejemplo, para los registros de aplicacion de vacunas. Este historial de cambios se
guarda de forma permanente, no hay un limite de tiempo a partir del cual se
borren los registros previos.

VI. OBSERVACIONES
Andlisis del grado de cumplimiento del Marco de Referencia COBIT 2019

1. Evaluar, Dirigir y Monitorizar - EDMO01
e Asegurar el establecimiento y el mantenimiento del marco de gobierno

v' El auditado destaca el apego de sus procesos a la normativa
vigente. No se acreditd6 documentacion que asegure que los
procesos vinculados a SIGEHOS respetan la legislacion
asociada. Tampoco, que la HSI (Historia de Salud Integral)
cumpla con la normativa respecto de la consulta del historial del
registro de los accesos y el alineamiento de la autoria segun la
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Ley Nacional N° 25.506 (firma digital). EI incumplimiento total o
parcial de la mencionada ley no garantiza la identificacién del
firmante.

Alinear, Planificar y Organizar - APOO1

e Gestionar el marco de gestion de TI

v’ Carencia de manuales formalizados que incluyan los
procedimientos y  circuitos  administrativos. Los
procedimientos internos implementados por la mesa de
ayuda, que aun no han sido formalizados, no garantizan el
cumplimiento de la normativa vigente, roles ni las
responsabilidades por parte del recurso humano.

Alinear, Planificar y Organizar - APO03

e Gestionar la arquitectura empresarial

v' Con la finalidad de incrementar los controles internos, es
indispensable establecer un modelo de arquitectura que
integre, normalice y vincule toda la informacion gestionada
en otros sistemas del GCABA. Principalmente, la
informacion existente en el Sistema de Administracion de
Documentos Electronicos (SADE), SIGAF (Sistema
Integrado de Gestion y Administracion Financiera) y los
sistemas vinculados a la Asistencia Social.

Alinear, Planificar y Organizar - APO06

Gestionar el presupuesto y los costos

v" No fue ratificada la apertura presupuestaria financiera
detallada por gastos en personal, bienes de consumo,
servicios no personales, bienes de uso, etc. La inexistencia
o el desvio en la utilizacién de las partidas presupuestarias
asignadas atenta contra el cumplimiento de los objetivos y
tiempos planteados para el sistema.

Alinear, Planificar y Organizar - APOQ7

Gestionar los recursos humanos
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v No se expone un detalle con la dotacién, vinculo laboral y
perfil técnico de los recursos humanos asignados a las
tareas de desarrollo, mantenimiento y soporte de SIGEHOS
en la Subsecretaria de Planificaciéon Sanitaria y Gestion en
Red. La carencia de formalizacion en la relacion laboral de
los agentes podria generar inestabilidad en la funcionalidad
del sistema por la rotacién del recurso humano en las tareas
asignadas.

6. Alinear, Planificar y Organizar - APO09
e Gestionar los acuerdos de servicio

v No posee Acuerdos de Nivel Operativos (OLA) por los
servicios tecnoldgicos recibidos. La carencia de acuerdos
formalizados genera una asignacion difusa de la
responsabilidad en el nivel de los servicios acordados.

v" No exhibe documentacién respaldatoria por el Servicio de
Terminologia para la codificacion automatica de
terminologia médica. La falta de documentacion por el
Servicio de Terminologia no garantiza el cumplimiento del
nivel de servicio pactado, pudiendo generar falta de
integridad en la informacién gestionada.

7. Alinear, Planificar y Organizar - APO13
e Gestionar la seguridad

v" No evidencia la existencia de un sistema de gestion de
seguridad de la informacién, un manual de politicas y
procedimientos de seguridad fisica y légica que defina los
lineamientos para SIGEHOS. Es imprescindible contar con
un plan de tratamiento de riesgos de seguridad alineado con
los objetivos estratégicos y la arquitectura del organismo.

v" No se acreditaron pruebas fisicas, l6gicas ni documentacién
gue garantice la existencia e implementacion de un plan de
gestion de riesgos de seguridad y privacidad de la
informacion.

8. Alinear, Planificar y Organizar - APO14
e Gestionar los datos
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v No exhibe un Plan de Recuperacién de Desastres. El Plan
de Recuperacion de Desastres asegura la continuidad del
sistema en los niveles y plazos establecidos.

v No presenta un Plan de Copias de Seguridad vy
Restauraciéon de Datos que asegure la continuidad
operativa de SIGEHOS.

9. Construir, Adquirir e Implementar - BAIO4
e Gestionar la disponibilidad y la capacidad

v' La implementacion y el funcionamiento de los médulos de
Solicitud de laboratorio y de Prescripcion de
medicamentos, en ciertos hospitales, estd en proceso. La
inexistencia u operatividad parcial de los mencionados
modulos podria afectar la confidencialidad, integridad y
disponibilidad de Ila informaciébn gestionada en el
organismo.

v' Carencia de integracién del proceso de compras con el
modulo “Farmacia”, utilizado para el registro de stock. Con
la finalidad de garantizar la eficiencia y transparencia en la
gestion de los insumos, es necesaria la integracion del
mencionado modulo con el proceso de compras.

v' Cumplimiento parcial de la Ley de Historia Clinica
Electronica en ciertos establecimientos asistenciales con
asiento fisico en la Ciudad Auténoma de Buenos Aires. La
falta de acceso a la Historia de Salud Integral por parte del
profesional podria atentar contra el diagnostico médico de
los pacientes.

10. Construir, Adquirir e Implementar - BAIO9
e Gestionar los activos

v No expone procesos de gestion de activos de informacion,
tales como el propietario del dato, usuario y custodio de la
informacion  utilizada. Tampoco procedimientos de
evaluacion y clasificacion de la informacién segun su
criticidad, nivel de integridad, confidencialidad,
disponibilidad y privacidad.
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11.Construir, Adquirir e Implementar - BAI10

Gestionar la configuracion
v' Inexistencia de un modelo l6gico para la gestion de la

configuracion de SIGEHOS, servicios necesarios, activos,
infraestructura, atributos y sus relaciones. La carencia de
definicién de los recursos claves y sus capacidades, asi
como la falta de actualizaciéon del repositorio de
configuracion y la generacion de informes de estado de
situacion, atentan contra el adecuado funcionamiento del
sistema.

12.Construir, Adquirir e Implementar - BAI11

Gestionar los proyectos
v" No expone los planes de corto, mediano y largo plazo

asignados al sistema. Es necesario establecer una
estrategia de ejecucidon de proyectos, aquellos afectados a
la modificacion y el mejoramiento de la funcionalidad de
SIGEHOS, la cual garantice los lineamientos establecidos
por el organismo.

13.Entregar, dar servicio y soporte - DSS01

Gestionar las operaciones
v' Carece de documentacion que refleje el uso de procesos de

evaluacion y clasificacion de las areas criticas y controles
de acceso para el ingreso a las instalaciones. La falta de
identificacion de las areas criticas facilita el acceso del
personal no autorizado a la informacién sensible poniendo
en riesgo la continuidad del sistema.

14.Entregar, dar servicio y soporte - DSS04

Gestionar la continuidad
v' La documentacién presentada no refleja la existencia de un

Plan de Contingencia del Sistema. Para asegurar la
continuidad de SIGEHOS, es indispensable formalizar un
Plan de Contingencia del sistema.
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VIl. RECOMENDACIONES

1. Evaluar, Dirigir y Monitorizar - EDMO1
e Asegurar el establecimiento y el mantenimiento del marco de gobierno

v' Analizar y articular las acciones del gobierno de TI del organismo
para que SIGEHOS contemple y respete las regulaciones, leyes y
obligaciones vigentes. Alinear los procesos con la normativa para que
el uso, procesamiento y almacenamiento de los datos sensibles sea
confidencial, privado, integro y solo pueda ser accedido por personal
formalmente autorizado.

2. Alinear, Planificar y Organizar - APO0O1
e Gestionar el marco de gestion de Tl

v Instaurar estructuras organizativas que a través de procesos
formalizados asistan y cubran los requerimientos del sistema.
Definir, asignar y comunicar los roles y responsabilidades del
recurso humano vinculado a la tecnologia, los cuales aseguren
la continuidad de los servicios provistos. Determinar el sistema
de gobierno y gestion de Tl para que SIGEHOS cuente con el
respaldo tecnolégico que permita la cobertura legal, técnica y
humana necesaria.

3. Alinear, Planificar y Organizar - APO03
e Gestionar la arquitectura empresarial

v' Definir y mantener un modelo de arquitectura de procesos.
Afianzar la relacion entre las directrices, estandares,
procedimientos y herramientas establecidas. Asignar roles y
responsabilidades. Determinar un modelo de arquitectura que
permita el intercambio de informacion con otros sistemas del
GCABA.

4. Alinear, Planificar y Organizar - APO06
e Gestionar el presupuesto y los costos

v' Precisar y detallar el presupuesto asignado para poder, ante
ajustes, desvios o proyectos no planificados, evaluar los costos y
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beneficios con el objetivo de priorizar los gastos a realizar sin
exceder el presupuesto. Definir procesos de monitoreo del
presupuesto y asignar responsables de su seguimiento, los
cuales detecten e informen los desvios encontrados en la
ejecucion respecto de lo planificado.

5. Alinear, Planificar y Organizar - APOQ7
e Gestionar los recursos humanos

v' Departamentalizar y definir las funciones del organismo,
desarrollar la cultura organizacional con respeto por las normas,
la cultura colaborativa y participativa. Planificar la capacitacion de
los recursos humanos vinculados a las tareas de Tl segun el
puesto, responsabilidades y actividades ejecutadas. Promover y
fortalecer el vinculo laboral entre los agentes y la organizacion.
Establecer una carrera administrativa que incentive el crecimiento
y desarrollo profesional del recurso humano alineado con las
necesidades de desarrollo y soporte de SIGEHOS.

6. Alinear, Planificar y Organizar - APO09
e Gestionar los acuerdos de servicio

v Analizar si los niveles de servicio de Tl acordados suministran la
capacidad y disponibilidad requeridas para SIGEHOS. Evaluar
la necesidad actual del sistema y definir si la infraestructura
instalada brinda la cobertura tecnolégica necesaria. Establecer
la demanda proyectada y determinar si los servicios podrian ser
provistos por ASInf, en ese caso, precisar y formalizar los
Acuerdos de Nivel Operativo (OLA). Si la cobertura tecnologica
excede a la Agencia de Sistemas de Informacion, interactuar
para precisar el requerimiento tecnologico, buscar un proveedor
acorde y firmar los acuerdos.

v' Formalizar el Acuerdo de Nivel de Servicio (SLA)*® de
Terminologia. Establecer métricas y monitorear sus resultados.
Generar informes que exhiban las brechas encontradas entre el
servicio provisto y el nivel de servicio acordado.

58 SLA Service Level Agreement, (en espafiol, Acuerdo de Nivel de Servicio), es un acuerdo
firmado entre el proveedor de un servicio y el cliente, cuyo objetivo es definir el nivel del servicio,
tiempos de respuesta, plazo de entrega, responsables, tipo de soporte técnico, etc.
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7. Alinear, Planificar y Organizar - APO13

Gestionar la seguridad
v' Definir y mantener un sistema de gestiéon de seguridad de la

informacion (SGSI) que evalle el contexto, incluya las politicas,
objetivos y alcance, determine los procedimientos y mecanismos
de control, evalle los riesgos, asigne los roles y responsables y
documente los procedimientos. EI modelo utilizado debe
contemplar el ciclo de vida continuo de SIGEHOS.

Detallar y gestionar regularmente un plan de tratamiento de
riesgos de seguridad de la informacién que permita identificar y
cuantificar el riesgo y sus consecuencias. Analizar las debilidades
y vulnerabilidades del sistema, documentar e implementar las
acciones correctivas correspondientes.

8. Alinear, Planificar y Organizar - APO14

Gestionar los datos
v’ Especificar un Plan de Recuperacion de Desastres que asigne a

los responsables, plazos de restauracion, logistica,
autorizaciones de ingreso a las instalaciones y los recursos
tecnoldégicos necesarios que permitan la continuidad operativa
de SIGEHOS en los tiempos establecidos.

Precisar un Plan de Copias de Seguridad que defina la
periodicidad, la ubicacion, tipo de almacenamiento y el
resguardo (completo, diferencial o incremental). Establecer un
proceso que garantice la continuidad operativa de SIGEHOS.

9. Construir, Adquirir e Implementar - BAIO4

Gestionar la disponibilidad y la capacidad
v' Evaluar la infraestructura tecnoldgica requerida para garantizar

la capacidad y disponibilidad de los mdédulos de Solicitud de
laboratorio y de Prescripcion de medicamentos. Identificar los
recursos técnicos y humanos demandados. Implementar el
proyecto, realizar el seguimiento, notificar los incidentes y
generar informes que contengan el analisis y las acciones
correctivas acordes para su solucion.

v Agilizar la puesta en marcha del Sistema de Administracion de

Farmacia (SAF). Recopilar los procedimientos, formatos y flujo
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de datos existentes en el proceso de compras y el SAF. Definir
procedimientos de obtencidn, integracién y estandarizacion de
los datos utilizados en los procesos. Fijar procedimientos que
aseguren la trazabilidad de las operaciones y las pistas de
auditoria.

v Extender el uso de la Ley de Historia Clinica Electrénica a todas
las prestaciones sanitarias efectuadas en el ambito del territorio
de la Ciudad Autonoma de Buenos Aires.

10. Construir, Adquirir e Implementar - BAIO9
e Gestionar los activos

v Identificar y registrar los activos de informacion, destacar
aguellos vinculados a los procesos criticos y determinar su ciclo
de vida. Definir una politica que determine la criticidad de la
informacion  utilizada por SIGEHOS y asignar las
responsabilidades de propietario del dato, usuario y custodio.

11.Construir, Adquirir e Implementar - BAI10
e Gestionar la configuracion

v' Crear un repositorio para la gestion de la configuracién que
incluya los activos, recursos claves, capacidades,
infraestructura y sus relaciones, de forma que asegure el
funcionamiento eficiente de SIGEHOS. Especificar un modelo
de solicitudes vy autorizaciones de cambios. Actualizar
periodicamente el estado de los elementos del repositorio e
informar a los responsables.

12.Construir, Adquirir e Implementar - BAI11
e Gestionar los proyectos

v Instaurar un enfoque estandar para la gestién de los proyectos
vinculados al sistema mediante una estrategia que facilite la
toma de decisiones por parte del gobierno y la gestiéon de TI.
Documentar el estado actual, los objetivos, alcance, mejoras,
plazos y el impacto esperado por el proyecto. Gestionar el
seguimiento, establecer un sistema de gestidén de calidad, crear
métricas y notificar los avances a los responsables.
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13.Entregar, dar servicio y soporte - DSS01
e Gestionar las operaciones

v Definir un proceso de evaluacion y clasificacion de las areas
criticas. Precisar mecanismos y procedimientos para el ingreso
de los agentes autorizados a realizar tareas cotidianas y de
emergencias. Asignar los responsables de gestionar los
controles para el ingreso a las instalaciones donde se
encuentren ubicados los servidores y la infraestructura que
suministra soporte a SIGEHOS. Identificar con carteleria los
sectores criticos e instalar controles biométricos en los accesos.

14.Entregar, dar servicio y soporte - DSS04
e Gestionar la continuidad

v Definir una politica de continuidad del sistema que reconozca
los procesos criticos y evalle opciones de resiliencia que
aseguren la continuidad. Ante eventos inesperados, ejecutar los
procesos de recuperacion. Identificar potenciales escenarios y
sus consecuencias, confeccionar procedimientos para mitigar
los riesgos de ocurrencia y plantear medidas para su
prevencion.

VIIl. CONCLUSIONES

La normativa vigente aplicable a SIGEHOS en el ambito de la Ciudad Autbnoma
de Buenos Aires y a nivel nacional, es muy amplia. Incrementar el acceso a la
informacion para el personal autorizado controlando los niveles de
confidencialidad, integridad, disponibilidad y privacidad de la informacion, es una
tarea compleja. Documentar digitalmente el consentimiento informado, 5°
excluyendo sus excepciones, favoreceria el control, la transparencia en la
comunicacién y la veracidad de la informacién suministrada por el profesional al
paciente, al igual que la aceptacion o el rechazo de los procedimientos
propuestos.

59 Ley 26.529 (Nacional). Se entiende por consentimiento informado a la declaracién de voluntad
emitida por el paciente, 0 sus representantes legales, luego de recibir por parte del profesional,
informacién clara, precisa y adecuada respecto a su estado de salud, riesgos y beneficios del
procedimiento propuesto.
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Es conveniente extender y profundizar la integracion de SIGEHOS con el
Sistema de Administracion de Documentos Electronicos (SADE), SIGAF
(Sistema Integrado de Gestién y Administracion Financiera) y los sistemas
vinculados a la Asistencia Social. También, favorecer e implementar el
intercambio de informacion y control con el Sistema de Administracion de
Farmacia (SAF).

Es necesario elaborar y formalizar manuales internos pertenecientes al
organismo, los cuales describan los procedimientos y circuitos administrativos
que permitan consolidar las politicas y los objetivos establecidos respetando la
normativa vigente.

Es imprescindible gestionar la seguridad fisica y logica vinculada a SIGEHOS,
cuyo propoésito es prevenir eventos indeseados y accesos que generen
modificaciones no autorizadas en los datos o fallas en su continuidad. Se
requiere la implementacién y uso de procesos de evaluacion y clasificacion de
las &reas criticas, acompafado de controles de acceso para el ingreso a las
instalaciones.

Se recomienda actualizar y publicar internamente, la dltima version del
procedimiento de alta, baja y modificacién de usuarios de SIGHEOS. También se
aconseja registrar y mantener actualizadas las bases que contengan datos
sensibles, segun lo dispuesto por la ley CABA 1.845/2005.

Es esencial que el organismo instrumente procesos de gestion de activos y
acciones para eventuales contingencias tecnoldgicas, un Plan de Recuperacién
de Desastres y un Plan de Copias de Seguridad y Restauracion de Datos que
garanticen la continuidad del sistema.

Por ultimo, para medir el desempefio de SIGEHOS, es necesario definir los
Indicadores Criticos de Rendimiento y su vinculacion con los Factores Criticos de
Exito.

Cabe aclarar que las tareas de auditoria desarrolladas en campo culminaron en
el mes de octubre del afio 2021.
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0 W 68 0 0 100 Parsanal Pemanents 83,038,030
0 W e 0 0 100 Refibucion del cargo §1.488.200
0 W 8 0 0 2 Refibucion del cargo §1.438.200
0 W 88 0 0 100 2 1 Tesaro g la Chudad 61438200
0 W B8 0 0 100 2 1 4 Comunad §1438.200
€ W e 0 0 100 Sueldo anual complementaro 5190231
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ANEXO Il

PLAN PLURIANUAL DE INVERSIONES PUBLICAS 2020-2022

(en pesos)

Jur Og UE Pg. Sg. Py. Ac. Ob. FF| Denominacion Faversica Inversiones
Total | anteriores| 2020 | 2021 | 2022 |Posteriores
7307 §55. PLANIF SANIT.GESTION EN RED 3228215133 526.305.574 1.034.909.55% 800.000.000 867.000.000 0
88 PLANIFICACION SANITARIA 3228215133 526.305.574 1.034.909.553. 800.000.000 867.000.000 0
[SISTEMAS INFORMATICOS 1.203.452.684 286.543.125 351.909.559 275.000.000 290.000.000 0
0 51 11gNSTALACIONES TELEFONICA E INFORMATICA 876.411992 213.746.992 212.665.000 220.000.000 230.000.000 0
1000 0 11PNSTALACIONES TELEFONICA E INFORMATICA 327.040.692 72.796.133 139.244 555 $55.000.000 60.000.000 0
2 QUIPAMIENTO HOSPITALARIO 1913947433 203947433 660.000.000 500.000.000 $50.000.000 0
0 51 11JEQUIPAMIENTO HOSPITALARIO 1.911.712221 201.712.221 660.000.000 500.000.000 550.000.000 0
0 L) 23EQUIPAMIENTO HOSPITALARIO 2235212 2235212 0 0 0 0
4 ONECTIVIDAD FO GCBA 110.815.016 35.815.016 23.000.000 25.000.000 27.000.000 0
0 51 11§CONECTIVIDAD FIBRA OPTICA GCBA 110.815.016 35.815.016 23.000.000 25.000.000 27.000.000 0
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Organigrama del Ministerio de Salud

ANEXO Il
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ANEXO IV

Organigrama de la Subsecretaria de Planificacion Sanitaria y

Gestion en Red
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DIRECCION GENERAL
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ANEXO V

Organigrama de la Direccion General de Sistemas de
Informacion Sanitaria
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