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Nombre del Proyecto Auditoria: Chatbot “BOTI”

Tipo de auditoria: Sistemas

Organismo auditado: Subsecretaria Ciudad Inteligente
Objeto: Chatbot “BOTI”

Objetivo: Analizar los sistemas, procesos, servicios, y tecnologias que garantizan
la operatividad del chatbot “BOTI”

Alcance: Relevar los sistemas, procesos, servicios y tecnologias necesarios para
la operatividad del chatbot “BOTI”

Jurisdiccion / Unidad Ejecutora: 21 - Jefatura de Gabinete de Ministros - Unidad
ejecutora 7313 - Subsecretaria Ciudad Inteligente - Programa Presupuestario 111 -
Proyecto 61 - Gobierno e Identidad Digital

Periodo a Auditar: 2021

Directora de Proyecto: Mg. Jimena Dominguez

Supervisor: Abg. Mariano Monzo6n Font - Mg. Hernan Garcia
Las tareas de auditoria comenzaron en julio de 2022
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INFORME EJECUTIVO

Lugar v fecha de emision: Ciudad Autbnoma de Buenos Aires, 15 de Marzo 2023

Codigo de Proyecto: 10.22.04

Denominacion del Proyecto: Chatbot “BOTI”

Tipo de Auditoria: Sistemas

Direccién General: Direccidon General Sistemas de Informacion

Periodo bajo examen: 2021

Objeto de la Auditoria: Chatbot “BOTI”

Objetivo de la Auditoria: Analizar los sistemas, procesos, servicios, y tecnologias

gue garantizan la operatividad del chatbot “BOTI”

Alcance: Relevar los sistemas, procesos, servicios y tecnologias necesarios para
la operatividad del chatbot “BOTI”

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v

v

No se adjuntan los procedimientos y circuitos administrativos formales vinculados
y utilizados para el chatbot BOTI.

Se especifica que los servicios de conectividad en las oficinas de GCABA vy el
servicio de mesa de ayuda, son brindados por la Agencia de Sistemas de
Informacién. Las actividades de soporte técnico al equipamiento son gestionadas
en forma directa por la Subsecretaria de Ciudad Inteligente. No obstante, el
auditado no identifica al area responsable de los desarrollos, procesamiento y el
back up.

La documentacion suministrada por el auditado no expone un proceso de
evaluacion de asignacion del presupuesto y recursos necesarios para que el
GCABA sea el titular de la Plataforma y de toda la Propiedad Intelectual vinculada
a la misma. De esta manera, la Subsecretaria Ciudad Inteligente, tendria la
potestad e independencia de administrar la plataforma o asignar la gestion de la
misma a otros proveedores.

No adjunta copia de los Acuerdos de Niveles Operativos firmados con ASInf
vigentes durante el afio 2021.

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

“1983-2023. 40 Afios de Democracia”

No consta la documentacion respaldatoria que asegure la firma de convenios de
confidencialidad y no divulgacion del coédigo fuente con las empresas
desarrolladoras de BOTI.

Desde el organismo sefialan que ASInf esta a cargo de las conexiones fisicas y
l6gicas, sin embargo, no se identifica al responsable del hardware y softwares de
proteccion de las conexiones, direcciones IP, puntos de acceso, Firewall, VPN,
etc.

El auditado suministra una tabla parcial mensual correspondiente al afio 2021,
en la cual se detalla el nivel de satisfaccion de los usuarios. No obstante, no se
aclara si existen politicas, procesos y desarrollos especificos que recopilen y
analicen el grado de satisfaccion del usuario, valores de referencia, cambios y
si se realizaron adecuaciones, cudles fueron los criterios utilizados.

Desde la Subsecretaria Ciudad Inteligente no se aclara si existe un método de
monitoreo de riesgo, registro de eventos, evaluacion de impactos y su frecuencia.
Tampoco las éareas responsables de generar los informes y las acciones
correctivas.

Se aclara que el organismo se encuentra llevando a cabo el procedimiento de
inscripcién de la Base de Datos en la Defensoria del Pueblo, segun la Ley CABA
N° 1845/05, pero aun no fue culminado.

El auditado expresa que se gestionan los logs mediante un apartado de auditoria,
pero no especifica el tipo de acceso, la metodologia utilizada para la gestion y el
umbral de tiempo de resguardo de los registros.

La informacion provista por el auditado no asegura que el desarrollo y las
modificaciones aplicadas al chatbot cumplan con el Estandar de Desarrollo
(ES0901) establecido por ASInf.

No consta la existencia de planes o previsiones de transportabilidad, adecuacion,
o eventual migracién del chatbot desde la solucion provista actualmente por el
proveedor hacia otros proveedores o instalaciones propias del GCABA. La
situacion actual no garantiza la continuidad y disponibilidad de BOTI ante
imprevistos ocurridos con el proveedor.

No se informa si existen procedimientos de evaluaciéon y clasificacion de la
informacion segun su criticidad, nivel de confidencialidad, integridad,
disponibilidad y privacidad gestionada en BOTI.

El organismo indica que utiliza criterios para la gestion de la informacion basados
en la Ley N° 1845/05 de Protecciébn de Datos Personales, pero no anexa la
documentacion respaldatoria que acredite la implementacion de los mismos.

Se adjunta el roadmap del chatbot desde el afio 2012 pero no se detalla la
planificacion de corto, mediano y largo plazo desde comienzos del afio 2021. No
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se especifican sus tiempos, recursos necesarios y si fueron aprobados
formalmente.

v" No se expone informacién respecto de los sistemas operativos, tecnologias y
softwares de los dispositivos de trabajo de la Subsecretaria Ciudad Inteligente
vinculados a los servidores de BOTI.

v" No se aportan los procesos de evaluacion y clasificacién de las areas criticas
vinculadas a BOTI y el acuerdo formalizado con Botmaker S.R.L. Asimismo, no
consta el uso de procedimientos formales para el ingreso a las instalaciones en
las cuales se encuentran los dispositivos mediante los cuales sea posible acceder
al sistema.

v" No se cuenta con un sistema de tickets que brinde soporte a los usuarios finales
(vecinos) para el sistema de chatbot, el cual permita registrar cada caso, dar
seguimiento, medir los tiempos y la capacidad de respuesta.

Sin embargo, ante un incidente, el usuario final puede realizar la consulta
mediante el chatbot, el cual cuenta con un equipo especializado de soporte, o
también, con un operador a través del nimero telefénico 147.

v' Se manifiesta el uso de pruebas de continuidad basadas en ISO 27001, asi como
la realizacién de pruebas de recuperacion periddicas y la ejecuciéon de back ups
diarios. Sin embargo, no adjunta la documentacion respaldatoria de los
procedimientos y tareas de back up y recupero, el tipo de informacion
almacenada, el tiempo de guarda, si el proceso es manual o automatico, sus
responsables, entre otros.

Conclusion/Dictamen: El proceso de modernizacion llevado adelante por el
GCABA facilita el acceso a la informacion, la gestion de tramites y turnos. El
incremento de los servicios brindados a los ciudadanos a través de BOTI, permite
responder las diferentes consultas y a través de la inteligencia artificial, mejorar
permanentemente su desempefio.

Los servicios provistos administran y almacenan gran cantidad de informacion. Por
ello, es necesaria la creacion y actualizacion de las politicas informéticas que
protejan y aseguren los datos procesados. Para lograrlo, es esencial la
implementacion de un adecuado gobierno y gestion de las tecnologias de la
informacion y las comunicaciones. La carencia o fallo en la ejecucion de cualquiera
de sus politicas podria permitir accesos indeseados a los datos, atentando contra
su integridad, confidencialidad, disponibilidad y privacidad.

Cabe destacar que el GCABA, en su planificacion de desarrollos tecnolégicos, debe
evaluar costos, beneficios, y sobretodo riesgos. Es de suma utilidad considerar el
vinculo y el nivel de dependencia con los proveedores externos en los servicios
provistos. También, prever planes de contingencia y transportabilidad a
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proveedores alternativos o a la infraestructura propia del GCABA, lo cual garantice
la continuidad del servicio.

Asi mismo, debe implementar politicas y acciones para garantizar el correcto trato
y almacenamiento de la informacion generada, en especial la proteccion de datos
personales, por parte de los proveedores de las soluciones informaticas brindadas
y de las empresas que ofrecen el servicio de “cloud”. Las tareas de auditoria
finalizaron durante el mes de diciembre del afio 2022.

Palabras Claves: BOTI, chatbot, bot, atencién ciudadana.
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INFORME FINAL DE AUDITORIA
“CHATBOT BOTI”
PROYECTO N° 10.22.04

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura Ciudad Autonoma de Buenos Aires
Lic. Emmanuel Ferrario

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley 70
de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una auditoria de sistemas en el &mbito de la
Subsecretaria Ciudad Inteligente.

OBJETO DE AUDITORIA
|. Chatbot “BOTI".

OBJETIVO DE LA AUDITORIA

II. Analizar los sistemas, procesos, servicios, y tecnologias que garantizan
la operatividad del chatbot “BOTI".

ALCANCE DEL EXAMEN

lll. Relevar los sistemas, procesos, servicios y tecnologias necesarios para
la operatividad del chatbot “BOTI".
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA!y las Normas Basicas de
Auditoria de Sistemas de la AGCBA,? la Ley 70 CABA, Ley 325 CABA y
complementarias.

Marco de Referencia COBIT 2019 (Control Objectives for Information and Related
Technology). Capitulo Buenos Aires.3

Las normas Yy recomendaciones establecidas por ASInf (Resolucion
N°177/ASInf/13 y ampliaciones).*

Procedimientos realizados

Se realiz6é la busqueda en sitios oficiales del GCABA respecto de la creacion,
normativa, organigrama, responsabilidades primarias y presupuesto de la
Subsecretaria Ciudad Inteligente, dependiente de la Secretaria Innovacion y
Transformacion Digital.

Se envid nota a la Subsecretaria Ciudad Inteligente para dar inicio al proyecto de
auditoria.

Se realizé una entrevista con el responsable de la Subsecretaria Ciudad Inteligente
y las areas afectadas al objetivo de la auditoria.

Se cursé nota solicitando la informacion relacionada con la organizacion general,
normativa, presupuesto, recursos humanos, formacién y cursos tomados.

Se solicité exponer los servicios tecnolégicos recibidos y brindados por ASInf,
organismos del GCABA y empresas externas. Requerimiento de los Acuerdos de
Nivel Operativo (OLA) y Acuerdos de Nivel de Servicio (SLA).

Se solicitd por escrito el envio de los informes de auditoria, relevamientos,
seguimientos efectuados a BOTI y las mejoras efectuadas en consonancia con las
observaciones recibidas.

1 Normas Basicas de Auditoria Externa de AGCBA. Obtenido el afio 2000 en: https://n9.cl/brtgv
[Accedido el 12/9/22]

2 Normas Basicas de Auditoria de Sistemas. Obtenido el mes de octubre del afio 2000 en:
https://n9.cl/89yuy [Accedido el 12/9/22]

3 Normas COBIT 2019. Obtenido el afio 2019 en: https://www.isaca.org/resources/cobit [Accedido
el 12/9/22]

4 Resoluciéon N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/12dwx
[Accedido el 6/7/22]
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Se solicitaron los manuales técnicos y de usuarios del chatbot, diagramas de
entidad relacion (DER) y workflows. Procesos y responsables del desarrollo,
adquisicién, mantenimiento y mejoras.

Se requiri6 el modelo de gestion de riesgos, su documentacion, meétodo y
frecuencia de monitoreo, registro de eventos, posibles impactos y su frecuencia.
Procedimientos de alta, baja o modificacion, roles y permisos otorgados.

En la nota enviada se pidi6 precisar la infraestructura informatica y el equipamiento
relacionado con los diferentes ambientes de desarrollo, ubicacion fisica y las areas
responsables. Los sistemas operativos, lenguajes y softwares que soportan a los
servidores asociados.

Se cursé nota solicitando la inscripcion de las bases de datos utilizadas segun la
ley CABA N° 1845/05 de Protecciéon de Datos Personales y su responsable.
Procesos y descripcion del soporte técnico, Plan de Contingencias, Plan de
Recuperacion de Desastres, Prevencion de Software Malicioso y back up.

Se realizé una entrevista con el responsable de la Direccibn General Canales
Digitales y el jefe de gabinete de la Subsecretaria Ciudad Inteligente.

Se evalud la documentacion recibida.

Se analizé el nivel de cumplimiento del Marco Normativo de Tecnologia vigente
(segun la Resolucion N°177/ASInf/13 y ampliatorias) y el Marco de Referencia
COBIT 2019.

IV. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS
Jurisdiccion y Presupuesto

La sancién del presupuesto del afio 2021 asigné a la Subsecretaria Ciudad
Inteligente (SSCIUI), a través del Plan Plurianual de Inversiones Publicas 2021-
2023, mediante la Jurisdiccion 21, Unidad Ejecutora 7313, un total de $
138.049.527, con inversiones anteriores por $ 50.839.771 y para el afio 2021 $
87.209.756. Para Chatbot 2.0 asigné una inversién total de $31.835.067, siendo el
mismo para el afio 2021.5 (ANEXO )

La Distribucién Administrativa de Créditos, mediante la Jurisdiccion 21, Unidad
Ejecutora 7313, asignd a la Subsecretaria Ciudad Inteligente $ 168.115.070 y a

5 Presupuesto 2021. Plan Plurianual de Inversiones Publicas 2021-2023. Anexo Il. Obtenido el afio
2021 en: https://n9.cl/nfebyf [Accedido el 6/7/22]
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través del Programa 111, Proyecto 61, otorgd a Chatbot 2.0 un total de $
31.835.067.% (ANEXO 1)

Normativa

La ley N° 6292, sancionada en el mes de diciembre del afio 2019, cred y regulé el
funcionamiento de los ministerios y secretarias dependientes del Poder Ejecutivo
de la Ciudad Auténoma de Buenos Aires.’

A través del Decreto 463/GCABA/19, se aprobd la estructura organizacional del
Poder Ejecutivo del Gobierno de la CABA. En la misma, la Subsecretaria Ciudad
Inteligente tenia a su cargo la Direcciéon General Ciudadania Digital (DGCIUD),
Direccion General Proyectos Inteligentes y la Direccion General Innovacion. 8
(ANEXO 1)

El Decreto N° 282/GCABA/21 modifico la estructura organizativa, asignando a la
Subsecretaria Ciudad Inteligente, la Direccion General Ciudadania Digital y la
Direccion General Canales Digitales (DGCDI). Dependiendo de la primera, la
Gerencia Operativa Identidad Digital y la Gerencia Operativa Tecnologia. A la
segunda mencionada, se le asigno la Gerencia Operativa Canales y Proyectos y la
Gerencia Operativa Soporte Conversacional.® (ANEXO V)

Responsabilidades Primarias

En el mencionado decreto se establecen las siguientes Responsabilidades
Primarias:1°

1. Subsecretaria Ciudad Inteligente

“Definir areas estratégicas para el desarrollo futuro de la Ciudad Autonoma de
Buenos Aires, promoviendo la formulacion de acciones y proyectos de innovacion
tecnolégica para fortalecerlas”.

6 Presupuesto 2021. Distribucion Administrativa de Créditos. Anexo Ill. Obtenido el afio 2021 en:
https://n9.cl/8aijm [Accedido el 6/7/22]

7 Ley 6292. Obtenido el dia 5 de diciembre del afio 2019 en: https://n9.cl/dwbr [Accedido el 6/7/22]

8 Decreto 463/GCABA/19. Separata del Boletin Oficial N° 5762. Obtenido el dia 16 de diciembre del
afio 2019 en: https://n9.cl/Oyaqgr [Accedido el 6/7/22]

9 Decreto N° 282/GCABA/21. Obtenido el dia 20 de agosto del afio 2021 en: https://n9.cl/imdk4
[Accedido el 6/7/22]

10 Anexo Decreto N° 282/GCABA/21. Responsabilidades Primarias. Obtenido el dia 13 de agosto
del afio 2021 en: https://n9.cl/6]8de [Accedido el 7/7/22]

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires

11


https://n9.cl/8aijm
https://n9.cl/dwbr
https://n9.cl/0yqqr
https://n9.cl/jmdk4
https://n9.cl/6j8de

AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

“1983-2023. 40 Afios de Democracia”

“Elaborar propuestas vinculadas al desarrollo de las tecnologias disruptivas y al
Internet de las Cosas”.

“Realizar y participar en actividades de promocion y difusion sobre nuevas
tecnologias en sensores, plataformas de hardware libre, inteligencia artificial,
blockchain, internet de las cosas y/o tecnologias disruptivas destinadas a la
implementacion en gestion publica y prestacion de servicios orientados al
ciudadano”.

“Impulsar la formulacion e implementacion del Plan de Sensorizacion para la
Ciudad Autonoma de Buenos Aires”.

“Promover las acciones tendientes a la conformacién y consolidacion de la
ciudadania digital”.

1.1 Direccién General Ciudadania Digital

“‘Administrar el portal de acceso Unico del ciudadano a los aplicativos de los
servicios del Gobierno de la Ciudad Autbnoma de Buenos Aires, e implementar en
las reparticiones el login/acceso del ciudadano a los productos digitales”.

“Generar el mecanismo para validar la identidad de los ciudadanos de forma
remota”.

“Propiciar la creacion de un domicilio virtual, individual y seguro con igual validez
que el fisico, donde el ciudadano puede ser notificado”.

“Crear los mecanismos para implementar la firma digital de documentos,
permitiendo autenticar el origen, identidad e integridad de los mismos ante
terceros”.

“Crear un repositorio digital desde el cual los ciudadanos accedan a su
documentacion personal en forma centralizada”.

1.2 Direccién General Canales Digitales

“Coordinar las interfaces de los aplicativos de los servicios entre las plataformas
digitales y los canales conversacionales del Gobierno de la Ciudad Autonoma de
Buenos Aires”.

“Coordinar los estandares de experiencias conversacionales en bots para los
distintos canales de comunicacion del Gobierno de la Ciudad Autbnoma de Buenos
Aires”.

“Coordinar y dar soporte a las areas del Gobierno de la Ciudad Autbnoma de
Buenos Aires en la carga de contenido y la arquitectura de la informacién de los
canales conversacionales del Gobierno de la Ciudad Autonoma de Buenos Aires”.

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires
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1.2.1 Gerencia Operativa Canales y Proyectos

“Crear el plan para disefar, proponer y asistir las interfaces de los aplicativos de los
servicios entre las plataformas digitales y los canales conversacionales del
Gobierno de la Ciudad Auténoma de Buenos Aires”.

“Definir los estandares de experiencias conversacionales en bots de los distintos
canales de comunicacion del Gobierno de la Ciudad Autonoma de Buenos Aires a
cargo de la Direccion General”.

“Articular junto con los distintos equipos de la Direccion General y las areas del
Gobierno de la Ciudad Autonoma de Buenos Aires para facilitar el cumplimiento de
los objetivos de los productos digitales”.

1.2.2 Gerencia Operativa de Soporte Conversacional

“Brindar atencion y ofrecer respuestas y soluciones ante inconvenientes de
uso/acceso a usuarios finales, otras areas del Gobierno de la Ciudad Autbnoma de
Buenos Aires y demés destinatarios de los canales conversacionales del Gobierno
de la Ciudad Autbnoma de Buenos Aires”.

Realizar el mantenimiento y evolucion de servicios utilizados por los canales
conversacionales del Gobierno de la Ciudad Auténoma de Buenos Aires, en
coordinacion con la Agencia de Sistemas de Informacion.

“Gestionar la mejora continua y calidad de conversaciones y productos
conversacionales”.

1.3.1 Subgerencia Operativa de Experiencia y Contenido

“‘Proponer a la Gerencia Operativa los estandares de experiencias
conversacionales en bots para los distintos canales de comunicacion del Gobierno
de la Ciudad Autbnoma de Buenos Aires a cargo de la Direccion General’”.

“Brindar asistencia a las areas del Gobierno de la Ciudad Autbnoma de Buenos
Aires en la carga de contenido y la arquitectura de la informacion de los canales
conversacionales del Gobierno de la Ciudad Auténoma de Buenos Aires.”

Historia

Durante el afio 2012, atendido exclusivamente por agentes, la ciudad comenzé a
interactuar con los vecinos a través de un chat. En sus inicios, promediaba
mensualmente las quince mil conversaciones, y un afio después, llegaba a las
cuarenta mil con aproximadamente trescientos mil usuarios.

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires
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El asesoramiento de informacion requerido con mayor frecuencia era respecto a
infracciones de transito, copias de partidas de nacimiento, trdmites para obtener las
licencias de conducir y quejas ante Defensa al Consumidor.

Durante el afio 2015, las conversaciones mensuales llegaron a sesenta mil, con
temas como la separacion de residuos, Ecobici, renovacion de licencia de conducir,
partidas de nacimiento, entre otros. Cabe destacar que en el mencionado afio la
ciudad interactuaba con los vecinos a través de cuatro canales: el correo
electronico, linea telefénica 147, aplicacion BA 147 (dispositivos moéviles) y el chat
virtual con Inteligencia Artificial (con derivacién a agentes).

Hasta el afio 2018, GCABA contaba con tres chatbots!! diferentes, Web, Facebook
y Telegram. La finalidad era integrarlos mediante un chatbot Unico y centralizado,
oficial, bajo el criterio de omnicanalidad, con un dialogo simple, Unico y
personalizado con los vecinos. El mismo fue creado en el afio 2019 y denominado
“BOTI”, en el mencionado afio, el 80% de las consultas totales migré al nuevo canal.

La implementacion de BOTI fue realizada mediante la contratacién con la empresa
Botmaker S.R.L. a través de la plataforma Botmaker. El servicio de conversaciones
del chatbot BOTI fue renovado con dicha empresa en los afios que siguieron.

Durante el mes de enero del afio 2022, BOTI alcanz6é el récord histérico de
interacciones, 11 millones, con el “Resultado del test” de COVID como el tema mas

consultado.?

2022

Cantidad de
conversaciones

Fuente: GCABA

11 Un chatbot es un asistente virtual enfocado en mantener una conversacion con el usuario final y
proveer respuestas. Permite automatizar varias tareas a través de una plataforma conversacional.

12 BOTI. Obtenido en el mes de abril del afio 2022 en: https://n9.cl/4th07 [Accedido el 7/7/22]
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Se diferencia de otros bot!3 por ser de dominio abierto, permite interactuar mediante
sistemas de Inteligencia Artificial** con sistemas externos y devuelve una respuesta
con informacién especifica a la consulta realizada, definiéndolo como un bot
conversacional. Sabiendo que WhatsApp*® posee el mayor nivel de penetracion en
mensajeria y la mayoria de los smartphones de la Argentina lo utilizan como
principal canal, el GCABA lo eligi6 como canal de comunicacion. Para iniciar una
conversacion, el vecino debe agendar el numero (+ 54 9) 11-5050-0147 en su
teléfono y estara habilitado para realizar las consultas deseadas.

El chatbot tiene incorporadas varias herramientas de Inteligencia Artificial, tales
como Azure Microsoft® y Speech to Text de Google.'’

Ademas, cuenta con una herramienta de reconocimiento de texto, cuya tecnologia
posibilita, en una imagen, reconocer un texto. BOTI ofrece servicios a los
ciudadanos en diversas areas, tales como salud, movilidad urbana, asistencia y
contencion, denuncias, informacion y consultas, gestion ciudadana y bienestar.

Disfrutemos BA o Triage COVID-19
Datos COVID-19

UFU maés cercana

Experiencia QR ©

Culwra en la Ciudad ©

Permitido Estacionar

Cortes de Transito

n antgripal
Consulta resultado test COVID-19
Consulta de turno vacunacién COVID-19
Vacunacién COVID-19

Consull

e empadronamiento
Certificado COVID-19

Bicicleteros

O Derivacion 147
O Estado de Solicitud

Becas enlinea o N ]ﬁ O Estado VIV

Servicios por cercania © i
Cédigo Postal ©
Clima o
Inspecciones AGC o

- O Consulta y Resolucién Actas Infracciones
Gestién

Ciudadana D fonstd

O De P
o Co

o Solicitudes Gestion Colaborativa

Denuncia|Fiscal © ((Q O Derivacion 144 (Violencia de género)
5 5

Denuncia Vial ©

ramites Direccién Infracciones

tes digitales

N Asistencia y
Violacién de cuarentena © Denuncias e it

Remocién vehiculo abandonade © rechos nifios, nifias y adolescentes)

O Contenido accesible

Fuente: GCABA

13 Un “Bot” es un programa informatico que ejecuta en forma automatica tareas reiterativas a través
de internet o mediante funciones auténomas predefinidas que asignan un rol, el mismo posee
capacidad de respuesta ante un estimulo.

14 Inteligencia Artificial (IA) es una disciplina que utiliza la combinacién de algoritmos con el objetivo
de crear maquinas que repliqguen capacidades similares a las humanas.

15 WhatsApp es una aplicacion de mensajeria que permite comunicaciones interactivas mediante
audios, envio de fotos, videos, ubicacién, documentos y contactos.

16 Azure Microsoft es un servicio informatico establecido en la nube publica, el cual permite detectar
y reconocer automaticamente, objetos o imagenes a través del uso de sus centros de datos.

17 Speech to Text de Google es una herramienta informatica con funciones de reconocimiento
automatico de la voz, ademas permite la comunicacién hablada entre los seres humanos y las
computadoras.
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La empresa WhatsApp, en el afio 2020, reconocio las tareas llevadas adelante por
el chatbot respecto del coronavirus. En el informe de BOTI, en su pagina 77, se
detalla: “Buenos Aires fue la primera ciudad del mundo en integrar WhatsApp a su
protocolo frente al COVID-19”.18

IATos, el sistema de inteligencia artificial desarrollado e implementado por la
Secretaria Innovacién y Transformacion Digital, mediante BOTI, complementa los
testeos de coronavirus. Funciona a través de una red neuronal de inteligencia
artificial capaz de clasificar sonidos de voz, respiracion y tos. Analiza audios de tos
recibidos a través de WhatsApp y permite detectar casos sospechosos de COVID
con aproximadamente un 86% de efectividad en la prediccion.t®

A comienzos del afio 2022, el chatbot ofrecia mas de 70 posibles tramites y se
planea incorporar durante el mismo afio otros 15, priorizando la demanda de los
vecinos. Entre ellos se encuentran la reimpresion de la licencia de conducir, la
obtencién del certificado de legalidad de licencias o la solicitud de un nuevo
ejemplar de documento nacional de identidad. Asimismo, se evallUa la posibilidad
de tramitar turnos para la salud en los CeSAC (Centros de Salud y Accion
Comunitaria) y centros de atencion barrial de CABA.

El crecimiento de las conversaciones a través del chatbot es exponencial. Durante
el primer trimestre del afio 2021, se atendieron 4.167.362, mientras que durante el
mismo periodo del afio 2022 ese niimero se elevd a 26.181.606.%°

Boti como principal canal de contacto con
el Gobierno de la Ciudad.

CONVERSACIONES POR TRIMESTRE 26.181.606

15.778.34
14.982.554 BITSAN0

10.412.527

4167362

1129.232 1164.432 873.222 1347817

| 2020 I 2020 1 2020 IV 2020 12021 2021 nmzao21 v 2021 12022

Fuente: GCABA

18 BOTI. Obtenido en el mes de abril del afio 2022 en: https://n9.cl/4fh07 [Accedido el 7/7/22]
19 |ATos. Obtenido el afio 2022 en: https://n9.cl/3eym1 [Accedido el 13/7/22]

20 BOTI, el chatbot portefio, supero las veintiséis millones de conversaciones. Obtenido en el mes
de mayo del afio 2022 en: https://n9.cl/vvgbs [Accedido el 15/7/22]
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El camino recorrido por el chatbot desde sus inicios hasta la actualidad puede
resumirse en el siguiente roadmap:?!

f |
2012 2013 5 2016
-n——o—o—o—n—o—'—o—r—o °
Primeras pruebas Consulta Consulta
humano Neieete v i B J pmmslenl el SR L
e inclusivo Nicoy Lau Brutos

favw® faw

2019
@ @ ——t—@ ®

Nace Boti Acuerdo GCBA + 147 Chatbot WA lanza Resolucién

WA de apertura APl . Business API Infracciones
on WhatsApp 1 Goblerno de la Ciudad paraempresas  con Controlador
del mundo unificado

2020

COvID-19 Estado Permitido
Triage médico del Subte Estaclonar

Monitoreo
Contactos
Estrechos

Sendirns . St o Planeta Chatbot Award oo
escolares s “Mejor chatbot
corporativo”
Integracioi In on on:
ntencién
amilla o ”

2022
— —— _@_ ___._._;_@_ ——
5M

Datos Ablertos Resultadode  Vacunackin Certificado Consulta Premio  Solicitudes  Turismo 1M IATos  Atencién
COVID-19  test COVID-19 coviD-19 COVID-19 Nuevo bicicleteros uccl Gestion  en la Cludad Récord soclal
récord de histético de

conversaciones conversaciones

Fuente: GCABA

Colaborativa

Del roadmap y la informacion provista por el auditado, no surge la existencia de
planes de corto, mediano y largo plazo para BOTI desde comienzos del afio 2021.

Asimismo, no consta la existencia de planes de transportabilidad o eventual
migracion del chatbot desde la soluciéon provista actualmente por el proveedor.

Informacion de los sistemas vinculados con BOTI

El GCABA establecid los lineamientos para profundizar el proceso de
modernizacién de la estructura administrativa de la Ciudad Autbnoma de Buenos
Aires. Proyecto una administracion publica al servicio del ciudadano mediante la
promocién de la interoperabilidad de los sistemas estatales, con el fin de buscar la
simplificacion de los procesos actuales que puedan ofrecer a los vecinos un mejor
acceso por medios electrénicos a la informacion requerida, coherente e integral.

Si bien el chatbot comenzé a desarrollarse desde el afio 2012, la Jefatura de
Gabinete de Ministros instruy6 a la Secretaria Innovacion y Transformacion Digital

21 Un roadmap es una hoja de ruta, un documento mediante el cual se establece un cronograma de
trabajo para la planificacion de un proyecto, en el cual se detallan las tareas a realizar y se le asignan
los tiempos correspondientes.
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para que, a través de la Subsecretaria Ciudad Inteligente, avance con el objetivo
de mejorar e incrementar los servicios atendidos por BOTI.

Por tal motivo, se formalizaron los procesos y elaboraron los pliegos. Los criterios
utilizados para su aprobacion se encuentran identificados como PLIEG-2020-
12796736-GCABA-SSCIUI // IF-2020-12730528-GCABA-DGCIUD.

El pliego de especificaciones técnicas elaborado para el afio 2020,%? autorizado a
través de la Resolucién N° 1/SSCIUI/20,23 tuvo por objeto la adquisicion del
“Servicio de conversaciones asistidas del ecosistema de activos Chatbot BA. Los
requerimientos prioritarios incluidos fueron:

Descripcion

1 | Servicio de conversaciones por paquete fijo (de 0 hasta 500.000)

Servicio de conversaciones individuales excedente (desde
500.001 hasta 900.000).

Servicio de conversaciones excedente por paquete fijo
adicional (desde 900.001 hasta 1.400.000)

Fuente: GCABA

Se destacé que la solucion debia permitir el acceso a los procesos de auditoria,
acciones de mejoras para la calidad en la atencién al ciudadano y fomentar la
modernizacién del GCABA mediante la integracion con otras soluciones. También
se especificd la necesidad de dar cumplimiento a las politicas implementadas a
partir de la Resolucion N° 177/ASInf/2013 y su complementaria N° 239/ASInf/2014.
Asimismo, se informo que debia tenerse en cuenta la infraestructura, las bases de
datos y los lenguajes especificados en el pliego.

Servicios recibidos por el organismo

La Subsecretaria Ciudad Inteligente recibié diversos servicios tecnolégicos,
algunos provistos por la Agencia de Sistemas de Informacion y otros contratados a
terceros.

22 Pliego de especificaciones técnicas 2020-12796736-GCABA-SSCIUI. Obtenido el afio 2020 en:
https://n9.cl/wdnxs [Accedido el 30/9/22]

23 Resolucion N° 1/SSCIUI/20. Obtenido el dia 30 de abril del afio 2020 en: https://n9.cl/sf53u
[Accedido el 30/9/22]
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El siguiente es el detalle de los servicios acordados con los proveedores externos
relacionados con BOTI.

1) Expediente Electrénico N° 2020-10004520-GCABA-DGCCYA?%

Por Resolucion N° 3-GCABA-SSCIUI/20, 2> Subsecretaria Ciudad Inteligente,
dependiente de la Secretaria Innovaciéon y Transformacion Digital, de fecha 29 de
mayo del afio 2021, se aprobd y adjudico la Contratacion Directa por Exclusividad,
bajo la modalidad de Orden de Compra Abierta, tramitada por el sistema BAC
(Buenos Aires Compra), https://www.buenosairescompras.gob.ar/ a través del
Proceso de Compra N° 2051-0370-CDI20, al amparo de lo establecido en los
articulos 28° inciso 5) y 40° de la Ley N° 2.095 (Texto Consolidado por Ley N°
6.347)%% y su Decreto Reglamentario N° 74-GCABA/21.%7

Objeto: “Servicio de Consultoria para Conversaciones asistidas del ecosistema de
activos Chatbot BA”

Proveedor: Botmaker S.R.L. (CUIT N° 30-71530702-9)
Monto: $ 16.212.240

Plazo: Doce (12) meses desde el perfeccionamiento de la Orden de Compra
Abierta N° 2051-0061-OCAZ20 - (Perfeccionada el dia 29 de mayo del afio 2020).

Continuidad y Ampliacion

Por Resolucién N° 18-GCABA-SSCIUI/2128 se convalidé la continuidad por el
término de seis (6) meses y asimismo se amplio la contratacién por un monto total
de $17.112.020,42.

Se generod la Orden de Compra Abierta N° 2051-0199-OCAZ21, perfeccionada el dia
6 de agosto del afio 2021.

2) Expediente Electronico N° 2020-17981732-GCABA-DGCCYA

24 DGCCYA es la Direccion General Coordinacion de Contrataciones y Administracion de la CABA

25 Resolucion N° 3-GCABA-SSCIUI/20. Obtenido el dia 3 de junio del afio 2020 en:
https://n9.cl/kw4fn [Accedido el 6/9/22]

26 ey 2095. Ley de Compras y Contrataciones de la Ciudad Auténoma de Buenos Aires. Obtenido
el afio 2020 en: https://n9.cl/jva8r [Accedido el 6/9/22]

27 Decreto N° 74-GCABA/21. Obtenido el dia 2 de marzo del afio 2021 en: https://n9.cl/x3eq6
[Accedido el 6/9/22]

28 Resolucion N° 18-GCABA-SSCIUI/21. Obtenido el dia 3 de agosto del afio 2021 en:
https://n9.cl/49fvb [Accedido el 6/9/22]
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Por Resolucion N° 8-GCABA-SSCIUI/20,?° de fecha 3 de septiembre del afio 2021,
se aprobo y adjudico la Contratacion Directa por Exclusividad, bajo la modalidad de
Orden de Compra Abierta, tramitada por el sistema BAC a través del Proceso de
Compra N° 2051-1100-CDI20, al amparo de lo establecido en los articulos 28°
inciso 5) y 40° de la Ley N° 2.095 (Texto Consolidado por Ley N° 6.347) y su Decreto
Reglamentario N° 74-GCABA/21.

Objeto: “Servicio de Consultoria para el Mantenimiento Evolutivo del ecosistema
de activos ChatBot BA”

Proveedor: Botmaker S.R.L. (CUIT N° 30-71530702-9)
Monto: $9.047.300,00.

Plazo: Doce (12) meses desde el perfeccionamiento de la Orden de Compra
Abierta N° 2051-0088-OCA20 - (Perfeccionada el dia 8 de septiembre del afio
2020).

3) Expediente Electronico N° 2021-25211529-GCABA-DGCCYA

Por Resolucion N° 28-GCABA-SSCIUI/21,% de fecha 15 de octubre del afio 2021,
se aprobo y adjudico la Contratacion Directa por Exclusividad, bajo la modalidad de
Orden de Compra Abierta, tramitada por el sistema BAC a través del Proceso de
Compra N° 2051-1331-CDI21, al amparo de lo establecido en los articulos 28°
inciso 5) y 40° de la Ley N° 2.095 (Texto Consolidado por Ley N° 6.347) y su Decreto
Reglamentario N° 74-GCABA/21.

Objeto: “Servicio de Consultoria para el Desarrollo, Mantenimiento Correctivo y
Soporte del ecosistema de activos ChatBot BA”.

Proveedor: Botmaker S.R.L. (CUIT N° 30-71530702-9)
Monto: $20.399.000.

Plazo: Doce (12) meses desde el perfeccionamiento de la Orden de Compra
Abierta N° 2051-0251-OCA21 - (Perfeccionada el dia 20 de octubre del afio 2021).

Ampliaciones:

Mediante Resoluciéon N° 41-GCABA-SSCIUI/213t se ampli6é la Orden de Compra
Abierta N° 2051-0255-OCA21 en un 20,60% por un monto total de $4.200.000.

2% Resolucién N° 8-GCABA-SSCIUI/20. Obtenido el dia 3 de septiembre del afio 2021 en:
https://n9.cl/bwro98 [Accedido el 6/9/22]

30 Resolucion N° 28-GCABA-SSCIUI/21. Obtenido el dia 15 de octubre del afio 2021 en:
https://n9.cl/imixk [Accedido el 6/9/22]

31 Resolucion N° 41-GCABA-SSCIUI/21. Obtenido el dia 21 de diciembre del afio 2021 en:
https://n9.cl/zo49m [Accedido el 6/9/22]
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Posteriormente por Resoluciéon N° 5-GCABA-SSCIUI/22%? se amplié la Orden de
Compra Abierta N° 2051-0255-OCA21 en un 29,32% por un monto total de
$4.200.000.

4) Expediente Electrénico N° 2021-26811106-GCABA-DGCCYA

Por Resolucién N° 29-GCABA-SSCIUI/21,% de fecha 18 de octubre del afio 2021,
se aprobd y adjudico la Contratacion Directa por Exclusividad, bajo la modalidad de
Orden de Compra Abierta, tramitada por el sistema BAC a través del Proceso de
Compra N° 2051-1410-CDI21, al amparo de lo establecido en los articulos 28°
inciso 5) y 40° de la Ley N° 2.095 (Texto Consolidado por Ley N° 6.347) y su Decreto
Reglamentario N° 74-GCABA/21.

Objeto: “Servicio de Consultoria para Conversaciones Asistidas del ecosistema de
activos Chatbot BA”

Proveedor: Botmaker S.R.L. (CUIT N° 30-71530702-9)
Monto: $47.833.377,60.

Plazo: Doce (12) meses desde el perfeccionamiento de la Orden de Compra
Abierta N° 2051-0254-OCA21 - (Perfeccionada el dia 22 de octubre de 2021).34

Por otra parte, a través de la Agencia de Sistemas de Informacion y la Subsecretaria
de Politicas Publicas Basadas en Evidencia, BOTI cuenta con un data lake
hosteado en Amazon Web Services (AWS)3® que permite la explotacién de los
datos con el objetivo de realizar acciones para la mejora continua.

Los servicios de conectividad utilizados en las oficinas del GCABA, asi como el
servicio de mesa de ayuda para el chatbot, son brindados por ASInf.

Las tareas de soporte técnico al equipamiento tecnolégico utilizado son gestionadas
directamente por la Subsecretaria Ciudad Inteligente. Sin embargo, el auditado no
identifica al area responsable de la ejecucion de los desarrollos, procesamiento y
el back up.

32 Resolucion N° 5-GCABA-SSCIUI/22. Obtenido el dia 29 de abril del afio 2022 en:
https://n9.cl/cred2 [Accedido el 13/9/22]

33 Resolucion N° 29-GCABA-SSCIUI/21. Obtenido el dia 18 de octubre del afio 2021 en:
https://n9.cl/t7lbm [Accedido el 13/9/22]

34 Orden de Compra Abierta N° 2051-0254-OCA21. Obtenido el dia 22 de octubre del afio 2021 en:
https://n9.cl/d3ytb [Accedido el 6/9/22]

35 El data lake hosteado en Amazon Web Services (AWS) facilita el almacenamiento de la totalidad
de la informacion estructurada y no estructurada en forma centralizada. Permite ejecutar diferentes
tipos de andlisis de datos tales como consultas SQL, busquedas de texto completo, analisis de big
data y en tiempo real.
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Cabe destacar que la plataforma principal sobre la cual opera BOTI se encuentra
alojada en la infraestructura de la empresa proveedora, Botmaker S.R.L.

Los Acuerdos de Niveles de Servicio firmados con el proveedor, Botmaker S.R.L,
establecen:

e Uptime:36 95%

e« Resolucion de incidentes criticos en la plataforma: (2) horas desde su
reporte. El GCABA cuenta con un servicio de guardia pasiva que se activa
ante cualquier eventualidad.

« Resolucién de incidentes no-criticos de la plataforma: (4) horas en
dias habiles.

« Resolucion de incidentes en los canales (Whatsapp, Facebook,
Telegram, Webchat): escalamiento y gestion del ticket con el proveedor
del canal con un maximo de (2) horas desde su reporte. Los niveles de
acuerdo de servicio del canal son acordados entre dicho canal y el
proveedor Botmaker S.R.L.

o« Pase a produccién de caracteristicas que representan mejoras del
producto: plazo maximo de (2) semanas. El proveedor debe
complementar su roadmap de producto general con las caracteristicas
especiales que solicita el GCABA.

El auditado aclara que los cinco objetivos recién mencionados fueron acordados
con los proveedores. No consta la documentacion respaldatoria respecto de los
Acuerdos de Niveles Operativos con ASInf correspondientes a los afios 2020 y
2021.

Adecuaciones vy pruebas de aceptacion

La metodologia utilizada para solicitar nuevos desarrollos o adecuaciones de los
sistemas existentes que involucran a la plataforma donde esta implementado BOTI,
es revisada y autorizada tanto por el Director General de Canales Digitales como
por el referente técnico de la plataforma Botmaker.

Todos los requerimientos son priorizados en conjunto con el Product Owner,3’ el
cual forma parte de la DGCDI y se acuerda la inclusion de los mismos dentro del
roadmap de Botmaker S.R.L.

36 Uptime se define como el porcentaje de tiempo en el que un usuario tiene la disponibilidad de un
determinado servicio.

87 Product Owner es el miembro del equipo responsable a cargo de la maximizacion del valor del
producto desarrollado.
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Los incidentes productivos son atendidos con mayor nivel de criticidad y el
proveedor implementa hot-fixes, 38 en caso que sea necesario, priorizando los
mismos frente al resto de las planificaciones del producto.

Las pruebas de aceptacion de usuario se llevan adelante entre Botmaker S.R.L y
la Subsecretaria Ciudad Inteligente, siendo el validador final el Product Owner del
equipo Integraciones perteneciente a la Direccion General Canales Digitales. Las
pruebas relacionadas con Integraciones son realizadas entre el Product Owner de
la DGCDI que esté llevando adelante el flujo conversacional y/o integracion, el
responsable del testeo y el &rea de gobierno involucrada, siendo esta Ultima la que
otorga la autorizacion final previo a la implementacion en produccion.

Las adecuaciones y nuevos proyectos vinculados con el chatbot pueden
diferenciarse en Integraciones y Colas de Atencién humana. El estado de cada
proyecto es clasificado como finalizado, en curso o planificado.

Integraciones

v Finalizados

e Dodnde estacionar

Denuncia vial
Reparacion de veredas y luminarias
Micromovilidad
IATos
Instalacién de campanas verdes
Extraccion de arboles
Certificado de deudor alimentario
COVID-19
Remocion de vehiculo - Auto abandonado
Vehiculo mal estacionado
Criadero de mosquitos
Retiro de residuos voluminosos
Retiro de escombros - Restos de obra
Retiro de restos de jardineria domiciliaria
Reparacion de bache
Mejora de barrido
Solicitud de Certificado de Deudor Alimentario
Solicitud de Regularizacién Dominial
Solicitud de Copia de Escritura
Rendicion de Subsidio 690
Entrega de certificados escolares de Ciudadania Portefia

38 Hot-fix es un parche rapido, revisién o actualizacion disefiada para corregir un error puntual
detectado en el software.
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Presentacion de Certificado Escolar para Estudiar es Trabajar

Charla virtual

Certificado de Legalidad de licencia

Integracién de consulta de tramites en la Direccion General de Registro
de Obras y Catastro

v' En curso
e Renovacién de licencia de conducir
e Integracion de los tickets de la Direccion General de Registro de Obras y
Catastro

v Planificado para diciembre del afio 2022
e Otorgamiento de licencia de conducir

Colas de Atencién humana

v" Finalizados
Infracciones
AGIP
147
AUSA
Soporte miBA
Violencia de género
Situacioén de calle
Turismo
Adultos mayores
Atencion social
102
Adicciones
BA Taxi
Becas Alimentarias
Gestor de encuentros

v" Planificado para diciembre del afio 2022
e Convivencia en la diversidad

Los procesos de planificacion, adquisicion, desarrollo y mantenimiento de la
plataforma central de BOTI estan sujetos al vinculo contractual que el organismo
tiene con el proveedor, Botmaker S.R.L.

Los nuevos sistemas integrados al chatbot, asi como el mantenimiento de los
mismos, estan relacionados con integraciones a los distintos servicios web que
disponen la Agencia de Sistemas de Informacion y las distintas areas de gobierno.
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El mantenimiento de los servicios web involucrados estd a cargo del area
propietaria del servicio y/o de ASInf.

El equipo de Mejora Continua, el cual forma parte de la Direccion General Canales
Digitales, revisa el funcionamiento de los distintos flujos conversacionales, posean
0 no integraciones con el resto de los sistemas, priorizando siempre aquellos flujos
mas concurridos o donde se han detectado mensajes no entendidos o problemas
de flujo.

Conforme a los requerimientos de desarrollo, BOTI cuenta con dos grandes
madulos:

v' Conversaciones estaticas

Permite la implementacién de flujos conversacionales que pueden contener
stickers, %% emaojis, *° menls con opciones y que, ademas, pueden
condicionarse en funcién del canal por el que ingresa el vecino, la fecha, hora
de la conversacion y distintos tipos de variables.

v" Conversaciones dindmicas

Permite la integraciéon de una conversacién con un servicio web soap*' o
rest.*? A su vez, el producto tecnoldgico, implementado en Botmaker, ofrece
las siguientes funcionalidades a los equipos de gobierno:

Atencion de colas y métricas de agentes

Alta, baja y modificacion de usuarios

Métricas de flujos conversacionales

Conexion de canales (Whatsapp, Web, Facebook, etc.)
Visualizacion de logs

Visualizacion de conversaciones

Visualizacion de mensajes no entendidos

Monitor de canales

Respecto de los tiempos de implementacion de las actualizaciones normativas, el
auditado menciona que, siempre que el area de gobierno se comunique

39 Stickers es una coleccién de imagenes mediante las cuales se pueden expresar sentimientos.

40 Emoijis son pictogramas (dibujos o signos graficos) que sirven para expresar situaciones, ideas y
sentimientos, también incluyen animales y plantas.

41 Soap es un protocolo estandar creado para conectar aplicaciones disefiadas con diferentes
lenguajes. Permite la comunicacion, mediante el intercambio de datos, de dos objetos en diferentes
procesos.

42 Rest es una interfaz entre sistemas que utiliza el protocolo HTTP (protocolo de transferencia de
informacion en la red) para la obtencion de datos o para generar operaciones sobre los mismos en
todos los formatos posibles.
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previamente con la Secretaria Innovacion y Transformacion Digital, se realizan las
correspondientes actualizaciones en BOTI, dependiente de la Subsecretaria
Ciudad Inteligente y, en la Web, dependiente de la Subsecretaria Experiencia
Digital.

El equipo de conversaciones estaticas trabaja con metodologia Kanban*®y esta
dimensionado de tal manera que pueda contener urgencias referentes a la
actualizacion del contenido. Su Delivery Manager,4* perteneciente a la DGCDI,
prioriza las actualizaciones normativas u otros requerimientos legales por sobre el
resto del trabajo en curso.

Las diferentes partes del proceso que compone al chatbot, es llevada a cabo por
las diversas areas involucradas, las cuales utilizan como guia el manual para las
areas.

Las normas y procedimientos de los sistemas estan sujetos a dos grandes procesos
generales llamados “Evolucion de producto en la plataforma Botmaker” e
“Integraciones de acciones de codigo”.

v" Evolucion de producto en la plataforma Botmaker

En reuniones quincenales, los lideres de los equipos de Integraciones,
Investigacion y de Contenidos Estaticos, todos pertenecientes a la Direccién
General Canales Digitales, se comunican con la empresa Botmaker S.R.L
con el fin de reportar oportunidades de mejora o incidentes, estos ultimos,
por lo general, escalados en dias previos. Alli se lleva adelante la priorizacién
de los requerimientos y la empresa proveedora, en un plazo menor a (7) dias,
brinda detalles de la toma del pedido y plazos de entrega de acuerdo a su
propio roadmap de producto.

Previo a la implementacion, se analiza si la misma requiere comunicarse a
otras areas de gobierno que utilizan la plataforma, en caso que corresponda,
se genera una pieza de comunicacion y capacitacion. Las pruebas pre-
productivas del producto estan a cargo del proveedor.

v" Integracion de acciones de codigo

Se desarrollan las acciones de codigo en la plataforma Botmaker y se
ejecutan pruebas en el entorno de testing. El equipo de aseguramiento y

48 Kanban es un método de gestiébn de proyectos que facilita, a los equipos afectados, la
visualizacion de la carga y flujos de trabajo, ordenados a través de un tablero.

44 Delivery Manager son los agentes que forman parte del equipo a cargo, capacitados para
identificar y mitigar los riesgos innecesarios del proyecto. Responsables de precisar los
requerimientos y fijar las expectativas reales en el alcance, calidad y los factores de riesgo presentes
en el servicio.
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control de la calidad de la DGCDI, realiza pruebas unitarias e integrales de
acuerdo al alcance de la mejora o la correccion a realizar. Para los casos en
los que las pruebas sean exitosas, se implementa la accion de codigo en
produccion de manera tal de integrarlas al nuevo sistema.

En otro orden de cosas, los diagramas de entidad relacién dependen de cada uno
de los sistemas con los que BOTI se integra. Los workflows?*® se encuentran dentro
de la carpeta llamada chatbots, ubicada en Google Drive. ¢ Alli, la cuenta
integracionesboti@gmail.com, almacena los workflows de los distintos flujos, segun
corresponda.

En cuanto a la metodologia utilizada para el desarrollo de BOTI, esta basada en el
marco de trabajo Scrum,*’ el cual permite a los equipos y organizaciones, generar
valor mediante soluciones adaptativas a los problemas complejos.

El equipo de Integraciones de la Direccion General Canales Digitales trabaja con
sprints#® quincenales, mientras que el equipo de Mejora Continua, que realiza
tareas en la misma direccion, lo hace con sprints semanales.

Los ambientes de desarrollo utilizados son Testing (QA) y Produccién (PRD). Si
bien BOTI posee solo dos tipos de ambiente, se realizan pruebas a ambientes como
Homologacion (HML) o pre-produccién de los distintos servicios web, siempre
desde el ambiente Testing (QA). La informacién aportada por el auditado no permite
distinguir si las modificaciones aplicadas al chatbot contemplan el Estandar de
Desarrollo (ES0901).49

Todos los cambios de cddigo de las distintas acciones quedan registrados en la
plataforma con fecha, hora y autor del cambio.

El equipo de desarrollo, perteneciente a la DGCDI, solo puede realizar cambios en
el ambiente de Testing (QA). El lider técnico, el cual desarrolla tareas en la
mencionada direccion, es quien define y autoriza la promocion a produccion de los
cambios en ambientes bajos.

45 Workflow es el concepto asociado al flujo de trabajo. Describe como se estructuran las tareas de
un proyecto, su realizacion, priorizacion, sincronizacion y en qué forma fluyen.

46 Google Drive es un servicio de alojamiento de archivos en la “nube”. Permite almacenar, modificar,
compartir y acceder a las carpetas o archivos almacenados.

47 La Guia de Scrum. Obtenido el mes de noviembre del afio 2020 en: https://n9.cl/institutoagile
[Accedido el 4/10/22]

48 Sprint es un lapso breve de tiempo establecido en el que un equipo de scrum ejecuta tareas para
completar un volumen de trabajo definido.

49 Agencia de Sistemas de Informacién. ES0901. Proceso de control de cambios en software de
aplicacion provisto por Organismos. Obtenido el afio 2014 en: https://n9.cl/7rvgv [Accedido el
5/10/22]

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires

27


https://n9.cl/institutoagile
https://n9.cl/7rvqv

AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

“1983-2023. 40 Afios de Democracia”

El lider técnico es asesorado por el responsable de Testing (QA), quien también
forma parte de la Direccidon General Canales Digitales, y el Product Owner en
referencia a las implementaciones productivas, cuyo fin es el de asegurar la calidad
y disponibilidad del producto en produccion.

Las vias de comunicacion utilizadas por la Subsecretaria Ciudad Inteligente con
otras reparticiones son a través del médulo de Comunicaciones Oficiales (CCOOQO)
del Sistema de Administracion de Documentos Electronicos (SADE).

A los proveedores externos se les envian Comunicaciones Oficiales bajo la
modalidad “Nota Externa”, por correo electrénico oficial, como asi también todas
aguellas cuestiones vinculadas a lo operativo.

Usuarios, altas, bajas y modificaciones

El proceso de alta, baja y modificacion de usuarios es canalizado via correo
mediante los Product Owner o Delivery Manager, segun corresponda, todos dentro
de la ndmina de la Subsecretaria Ciudad Inteligente o de lo contrario, con sus
responsables (Gerente Operativo, Jefe de Gabinete o Director General).

Los operadores y supervisores de las colas de atencion son dados de alta por el
equipo de soporte de la SSCIUI mediante una comunicacion formal a la casilla de
correo soporteboti@buenosaires.gob.ar.

Las claves son autogestionadas dentro de la plataforma Botmaker por los propios
usuarios.

Existen diversos tipos de usuarios para los sistemas; los que so6lo operan colas de
atencion, su némina total fluctia entre los (230) y (250) usuarios. Por otra parte, (2)
usuarios implementan flujos conversacionales, (5) usuarios implementan acciones
de cbdigo y (2) usuarios son administradores del sistema.

La mayoria de los usuarios pueden acceder al panel de métricas que muestran el
desempenio de los flujos conversacionales o los indicadores propios de las colas de
atencion humana.

Roles vy Permisos

La plataforma donde se encuentra implementado el chatbot posee un sistema de
roles y permisos que se detallan a continuacion. Los mismos son otorgados por el
equipo de soporte, el cual depende de la Subsecretaria Ciudad Inteligente.
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e Administrador: permite realizar distintos cambios en el sistema, tales como
las acciones de cddigo, flujos conversacionales, confeccion de reportes y
dashboards,*° altas, bajas y modificaciones de usuarios.

e Implementador: permite editar, dar de alta o borrar los contenidos del
chabtot.

e Métricas: permite la visualizacién, el alta y la baja de dashboards y
métricas.

e Operador: permite atender conversaciones Yy visualizar solo aquellas que
estan comprendidas dentro de la cola de atencion asignada por el equipo de
Soporte de la Subsecretaria Ciudad Inteligente.

e Canales: permite conectar nuevos canales como ser la vinculacion con
CRM?>! y otros sistemas, asi como también la generacién de un token que
permite enviar pushes®? a través de una API® que pone a disposicion
Botmaker.

Sesiones, autenticaciones y accesos al sistema

Todos los pedidos de acceso a la plataforma Botmaker son centralizados a través
del equipo de soporte de la Subsecretaria Ciudad Inteligente.

Los accesos a VPN, > correo electrénico y otros sistemas de gobierno son
gestionados por los agentes de la SSCIUI en conjunto con el equipo de Capital
Humano de la Secretaria Innovacion y Transformacion Digital, como asi también
con la Agencia de Sistemas de la Informacion.

Botmaker cuenta con un apartado de auditoria https://go.botmaker.com/#/audit el
cual permite visualizar el historial de los cambios realizados con el siguiente nivel
de detalle:

50 Dashboard es una herramienta de administracion de informacion que permite monitorear, evaluar
y visualizar los indicadores clave de desempefio.

51 CRM (Customer Relationship Management, en espafiol Gestion de las Relaciones con Clientes),
es un sistema que facilita la gestién de las relaciones e interacciones de un organismo con sus
clientes o usuarios.

52 Push es una tecnologia utillizada para enviar notificaciones emergentes.
https://www.techopedia.com/definition/32357/push-alert [Accedido el 06/12/2022]

53 API (Application Programming Interface, en espafiol, Interfaz de Programacion de Aplicaciones),
€S un mecanismo que permite la comunicacién de dos componentes entre si mediante un conjunto
de protocolos y definiciones.

54 VPN (Virtual Private Network, en espafiol Red Privada Virtual) es un mecanismo implementado
mediante la tecnologia el cual permite una extension segura de la red de area local sobre una red
publica.
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e Fecha del evento
e Autor

e Accion

e Detalle

Los eventos que se registran en la plataforma tienen que ver con accesos a la
misma, modificaciones de configuraciones e implementaciones realizadas.

Medios vy ubicaciones para el acceso al sistema

El equipo de la Direccion General Canales Digitales concurre a la Secretaria
Innovacion y Transformacion Digital en una modalidad mixta, virtual-presencial.
Dentro de la Secretaria, el equipo se conecta con dispositivos propios de la
Subsecretaria Ciudad Inteligente, los que estan homologados por ASInf y realizan
su conexion a internet en la WAN®® que la Agencia de Sistemas de Informacion
provee.

Cuando los colaboradores se encuentran trabajando desde su domicilio, acceden
con los mismos equipos homologados y la conexion VPN proporcionada por ASInf
a través del cliente “FortiClient”.%®

Recursos humanos y circuitos administrativos

Quince son los agentes afectados a las tareas de gestion del chatbot. El Director
General de Canales Digitales posee una modalidad de contratacion a través de un
decreto como autoridad superior. Asimismo, un agente realiza tareas con vinculo
laboral mediante planta de gabinete, dos agentes a través del régimen gerencial y
once agentes por medio de contratos de locacion de obras y servicios. Respecto
de la formacién, once agentes poseen titulo profesional y cuatro cuentan con
estudios terciarios.

55 WAN (Wide Area Network, en espafiol Red de Area Amplia), es una red que se extiende en un
amplio territorio, a través de una ciudad, un pais o incluso a nivel mundial, por ejemplo, internet.

56 FortiClient es un software que ofrece proteccion y acceso seguro a los dispositivos que se
encuentren conectados.
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El equipo cursé capacitaciones entre los afios 2019 y 2022 vinculadas a tareas
tecnoldgicas, tales como MS SQL,>” ORACLE DB,*® Power Bi,*® Python,®® PHP,5!
Jira,52 HTML,%3 CSS,%* Implementacion en Botmaker®® entre otros.

El organismo destaca la tramitacion de licitaciones con pliegos mediante
expedientes electrénicos, no manifestando procedimientos y circuitos
administrativos formales utilizados para el chatbot BOTI.

Servicios brindados por BOTI

Los servicios brindados por BOTI estan orientados principalmente al ciudadano.

El valor que aporta a los diferentes organismos del GCABA es la comunicacion de
Sus respectivos programas y contenidos a la ciudadania.

Asimismo, el equipo relacionado con la administracion de BOTI puede elevar, a las
areas de gobierno, distintas necesidades que hayan detectado a partir de las
conversaciones. Estas acciones tienen la finalidad de incorporar, gestionar o
difundir nuevos servicios.

El chatbot suministra diversos servicios al ciudadano, pudiéndose clasificar como:
Informacion estatica

57 MS SQL es un sistema de gestion de base de datos relacional, posee una interfaz visual y
herramientas destinadas a la administracion y el analisis de los datos.

58 ORACLE DB es un sistema de gestion de base de datos relacionales, estructurado mediante un
esquema el cual permite incrementar la seguridad y gestionar los datos de grandes bases.

59 Power Bi es un servicio de andlisis de datos basado en la nube. Permite unir los datos obtenidos
desde diferentes fuentes, la generacion de informes y su visualizacion interactiva.

60 Python es un lenguaje de alto nivel de programacion utilizado para crear aplicaciones web,
automatizar operaciones y analizar los datos existentes.

61 PHP es un lenguaje de programacion para uso general que posibilita el desarrollo web o las
aplicaciones web dinamicas.

62 Jira es un software que provee herramientas aplicadas para la planificacion, las que permiten a
los equipos a cargo, administrar los requerimientos y el presupuesto asignado en un proyecto.

63 HTML (HyperText Markup Language, en espafiol, Lenguaje de Marcas de Hipertexto) es el
componente mas bésico de la Web. Le permite al usuario crear, estructurar y desplegar una pagina
web y sus contenidos, tales como secciones, imagenes, encabezados, enlaces, etc.

64 CSS (Cascading Style Sheets, en espafiol Hojas de Estilo en Cascada), es un mecanismo para
complementar el lenguaje HTML. Es un lenguaje que gestiona el disefio y la presentacion de las
paginas web.

65 Botmaker es una plataforma de inteligencia artificial la cual permite crear y administrar bots
habilitados por voz y texto, respondiendo las dudas en tiempo real mediante procesos
automatizados y la implementacion de sistemas basados en inteligencia artificial.
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Servicios de acceso a la Salud

Educacion

Sustentabilidad y cuidado del medio ambiente
Transporte

Medidas COVID-19

Derechos del nifio

Violencia contra la mujer

Inclusion

Asesoria legal

Eventos culturales

Deportes

Colonias de vacaciones

Informacion orientativa para la gestion de tramites, solicitudes y turnos

Informacién dindmica

Gestidn de turnos: nuevo ejemplar del DNI, unién civil convivencial, cambio
de identidad de género, validacion presencial en comuna, entre otros.
Gestion de solicitudes: reparacion de baches, denuncia vial, instalacion de
campana verde, recoleccion de residuos voluminosos, denuncia de vehiculo
abandonado, criadero de mosquitos, etc.).

Gestidn de trdmites: certificado de deudor alimentario, copia de escritura y
regularizacién dominial (Instituto de Vivienda de la Ciudad de Buenos Aires),
Rendicion de subsidio habitacional 690, entre otros).

Consultas: estado de proyectos de obra (Direccion General de Registro de
Obras y Catastro), estado de solicitudes en curso, prorroga de licencia,
estacionamiento de bicicletas, informacion de comunas, informacion de
donde esta permitido estacionar el vehiculo, etc.

COVID-19

Certificado COVID-19
Resultado de testeo COVID-19

Colas de atenciéon humana

Infracciones
147

AUSA

AGIP

144 (violencia de género)
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e Personas mayores

e BATAXI

e Becas alimentarias

e Turismo

e Atencién social

e 108 BAP

e Adicciones

e Soporte miBA

e 102

e Gestor de encuentros

Todas las integraciones, también llamadas conversaciones o flujo dinamico que
posee BOTI complementan los procesos de otras reparticiones del GCABA. No
existe ninguna integracion del chatbot mediante la cual se obtenga informacion de
servicios provistos desde el Estado Nacional.

Procesos, interaccion con las areas, modalidad y vias de comunicacion

Los agentes y funcionarios de la Subsecretaria Ciudad Inteligente con funciones
dedicadas al chatbot BOTI se organizan en equipos de trabajo. Los procesos son
realizados mediante el equipo de Integraciones, Investigacién y de Contenidos
Estaticos, todos pertenecientes al DGCDI. Cada equipo persigue un objetivo,
ejecutado a través de un procedimiento. En el mencionado se define una modalidad
(presencial o remota) y se establecen las vias de comunicacion formales, el correo
institucional del responsable del equipo a cargo o en su defecto, un integrante del
mismo.

e FEquipo Integraciones

Objetivo: garantizar la interoperabilidad entre BOTI y los distintos sistemas y
servicios de gobierno.

Procedimiento:

1. Se recibe la solicitud de integracion.

2. Se solicita la documentacion técnica-funcional de los servicios web
involucrados.

3. Seingresa el requerimiento en el backlog®® del equipo.

4. Se prioriza la solicitud en relacion a las demas solicitudes a trabajar.

66 Backlog es una lista de trabajo priorizada para el equipo de desarrollo, obtenida mediante una
hoja de ruta la cual define sus requisitos.
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5. Se realiza una estimacién de esfuerzo y tiempo de la integracién y el flujo
conversacional que servira de frontend®’ de la misma en BOTI.

6. Se implementa la integracion y el flujo en ambientes bajos.

7. Se valida la integracién mediante las pruebas de aceptacion del usuario con
el area de gobierno involucrada.

8. Se realizan las pruebas de control de calidad.

9. Se implementa en produccion.

10. Se realizan las métricas con el fin de evaluar el desempenio de la integracién
implementada.

Modalidad: hibrido (dos dias presencial y tres dias remoto).

Vias _de comunicacion: se ingresan las solicitudes a través del correo del
responsable del equipo y/o de sus referentes.

Equipo Investigacion

Objetivo: mejorar la calidad y el entendimiento del chatbot. Detectar las
oportunidades de mejora y de generacién de nuevos contenidos a partir de las
necesidades que expresa la ciudadania en el canal.

Procedimiento:

1. Se ejecuta una consulta en la base de datos junto a la Subsecretaria
Politicas Publicas Basadas en Evidencia con el fin de localizar mensajes
entendidos, no entendidos y falsos positivos.5®

2. Se separa/categoriza la informacion mediante un modelo de inteligencia

artificial basado en el procesamiento de lenguaje natural.

Se inicia un sprint® de andlisis de los mensajes.

Se elaboran distintas hipotesis a partir de la informacidén recolectada y

organizada.

> w

67 Frontend, es la capa que se encuentra por encima del backend, en disefio de software, es la
interfaz, la parte del software que interactlia con los usuarios, tales como imagenes, iconos, gréficos,

68 Falsos positivos son los mensajes que el chatbot disparé suponiendo que entendié lo que el vecino
estaba consultando, pero la respuesta no es acorde a lo que el mismo esperaba. Se trata de
mensajes que parecen positivos en cuanto al entendimiento del chatbot, pero no lo son.

69 Sprint es un cuadro de tiempos, menor a un mes, fijo y repetible. Es un mini proyecto cuya finalidad
es el incremento de valor en el producto en construccion.
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5. Se disefia un plan de accion (correccion de contenidos, mejora de
disparadores,’® creacion de nuevos contenidos, entre otros).

6. Se ejecuta el plan.

7. Se vuelve a correr el modelo separando/categorizando los mensajes en el
término de 15 dias.

8. Se evallan los resultados cuantitativos en relacién al KPI7! “mensajes no
entendidos”, “falsos positivos” y a las mediciones puntuales que se hayan
propuesto para cada contenido.

Modalidad: hibrido (dos dias presencial y tres dias remoto).

Vias de comunicacion: se ingresan las solicitudes a través del correo del
responsable del equipo y/o de sus referentes.

Equipo Contenidos Estaticos

Objetivo: implementar contenidos de informacién estatica y apertura de colas de
atencion humana.

Procedimiento:

1. Se recibe el requerimiento por parte de un area de gobierno.

2. Se prioriza el requerimiento en backlog.

3. Se solicita informacion con el fin de analizar el objetivo de la comunicacién a

implementar en BOTI.

Se disefia una conversacion.

Se valida con el &rea de gobierno la propuesta conversacional.

Se itera la propuesta conversacional junto al &rea hasta su aceptacion.

Se implementa en ambientes bajos (test).

Se testea la conversacion.

Se realizan pruebas de aceptacion de usuario con el area.

10 Se implementa en produccion.

11.Se realizan métricas que posibiliten el entendimiento del rendimiento del flujo
recientemente implementado y se comparen las mismas con el area
solicitante.

©xoNOoO O

Modalidad: hibrido (dos dias presencial y tres dias remoto).

70 Mejora de disparadores es el proceso por el cual se agregan, eliminan o modifican aquellas
palabras claves relacionadas a los contenidos que permiten indexar los mismos en relacion a las
busquedas que efectla la ciudadania en el chatbot.

1 KPI (Key Performance Indicator, en espafiol Indicador Clave de Rendimiento), es un indicador
encargado de medir el desempefio. Es un nivel para la medicion del rendimiento de un proceso.
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Vias de comunicacion: se ingresan las solicitudes a través del correo del
responsable del equipo y/o de sus referentes.

Infraestructura, equipamiento y conexiones

La infraestructura informatica y el equipamiento correspondiente a los diferentes
ambientes de desarrollo esta compuesto por:

e Notebooks: cada uno de los agentes colaboradores cuenta con una
computadora portatil provista por la Subsecretaria Ciudad Inteligente. Los
equipos cuentan con un minimo de 4GB de memoria RAM y poseen el
sistema operativo Windows.

e Infraestructura tecnolodgica: la infraestructura tecnolégica que soporta a
BOTI es provista por Botmaker S.R.L y se encuentra hosteada en Google
Cloud. 2 El servicio contratado no detalla el mapa de arquitectura o
especificaciones técnicas.

Las conexiones fisicas y l6gicas entre la plataforma externa Botmaker y los distintos
servicios de gobierno se encuentran dentro del alcance de la Agencia de Sistemas
de Informacion de la Secretaria Innovacion y Transformacion Digital. Sin embargo,
no se expone la informacion relacionada con los sistemas operativos, las
tecnologias y softwares de los dispositivos de trabajo a cargo de la Subsecretaria
Ciudad Inteligente vinculados a los servidores de BOTI.

Respecto de la infraestructura tecnolégica que proporciona Botmaker S.R.L, esta
basada en el modelo de elasticidad propia de los servicios que escalan en gran
volumen.

El modelo de contrato garantiza que el servicio escale garantizando un 95% de
uptime de servicio.

Como antecedente y prueba de escalabilidad, Botmaker S.R.L ha sido capaz de
escalar su infraestructura para soportar de 100 msj/s de concurrencia a mas de 200
msj/s y de 1.000.000 de conversaciones mensuales a 11.000.000 (enero 2022).

72 Google Cloud es una plataforma que brinda un conjunto de servicios ofrecidos en la nube, los
cuales proveen procesamiento, almacenamiento, desarrollo de aplicaciones y servidores virtuales,
etc.
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La plataforma Botmaker estd desarrollada en Java ® y JavaScript. "4 Las
integraciones de BOTI, también llamadas acciones de codigo, estan desarrolladas
en JavaScript. La base de datos se encuentra alojada en Google Cloud.

El organismo manifiesta que los file systems’® estan a cargo del proveedor, no se
encuentran alojados en su infraestructura ni en la Agencia de Sistemas de
Informacion.

La arquitectura de virtualizacion es definida e implementada por el proveedor. El
GCABA no tiene injerencia sobre la arquitectura de la plataforma.

El middleware’® con el que BOTI opera se encuentra provisto por ASInfy es comun
a todos los sistemas con los que opera la Secretaria Innovacién y Transformacion
Digital.

Funcionalidades y funcionamiento de los sistemas

El sistema permite desarrollar diversas funcionalidades, tales como:
o Implementacion de flujos conversacionales.
o Desarrollo de métricas y dashboards de monitoreo.
« Alta, baja y modificacion de usuarios.
e Creacion de roles y permisos.

. Alta, baja y modificacion de colas de atencion, asignacion de
operadores y horarios de atencién.

o Operar con las distintas colas de atencion.

o Visualizacion de logs y eventos.

o Visualizacion, restringida por permisos, de conversaciones.

« Integracion con servicios web mediante acciones de cdodigo JavaScript.

73 Java es un lenguaje de programacion y una plataforma informatica. Posee algunas ventajas tales
como ser multiplataforma (funciona en cualquier sistema operativo), es un cédigo robusto (fiable) y
es orientado a objetos (permite crear aplicaciones modulares y posee un codigo reutilizable).

74 JavaScript es un lenguaje de programacion que trabaja en los navegadores de forma nativa, es
decir, es un lenguaje interpretado sin la necesidad de compilacién.

75 File Systems es un sistema de ficheros, un conjunto de procesos y normas establecidas que se
ejecutan para realizar el almacenamiento de un dispositivo de memoria. De esta manera, el usuario
puede identificar y acceder facilmente a la ubicacién de los archivos almacenados.

76 Middleware, también llamada légica de intercambio de informacién entre aplicaciones, es el
software que brinda servicios y funciones comunes a las aplicaciones. Esta a cargo de la gestion de
los datos, los servicios de aplicaciones, la mensajeria, la autenticacion, etc.
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« Integracion con hojas de célculo de Google.
e Integracion con sistemas CRM (funcionalidad no utilizada).

. Condicionamiento de flujos segun distinto tipo de variables (fecha, tipo
de flujo, canal por donde se comunica el usuario, etc.).

. Implementacion del chatbot en diversos canales de comunicacion:
Whatsapp, Telegram, Web, FanPage de Facebook.

« Programacion y envio de pushes (notificaciones proactivas a usuarios).
« Extraccion de conversaciones mediante API.

Disposicién de una API para consumo externo que permite el envio de
pushes.

El sistema estd implementado fuera de la infraestructura de la Agencia de Sistemas
de Informacién. Todas las implementaciones permiten realizar rollback.”” Tanto de
los flujos conversacionales como de las acciones de codigo, existen logs’® de
auditoria que permiten identificar la cuenta de quien realiza los cambios.

Los implementadores poseen una vista en backend’® que les permite desarrollar
los flujos y condicionar las respuestas en pseudocd6digo.?° La vista posee botones
como los de escribir, publicar emojis o stickers y el boton para publicar en test o
produccion.

Los operadores de atencién pueden ver las conversaciones con los vecinos que
ingresan a la cola de atencién. Alli disponen de botones como atender
conversacion, pausar o reactivar las respuestas automaticas del chatbot.

"7 Rollback es una accién mediante la cual se detiene la operacion actual, se realiza la reversion y
se descartan todas las actualizaciones realizadas.

78 Log es un historial, es la grabacién secuencial en una base de datos o en un archivo, de todos los
acontecimientos que impactan a un proceso determinado. Es un registro de las evidencias del
comportamiento del sistema.

79 Backend es la parte de la aplicacién que el usuario final no puede visualizar. Es utilizada para
acceder a la informacién solicitada, gestionarla y devolverla al usuario final.

80 Pseudocodigo es una descripcion de alto nivel, informal y compacta. Es la manera mas cercana
de escribir los pasos que va a ejecutar un programa informatico.
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Los desarrolladores poseen un médulo que les permite implementar las acciones
de cdédigo similar a Visual Code,®' Notepad++,8? Eclipse®® y otros. Este médulo
tiene un buscador que permite navegar las acciones de codigo. Dentro de las
funcionalidades principales se encuentran la de publicacion del codigo o la
visualizacion de cambios hechos por otros colaboradores.

Respecto de las funcionalidades de las APIs de acceso, cabe destacar:

v" API Push: permite el envio de notificaciones a los vecinos previa autorizacion
del template utilizado. La API se invoca informando el nimero de celular a
notificar, id del template aprobado por Meta* y las variables que deben llevar
el mensaje, en caso que hubiera.

v API Extraccion de conversaciones: mediante la obtencion de un token desde
la plataforma Botmaker con un perfil que permite realizar dicha accion, la API
permite extraer conversaciones en un periodo determinado. Esta API es
consumida internamente por la Subsecretaria Politicas Publicas Basadas en
Evidencia para alojar los datos de BOTI en un data lake de Amazon Web
Services. A su vez, el area de Infracciones consume dicha API para registrar
las conversaciones que han estado afectadas por audiencias virtuales, las
mismas estan adjuntas en los legajos dentro de la plataforma.

v' Integraciones: mediante permisos solicitados a la Agencia de Sistemas de
Informacién, BOTI consume distintos servicios web que posibilitan las
diversas integraciones.

Integracion con otros sistemas del GCABA

La integracion con SUACI (Sistema de Atencién Ciudadana), permite la consulta y
creacion de solicitudes de gestion colaborativa a través de BOTI. La misma se
realiza a partir de servicios web api rest que pone a disposicion la Subsecretaria
Experiencia Digital.

81 Visual Code es un editor de codigo fuente desarrollado por Microsoft, es un software libre,
multiplataforma y compatible con los lenguajes mas populares.

82 Notepad++ es un editor gratuito de texto y de cédigo fuente libre, el cual soporta diferentes
lenguajes de programacion.

83 Eclipse es un entorno de desarrollo para software multi-lenguaje. Esta conformado por un conjunto
de herramientas de programacion de codigo abierto.

84 Meta es denominacién actual de la empresa propietaria de la aplicacion de chat Whatsapp y de
las redes sociales Facebook e Instragram.
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La integracion con miBA posibilita la identificacion de los vecinos mediante la
autenticacion de los mismos en el producto login. El login se realiza con una URL®®
que solicita BOTI a través de un servicio que dispone la DGCIUD. Una vez que el
vecino realiza la autenticacion en BOTI, puede verificar los datos de usuario, donde
el nivel de seguridad tiene especial relevancia.

El acceso a trdmites y solicitudes es permitido en funcion de la definicién de niveles
de seguridad. Un ejemplo de ello es el certificado de deudor alimentario, que solo
puede realizarse si el usuario tiene nivel 3 de seguridad, el cual requiere haber
realizado una prueba biométrica dentro de la aplicacion miBA.

La integracién con el numero telefénico 147 es a través de una cola de atencion.
Alli los vecinos ingresan a una cola de espera y son atendidos por los agentes que
estan disponibles en los horarios de atencion definidos.

Los sistemas se encuentran integrados con los siguientes modulos:

Dénde estacionar

Denuncia vial

Reparacion de veredas y luminarias
Micromovilidad

IATos

Instalacién de campanas verdes
Extraccion de arboles

Certificado de deudor alimentario
COVID-19

Remocién de vehiculo - Auto abandonado
Vehiculo mal estacionado

Criadero de mosquitos

Retiro de residuos voluminosos

Retiro de escombros - Restos de obra
Retiro de restos de jardineria domiciliaria
Reparacion de bache

Mejora de barrido

Solicitud de Certificado de Deudor Alimentario
Solicitud de Regularizacién Dominial
Solicitud de Copia de Escritura
Rendicién de Subsidio 690

85 URL (Uniform Resource Locator, en espafiol Localizador de Recursos Uniforme), es un
mecanismo tecnolégico utilizado por los navegadores para obtener un determinado recurso
publicado en la web.
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Entrega de certificados escolares de Ciudadania Portefia

Presentacion de Certificado Escolar para Estudiar es Trabajar

Charla virtual

Certificado de Legalidad de licencia

Integracion consulta tramites Direccion General de Registro de Obras y
Catastro

Renovacion de licencia de conducir

e Integracion de los tickets de la Direccion General de Registro de Obras y
Catastro

Todas las integraciones validan la respuesta de los servicios y tienen un mensaje
definido ante errores o caida de servicio, tales como “error 500” o similares. Ante
esta situacion se le informa al vecino que reintente la operacion en otro momento y
se visualiza un log del error en la plataforma mediante la seccion “obtener eventos”
o logs de las acciones de cadigo involucradas en la integracion.

No obstante, respecto de los logs, no se especifica el tipo de acceso, la metodologia
usada para su gestion y el umbral de tiempo de resguardo de los registros.

Reportes, notificaciones y avisos

Los sistemas generan reportes y notificaciones, las cuales se pasan a detallar.

e Funnels®® de flujos conversacionales: contemplada como muy importante ya
que permite entender el ROI®” de una conversacion y si los usuarios estan
pudiendo completar la tarea que se propuso.

e Meétricas de pushes enviadas: valorada como muy importante ya que se
puede distinguir la cantidad de pushes enviadas y el estado de las mismas
(enviado, entregado, recibido y leido).

e Meétricas de colas de atencién: considerada muy importante ya que concentra
la informacion general de las colas de atencion (cantidad de conversaciones
ingresantes, cantidad atendidas, tiempo promedio de respuesta, entre otros),
como también el rendimiento de cada uno de los operadores (cantidad de
conversaciones atendidas, tiempo de corte, tiempo total de atencion, etc.)

86 El término funnel se refiere al proceso de pasar a través de un “embudo” grandes cantidades de
informacién y obtener como salida menor cantidad de informacién pero mas sustancial.

87 ROI permite medir la efectividad de la conversacién mediante indicadores de rendimiento
vinculados al nivel de satisfaccion del usuario, las tasas de reutilizacion, etc.
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Todos los registros de cambios quedan persistidos dentro de la plataforma
Botmaker y pueden visualizarse dentro de la seccién de acciones de codigo.

Los indicadores de desempefio con los que cuenta el equipo del GCABA refieren
al rendimiento de los canales y pueden hallarse dentro de la seccién “Monitor de
Canales”.

Tanto la maxima autoridad de la Direccidon General Canales Digitales, Jefe de
Gabinete, como el Gerente Operativo, reciben notificaciones de la plataforma ante
caidas o problemas de rendimiento que varian en funcién de: problemas con el
consumo de memoria, base de datos, red, entre otros.

Ante las alertas recibidas, cualquiera de los responsables se comunica con el
referente técnico de Botmaker con el fin de entender en detalle el impacto y
criticidad del problema y solicitar plazos de solucion.

Durante el afio 2021 se registraron (35) incidentes. El 95% estuvo relacionado con
problemas de desempefio por el alto nivel de concurrencia de los vecinos en
relacion a la coyuntura epidemioldgica y los flujos disponibles en BOTI como la
“Consulta de certificado COVID-19” o el “Certificado de testeo de COVID-19".

Metas, objetivos v satisfaccion del usuario

El chatbot cuenta con una encuesta de satisfaccion que se envia en distintos flujos
conversacionales. Dicha encuesta promedia el 90% de satisfaccion.

Con el fin de mejorar el sistema para medir la satisfaccion de los usuarios, se
implementara la metodologia NPS.88 Este sistema estid siendo probado en un
entorno productivo, hasta el momento es enviado en conversaciones vinculadas a
Educacién e Infracciones y se prevé que en el afio 2023 se conformardn nuevos
indicadores que pasaran a ser el KPI de satisfaccion de BOTI.

Actualmente, la medicion de satisfaccion de usuarios, registrada en forma mensual,
destaco los siguientes niveles de satisfaccion:

Periodo Satisfaccion
ene-21 94,10%
feb-21 94,16%
mar-21 94,19%
abr-21 89,70%
may-21 89,90%
jun-21 89,90%
jul-21 89,30%

88 NPS (Net Promoter Score), es una herramienta que promueve la medicion de la lealtad de los
usuarios de un organismo tomando como base la probabilidad de recomendacion.
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Periodo Satisfaccion
ago-21 88,40%
sep-21 87,60%
oct-21 86,00%
nov-21 87,30%
dic-21 87,10%
ene-22 87,30%
feb-22 87,60%
mar-22 87,40%
abr-22 88,10%
may-22 90,78%
jun-22 91,36%

jul-22 91,65%
ago-22 89,97%

Fuente: SSCIUI

La tabla anterior expone la medicion del nivel de satisfaccion de los usuarios en
forma mensual, sin embargo, no se detalla si el organismo cuenta con politicas,
procesos y desarrollos especificos que recolecten y evalien el grado de
satisfaccion de los usuarios, si se establecieron valores de referencia, los desvios
aceptados y si se formalizaron los criterios definidos.

Respecto de la Interfaz de Usuario (Ul), esta regida por el propio canal donde opera
BOTI (Whatsapp, Telegram, Facebok, etc.).

La Experiencia de Usuario (UX) es definida por los disefiadores conversacionales
gue conforman los tres equipos de trabajo (Integraciones, Contenidos Estaticos y
Mejora Continua).

En los casos donde amerita, el equipo de Mejora Continua analiza conversaciones,
realiza testeos con usuarios y define journey maps®® con el fin de generar hallazgos
y detectar oportunidades de mejora.

89 Journey map es una herramienta que facilita la vision de los puntos criticos. La misma tiene por
finalidad el incremento del desarrollo de la innovacion para satisfacer las necesidades existentes.
Esta basada en etapas mediante las cuales se promueve la elaboracion de un camino a seguir.
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Soporte Técnico

El equipo de Soporte Técnico de la Subsecretaria Ciudad Inteligente cuenta con
un sistema de tickets del proveedor OSTicket,® el cual registra todos los correos
que les son enviados a soporteboti@buenosaires.gob.ar. Dentro de los tickets
generados, la coordinadora del soporte puede priorizar las soluciones. Los
operadores clasifican los incidentes que reciben y responden las consultas que, a
su vez, son enviadas en forma automatica mediante correos que envia la
herramienta.

Los incidentes que se reciben de BOTI estan relacionados con las colas de atencion
humana. El canal de comunicacion es el correo recién mencionado y no esta
concebido para el vecino, aunque se han recibido consultas que el equipo
igualmente responde.

Para el caso en el que el problema reportado tenga que ver con la plataforma
Botmaker, inicialmente, el equipo identifica su nivel de criticidad. Si se trata de un
problema de impacto critico (afectacion de toda la nédmina de operadores) o de un
problema mayor (afectacion de una parte importante de la organizacion), el ticket
es escalado al proveedor mediante la aplicacion Teams®! y correo con copia al Jefe
de Gabinete y Director General.

Tal como fue mencionado anteriormente, el sistema de tickets no suministra soporte
a usuarios finales (vecinos), sino a la nomina del GCABA que atiende o supervisa
las colas de atencion humana. No contar con un sistema de tickets que provea
soporte a los ciudadanos limita el registro, seguimiento y su respuesta.

El equipo de soporte contabiliza y clasifica los casos que recibe en relacion a las
colas de atencion y, bajo demanda, solicita reuniones con el proveedor con el fin
de realizar cambios o mejoras en la plataforma con el objetivo de reducir la cantidad
de incidentes o0 mejorar la experiencia.

Gestion de la Informacién

BOTI cuenta con una base de datos alojada en Google Cloud y un data lake en
Amazon Web Services.

La base de datos alojada en Google Cloud es gestionada por el proveedor,
Botmaker S.R.L y su responsable en el GCABA es el Director General de Canales
Digitales.

9 Osticket. https://osticket.com/ [Accedido el 06/12/2022]

%1 Teams es una aplicacién de colaboracion para el trabajo remoto. Es una plataforma de
comunicacion que permite almacenar archivos, generar reuniones, llamadas, etc.
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La disponibilidad y el acceso a los datos alojados en el data lake estan bajo el
dominio de la Subsecretaria Politicas Publicas Basadas en Evidencia, dependiente
de la Secretaria Innovacion y Transformacion Digital.

Respecto a los procedimientos de evaluacion y clasificacion de la informacion, a
excepcion de la informacion correspondiente a las conversaciones, alojadas en
Google Cloud y Amazon, toda la documentacion interna no vinculada a la estructura
y orientada a los procesos, es compartida y accedida por todos los integrantes de
la Subsecretaria Ciudad Inteligente a través de un Sharepoint.®?

Sin embargo, no se informa si existen procedimientos de evaluacién y clasificacién
de la informacion, considerando sus niveles de criticidad, confidencialidad,
integridad, privacidad y disponibilidad de la informacion.

Mensualmente se realizan controles que garantizan la integridad entre las
conversaciones alojadas en Google Cloud y la informacion disponible en el data
lake.

Los flujos conversacionales que requieren datos personales o donde existe
interacciéon con un operador humano, poseen “Términos y Condiciones” que el
vecino debe aceptar si desea continuar operando. Conforme a lo establecido en la
Ley N° 1845/05 (arts. 22 y 23) de Proteccion de Datos Personales, la reparticion se
encuentra llevando a cabo el procedimiento de inscripcion de la Base de Datos en
la Defensoria del Pueblo, el que aln no se encuentra terminado.%?

Los criterios para la gestion de la informacion recopilada, vinculada a la proteccion
de los datos personales de terceros, la garantia del acceso a la informacion y la
factibilidad técnica del pedido, esta a cargo del Director General de Canales
Digitales. No obstante, no se anexa la documentacién respaldatoria que acredite la
implementacion de los mismos.

Los datos recolectados tienen un tiempo de guarda de (5) afios. Son Unicamente
utilizados por la plataforma que garantiza el funcionamiento del chatbot y el data
lake que permite evaluar el desempefio del producto.

En relacion a las politicas y procedimientos especificos previstos para evitar la
sustraccion o filtracion de la informacién recopilada, se informa que la base de datos
se encuentra hosteada en Google Cloud, y los procesos llevados adelante se
encuentran publicados e implementados por Google y Botmaker.%*

92 Sharepoint es una herramienta que favorece el trabajo en equipo y facilita la gestion documental.
Incluye médulos de gestion de procesos, administracién de documentos y mdédulos utilizados para
su busqueda, etc.

93 Ley 1845/05. Obtenido el 17 de agosto del afio 2007 en: https://n9.cl/wbsvm [Accedido el 17/1/23]

94 Google Cloud. Descripcién general de la seguridad y administracion de datos. Obtenido el afio
2022 en: https://n9.cl/b21v0 [Accedido el 4/10/22]
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En cuanto a los estandares técnicos de la industria, la plataforma Botmaker esta
desarrollada en Java y montada sobre una infraestructura cloud en Google. Las
acciones de cddigo que posibilitan las integraciones de BOTI se desarrollan en
JavaScript. Todos los servicios con los que el chatbot se integra estan incluidos en
ASInf.

Los accesos entre Botmaker y los servicios del GCABA estan garantizados a través
de un tanel VPN entre ambas partes que aseguran el intercambio de informacion.

Seguridad sobre los sistemas, back up y contingencias

Respecto de los procesos utilizados para la evaluacion y clasificacion de las areas
criticas vinculadas al chatbot y sus controles, el auditado informa que usa el modelo
de seguridad, capacidad e infraestructura definido en
https://cloud.google.com/security.

En el link provisto no se exponen los procesos de evaluacion y clasificacion de las
areas criticas vinculadas a BOTI y los procedimientos para dar cumplimiento a la
Resolucion N° 12/ASInf/17.%°

No se detalla el analisis del nivel de confidencialidad, integridad, disponibilidad y
criticidad de la informacién gestionada en el chatbot. Tampoco se adjunta la
documentacion probatoria formalizada y aceptada por Botmaker S.R.L, la cual
incluya los procedimientos formales utilizados para el ingreso a las instalaciones
dentro de las cuales se encuentran los equipos con capacidad de acceso a la
infraestructura, configuraciones y datos del sistema del chatbot.

Para el caso del uso de politicas y procedimientos de seguridad fisica y légica, el
auditado también menciona el uso del link anteriormente nombrado. Cabe destacar
la vigencia de la Resolucion N°177/ASInf/13 y sus ampliaciones.

Tanto las instancias productivas que soportan la plataforma Botmaker, donde se
encuentra implementado el chatbot, como la base de datos, se encuentran
hosteadas en la infraestructura Google Cloud y estan contratadas con servicio de
Alta Disponibilidad, que es como normalmente opera Google los distintos servicios
cloud que provee.

El organismo manifiesta el uso de pruebas de continuidad basadas en la norma ISO
27001, pese a no acompafiar la documentacion respaldatoria. No precisa sobre el
uso de procedimientos y tareas de back up, recupero, Plan de Contingencia del
sistema, Plan de Recuperacion de Desastres, el tipo de informacion almacenada,
el tiempo de guarda, si es manual o automatico y sus responsables. Ello sin
perjuicio que la infraestructura del sistema de BOTI es brindada por Google y

9 Res N° 12/ASInf/17. Marco normativo Cloud Computing GCABA. Obtenido el dia 1 de febrero del
afio 2017 en: https://n9.cl/l1cuu [Accedido el 12/9/22]
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Amazon, a traves de la contratacion con el proveedor, Botmaker S.R.L.

Propiedad, cédigo fuente y acuerdos de confidencialidad

El auditado manifiesta que, “GCABA reconoce, con el mas amplio alcance legal,
que Botmaker S.R.L ha desarrollado y es titular de la Plataforma y de toda la
Propiedad Intelectual relacionada o derivada de la misma. En tal sentido, GCABA
se abstendrd de realizar cualquier acto que pudiera implicar el registro o
apropiacion de hecho, en nombre propio o de un tercero, de cualquier Propiedad
Intelectual relacionada o derivada de la Plataforma. Sin embargo, toda aquella
configuracion realizada dentro de la plataforma y que sea propia del GCABA como
asi el contenido, textos, archivos multimedia, flujos conversacionales, acciones de
codigo y todo el historial de conversaciones procesadas durante la prestacion del
servicio seran Propiedad Intelectual del Cliente. Se deja constancia que en las
contrataciones correspondientes al afio 2022, se firmard un acuerdo de
Comportamiento y Propiedad Intelectual, incluido en los Pliegos de Bases y
Condiciones Particulares que rigen la misma. El mismo se acompafia como archivo
adjunto”.®®

En la documentacion provista por el auditado no consta si inicialmente se realizd
un analisis en el que se evaluara la conveniencia que el GCABA asignhara los
recursos y presupuesto necesarios para ser el titular de la Plataforma y de toda la
Propiedad Intelectual vinculada a la misma. De esta manera, el GCABA tiene la
potestad e independencia de gestionar la plataforma o asignar la administracién de
la misma a otros proveedores.

El organismo no suministré informacion respecto de la firma de acuerdos de
Comportamiento y Propiedad Intelectual, Confidencialidad y No divulgacién
celebrados con los proveedores de servicios, internos y externos.

Gestidn de riesgos

La identificacion y evaluacion de los riesgos relacionados con la tecnologia y la
informacion permite definir, asumir un nivel de tolerancia y accionar con la finalidad
de mitigar el impacto generado. Establecer un modelo de gestion del riesgo, definir
indicadores asociados y plantear metas, proteger al organismo de los incidentes
con alto impacto y exponer las amenazas existentes.

Es vital que el riesgo sea gestionado por recursos humanos capacitados y
especializados para llevar adelante la mencionada tarea. La recopilacion de los
datos, registro, andlisis, articulacion y definiciébn de posibles respuestas, siempre
considerando los costos y beneficios, respaldaran la consecucion de las metas
organizacionales. El auditado aclara que la gestion del riesgo esta a cargo del
Director General de Canales Digitales, quien adquirié capacitacion a tal fin y posee

9 Informacion provista por el auditado como respuesta al Informe Preliminar de Auditoria.
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experiencia dentro de su carrera profesional en el disefio, elaboracién y la gestién
de riesgos.

VI. OBSERVACIONES

Los dominios que a continuacion se detallan permiten analizar el nivel de
cumplimiento del chatbot BOTI en relacién con los objetivos de gobierno y gestion
establecidos para el Marco de Referencia COBIT 2019. Asimismo, las normas y
recomendaciones establecidas por ASInf segin la Resolucion N°177/ASInf/13 y
ampliaciones.

1. Evaluar, dirigir y monitorizar - EDMO01
v' Asegurar el establecimiento y el mantenimiento del marco de gobierno.

1. No se adjuntan los procedimientos y circuitos
administrativos formales vinculados y utilizados para el
chatbot BOTI.

2. Alinear, planificar y organizar - APO01
v' Gestionar el marco de 1&T

1. Se especifica que los servicios de conectividad en las
oficinas de GCABA y el servicio de mesa de ayuda, son
brindados por la Agencia de Sistemas de Informacién. Las
actividades de soporte técnico al equipamiento son
gestionadas en formadirecta por la Subsecretaria de Ciudad
Inteligente. No obstante, el auditado no identifica al area
responsable de los desarrollos, procesamiento y el back up.

2. La documentacion suministrada por el auditado no expone
un proceso de evaluacion de asignacion del presupuesto y
recursos necesarios para que el GCABA sea el titular de la
Plataforma y de toda la Propiedad Intelectual vinculada a la
misma. De esta manera, la Subsecretaria Ciudad Inteligente,
tendria la potestad e independencia de administrar la
plataforma o asignar la gestion de la misma a otros
proveedores.

3. Alinear, planificar y organizar - APOQ9
v' Gestionar los acuerdos de servicio
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1.

No adjunta copia de los Acuerdos de Niveles Operativos
firmados con ASInf vigentes durante el afio 2021.

No consta la documentacion respaldatoria que asegure la
firma de convenios de confidencialidad y no divulgacion del
codigo fuente con las empresas desarrolladoras de BOTI.

Desde el organismo sefialan que ASInf esta a cargo de las
conexiones fisicas y logicas, sin embargo, no se identifica
al responsable del hardware y softwares de proteccién de
las conexiones, direcciones IP, puntos de acceso, Firewall,
VPN, etc.

4. Alinear, planificar y organizar - APO11

v' Gestionar la calidad

1.

El auditado suministra una tabla parcial mensual
correspondiente al afio 2021, en la cual se detalla el nivel
de satisfaccion de los usuarios. No obstante, no se aclara
si existen politicas, procesos y desarrollos especificos que
recopilen y analicen el grado de satisfaccion del usuario,
valores de referencia, cambios y si se realizaron
adecuaciones, cuéles fueron los criterios utilizados.

5. Alinear, planificar y organizar - APO12

v' Gestionar el riesgo

1.

Desde la Subsecretaria Ciudad Inteligente no se aclara si
existe un método de monitoreo de riesgo, registro de
eventos, evaluacion de impactos y su frecuencia. Tampoco
las areas responsables de generar los informes y las
acciones correctivas.

6. Alinear, planificar y organizar - APO14

v" Gestionar los datos

1.

Se aclara que el organismo se encuentra llevando a cabo el
procedimiento de inscripcién de la Base de Datos en la
Defensoria del Pueblo, segun la Ley CABA N° 1845/05, pero
aun no fue culminado.

El auditado expresa que se gestionan los logs mediante un
apartado de auditoria, pero no especifica el tipo de acceso,
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la metodologia utilizada para la gestion y el umbral de
tiempo de resguardo de los registros.

7. Construir, adquirir e implementar - BAIO2
v' Gestionar la definicion de requisitos

1. Lainformacion provista por el auditado no asegura que el
desarrollo y las modificaciones aplicadas al chatbot
cumplan con el Estandar de Desarrollo (ES0901) establecido
por ASInf.

8. Construir, adquirir e implementar - BAIO3
v' Gestionar la identificacién y construccion de soluciones

1. No consta la existencia de planes o previsiones de
transportabilidad, adecuacidon, o eventual migracion del
chatbot desde la solucién provista actualmente por el
proveedor hacia otros proveedores o instalaciones propias
del GCABA. La situacién actual no garantiza la continuidad
y disponibilidad de BOTI ante imprevistos ocurridos con el
proveedor.

9. Construir, adquirir e implementar - BAIO9
v' Gestionar los activos

1. No se informa si existen procedimientos de evaluacién y
clasificacion de la informacion segun su criticidad, nivel de
confidencialidad, integridad, disponibilidad y privacidad
gestionada en BOTI.

2. El organismo indica que utiliza criterios para la gestién de la
informacion basados en la Ley N° 1845/05 de Proteccion de
Datos Personales, pero no anexa la documentacion
respaldatoria que acredite laimplementacion de los mismos.

10. Construir, adquirir e implementar - BAI11
v' Gestionar los proyectos

1. Se adjunta el roadmap del chatbot desde el afio 2012 pero
no se detalla la planificacion de corto, mediano y largo plazo
desde comienzos del afio 2021. No se especifican sus
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tiempos, recursos necesarios y si fueron aprobados
formalmente.

11. Entregar, dar servicio y soporte - DSS01
v Gestionar las operaciones

1. No se expone informacion respecto de los sistemas
operativos, tecnologias y softwares de los dispositivos de
trabajo de la Subsecretaria Ciudad Inteligente vinculados a
los servidores de BOTI.

2. No se aportan los procesos de evaluacién y clasificacion de
las areas criticas vinculadas a BOTIy el acuerdo formalizado
con Botmaker S.R.L. Asimismo, no consta el uso de
procedimientos formales para el ingreso a las instalaciones
en las cuales se encuentran los dispositivos mediante los
cuales sea posible acceder al sistema.

12. Entregar, dar servicio y soporte - DSS02
v' Gestionar las peticiones y los incidentes del servicio

1. No se cuenta con un sistema de tickets que brinde soporte
a los usuarios finales (vecinos) para el sistema de chatbot,
el cual permita registrar cada caso, dar seguimiento, medir
los tiempos y la capacidad de respuesta.

Sin embargo, ante un incidente, el usuario final puede
realizar la consulta mediante el chatbot, el cual cuenta con
un equipo especializado de soporte, o también, con un
operador a través del numero telefonico 147.

13. Construir, adquirir e implementar - DSS04
v' Gestionar la continuidad

1. Se manifiesta el uso de pruebas de continuidad basadas en
ISO 27001, asi como la realizacibn de pruebas de
recuperacion periédicas y la ejecucion de back ups diarios.
Sin embargo, no adjunta la documentacion respaldatoria de
los procedimientos y tareas de back up y recupero, el tipo
de informacion almacenada, el tiempo de guarda, si el
proceso es manual o automatico, sus responsables, entre
otros.
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VIl. RECOMENDACIONES

1. Evaluar, dirigir y monitorizar - EDMO1

v' Asegurar el establecimiento y el mantenimiento del marco de gobierno.

1.

Establecer un sistema de gobierno tecnolégico que incluya
las estructuras, practicas y procesos alineados con lavision
de modernizacién definida por el GCABA. Crear y formalizar
los procedimientos y circuitos administrativos vinculados a
BOTI. Articular los requisitos y componentes necesarios
para dar cumplimiento a las metas planificadas.

2. Alinear, planificar y organizar - APOO1

v' Gestionar el marco de I1&T

1.

Definir e implementar una estructura organizativa que
permita identificar 'y  establecer los roles vy
responsabilidades, cuyo objetivo es garantizar la
continuidad de los servicios ofrecidos. En el mencionado
proceso deben contemplarse las habilidades vy
competencias del recurso humano, la infraestructura y los
servicios, con la finalidad de respaldar el sistema de
gobierno y la gestién.

Establecer una estrategia de transformacion digital, disefiar
un sistema de gestion acorde y priorizar los objetivos
organizacionales. Evaluar el presupuesto y los recursos
necesarios para desarrollar o adquirir, y mantener una
plataforma para el chatbot cuyo propietario sea el GCABA.
Proyectar los costos y beneficios asociados durante todo el
ciclo de vida del proyecto.

3. Alinear, planificar y organizar - APO09

v' Gestionar los acuerdos de servicio

1.

Determinar, acordar, documentar y formalizar los acuerdos
operativos que sustenten los niveles de servicio necesarios.
Evaluar regularmente, junto con la Agencia de Sistemas de
Informacién, el nivel de adecuacién y cumplimiento del
servicio brindado respecto del requerido, identificar las
tendencias, proponer mejoras y sugerir planes de accion.
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2.

Es esencial la firma de convenios de confidencialidad y no
divulgacion del coédigo fuente con las empresas
desarrolladoras de BOTI. La sola publicaciéon de la
normativa vigente no asegura el conocimiento y aceptacion
de todos y cada uno de los integrantes a cargo de la
administracién de lainformacién del chatbot. Las empresas
deben establecer y exponer los procesos que garanticen al
GCABA el cumplimiento de la legislacion.

Identificar, asignar y formalizar, mediante un acuerdo de
nivel operativo, los roles y responsabilidades vinculadas al
hardware y softwares de proteccion de las conexiones,
direcciones IP, puntos de acceso, Firewall, VPN, entre otros.
Convenir un proceso de monitoreo y generacién de reportes
de los niveles de los servicios, identificando las posibles
causas de los fallos con la finalidad de establecer acciones
a implementar para obtener las mejoras necesarias.

4. Alinear, planificar y organizar - APO11

v" Gestionar la calidad

1.

Definir y comunicar un sistema de gestién de calidad basado
en estandares internacionales, el cual incluya procesos de
recoleccion y analisis de la informacion relevante
relacionada con el grado de satisfacciéon del usuario.
Monitorear, controlar y realizar revisiones de la calidad en
forma regular.

5. Alinear, planificar y organizar - APO12

v' Gestionar el riesgo

1.

Es conveniente que la Subsecretaria Ciudad Inteligente
accione con el proposito de identificar, priorizar y recopilar
los datos relevantes relacionados con la gestién de los
riesgos. Establezca un proceso de evaluacién de factores de
riesgos y criticidad de los activos. Asimismo, registre los
eventos, evalle los posibles impactos, genere reportes y
planifigue las acciones correctivas necesarias.

6. Alinear, planificar y organizar - APO14

v' Gestionar los datos
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1.

Es aconsejable incrementar los esfuerzos para finalizar el
procedimiento de inscripcion de la Base de Datos en la
Defensoria del Pueblo, segun la Ley CABA N° 1845/05. Es
oportuno asignar un responsable que ejecute regularmente
las actividades de actualizacion.

Determinar un procedimiento de gestién de logs que incluya
el registro, tipo de acceso, plazos de resguardo, proteccion
y auditoria de los eventos ocurridos. Evaluar el uso de
herramientas informaticas de monitorizacion en tiempo real
gue generen gréaficos e informes, expongan el estado de
situacién y facilite el analisis de los datos obtenidos.

7. Construir, adquirir e implementar - BAIO2

v Gestionar la definicion de requisitos

1.

Documentar los procedimientos de analisis del
cumplimiento de los desarrollos con respecto a la
Resolucion N°177/ASInf/13 y ampliatorias. Registrar y
versionar el Proceso de Gestion de Cambios de Software
relacionados con el chatbot.

8. Construir, adquirir e implementar - BAIO3

v' Gestionar la identificacién y construccion de soluciones

1.

Es esencial evaluar, planificar e implementar politicas y
acciones que permitan al GCABA la posibilidad de la
portabilidad del chatbot hacia otros posibles proveedores;
asi como reducir el nivel de dependencia total hacia el
proveedor actual y el riesgo que implica la caida del servicio
frente a problemas técnicos o cambios contractuales.

9. Construir, adquirir e implementar - BAIO9

v' Gestionar los activos

1.

Tal como lo define ASInf en la “Politica de Clasificacion de
la Informacién” es indispensable ejecutar procedimientos
de evaluacion y clasificacion de la informacién
administrada, segun el nivel de criticidad, integridad,
confidencialidad, disponibilidad y privacidad. También
puntualiza respecto a la necesidad de efectuar Ila
clasificacion de la informaciéon acorde a su nivel de
confidencialidad, ya sea publica, uso interno, confidencial o
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secreta. Referente a su nivel de integridad, puede definirse
como reemplazable, baja, alta o crucial. Asimismo, en
relacién al nivel de disponibilidad, debe clasificarse como
estandar, relevante, delicada o vital y su nivel de criticidad
como baja, media o alta.

Se sugiere diseflar y actualizar los procedimientos para la
gestion de la informacion con el fin de garantizar el
cumplimiento de la Ley N° 1845/05 de Proteccién de Datos
Personales. La documentacién obtenida debe ser protegida
y almacenada durante todo el ciclo de vida.

10. Construir, adquirir e implementar - BAI11

v' Gestionar los proyectos

1.

Con la intencion de anticipar el incremento en la demanda
de los servicios suministrados por el chatbot, es vital
efectuar y formalizar la planificacion de corto, mediano y
largo plazo. Prever el presupuesto necesario, los recursos
tecnoldégicos y humanos, y en caso de ser necesario,
seleccionar un proveedor externo.

11. Entregar, dar servicio y soporte - DSS01

v' Gestionar las operaciones

1.

Fijar monitoreos regulares que permitan verificar que los
sistemas operativos, las tecnologias utilizadas y los
softwares de los dispositivos de trabajo relacionados a los
servidores de BOTI, pertenecientes a la Subsecretaria
Ciudad Inteligente, se encuentran protegidos y actualizados.

Identificar y crear procesos de evaluacion, clasificacion e
ingreso a las areas criticas propias del proveedor y del
organismo, a través de las cuales se permita el acceso al
sistema mediante dispositivos. Documentar los acuerdos
realizados con el proveedor. Promover acciones para
mejorar el control en el ingreso a las éareas criticas,
monitoreo y vigilancia, tanto con recursos humanos como
tecnoldgicos. Formalizar y autorizar el acceso fisico a las
instalaciones durante los horarios laborales y fuera de ellos.
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12. Entregar, dar servicio y soporte - DSS02
v' Gestionar las peticiones y los incidentes del servicio

1. Definir e implementar un sistema de atencién a las
solicitudes del usuario final que incluya el registro del
evento, clasificacion, medicién, escalado, opciones de
respuesta, seguimiento, acciones correctivas y posterior
monitoreo. Se destaca la conveniencia de implementar un
“Sistema de Gestion del Conocimiento del Servicio”
mediante una herramienta estructurada que brinde el
procesamiento e integracion de los datos obtenidos através
de una base de datos de errores conocidos que facilite la
solucion de los eventos ocurridos.

13. Construir, adquirir e implementar - DSS04
v' Gestionar la continuidad

1. Paragarantizar la continuidad de los servicios ofrecidos por
BOTI es fundamental disefiar e implementar una politica de
continuidad del servicio, objetivos y su alcance. Considerar
las diversas opciones de resiliencia. Formalizar, precisar,
mantener, asignar roles y responsables de llevar a cabo un
plan de continuidad del servicio y un plan de recuperacion
de desastres.

VIIl. CONCLUSIONES

El proceso de modernizacion llevado adelante por el GCABA facilita el acceso a la
informacion, la gestion de tramites y turnos.

Elincremento de los servicios brindados a los ciudadanos a través de BOTI, permite
responder las diferentes consultas y a través de la inteligencia artificial, mejorar
permanentemente su desempefio.

Los servicios provistos administran y almacenan gran cantidad de informacion. Por
ello, es necesaria la creacion y actualizacion de las politicas informaticas que
protejan y aseguren los datos procesados. Para lograrlo, es esencial la
implementacion de un adecuado gobierno y gestion de las tecnologias de la
informacion y las comunicaciones.
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La carencia o fallo en la ejecucion de cualquiera de sus politicas podria permitir
accesos indeseados a los datos, atentando contra su integridad, confidencialidad,
disponibilidad y privacidad.

Cabe destacar que el GCABA, en su planificacion de desarrollos tecnoldgicos, debe
evaluar costos, beneficios, y sobretodo riesgos. Es de suma utilidad considerar el
vinculo y el nivel de dependencia con los proveedores externos en los servicios
provistos. También, prever planes de contingencia y transportabilidad a
proveedores alternativos o a la infraestructura propia del GCABA, lo cual garantice
la continuidad del servicio.

Asi mismo, debe implementar politicas y acciones para garantizar el correcto trato
y almacenamiento de la informacion generada, en especial la proteccion de datos
personales, por parte de los proveedores de las soluciones informéticas brindadas
y de las empresas que ofrecen el servicio de “cloud”.

Las tareas de auditoria finalizaron durante el mes de diciembre del afio 2022.
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ANEXO |

ADMINISTRACION DEL GOBIERNO DE LA CIUDAD lDE BUENOS AIRES
PLAN PLURIANUAL DE INVERSIONES PUBLICAS 2021-2023

(en pesos)

IJur Og UE Pg. Sg. Py. Ac. Ob. FF Denominacién Tversion Inversiones
Total | Anteriores| 2021 2022 2023 | Posteriores
21 [EFATURA DE GABINETE DE MINISTROS 86.669.576.710 36711201176 23.941430578] 15649660.672) 10.101.039.413| 266.244.871
7313 [5S CUDAD INTELIGENTE 138.049.527 50.839.771 87.209.756 0| 0 0]
m JSOBIERNO E IDENTIDAD DIGITAL 138.049.527 50.839.771 87.209.756 0| 0 0]
1 MiBA 68.094.281 36.094.281 32.000.000 0| 0 0]
0 51 1MIBA 68.094.281 36.094.281 32.000.000 0| 0 0]
61 [CHATBOT 2.0 31.835.067 0 31.835.067 0| 0 0]

Fuente: GCABA

ANEXO I

Presupuesto 2021 - Distribucion Administrativa de Créditos

0 7313
0 7313

SS.CUDAD INTELIGENTE
107  CIUDAD INTELIGENTE

188.115.070
80.905.314

Fuente: GCABA

Presupuesto 2021 - Distribucion Administrativa de Créditos

21 0
21 0

7313
7313

Prog. SubP.
11 0
11 0

61
61 0

CHATBOT 2.0
51 CHATBOT 20

31.835.08
31.835.08

Fuente: GCABA
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ANEXO Il

I MINISTERIO

SECRETARIA
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