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INFORME EJECUTIVO

Lugar y fecha de emision: Ciudad Autonoma de Buenos Aires, 29 de mayo 2024

Codigo de Proyecto: 10.23.06

Denominacién del Proyecto: Sistemas de gestion del Instituto de la Vivienda

Tipo de Auditoria: Sistemas

Direccién General: Direccion General Sistemas de Informacion

Periodo bajo examen: 2022

Objeto de la Auditoria: Centros de procesamiento y sistemas utilizados en la

gestion

Objetivo de la Auditoria: Determinar la eficacia de los sistemas de gestion de

créditos hipotecarios y su plataforma tecnol6gica

Alcance: Analizar el entorno informéatico, los sistemas utilizados y el cumplimiento

del Marco Normativo Tecnolégico vigente en el GCBA

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v' La estructura organizacional definida en el instituto establece la relacién

jerarquica directa entre el Departamento Seguridad Informatica y la Gerencia
Operativa Modernizacion. Por ello, no esta garantizada la independencia de las
tareas realizadas por los agentes a cargo de la seguridad de la informacion.

No se expone un proceso para evaluar si el desarrollo o modificacion de las
aplicaciones estan en linea con los objetivos estratégicos del IVC. No consta la
existencia del analisis de factibilidad, recursos necesarios para lo solicitado y la
compatibilidad con alguna aplicacién existente que pueda ser modificada para
dar cobertura al requerimiento.

La arquitectura de SAC se encuentra montada sobre un servidor Windows
Server 2008, dicha version se encuentra discontinuada y sin soporte por parte
del desarrollador, Microsoft.

v' Algunos agentes a cargo de las tareas tecnol6gicas estan vinculados con el

4

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

organismo mediante contratos laborales, los cuales no aseguran la continuidad.
Tampoco incentivan ni favorecen el desarrollo de las habilidades de los agentes.

Los diferentes Acuerdos de Nivel de Servicio (SLA) exhibidos no contienen
clausulas de aceptacion y cumplimiento, por parte de los proveedores externos,
de la ley CABA N° 1845/05 de Proteccion de Datos Personales.

El analisis de riesgos tecnoldgicos implementado en el organismo no incluye un
proceso de recopilaciéon y actualizacién de datos relevantes vinculados al riesgo.
No define el nivel de apetito al riesgo, tolerancia aceptada por el IVC y los
procedimientos de mantenimiento y actualizacion del perfil. Tampoco se
especifican los procesos mediante los cuales se articule el riesgo y las vias de
comunicacion de manera oportuna.

No se adjunta politica de seguridad fisica que incluya los procesos que
garanticen el acceso a los recursos informaticos solo al personal autorizado,
defina los responsables, roles, ingresos y registros en casos de emergencia,
sistemas preventivos, correctivos y de deteccion, etc.

No exhibe documentaciébn que garantice el cumplimiento de la Ley de
Proteccion de Datos Personales por parte del Instituto de Vivienda CABA o de
la Agencia de Sistemas de Informacion.

Carencia de definiciobn de los procesos mediante los que se implemente la
politica de responsabilidades sobre la informacién en el @&mbito del IVC.

No consta documentacion que acredite la puesta en practica dentro del IVC de
lo establecido en la politica de administraciébn de accesos a los recursos de
infraestructura tecnolégica.

Conclusion/Dictamen: El Instituto de Vivienda de la Ciudad Autbnoma de Buenos

Aires gestiona diversas aplicaciones a través de servicios tecnolégicos propios,
provistos por la Agencia de Sistemas de Informacién y por terceros.

Puntualmente, el Sistema de Administracion de Créditos, con los cambios
implementados desde el afio 2020, incrementé su funcionalidad, su integracién con
los sistemas de pago y los reportes emitidos, entre otros.

La planificacion del instituto incluye la migracién del SAC de Cliente-Servidor a
version Web, la cual, si se respalda con la infraestructura tecnolégica necesaria,
podria mejorar los tiempos de espera y contar con una interfaz mas sencilla e
interactiva con el usuario.
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En otro orden, los lineamientos de la “Estrategia 2020-2025” proyectan un
incremento en los cursos de capacitacion de los recursos humanos. La mejora y
diversificacion de las capacidades técnicas de los agentes permitirian suministrar
soporte al equipamiento tecnoldgico instalado en el IVC minimizando el servicio
brindado por terceros.

Se destaca la conveniencia de fijar métricas representativas que expongan el
estado de situacion actual y sus avances para evaluar el nivel de cumplimiento de
la estrategia proyectada.

La estandarizacion de todas las aplicaciones y sistemas prevista a largo plazo
facilitaria el intercambio de la informacion, optimizando los recursos y minimizando
los costos tecnoldgicos.

Las tareas de auditoria finalizaron en febrero de 2024.

Palabras Claves: Instituto, vivienda, auditoria, sistemas.
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INFORME FINAL DE AUDITORIA
“SISTEMAS DE GESTION DEL INSTITUTO DE LA VIVIENDA”
PROYECTO N° 10.23.06

DESTINATARIO

Sefora

Presidenta

Legislatura Ciudad Autbnoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132y 136 de la ley 70 de
la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo 135
de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos Aires
ha procedido a efectuar una auditoria de sistemas en el ambito del Instituto de
Vivienda de la Ciudad Autonoma de Buenos Aires.

OBJETO DE AUDITORIA
I. Centros de procesamiento y sistemas utilizados en la gestion.

OBJETIVO DE LA AUDITORIA

Il. Determinar la eficacia de los sistemas de gestion de créditos hipotecarios
y su plataforma tecnoldgica.

ALCANCE DEL EXAMEN

[ll. Analizar el entorno informatico, los sistemas utilizados y el cumplimiento
del Marco Normativo Tecnolégico vigente en el GCBA.
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA y las Normas Basicas de
Auditoria de Sistemas de la AGCBA, la ley 70, ley 325 y complementarias.

Marco de Referencia COBIT 2019 (Control Objectives for Information and Related
Technology). Capitulo Buenos Aires.

Las normas y recomendaciones establecidas por la Agencia de Sistemas de
Informacion (Resolucion N°177/ASInf/13 y ampliaciones).!

Procedimientos realizados

Busqueda de informacion en sitios oficiales del Gobierno de la Ciudad Autbnoma
de Buenos Aires. Estructura organizacional, autoridades, presupuesto, misiones y
funciones del Instituto de Vivienda de la Ciudad Autbnoma de Buenos Aires (IVC).

Se cursé nota al organismo para dar inicio al proyecto de auditoria. Entrevista con
los responsables a cargo.

Se requirieron los manuales de usuario de los sistemas utilizados, manuales
técnicos y la normativa de creaciéon y funcionamiento del IVC.

Se solicitdé enviar las auditorias y los informes de relevamiento con orientacion
tecnoldgica realizados al organismo.

Recursos humanos con responsabilidades tecnoldgicas. Formacion, capacitacion
y cursos realizados.

Servicios tecnoldgicos recibidos y provistos, sus Acuerdos de Nivel de Servicio, ya
sea desde la Agencia de Sistemas de Informacion (ASInf) o proveedores externos.

Detallar los procesos y responsables para la asignacion de perfiles de usuario y las
politicas utilizadas para garantizar la seguridad logica y fisica.

Especificar todas las politicas implementadas para la gestion de la informacion.
Responsables a cargo y el modelo de analisis de riesgos.

Areas responsables del proceso de inscripcion de las bases de datos
administradas, definidas en la ley CABA N° 1845/05 de Proteccion de Datos
Personales.?

1 Resoluciéon N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/iykg5
[Accedido el 11/10/23]

2 Ley 1845/05. Obtenido el dia 24 de noviembre del afio 2005 en: https://n9.cl/eibkx [Accedido el
11/10/23]
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Evaluacion del nivel de cumplimiento de la Resolucion N°177/ASInf/13 vy
ampliatorias y del Marco de Referencia COBIT 2019.

Se realizaron pruebas in situ con los responsables a cargo de los médulos y
funcionalidades del Sistema de Administracion de Créditos.

Las tareas de auditoria comenzaron en octubre de 2023.

IV. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS
Jurisdiccidon y Presupuesto

La sancion del presupuesto del afio 2022, en la Distribucion Administrativa de
Créditos, mediante la Jurisdiccion 45, Entidad 245, Unidad Ejecutora 7327, asigno
al Instituto de Vivienda de CABA un total de $ 11.323.459.143.2 (ANEXO 1)

En las Planillas Anexas del Presupuesto 2022, para los Organismos
Descentralizados, Entes Autarquicos y Organos de Control, en la Composicion del
Gasto por Jurisdiccion, y Caracter Econdémico, se asignaron $ 4.579.021.806 para
Gastos Corrientes y $ 6.744.437.337 para Gastos de Capital, totalizando $
11.323.459.143.4 (ANEXO I1)

En la Composicion del Gasto por Jurisdiccion, y Objeto del Gasto, se fijo para
personal $ 1.309.113.725, a bienes de consumo $ 144.848.094, servicios no
personales $ 4.413.045.703, bienes de uso $ 5.224.272.396, transferencias por $
79.088.600 y activos financieros por $ 153.090.625. (ANEXO 1)

Para la Composicién del Gasto por Finalidad y Funcién, y Entidad, se destinaron
para servicios sociales $ 11.323.459.143. (ANEXO V)

Para Organismos Descentralizados, Entes Autarquicos y Organos de Control, en
Contribuciones Figurativas, para financiar erogaciones corrientes, se concedieron
$ 4.409.657.806, y para financiar erogaciones de capital $ 5.885.372.814,
totalizando $ 10.295.030.620. (ANEXO V)

8 Presupuesto 2022. Distribucion Administrativa de Créditos. Obtenido el afio 2022 en:
https://n9.cl/ervn9 [Accedido el 4/10/23]

4 Presupuesto 2022. Planillas Anexas. Obtenido el afio 2022 en: https://n9.cl/xvpak [Accedido el
4/10/23]
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Dentro de la Composicion del Gasto por Jurisdiccidn/Entidad, y Fuente de
Financiamiento, los recursos asignados del Tesoro de la Ciudad totalizaron $
3.142.110.721, recursos propios por $ 1.028.428.523 y transferencias internas por
$ 4.582.150.304, con un financiamiento externo de $ 2.570.769.595. (ANEXO VI)

Para Organismos Descentralizados, Entes Autarquicos y Organos de Control, para
el Calculo de Recursos por Naturaleza Econdmica, se detallan recursos corrientes
por $ 5.259.477.406, transferencias corrientes por $ 849.819.600, contribuciones
figurativas para financiaciones corrientes de $ 4.409.657.806, recursos de capital
por $ 6.063.981.737, disminucion de la inversion financiera $ 170.000.000 y
contribuciones figurativas para financiaciones de capital, $ 5.885.372.814, con un
total de $11.323.459.143. (ANEXO VII)

Para el aflo 2022 se asignaron para consultorias y servicios provistos por la Agencia
de Sistemas de Informacion $ 7.056.529,57. Para Licencias (Trello, Autocad, Zoom,
Microsoft y Salesforce), $ 47.050.678,77. Ademas, $ 23.189.281,07 para servicios
de soporte y mantenimiento de aplicaciones Web y CRM, soporte y mantenimiento
basico y correctivo, servicios funcionales y capacitaciones. Para mantenimientos y
renovacion de equipos e impresoras $ 55.920.636,36. Asimismo, para consultas en
el sistema Nosis, $ 319.293.

Por otra parte, mediante la Resolucion N° 134/IVC/22,° se determiné la contratacion
del Servicio de Mantenimiento Preventivo y Correctivo del Sistema SAC gque se
encuentra implementado en el IVC por $ 17.100.000.

Normativa

Durante el mes de febrero del afio 1967, en la Municipalidad de la Ciudad de
Buenos Aires, mediante la ley 17174,% se crea la Comisién Municipal de la Vivienda
(CMV). Entre sus objetivos principales, se destacaba la promocion de viviendas de
interés social destinadas a familias de bajos ingresos que habiten en la ciudad de
Buenos Aires.

5 Contratacion del Servicio de Mantenimiento Preventivo y Correctivo del Sistema SAC. Sistema de
Administracién de Créditos. Obtenido el dia 23 de febrero del afio 2022 en: https://n9.cl/47d36
[Accedido el 30/10/23]

6 Ley 17174. Creacién de la Comision Municipal de la Vivienda. Obtenido el dia 23 de febrero del
afio 1967 en: https://n9.cl/2tzz6 [Accedido el 25/10/23]
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En el afio 1977, con la ley 21581,” se crea el Régimen de Financiamiento del Fondo
Nacional de la Vivienda (FONAVI), destinado a la construccién de conjuntos
habitacionales.

La ley 341,28 promulgada durante el mes de abril del afio 2000, establece las
politicas de acceso a la vivienda para uso exclusivo y permanente de hogares de
escasos recursos en situacion critica habitacional. La transformacion de la CMV en
el Instituto de Vivienda de la Ciudad (IVC) se realiza mediante la ley 1251.° Durante
el mismo afo se lanzan los programas Mejor Vivir y Vivienda Portefia.

El IVC, en el afio 2017, lanza la operatoria de los créditos Procrear BA y ejecuta
una nueva modalidad del crédito destinado a Primera Casa.

Estructura organizativa

El Ministerio de Desarrollo Humano y Habitat (MDHYHGC) depende directamente
de la Jefatura de Gabinete de Ministros (MJGGC). (ANEXO VIII)

Como organismo fuera de nivel, el Instituto de Vivienda de la Ciudad Autbnoma de
Buenos Aires, depende jerarquicamente, del mencionado ministerio. (ANEXO [X)

El IVC esté dirigido por un Directorio, integrado por un Presidente y tres Directores,
los que ejercen funciones ejecutivas, son designados por el Poder Ejecutivo y su
mandato tiene una duracién de cuatro afios. Tienen a su cargo la Unidad de
Auditoria Interna y la Unidad Ejecutora de Proyectos de Financiamiento Externo.
(ANEXO X)

La Gerencia General, es responsable de la Subsecretaria Integraciéon Urbana y la
Subsecretaria Integracion Social y Habitat. También de cinco direcciones
generales: Direccion General Vivienda Asequible, Direccion General
Administracion y Finanzas, Direccion General Técnica Administrativa y Legal,
Direccion General Gestion de Integracién Social y la Direccion General Unidad de
Proyectos Especiales Asuntos Interjurisdiccionales de Vivienda.

Ademas, tiene a su cargo la Gerencia Operativa Modernizacién, Gerencia
Operativa Seguridad y Emergencias, Gerencia Operativa Gestion de Riesgos y la
Gerencia Operativa Atencion al Publico. (ANEXO XI)

7 Ley 21581. Régimen de Financiamiento del Fondo Nacional de la Vivienda. Obtenido el dia 26 de
mayo de 1977 en: https://n9.cl/zlbas [Accedido el 25/10/23]

8 Ley 341. Politicas de acceso a vivienda para uso exclusivo y permanente de hogares de escasos
recursos en situacién critica habitacional. Obtenido el dia 24 de abril del afio 2000 en:
https://n9.cl/1rbd4 [Accedido el 25/10/23]

9 Ley 1251. Creacion de Instituto de Vivienda de la Ciudad. Obtenido el dia 4 de diciembre del afio
2003 en: https://n9.cl/fmk2x [Accedido el 25/10/23]

11

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires


https://n9.cl/z1bas
https://n9.cl/1rbd4
https://n9.cl/fmk2x

AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

En otro orden, la Gerencia Operativa Modernizacion tiene a su cargo los
departamentos de Sistemas, Seguridad Informatica, Tecnologia, Organizacion y
Métodos y Digitalizaciones, Copias e Impresiones. (ANEXO XII)

La estructura organizacional definida en el organismo establece la relacién
jerarquica directa entre el Departamento Seguridad Informatica y la Gerencia
Operativa Modernizacién. Por ello, no esta garantizada la independencia de las
tareas realizadas por los agentes a cargo de la seguridad de la informacion.

Responsabilidades primarias, misiones y funciones

Las responsabilidades primarias y funciones de las éareas relacionadas con la
tecnologia son las siguientes:

Gerencia Operativa Modernizacion

“Coordinar y supervisar la implementacién de herramientas digitales, sistemas de
software, hardware y su correspondiente mantenimiento, procurando la
actualizacion tecnolégica del Instituto de acuerdo sus necesidades, conforme los
lineamientos impartidos por la Agencia de Sistemas de Informacion”.

“Promover la provision de sistemas de informacion de acuerdo a los Programas,
Operatorias, necesidades, normas y procedimientos que se lleven adelante en el
Instituto, asegurando la eficiencia en la utilizacion de los recursos asignados y el
logro de los objetivos esperados”.

“Ejecutar los relevamientos de procesos administrativos para garantizar su
eficiencia, logrando resultados 6ptimos que impacten en la labor cotidiana del
Instituto”.

“Proveer la asistencia técnica sobre las herramientas informaticas a los agentes del
Instituto dentro del rango de sus competencias”.

“‘Relevar los sistemas de informacion del Instituto de acuerdo a sus necesidades y
sus dependencias”.

“Coordinar la distribucion de los recursos informaticos en colaboracion con la
Direccion General de Gestion y Desarrollo Humano”.

“Garantizar el funcionamiento y seguridad de las herramientas y equipamiento
informatico del Instituto”.

“Garantizar el 6ptimo rendimiento de equipos informaticos y sistemas del Instituto”.

“Proponer, disefar, realizar un andlisis integral de finalidad de organizacion,
sistemas y procedimientos, e implantar técnicas que permitan desarrollar con
mayor eficiencia y productividad los procesos administrativos en coordinacion con
las demas areas del Instituto”.
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“‘Realizar el desarrollo de las nuevas herramientas digitales a partir de las
especificaciones técnicas y funcionales descriptas en la documentacion de disefio
y del modelo de datos”.

“Asistir a los requerimientos del Instituto en cuanto al archivo, digitalizacion, copiado
e impresion de planos”.

“Elaborar los pliegos técnicos relativos al equipamiento tecnoldgico e informatico
del Instituto”.

Departamento Sistemas

“Coordinar la provision de sistemas de informacion en tiempo y forma, cuyas
funcionalidades e integracién sean acordes a las normas y procedimientos del
Instituto”.

“Realizar relevamientos de los sistemas de informacion en las dependencias del
Instituto, segun sus necesidades funcionales”.

“Realizar el analisis, documentacion y actualizacion de modelo de datos de la
Institucion”.

“Colaborar con el Departamento de Seguridad en lo referente al cumplimiento de
los procedimientos de seguridad informatica asociados al software de aplicacion
utilizado por las areas del Instituto”.

“‘Promover el desarrollo de las nuevas aplicaciones”.

Departamento Tecnologia

“‘Coordinar las actividades de mantenimiento y actualizaciéon del parque
tecnologico del Instituto”.

“Disefiar las redes de datos del Instituto y sus niveles de seguridad. Monitorear su
posterior funcionamiento”.

“Controlar y documentar los procedimientos de solicitud de baja, altas,
modificaciones y rehabilitaciones de usuarios de los sistemas vigentes.

“Disenar tareas correctivas frente a la inoperancia de las redes de datos, servidores
y software de base, tanto en el Instituto como en sus Oficinas Moviles”.

“Instalar, administrar, mantener y monitorear los servicios de Internet y correo
electronico acorde con las necesidades del Instituto”.

“Propiciar conectividad a internet y el acceso a los recursos tecnologicos a las
Oficinas Moviles que el Instituto instala en los Barrios en los que desarrolla sus
acciones”.
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Departamento Seguridad Informatica

“Promover el establecimiento de pautas, normas y estandares de seguridad
informatica, l6gica y fisica asociados a recursos de comunicaciones, equipamiento
informatico y sistemas utilizados en el ambito del Instituto, como asi también
verificar su cumplimiento”.

“Disponer de procedimientos confiables para el control y seguridad de acceso
l6gico de usuarios a datos, sistemas operativos, plataformas y/o aplicaciones”.

“Definir, implementar y mantener actualizados los planes de contingencia a
implementar ante interrupciones de servicio”.

“‘Administrar los insumos informaticos del Instituto y evaluar las cantidades y
tiempos de compra”.

‘Investigar y evaluar nuevas tecnologias y coordinar las tareas en el
emprendimiento de nuevos procesos tecnoldgicos”.

“Administrar el inventario de bienes informaticos del Instituto”.

Infraestructura tecnolégica

El IVC tiene su oficina central en el primer piso del edificio ubicado en Av. Piedra
Buena 3280, CABA. Posee dispositivos tecnoldgicos instalados en la planta baja y
el segundo piso. El edificio es la sede del Ministerio de Desarrollo Humano y
Habitat. La red LAN*C esta cableada con cable UTP categoria 6A*! y fibra éptica.
Esta oficina central esta conectada a la MAN'2 mediante fibra dptica.

El organismo posee obradores desde donde se envian materiales de construccion
alas obras o barrios. Estos obradores poseen pequeiias oficinas con computadoras
e impresoras. El obrador “Savio” es el Unico que se conecta punto a punto a la red
del IVC por intermedio de la MAN del GCBA através de un acuerdo entre Telefonica
Argentina S.Ay el GCBA, siendo ASInf la responsable de administrar el enlace. Los
otros dos obradores estan conectados por accesos VPN.13

Adicionalmente, el organismo cuenta con presencia permanente en los distintos
barrios donde asiste. Estas oficinas remotas estan conectadas a la MAN, en su
mayoria, a través de antenas.

10 AN es una red informatica de area local, limitada a distancias cortas mediante la cual se realiza
la comunicacion y el intercambio de datos entre los dispositivos a nivel local.

11 UTP es un cable de red utilizado para realizar la transferencia de datos, habitualmente en las
conexiones a internet.

12 MAN es una red informatica de alta velocidad que brinda cobertura a una extensa area geografica,
permitiendo la integracién de multiples servicios a través de la transmision de datos.

13 Es una red privada virtual que posibilita la conexion entre los dispositivos a través de internet.
14
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Los dispositivos de red del IVC, los accesos VPN, la cobertura WiFi a través de
puntos de acceso conectados a la LAN en todo el edificio y la gestion perimetral de
la red, esta a cargo de ASInf.

Respecto del esquema de impresion, se basa en impresoras multifuncion de red.
Todas las que estan instaladas en el edificio principal se encuentran bajo un servicio
de soporte suministrado por un proveedor externo, cuya marca es Ricoh. Sélo
algunas impresoras, marca Lexmark, son provistas y mantenidas por ASInf.

Las impresoras estan distribuidas en el primer piso y la planta baja, en lugares
definidos como islas de impresion.

Se dispone de dos servidores de impresion virtuales con sistema operativo
Windows a cargo de la administracidon de las colas de impresion para las impresoras
Lexmark y un servidor de aplicacion para las impresoras Ricoh.

Los insumos de estos dispositivos estan contemplados en los contratos de
arrendamiento.

También se dispone de impresoras de menor tamafio conectadas de manera local
en determinadas oficinas, para directores y gerentes, por motivos de privacidad, y
en oficinas remotas, por motivos de distancia.

Asimismo, existen dispositivos con plotter y escaner, usados casi por completo en
las oficinas que tienen arquitectos incluidos en su plantilla.

El organismo cuenta con infraestructura tecnoldgica propia, provista por la Agencia
de Sistemas de Informacion y también por terceros.

Infraestructura propia:

e Servidores locales para servicios internos de impresién, soporte y desarrollo.
e Equipos de escritorio y notebooks.

e Impresoras para oficinas remotas.

e Antenas para oficinas remotas

Infraestructura provista por ASInf:

e Ambiente virtual de uso exclusivo para servidores virtuales del IVC.
e Impresoras de red.

e Servicio de red LAN del IVC.

e Servicios de red dentro de la red (MAN): internet, WiFi y enlaces a oficinas
remotas.

15

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

Infraestructura provista por terceros:

e Impresoras multifuncioén de red.

e Plotter multifuncion.

IVC recibe servicios tecnolégicos brindados por ASInf y por proveedores externos.
En la siguiente imagen se detallan los servicios mencionados, expediente, tipo de

contratacion y las fechas de vigencia.

Tipo de Ordende | Fecha | Fecha
Proveedor Servicio Tipo Expediente e .. | Compra |Vigencia|Vigencia
contratacion | .
Vigente | Desde | Hasta
Acuerdo de
Agencia de |nivel de servicio
Sistemas de | (SLA) suscripto | GCBA EX'ZOZLZTS?"%OF?’O‘GCABA' Convenio 11-11-21 | 11-11-25
Informacién |entre el VC y la
ASI
LE°°a_°'°”:e EX-2020-17404340-GCABA-IVC LP OC 166/21(01-08-21 | 28-02-22
TNGROUP | —JuiPos de
SA Impresion, |Externo
Escaneresy EX-2022-3649451-GCABA-IVC Prorroga | OC 25/22 | 01-03-22 | 28-02-23
Copiadoras
Mantenimiento EX-2021-25618907-GCABA-IVC Prérroga  |OC 163/21|01-11-21| 01-10-22
Kyoto Urban .
Data SAS CRM y pagina |Externo Confinuidad
Web IVC EX-2022-37917634-GCABA-IVC zrélrrzlg: OC 234/22(01-11-22 | 31-12-22
Samuel Mantenimiento Contratacion
: Sistema de |Externo| EX-2021-25977333-GCABA-IVC | directa por | OC 27/22 |01-02-22| 31-01-24
Vorchheimer L i
Créditos (SAC) exclusividad
Soporte y Contratacion
Caddel SA | mantenimiento |Externo| EX-2021-11791481-GCABA-IVC | directa por |OC 108/21|13-07-21| 13-07-22
Lex Doctor exclusividad
Mantenimiento L
4ol Sotwaa e Contratacion
Walysoft Gestion de Externo| EX-2021-23948524-GCABA-IVC | directa por |OC 221/21|26-11-21| 26-11-22
B exclusividad
Biblioteca
Informacion de iR
NOSIS SA | antecedentes |Externo| EX-2021-36166741-GCABA-IVC —— OC 46/22 | 01-04-22| 31-03-23
crediticios

Fuente: IVC

Sistemas, modulos, objetivos y funciones

El Instituto de Vivienda de la Ciudad Autbnoma de Buenos Aires utiliza diversos

sistemas para gestionar digitalmente la informacién administrada.

La siguiente imagen detalla las diferentes aplicaciones, objetivos, maédulos,

funciones y su versionado.
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= : S : Version en
Item Nombre de la app Objetivos Médulos Principales funciones produccion
Stisqueda-sindi Aftravés del sistema de gestion de bibliotecas cualquier agente
3 SERCRE Gestionar el catdlogo |~ & Sq eda sv ‘r’]e s | del Instituto puede acceder al catalogo, realizar las biisquedas CISV182
bibliografico historico del Ive |- DuUSqueda avanzada | g6 requiera y encontrar el material especifico en un tiempo build 15 basico
- Novedades
adecuado.
_ Inmuebles Registrar la trazabilidad de los procesos y las entidades
SAC (Sistema de - Pefsonas involucradas ofreciendo flexibilidad y escalabilidad para reslpaldar
(o - Gestionar y administrar la la normativa vigente en la administracion de la cartera. Facilitando
2 Administracion de rtera de crédit - Prestamos I d o de | dificaci iodi " 1.19.9
Créditos) cartera de créditos _ Operaciones el desarrollo de las modificaciones que periodicamente se
_ Informes generan en el entorno economico-financiero de nuestros
beneficiarios.
s aiivar o siitiiidis para: |- e Permite la carga de las solicitudes realizando el clcuio del
3 CRM CREDITOS IND Ig btencion d r‘ditp  Propiedades scoring correspondiente. Ademas permite realizar un seguimiento 10
LEY 341 a % d? idc °| e| L2 %4 1os 2 P de las mismas hasta su finalizacion y el envio automatico de :
Vicuges ey, plonnes campafias de mails.
- Campaiias
) Sonisiarias sciliiid ¥ (3:""‘:"“1"55 Permite la carga de las solicitudes que ingresan desde la web
4 CRM GARANTIA + fg}s Tap 1as so IICI ugesiparna |- h ?n g realizando el calculo del scoring correspondiente. Ademas 212.RC1
FACIL - mscgsrc;cr)l%;gg;%mma K (':-la?nmaeF?as permite realizar un seguimiento de las mismas hasta su e
E pai finalizacion y el envio automatico de camparias de mails.
- Monotributo
- Solicitudes
] e - Contactos Permite la carga de las solicitudes que ingresan desde la web
s |cRMPRIMERACASA Rgng‘]‘srg; 'iiséf"’gf'“r“’e;ﬁg"  Informes realizando el calculo del scoring correspondiente. Ademas —
P’r)imera C’Za::? - Campafias permite realizar un seguimiento de las mismas hasta su S
- Llamadas finalizacion y el envio automatico de camparias de mails.
- Turnos
- Cuentas
pEndaddeicuenta Permite la carga de escrituras de vivienda, solicitudes a
6 SALESFORCE Registar la Infomacion de: |- Beneflclos rogramas infgorrnaci()n de propiedades y la neracis' de Spring '20
los beneficiarios del IVC |- Propiedades ﬁ_"ogm J propi ylage on pring
- Escrituras ormes
- Expedientes
Permite controlar los procesos financieros y contables, gestionar
- FI Médulo Financiero | las cuentas o definir los planes para realizar calculos y
" - - AA Médulo Activos estimaciones. Mediante el modulo MM se registran las entradas y
7 SAP Regiiar toda 0peracion’  fegos salidas de materiales y el registro de compras desde el inicio de 60
Registrar expedientes de |- Personas
causas judiciales, a finde |- Procesos Permite la carga de oficios, cédulas y requerimientos judiciales
8 LEX - DOCTOR poder hacer consultas - Agenda provenientes tanto de la justicia como de diferentes organismos 10.0
X utilizando diferentes criterios |- Editor de textos de la Ciudad, Nacion y ofras jurisdicciones. Ademas, el sistema 2
de blsqueda y desde - Escritos se utiliza también como calendario de audiencias y vencimientos.
diferentes areas del IVC |- Bases juridicas
: 5 - Llamadas
Registrar los pedidos de = 2 3 g :
= < - Pedidos Permite la carga de llamadas, pedidos de atencion a emergencias
9 CALL CENTER serwctlo qge:tllend"e i tU GIS (i Remitos y el seguimiento de las érdenes de trabajo que recibe la UGIS 20
a través del callcenter _ Orden de trabajo

Fuente: IVC

Sistema de Administracion de Créditos

El SAC, a cargo de la gestidon y administracion de la cartera de créditos, posee los
siguientes médulos:
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Médulo

Objetivo

Parametros del sistema

Parametrizar a nivel general la respuesta del sistema, aplica
determinadas restricciones temporales, de valores porcentuales y
habilita o deshabilita comportamientos.

Administracion de
auditoria de Tablas

Definir el modo de auditoria de aquellas tablas previamente
habilitadas para auditar.

Sesiones Abiertas

Administra usuarios logueados al sistema.

Ejercicios

Administra los ejercicios contables abiertos, impidiendo operaciones
sobre ejercicios cerrados/aun no creados.

Ingreso de Grupos

Administrar los grupos/perfiles de seguridad.

Ingreso de Personas

Registrar las personas fisicas o juridicas junto con con datos de
domicilio, medios de comunicacion ofreciendo la posibilidad de
ingresar informaciéon administrativa y/o bancaria.

Lineas de Prestamos

Parametrizar y agrupar los préstamos bajo determinadas
caracteristicas econdomico-financieras, definiendo alcances,
restricciones y comportamiento respecto del resto de las lineas
como asi a los largo del proceso de recupero.

Registro de bienes
inmuebles

Registrar los datos de los inmuebles.

Gestion de garantias

Registrar y relacionar con determinado inmueble.

Gestion de préstamos

Gestiona los principales atributos del ciclo de vida del préstamo y
estado de las cuotas desde su creacidn hasta su baja.

Cobro de cuotas

Generar transacciones origenes las cuales requieren confirmacidn en
el médulo correspondiente.

Movimientos contables
parametrizados

Opera con las transacciones disponibles en modo back office. Sirve
tanto para realizar operaciones con confirmacién como para
confirmar determinadas operaciones.

Generacidn 6rdenes de
emisién

Crear los cupones de pago. Este médulo parametriza la orden, la
procesa ofreciendo al usuario el documento compatible con las
entidades de cobro definidas a tal fin.

Anulacion de
transacciones

Anular operaciones tanto de manera individual como masivamente
agrupadas la identificacion de determinada ejecucion.

Generacion de reportes

Confeccidn y explotacién de reportes con menor carga de disefio y
mayor orientacién al analisis de datos.

Reportes del sistema

Parametrizacién y obtencion de reportes con orientacion ejecutiva
con mayor carga de disefio, agrupamientos y totalizadores.

Ejecucion de procesos

Administra la ejecucion de procesos a demanda.

Fuente: IVC

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires

18



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

Junto con el responsable de la Gerencia Operativa de Modernizacién, el jefe del
Departamento de Sistemas y la gerente del proyecto a cargo del sistema, todos
pertenecientes al Instituto de Vivienda de la Ciudad Autbnoma de Buenos Aires, se
ejecutaron pruebas en las diversas funcionalidades ofrecidas en el sistema SAC.

v Ingreso de Personas

e Administrar las personas y los usuarios del sistema.

e Permitir la administracién de los domicilios, medios de contacto y la Clave
Bancaria Uniforme.

e Administrar el rol que cumple la persona dentro del sistema segun el
atributo “Relaciones”.

Ingreso de Personas

Datos Personales I Domicifios I Medios de Comunic .ar_-i‘jnl CBU I Otras Relaciones
Tipo Documento: ll =l Relaciones
Nro Documento:[ .. | ﬁﬁ:
Tipa Persona =] SOLICITANTE ¢
Apellido: I Nombre:l 2R
3ol
Fecha Nacimiento: I Sexo: I ""
Nacionalidad:l L] Estado Civil: I PROFESIONAL
Actividad:| > Ingreso Familar:| ﬁﬁt
Rubro:| R Informacién
ASOCIADOBIB
Subrubro: :J oo
Tipa ID Tribularia:l 'I ""
D Tribularia:l - : o s PROVEEDOR
Fecha ingreso: I:] & ﬁﬁt
USUARIDS

)

PRESTADONES

[&Detalle | YCrear EyModificar @ Elimiriar bl Zoeptar  qESali

Fuente: IVC
v' Gestion de préstamos
e Administrar los préstamos.

e Realizar el seguimiento de la recuperaciéon y apoyar las tareas de
conciliacién de pagos.

e Asistir a los ejecutivos de cuenta en el diagnostico de los distintos
escenarios que involucran a los beneficiarios.
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e Administrar las marcas de los préstamos condicionando otros
comportamientos en los médulos restantes del sistema.

Gestion de préstamos

GG a1 | I || Opciones
Nro. servicio: l_j Saldo Capital: n

Principal I Gastos Exceptuados I Grupo afinidad / Empresa de cobro | Datos de la Ll'neal Cotitularesl Datos adicionales ] Arener
 Datos del Solicitante

Tipo De Persona: x| Cod. Intemo:l ‘ g N &
Persona Solicilanle:\;.] I St

Direccidn:

Rubro]

o
Tipo de Servicio: 2
'/

B 7
&

Le

Subrubro:
Subtipo:

& Solicitar

Destino Fondos:

Sector:

Ultimas
operaciones

ol R

r~ Datos de la Operacién
Tasa Liquidacion: D] Capital: Cuotas: | Primer Vto.:

CFT: :] Estados:l | Tasa subsidiozl
Fecha Paqgo: l— Ingresada Por:l | fndice aiuS‘eil
Solicitado el: l— Aprobada Pr.u:l |
Aprobado el: l— Liquidada Por: | Cadlas |
Liquidada el: I Observaciones:

EEERES

Ll Led

 Datos Administrativos
Ejecutivo de |
Cuenta: ==

Referencia:

Nro de cuenta:l

Situacion

Detalles de -]
préstamos:

mgetalle l]grear @Modiﬁcar W‘Ehrmnar u,ﬁc»‘:p!av ¢ﬁ§alir %Qgraﬂelmpvjneg lf)[rr‘p:rlrllwr ‘Cuemas Sin Cuentas

Fuente: IVC

v Lineas de préstamos

e Administrar las lineas junto con sus principales atributos financieros.

e Administrar las “Empresas de cobro” que estaran disponibles para los
servicios de esta linea.

e Parametrizar la inclusion de determinada linea en el proceso de
bonificacién segun la solapa “Condona cuotas”.

e Definir los tipos de garantia relacionadas.
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Lineas de préstamos | X|

cobros || Condana custas |

umf:-:mt.uh:\:] Relacidn Ezsr.ar'm.al Linea
Ll'nea:l ] |

|
Descripcién:l Reducido: r—
Fecha de Creacio’n:’i Fecha Desde:l_ Fecha Hasta: li
Maneda:'ﬁ Agrupacic’un:l L]
Forma de Liquidacién:lﬁ Sislema:l L]
Moo ] = |
Tipo de Tasa:lﬁ Tipo Inglesozl _'_I Persona tipo iun’dica:l—Ll
Clase de Tasa:lﬁ Modulo de la Tasa:l— Cédigo de Tasa:l;l | |
Unidad de Amorl:lﬁ Cantidad de Amoﬂizaciones:[_ Incremento Solicitud: I
Primer Cuota: ’ﬁ Vencimien!os:l _'J
Importe de las Cuotas:’ o Dia primer \/encimiento:l— Dia de corte: I_- Meses 1er Vencimienlo:'— Dias maximos al Ter vto.: l_
Tasa compensatorio:]_.:] I I I~ Noce compensatorios
Tipo Interes Mora:l L] Dias Gracia Compensatoriozl Tasa Punilorio:’_
Tasa M inima:l— Tasa Méxima:I— C
Importe M inimo:ﬁ Importe Méximo:ﬁ Bife
Cant. Min. Cuotas;l_ Cant. Max Euotaszl_ Porcentaje a Financial:l_
Walor M inimo:l— Walor Méximo;l—- Edad méxima:’_

Linea | De:

18l dentereses

I~ Recibo/Cupohera I~ Documentos de Terceros = L cipe Cobre [T Tomalnteres Liguidados = Fequiere Garantia
y de /encimientos [T Beauiere Beneficiaro
Tipo subsidio:l :
Tipo de Sewiciu:l LI Subtipo de Serviciozl L'
indice de Aiuste:l i I Actualizacion: ¥ I Afectacién de Aiuste:l _'_I
Linea débito/crédita:] .| [ | Tipo de Imputacien| 2|
indice de Ajuste HeI.:I :J

[&Detalle | ACrear 4 Modificar & Eliminzr e Aceptar ¢ﬁ$alif

Fuente: IVC

Registro de bienes inmuebles

e Administrar los bienes inmuebles y determinados atributos. Gestionar el
formulario para alta, baja y modificacion de este objeto.

Registro de bienes inmuebles S =)

Cadigo inmueble: I I |

Subtipo bien: I_I | | Calle: I
il Ilj I I Mirnero: I—
Provincia: | ..
Localidad: I _I | G I
B arrio: I_I | | Departamstito: I F'asillo:l
DraoneEl I—I | | Manzana: I Monohlock:l

Catasho: | _I Calurina tira: I— Sectar nudo:l—

Termeno Mts.2:| Edif.Exc.Mts.:I
Torre: Unidad funcianal:
Edif ComMts: I™ Piopiedad de Y o ridad furcianat|

D escr.mat. const: I Escalera casa: I Lote:l
Valor:l MNE de Iegaio:l E stada: I 'I

Descripcidn: |

[&Qetalle agrear l@Modificar W“’Lgliminar ugceptar ﬁﬁalir

Fuente: IVC

21

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

v' Gestion de garantias
e Administrar las garantias y relacionarlas con el préstamo y la persona.

Gestion de garantias =
Garantia | Bienes |
Opciones
Blisqueda por
bienes

Linea Heg:l ﬂ —— n

T Blzqueda por b

Ipo I ﬂ s probar

Subtipo:l 8| p

. ¥
Murmera: I I Cancelar

— Datoz del Beneficiario
Tipo de Persona: I ﬂ
Beneficiario: I_I |

— Datos Co Beneficianios

Tipo Doc |Nm Doc |Helaci0’n |.-’-‘n.pe||id0 v Mombre

Fecha Solicitud:l Fecha Vencimiento:l
Fecha Aprobacin’n:l Fecha Eancelacién:l

I™ Importe ilimitada Estado Garantia:
Importe:l Ingrezada por:
M-:-neda:l ﬂ Aprobada por:

agetalle ngear &MDdificar %Eliminal ugceptal Qﬁﬁalir %Qetallelmporles @lmprimir

Fuente: IVC

v" Ingreso de grupos
e Administrar los “Grupos” y los perfiles de seguridad definidos en el sistema.

e Definir la jerarquia de dichos “Grupos”, las operatorias a las que accede y
las personas incluidas.

e En el apartado “Permisos” se definen los permisos para Menus, “Lineas de
préstamo”, “Operaciones”, “Situaciones” (atributo del préstamo) y los
“‘Procesos”.
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Ingreso de Grupos

Erupu:l I Opciones

Nornbre:l
Fecha Ingrcsn:l ™ Habilitado
Grupo S uperiar:l ﬂ

Observaciones: I
Paliticas de claves de sesidn

Paolitica de c:laves:l il

I”  Beasignar politicas atodos los usuarios de este grupo.
I | Sobrescribir preferencias de usuaro,

[&Qetalle Jgreal f‘:‘f‘iﬁudiicar %Eliminar b 2centar ﬁﬁalir

Fuente: IVC

v' Sesiones abiertas
e Exhibir los datos de la administracion de sesiones activas.
e Permitir el cierre de determinadas sesiones.

Cierre de Sesiones Abiertas =[=] B3
EesssssaeleatenrSSSSSS————S———————————————..—.=,———.—.—...—.——————————————_———

Tipa / Ap... Fecha Estacién Sucursal Desloguear r
PERSONAL - USUARIO VIL... |30/08/2023 14:04:41 IVC-0013.., |IVC(SAC-DESA-N... O
PERSONAL - USUARIO AVI...|30/08/2023 13:53:34 ALEJO-N... |IYC(SAC-DESA-N... O
PERSONAL - USUARIO GA... |31/08/2023 8:44:39 I¥C-0014... |[IVC{SAC-DESA-N... O
PERSOMAL - USUARIO 01... |31/08/2023 10:39:54 I¥C-0014,., |IVC{SAC-DESA-N... O
PERSONAL - USUARIO CA... |31/08/2023 10:50:32 I¥C-0009... |[IVC(SAC-DESA-N... O
PERSONAL - USUARIO TA... |29/08{2023 9:53:56 IvC-0014... |IYC(SAC-DESA-N... O
PERSOMNAL - USUARIO CU... |23/08/2023 16:38:47 I¥C-0013... |IVC{SAC-DESA-N... O
PERSOMAL - USUARIO OR... |30/08/2023 10:27:07 I¥C-0014... |IVC(SAC-DESA-N... O
PERSONAL - USUARIO JA... |30/08/2023 13:51:11 IVC-0011.., |IVC(SAC-DESA-N... O
PERSONAL - USUARIO DI... |30/08/2023 13:01:45 I¥C-0014... |IVC{SAC-DESA-N... O
PERSOMAL - USUARIO VA... |31/08/2023 9:59:12 IYC-0014... |IVC(SAC-DESA-N... ]
PERSONAL - USUARIO SA... |30/08/2023 12:06:03 IYC-0014.., |IVC{SAC-DESA-N... O
PERSONAL - USUARIO CA... |31/08/2023 11:02:47 IYC-0013... |IVC{SAC-DESA-N... O
PERSOMAL - USUARIO BE... |31/08/2023 9:56:36 I¥C-0014... |IVC(SAC-DESA-N... O
PERSOMNAL - USUARIO BIF... |07/08/2023 7:22:04 IYC-0014,.. |IVC{SAC-DESA-N... O
PERSONAL - USUARIO RA... |30/08(2023 10:36:39 I¥C-0000... |IVC{SAC-DESA-N... O
PERSONAL - USUARIO CU... |31/08/2023 8:50:33 Iv¥C-0015.., |IYC(SAC-DESA-N... O
PERSONAL - USUARIO NO... |05/03/2020 15:29:54 I¥C-0013... |IVC{SAC-DESA-N... O
DFDEARIAL - LISIHIADTA [=Ia} 22UNRU2N?2 16.EA1E TWE.NN1E TWCISACNFES AR (|
[(usuario con conexién activa, Aceptar | Cancelar I

L=}

Fuente: IVC
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v Ejercicios

e Definir los ejercicios contables con los que opera el sistema (requerimiento
para ingresar una operacion contable en dicho afo).

e |mpedir cualquier movimiento en ejercicios definidos como cerrados.

Ejercicios !E] E
|Nro. Ejercicio  |Fechalnicio  |FechaFin Cenado |a)
» u |
! 15010172028 | 311272023 0O
" w0002 |3N272022 0
il B2 | 311272021 0
i 12|m/0172020  |31712/2020 ¥
I 1[01/012019  |3171272019 ¥ -
=| 0/01/0/2018 | 3171272018 o
{ 901/0122M7 | 311222007 &2
{ 8/01/0172016  |31712/2016 "
[ 700172005 3171272015 v
{ 01072004 3171272014 ¥ =
Registro: g]_‘_ll—ﬁ'modﬂs L)
5 Imprimic 3 Refrescar T Salr

Fuente: IVC

v' Generacion de reportes

e Crear reportes y relacionarlos con elementos de las bases de datos
involucradas. Administrar la seguridad de los mismos desde la perspectiva
de accesos y disponibilidad. Simplificar los parametros orientando el
resultado hacia un posterior andlisis de los datos obtenidos.

Generacion de Reportes =]
D Reporte:u | | U Crear iy Madificar g Eliminar

r~ Patametro
B 4 & 2

Bomador Planilla Archivo Impresian

2 e

Registro: 14] 4 | de '|’||

Fuente: IVC
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v" Reportes del sistema

e Ofrecer informacion en formato ejecutivo con totalizadores, agrupaciones
anidadas, cabeceras y pie de informe.

e Operar con condiciones complejas permitiendo la obtencién de datos
especificos.

e Administrar patrones de busqueda.

Altas de préstamos mensual [ X |
Nro Consulta: IE

T @
Descnpcmn.l \ A

Cargar
@
DN
Guardar
=l
AN

Eliminar

— Consulta

IFecha Desde 2] |= Iqual 2] I
|Fecha Hasta 2| [loual | [

K|

|Fi|trad0 por: Fecha Desde = ﬂ
- Procedemientos previos a la impresién
No hay procedimientos previos definidos para este reporte
-Opciones

S 44

Pantalla Microsoft XPS Document Writer PDFCreator Fax (4 redireccionada) Salir

Imprimir

" Exportar

Fuente: IVC

v' Ejecucién de procesos

e Ofrecer, a los usuarios avanzados, la posibilidad de ejecutar procesos bajo
demanda dedicados a determinado fin.

e Parametrizar dicho proceso y observar detalles de dicha ejecucion.
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Ejecucion de Procesos =] 3 I

= Proceso|.°.cchjn |Proca:||n13nto Almacenado |Detale =

i

=

| Fegistra: 14 4] 1 deto7 [

Froceso de Ejecucidn bMenswal lidials Eizfe Sali‘ﬁ
Frocesn de Ejecucion Dirio

Fuente: IVC

Desde otra perspectiva, cabe destacar, que la arquitectura de SAC es del tipo
Cliente-Servidor. Se encuentra montada sobre un servidor Windows Server 2008
con los parches disponibles para dicha version, la cual se encuentra discontinuada
y sin soporte por parte del desarrollador, Microsoft.

Carga, procesamiento y bases de datos

Para los procedimientos de carga, procesamiento y salida de los datos, SAC posee
los correspondientes instructivos, a través de los cuales se realiza la carga y gestion
de los préstamos otorgados y la emision y generacion de la boletas de pago via
web.

También el procesamiento de un reporte que posibilita un cruce entre la informacion
crediticia que se encuentra en SAC y los datos de la situacion Dominial/Notarial que
son administrados por Salesforce.

Asimismo, el sistema incluye el proceso de conciliacion de pagos a través del cual
se garantiza que los pagos registrados en el Sistema de Administracion de Créditos,
el cual permite la generacion de reportes de cierre de ejercicio y balance, satisfagan
la I6gica propuesta por las areas Financiera, Administracion de Cartera y Sistemas.

Las responsabilidades como propietario, administrador, la funcionalidad y el
alojamiento de las aplicaciones, se detallan en el siguiente cuadro:
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Por otra parte, el organismo aclara que SAC es de uso interno y operado por
personal del IVC. Cabe mencionar que los sistemas del GCBA a los cuales IVC les

suministra informacion son:

Responsable de la
Item | Nombre de la app Propietario Administrador | funcionalidad y de Alojamiento
la informacion
Proveedor Dependencia del | Dto. Comunicacién y |[Dependencia del
1 FERGAMO Externo GCABA prensa GCABA
SAC (Sistema de : .
> A dmir(mi et e Proveedor Dependencia del GO Cartera Dependencia del
. 15 Externo GCABA GCABA
Créditos)
3 CRM CREDITOS Proveedor Dependencia del go CrFé)ditos Sociales Dependencia del
IND LEY 341 Externo GCABA J L o enas GCABA
Especiales
4 CRM GARANTiA + Proveedor Dependencia del GO Créditos y Dependencia del
FACIL Externo GCABA Alquileres GCABA
5 CRM PRIMERA Proveedor Dependencia del GO Créditos y Dependencia del
CASA Externo GCABA Alquileres GCABA
: DG Regularizacion / :
Proveedor Dependencia del " Dependencia del
6 SALESFORCE EXOIRo GCABA GO A{enqon al GCABA
Publico
7 SAP Proveedor Dependencia del GO Logistica / Dependencia del
Externo GCABA DG Financiera GCABA
Proveedor Dependencia del Dependencia del
8 | LEX-DOCIOR Externo GCABA DeIe GCABA
Dependencia del |Dependencia del DG Gestion de Dependencia del
- LT eEltiEn GCABA GCABA Intervencién Social GCABA
Fuente: IVC

e Sistema de Administracion de Documentos Electronicos (SADE)

e Sistema Integral de Gestion Administrativa y Financiera (SIGAF)
e BADA (BA Desde Adentro)

e Manage Engine®*

e Sistema Integral de Administracion de Recursos Humanos y Liquidacion de
Haberes (SIAL)

14 Manage Engine es un software de administracion centralizado para computadoras y dispositivos
moviles basado en la web.
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e Carpeta Mi BA

e Fila Cero

En tanto que los sistemas del GCBA de los cuales el Instituto de Vivienda de la
Ciudad extrae informacion son:

e Sistema de Administracién de Documentos Electrénicos (SADE)
e Sistema Integral de Gestion Administrativa y Financiera (SIGAF)
e BADA (BA Desde Adentro)

e Manage Engine

o JIRA®

e |SC (Instituto Superior de la Carrera)

El motor de la base de datos del Sistema de Administracion de Créditos es Microsoft
SQL Server 2019 (RTM) - 15.0.2000.5 (X64).-

El nombre de la base de datos es EIVCREDITOSV2. La estructura es de tipo base
de datos relacional. Se exhibe el “Diagrama Entidad-Relacion” (DER) y el
“Diccionario de Datos” (DD) en el cual se detallan las tablas existentes y sus
relaciones.

Respecto de su confidencialidad, el auditado menciona que se encuentra bajo las
normativas de seguridad e infraestructura establecidas por ASInf y posee las
siguientes caracteristicas:

e Cuenta con claves primarias y claves foraneas.

e Posee desencadenadores ante cambios no deseados.

e Posee generacion de metadatos, logs!® de modificaciones y registro de
historial de operaciones y trazabilidad.

Cuenta con validaciones en la capa de interfaz del usuario y parametrizacién de los
valores aceptados.

15 Jira es un software propietario utilizado para la gestion de proyectos, seguimiento de incidencias
y errores.

16 Es un archivo de grabacion secuencial que incluye el historial de los eventos ocurridos en el
sistema.
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El acceso a usuarios se encuentra validado con claves y con un esquema de
seguridad auditable. Posee una estructura de almacenamiento diario transaccional
y escalable en linea con lo establecido por ASInf.

El convenio firmado entre IVC y ASInf establece que la agencia dara cumplimiento
a la ley de Proteccibn de Datos Personales, sin embargo, no se adjunta
documentacion que asegure que el proceso de inscripcién de las bases de datos
se ha llevado a cabo. Los diferentes Acuerdos de Nivel de Servicio (SLA) exhibidos
no contienen la aceptacion de la ley CABA N° 1845/05 de Proteccion de Datos
Personales por parte de los proveedores externos.

Modificaciones en SAC

SAC, con el objetivo de mejorar e incrementar sus funcionalidades, ha sufrido
modificaciones durante los afios 2020, 2021 y 2022, las cuales son incluidas en los
siguientes cuadros.

MODIFICACIONES SISTEMA SAC - ANO 2020

1D Tema Estado
1 Calculo de Punitorios del contrato de alquiler Villa 20 con alquiler previo Banco Santander; problema Finalizad

con los punitorios establecidos en el confrato, no funcionan en SAC en caso de mora e
2 |Reporte 247 NOSIS - Corregir/Actualizar Finalizado
3 |Imputacion de Archivos de Recaudacion Finalizado
4 |Tema de Provincia Net (cod empresa 650) Finalizado
5 |Mejoras al modulo de transferencia de pagos Finalizado
6 |Adecuar reportes para gestion Finalizado
7 |Ampliacion de funcionalidad Movimientos contables parametrizados - cancelacion por recibos Finalizado
8 |Adecuar reportes para conciliacion (2018 y 2019) Finalizado
9 |Error en boletas de Casa Amarilla Finalizado
10 |Correr Fechas de Vencimiento/Periodo de Gracia Masiva Finalizado
11 |Funcionalidad de Imputacion de Pagos al Nro. de Cuota Paga Finalizado
12 |Funcionalidad de Emision de Cartas Suspendido
13 |Primero y Segundo Vencimientos se vea reflejado en Boletas de Pago Finalizado
14 |Conciliacion 2020 Finalizado
15 |Actualizar BDD Boletas Web Finalizado
16 |Conciliacion 2019 Finalizado
17 |Reporte para Auditoria Externa Finalizado
18 |Expedientes Finalizado
19 |Debito Automatico. Integracion de SAC con sistema COBA Banco Ciudad Suspendido
20 |Linea 98 - Plan Financiero de Locales Comerciales (SMVM) Finalizado
21 |Linea NUEVA - Plan Financiero de Viviendas Barrio Olimpico (UVA, CVS) Finalizado
22 |Carga Masiva de Datos Barrio Olimpico - Fase 2 (Pagos) Finalizado
23 2)9333 al reporte Salesforce de Lineas una columna con la informacion respecto del origen de Einokiado
24 Solicitud de nueva opracion Cancelacion por Regularizacion, para poder diferenciar los préstamos Finali

cancelados; segun coresponda NEhas
25 |Probar arreglo del bug de Garantias Finalizado
26 |Modulo de imputacion de pagos - Sub-imputacion de pagos Finalizado

Fuente: IVC
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MODIFICACIONES SISTEMA SAC - ANO 2021

1D Tema Estado

1 |Instructivo "Re-Impresion” p/ Attencion al Publico Finalizado
2 |Nuevo tag Boletas Web Finalizado
3 |Cierre Automatico dias Viernes Finalizado
4 |Desarrollo del modulo "Home Banking" Suspendido
5 |Modificacion de filtros - Modulo Generacion de ordenes de impresion Suspendido
6 |Adecuacion de ordenes de cuponeras tanto web como manual - tomada de valores de cupon vigente | Suspendido

Fuente: IVC
MODIFICACIONES SISTEMA SAC - ANO 2022

ID Tema Estado

1 [Medios de pago:Utilizacion del N° de servicio para pagar en bancos Suspendido
2 [Cierre del dia SAC los dias viernes Finalizado
3 |Boletas de HABERES: Anular la impresion de boletas de prestamos de haberes Finalizado
4 |Parametrizacion de lineas: instrctivo para el usuario Finalizado
5 |Actualizar Modulo Impresion de boletas Suspendido
6 |2do vencimiento impresion omite 2do vencimiento e imprime con siguiente Finalizado
7 |Error de bonificacion 2021 correccion del script de los casos mal bonificados Finalizado
8 |Reportes cierre de ejercicio terminar modificaciones Informe de recaudacion Finalizado
9 |Reportes cierre de ejercicio corregir error reporte Deuda a previsionar Finalizado
10 |Error de 2do vencimientos punitorios Finalizado
11 |Reporte deuda morosa a previsionar no arroja resultados para el afio 2019 Finalizado
12 |Corregir error en boletas, no figura el 2do vencimiento, solo el 1ero. Finalizado
13 |Adecuar logica de Sitema Locales Comerciales Finalizado
14 |Reporte para control de emision Suspendido
15 |Proceso WEB: Corregir proceso de boletas para procesar la totalidad correspondiente Finalizado
16 |Activar Lineas de Credito 196, 197, 198 y 199 Finalizado
17 Reclamo de pagos faltantes, Fechas 22-06, 23-11, 27-12, 28-12, 29-12, pagos que no figuran Einalizads

procesados

18 |Error del reporte 247, corregir columna Finalizado
19 |Reporte Mora (nuevo criterio para GG) Finalizado
20 |Locales Privados Finalizado
21 [Programa Mi Casa Finalizado
22 |Cuentas ala Vista Finalizado
23 |Inhabilitacion boletas con indices mensuales Finalizado
24 |(Operatoria Refaccion mas facil Finalizado
25 |Reportes cierre de ejercicio Finalizado

Fuente: IVC

Manuales, procedimientos y vias de comunicacion

En relacion a las normas, procedimientos y manuales utilizados por el IVC, el
auditado expone las resoluciones en las cuales se definen los procedimientos para
llevar adelante en los programas implementados. Se exhiben los manuales de
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usuario de los sistemas Lex Doctor,'” CRM a Demanda,'® Pérgamo v 1.0,'° SAC
(en todos sus modulos), SAC (manual técnico) y el flujograma del Centro de
Atencion de llamados, los informes técnicos de evaluacion de seguridad realizados
a CRM ley 341, Pérgamo, SAP,?° Lex Doctor y SAC.

El proceso de “Atencion a los Requerimientos de usuarios via NOC” se inicia con
la recepcion de un ticket cargado por el usuario en el sistema a través de noc-
mesa.buenosaires.gob.ar. ASInf brinda soporte ante la generacion, consulta y
gestion de solicitudes de soporte tecnoldgico. El proceso tiene por objetivo la
asignacion y priorizacion de los recursos para dar solucidbn a los eventos

tecnologicos ocurridos. El esquema utilizado es el siguiente:
Resolucién

[

( )X Tarea
L

Requerimiento

O J4©

Mision
. o i N

Cumplimiento

Requiere
adecuacion
del proceso

s
Crear normativa o
Involucra ad o P
proyecto
si
L[ Backlog ] »Iﬁ Comunicacién formal U bSeguimientg

Mantenimiento o desarrollo

Areas administratias/técnicas

£
%
3
g
=
2
o
£
3
£
bl
g
&

Fuente: IVC

17 Lex Doctor es un software de gestion diseflado para ser utilizado en la actividad juridica, incluye
la gestién de liquidaciones, manejo de expedientes, generacién de reportes, listados, entre otros.

18 Es un software que administra los diferentes médulos de gestion de beneficios del IVC, tales como
“Primera Casa”, “Mi Casa BA”, “Crédito Ley 341” y “Alquilar se puede”.

19 Es un software de gestion integral de bibliotecas y centro de documentacion, realizado con el fin
de agregar simplicidad al manejo de la informacion.

20 Es un software de gestion a través del cual se controlan los procesos financieros y contables, se
administran las cuentas y permite la planificacion de calculos y estimaciones.
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En lo que se refiere a las vias de comunicacion, ya sea con proveedores internos o
externos, el organismo detalla:

GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES

Relevamiento de Aplicativos - Instituto de Vivienda de la Ciudad

Proveedor Servicio Tipo Vias de comunicacién
Agencia de Sistemas |Acuerdo de nivel de servicio (SLA) GCBA Ticket NOC (Manage Engine)
de Informacion suscripto entre el IVC y la ASI CCOOQO (SADE)

TNGROUP SA Locacion de Equipos de Impresion, Eit&iio Correo electrénico

Escaneres y Copiadoras Teléfono de contacto

Kyoto Urban Data SAS | Mantenimiento CRM y pagina Web |VC Externo Cor,reo electronico
Teléfono de contacto

Correo electrénico

Teléfono de contacto

Correo electrénico

Samuel Vorchheimer | Mantenimiento Sistema de Créditos (SAC) | Externo

Caddel SA Soporte y mantenimiento Lex Doctor Externo ;
Teléfono de contacto
Walysoft M.an.tenlmlento del Software de Gestion de Edsing CO(reo electronico
Biblioteca Teléfono de contacto
NOSIS SA Informacién de antecedentes crediticios Externo Cor,reo electrénico
Teléfono de contacto
Fuente: IVC

Desarrollo, adquisicibn y mantenimiento

IVC, para llevar adelante los procesos de desarrollo, adquisicion y mantenimiento
de los sistemas utilizados, aplica la ley N° 2095, Ley de Compras y Contrataciones
de la Ciudad Auténoma de Buenos Aires.?!

Existe un procedimiento para el desarrollo y mantenimiento de los sistemas en el
gue se planifica el ciclo de vida, determina el alcance funcional, se evalta la
viabilidad, el marco de trabajo y sus practicas, roles y responsabilidades, equipo de
desarrollo, planificacion de las migraciones y el saneamiento de la informacién.

También se ejecuta un proceso de control de cambios en el que se identifica la
autoridad de control, su registro, el calendario y el detalle con los cambios
implementados.

Para dar solucidon a los requerimientos de mantenimiento de los sistemas, se
canaliza la solicitud a través de una plantilla en la que se describe el incidente, el
resultado esperado y los detalles (pasos para reproducir el incidente, resultado
obtenido, fecha de resolucion esperada y el motivo).

21 Ley 2095. Ley de Compras y Contrataciones de la Ciudad Auténoma de Buenos Aires. Obtenido
el dia 20 de mayo del afio 2019 en: https://n9.cl/jzcdl [Accedido el 2/11/23]
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La metodologia de desarrollo e integracion para los proyectos contemplan un
trabajo a medida o proyectos de software guiados con la metodologia SCRUM,??
respetando los principios del proceso de desarrollo “agil” tendiendo a proporcionar
software de trabajo en incrementos pequefios y frecuentes, en oposicion al enfoque
de "Big Bang"?® del método de cascada.

Esto se complementa con un flujo de trabajo “DevOps”,?* cuyo objetivo es aumentar
la tasa de cambio, desplegar funciones en forma exitosa en produccion sin causar
caos e interrumpir otros servicios, a la vez que detecta y corrige los incidentes que
ocurren.

El despliegue continuo aplicado a todos los sistemas a implementarse en el
organismo contempla un proceso automatico de despliegue que permita agilizar la
llegada a produccién con la menor interacciéon manual posible.

El auditado destaca que los procesos se encuentran alineados al concepto de
Integracién Continua implementado en GCBA y cumplen con los estandares para
la implantacion en el centro de datos local y en la nube.

Para un desarrollo, mediante la plantilla de relevamiento de requerimiento, se
detalla la fecha, solicitud, razén social, responsable, el teléfono y correo de
contacto, titulo descriptivo, breve resumen, descripcion de las necesidades del
usuario, plazos y en caso de necesidad, la especificacion de otros requisitos.

El proceso de aprobacién formal y aceptacion tiene como responsable al cliente
interno. En funcion de las areas involucradas se acuerda y asigna un responsable
formal de la solucion informatica.

El proceso de aprobacion involucra los diversos ambientes diferenciando los
ambientes bajos como aquellos no productivos, donde se realizan los pasos para
la aceptacion formal.

La siguiente imagen detalla el proceso llevado a cabo.

22 Scrum es un marco de trabajo agil mediante el cual los equipos pueden gestionar los problemas
complejos de manera eficiente y creativa maximizando su valor.

23 Big-Bang tiene como finalidad implantar los cambios de una sola vez de manera simultanea en
todos los niveles de una organizacion.

24 DevOps es un marco de trabajo que promueve la constante evolucién y mejores practicas para el
desarrollo de aplicaciones minimizando los tiempos.
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Proveedor/
Desarroliador
0 DEV : QA : HML : PRD
Proceso de > ‘ '
Desarrollo - "
Test - "
(Encrego | - ' ' '
) Controlesde | - '
Calidad y ' VeriPicar ' ’
oo Seguridad . Colidad ‘ '
. * » delSoPtware . :
v - A A :
- VeriPicor B~ ’
., Integrocion . - ', | Ao 160 :
@ Continua 0 (SR —1 ? del [
Repositorio \ A '
GCABA Y - T '
Seguridad y -
Proteccion
Fig. 1 - Proceso de Gestion de Cambios

Fuente: IVC

El proveedor accede al ambiente “DEV”"?® para implementar alli el paquete que
incorpore cualquier cambio en el sistema. Conceptualmente estos cambios pueden
contener arreglos para errores detectados, nuevas funcionalidades o mejoras.

En dicho ambiente el proveedor certifica y documenta:
e Testeos unitarios y de integracion.

e Testeos de rendimiento.

Una vez que el paguete fue implementado en desarrollo, el departamento de
sistemas de IVC lo implementa en QA2 con el fin de realizar las pruebas técnicas.
Luego, da aviso al area de infraestructura para su implementacion en HML.?” Una
vez en “HML” se comunica al usuario para que inicie sus pruebas de aceptacion.

25 Es el ambiente que posee la misma infraestructura que el ambiente productivo, pero ademas
contiene los recursos necesarios para un ambiente de testeo.

26 Es el ambiente en el que se realizan las pruebas que tienen por objetivo garantizar el cumplimiento
de los requerimientos de calidad que aseguren la seguridad, rendimiento y disponibilidad.

27 Es el ambiente de homologacion, el cual crea un entorno de trabajo en dénde se realizan las
pruebas de aceptacion del usuario.
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Después de aceptada la implementacion, se da aviso al area de infraestructura para
su implementacién final en un ambiente productivo.?®

En caso de necesidad de correccion, se comunica al proveedor y ante cualquier
modificacion a la solucion se vuelve a recorrer el ciclo cuando el proveedor envia
una version corregida. Esto se realiza para garantizar que sea el mismo
paquete/solucion lo que se implemente en cada uno de los ambientes bajos.

El criterio de aceptacion de la modificacién esté definido por el rol involucrado:

Encargado del desarrollo (proveedor/desarrollo propio):

e Testeo del sistema “QA”: Testeo integral con su correspondiente documentacion,
la cual seré remitida al area de sistemas.

Aceptacion técnica del area de sistemas:

e Operabilidad: La solucién no debe alterar el normal desempefio del sistema
respecto del rendimiento general.

e Compatibilidad: Dicha implementacion debera ser de facil operacion con el resto
de los médulos.

e Debe resolver correctamente los escenarios de concurrencia para un caso de
uso primario y en determinados procesos, simular en ambientes bajos, circuitos
gue involucren a mas de un usuario/rol.

e Operar de manera sencilla con la infraestructura y la arquitectura.

Aceptacion del usuario:
e Adaptabilidad: Repaso de los casos de uso para el cual solicitaron la solucion.
e Sostenibilidad: La complejidad relacionada a la solucién y a su operacion.

Pese a lo expuesto anteriormente, no se exhibe un proceso en el que se evalle si
el desarrollo de una aplicacion o su modificacion, esta en linea con los objetivos
estratégicos del IVC, su factibilidad, recursos necesarios para lo solicitado y la
compatibilidad con alguna aplicacion existente que pueda ser modificada para dar
cobertura a la necesidad actual.

28 Es el ambiente de produccién, un entorno de trabajo que brinda soporte tecnolégico a los usuarios,
el cual permite la operacion y funcionamiento de los servicios.
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El departamento de sistemas utiliza diferentes softwares para gestionar el control
de cambios y versionados de los desarrollos:

e Las aplicaciones CRM Créditos ley 341, CRM Garantia + Facil y CRM
Primera Casa utilizan el software GIT.?°

e Salesforce es administrada a través del médulo Supervision de Eventos en
Tiempo Real, el que permite almacenar los datos para ser utilizados en
auditorias o creacion de informes. El médulo “Actualizacion de Versiones”
permite gestionar el control de versionado y mejorar el rendimiento,
seguridad y capacidad de uso.

e SAC es gestionada mediante Visual Studio Team Foundation Server.3°
e Call Center (SuiteCRM) utiliza el software Bonobo Git Server.3?

e SAP admite registrar de manera permanente los cambios realizados en los
datos de los documentos o en datos maestros, permitiendo asi mantener un
historial de cambios mediante la herramienta “Gestidon de versiones”.

Integracion de los sistemas

Los sistemas administrados por el IVC que poseen integracion con sistemas del
GCBA son:

¢ CRM Garantia + Facil, el cual utiliza la autenticacion por login miBA para
registrar las solicitudes de los respectivos programas.

e Salesforce se encuentra integrado con SADE, por lo que dentro del objeto
“‘Expediente”, cargando los datos del mismo, podremos obtener su
informacion junto a los documentos que lo componen.

El organismo adjunta un documento de integracion de clientes web (v.16) de miBA
LOGIN, el que incluye los procesos de autenticacion, registracion, proceso de la
solucion y un historial de las revisiones. También se anexa un documento funcional
de Salesforce - Integracion SADE, en el cual se describen los diferentes modulos
de la herramienta a ser implementados, sus requerimientos funcionales y areas
afectadas.

29 Git es una herramienta utilizada para unificar y controlar las entregas de las diferentes versiones
del tipo de arquitectura de repositorios de informacion distribuidos.

30 Visual Studio Team Foundation Server es un conjunto de herramientas para la gestién del ciclo
de vida de desarrollo del software que permite administrar, observar el estado, dar seguimiento y
verificar los avances del trabajo.

31 Bonobo Git Server es un servidor basico de Git, un software de codigo abierto que utiliza una
licencia a través de la cual el usuario tiene permiso casi ilimitado para su uso.
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Lenquajes de programacion

El siguiente cuadro detalla los diferentes lenguajes de programacion utilizados para
cada aplicacion.

Lenguaje de
Item | Nombre de la app
Programacion /
Cédigo fuente Base de Datos
1 PERGAMO DELPHI FlashFiler v2.14
SAC (Sistema de
2 Administracion de VISUAL BASIC 6 MS SQL Server
Créditos)
CRM CREDITOS
3 b PHP My SQL
CRM GARANTIA +
4 FACIL e My SQL
CRM PRIMERA
5 Chai PHP My SQL
6 SALESFORCE JAVA ORACLE
7 SAP ABAP Otro
8 LEX - DOCTOR C++ PostgreSQL
9 CALL CENTER PHP Maria DB
Fuente: IVC

Planificacion de la infraestructura tecnoldgica

El organismo establece su planificacion en etapas clasificadas por plazos.

v Corto plazo:

e Migraciéon del servidor de base de datos del Sistema Administracion de
Créditos a SQL Server 2019 y del servidor de aplicacion a Windows Server
2016.

e Migracion del servidor de archivos a Windows Server 2016.

e Ampliacion de recursos, espacio y memoria, en servidores virtuales del IVC
en ASInf.
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v" Mediano plazo:

e Migracion del Sistema SAC de Cliente-Servidor a version Web de manera
escalonada por modulo.

v' Largo plazo:

e Estandarizacion de todas las aplicaciones y sistemas en ambientes
independientes de Produccion, Testeo y Desarrollo.

Recursos humanos

La Gerencia Operativa de Modernizacion cuenta con treinta y cuatro agentes, de
los cuales doce poseen titulo profesional, seis con estudios terciarios, cuatro con
tecnicaturas y el personal restante con estudios secundarios. De los mencionados,
veintidés agentes poseen un vinculo laboral con el organismo mediante planta
permanente, diez a través de un contrato de Locacion de Obras y Servicios, uno
por un convenio con la universidad y uno con planta transitoria.

Algunos agentes a cargo de las tareas tecnoldgicas poseen una relacion laboral a
través de contratos temporales, los cuales no aseguran su continuidad.

El auditado adjunta documentacion con la planificacion “Estrategia 2020-2025”
dentro del cual evalGa y proyecta las mejoras en las instalaciones, el mantenimiento
del equipamiento tecnoldgico, los equipos de desarrollo, soporte remoto, gestién de
documentos, plan de capacitacién, matriz de habilidades, etc.

Politica de administraciéon de accesos a recursos de infraestructura de Tl

El auditado adjunta un archivo que sigue la estructura y los lineamientos definidos
por ASInf, solicitud de alta, baja o0 modificacion, autorizacion y su implementacion.

Sin embargo, no consta documentacion que acredite la puesta en practica de la
mencionada politica dentro del IVC.

Politica de analisis de riesgos tecnoldgicos

IVC realiza el analisis de riesgos a través de un proceso incluido dentro del plan de
recuperacion de desastres. El analisis se lleva adelante mediante un proceso en el
gue se identifican las posibles amenazas y se agrupan por categorias.

Peligros naturales
e Tormenta

e Inundacién
38

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRE

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

e Caida de rayos

e Granizo

Peligros causados por el hombre (indirectos)
e Falla de energia
e TI - Falla de telecomunicaciones
e TI- Hardware
e TI - Software de base
e TI - Aplicaciones
e Dafio por humo

¢ Inundacién por los bomberos

Peligros causados por el hombre (accidentales)
e TI - Error de operador
e TI - Error de programacion de software
e Explosion
e Incendio
e Retiro del extinguidor
e Fugas de agua

e Descarga del sistema de supresion de fuego

Peligros causados por el hombre (deliberados)
¢ Allanamiento
e Fraude
¢ Incendio provocado
e Huelga
e Disturbios
e Vandalismo
e Dafio por bomba

e Amenaza de bomba
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Terrorismo

Situacion de rehenes

Robo

Tl - Virus, Spyware y Malware

Tl - Hacking o Intrusiones no autorizadas

Luego se consideran los efectos potenciales, sintomas y posibles consecuencias.

Como efectos basicos, se pueden generar consecuencias desastrosas como la:

Denegacion de acceso
Pérdida de datos
Pérdida de personal
Pérdida de funciones

Falta de informacién

Los sintomas percibidos podrian ser una pérdida total o parcial en:

Acceso o disponibilidad
Datos

Confidencialidad

Integridad de los datos
Entorno

Personal (pérdida temporal)
Funcion del sistema
Control

Comunicacion

Los efectos secundarios o consecuencias podrian incluir:

Interrupcion del flujo de caja
Pérdida de imagen
Baja moral de los empleados
Aumento en la rotacion del personal
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e Costos de reparacion
e Costos de recuperacion

e Multas legales

Se definen los valores de ponderacion, la clasificacion de los resultados y se
confecciona la tabla de riesgos.

Para cada amenaza, se determinan valores de 0 (cero) a 4 (cuatro) para la
probabilidad de que ocurra un evento y de 1 (uno) a 4 (cuatro) para el posible
impacto si dicha amenaza ocurriera. Luego se multiplican ambos guarismos
obteniendo un valor del riesgo para esa amenaza.

Pr 4 &
ob 3 3 b
ab 2 2 4
ilid 1 1 2
ad 0 0 0

1 2

Impacto
Fuente: IVC

Se definen y priorizan los valores como riesgos altos, medios y bajos.
B Riesgo ALTO
Riesgo MEDIO

Riesgo BAJO

En color se especifican los riesgos altos, con amarillo a los riesgos medios y con
verde a los riesgos bajos. Se elabora una tabla donde se insertan las posibles
amenazas y se cuantifican/ponderan los riesgos que podrian generar.

Cabe destacar la conveniencia de desdoblar la aplicacion de amenazas en el centro
de datos (datacenter) y en las oficinas del instituto, ya que presentan diferencias
edilicias y de seguridad fisica.
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‘ Amenaza \ Probabilidad (P) ‘ Impacto (I)‘ Riesgo=P x| \

Tormenta

Inundacidén

Caida de rayos

Granizo

Falla de energia

Dafio por humo

Inundacién por los bomberos

Explosién

Incendio

Retiro de extinguidor

Fugas de agua

Descarga del sistema de supresién de
fuego

NI, |ININ|IP|IPIP]|W|OCO|O|FRL]|F

NP IN|WlWwWWw|Ww|Ww]|FLr |, ]|™]N

Allanamiento

Fraude

Incendio provocado

Huelga

Disturbios

Vandalismo

Dafio por bomba

Amenaza de bomba

Terrorismo

Situacién de rehenes

P |O |, |OINININ|IW]|FL]|F

Wl |WlWw ]| |W|WIN]|W®

Robo

3

2

O |WwW|O|lw |O N | W -b}—‘-hG)www|IOO-l>l\J

Amenaza

Probabilidad (P)

Impacto (1)

Riesgo =P x|

Tl - Falla de telecomunicaciones

2

3

6

Tl — Hardware

Tl - Software de base

Tl — Aplicaciones

Tl - Error de operador

Tl - Error de programacion de software

Tl - Virus, Spyware y Malware

Tormenta

Tl - Hacking o Intrusiones no autorizadas

N |RrINP R ]R

Datacenter

[EnY

WIWINININ PP

[EnY

W N[N |FP |-

[y

Inundacién

Caida de rayos
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Granizo

Falla de energia

Dafio por humo

Inundacién por los bomberos

Explosién

Incendio

Retiro de extinguidor

Fugas de agua

Descarga del sistema de supresién de
fuego

Rl |lo|lkr|lolr|r]|N]|R

wlnv|visa|lr|w]|Rr]s]-

Allanamiento

Fraude

Incendio provocado

Huelga

Disturbios

Vandalismo

Dafio por bomba

Amenaza de bomba

Terrorismo

Situacién de rehenes

Robo

Tl - Falla de telecomunicaciones

AW IN|O|R~|DIOIN|IO|A~INIDN wmo.bowl—\[
 —

Tl — Hardware

Tl - Software de base

RNl Rr|lolrRr|IR]IRIN]|IFE|FR]R

Al |lWwIN]ID|IPM]|P|IOWIN]IW]IAINMIDN

Tl — Aplicaciones

2

4

Amenaza

Probabilidad (P)

Impacto (I)

Riesgo =P x|

Tl - Error de operador

1

4

Tl - Error de programacion de software

Tl - Virus, Spyware y Malware

Tl - Hacking o Intrusiones no autorizadas

2
1
1

4
4
4

4
4
4

Fuente: IVC

El analisis de los riesgos tecnolégicos llevado a cabo por el organismo no establece
un proceso de recopilacion y actualizacion de los datos relevantes vinculados al
riesgo. No define el nivel de apetito al riesgo, procedimientos de actualizacion del
perfil y la tolerancia aceptada por el IVC. Tampoco se detallan los procesos para

articular el riesgo y su forma de comunicacion.
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Politica de responsabilidades sobre la informacion

Se anexa un documento cuyo contenido se encuentra en linea con los aspectos
establecidos por la Agencia de Sistemas de Informacion. No obstante, existe una
carencia de definicion de los procesos mediante los cuales se implemente lo
definido en el &mbito del IVC.

Politicas de sequridad

El organismo cuenta con un documento en el cual se definen los requerimientos
que un desarrollo debe cumplir en relacion a su seguridad, los que son verificados
por ASInf. El mencionado incluye, los diversos tipos de vulnerabilidades que se
detectan con mayor frecuencia, clasificados segun el tipo de aplicacién, ya sean
Aplicaciones Web, Servicios Web/API"s®? o Aplicaciones moviles.

No se adjunta politica de seguridad fisica que incluya los procesos que garanticen
el acceso a los recursos informaticos solo al personal autorizado, defina los
responsables, roles, ingresos y registros en casos de emergencia, sistemas
preventivos, correctivos y de deteccion, etc.

Politica de clasificacion de la informacioén

IVC establece una tabla en la que define los Activos de Informacién, Cédigo de
Identificacion, Tipo de Activo, Detalle del tipo de Activo, Dependencia del Activo,
Responsable del Activo, Administrador del Activo, Estado y sus Niveles de
Confidencialidad, Integridad, Disponibilidad y Criticidad.

32 API es un conjunto de definiciones y protocolos establecidos para desarrollar e integrar el software
de las diferentes aplicaciones, actuando como intermediario entre los sistemas.
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Nivel de

Modermizacion
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Fuente: IVC

Cant| Dep.
Tipo de Detalle tipo A
Activos de Informacion [Cédigo Iden. Activo ‘Activo Acd;\ll A ‘Activo del activo Conf| Int |Disp
1118] PCs usuarias S. Informaciéon Hardware IVC |DG correspondiente| Jefe Tecnologia | Prod.
1134 Notebooks S. Informacion Hardware IVC |DG correspondiente| Jefe Tecnologia | Prod.
30 Tablets S. Informacién Hardware IVC |DG correspondiente| Jefe Tecnologia | Prod.
87 Impresoras S. Informacion Hardware IVC |DG correspondiente| Jefe Tecnologia | Prod.
154 Scanners S. 6 IVvC [DG Jefe Tecnologia | Prod.
36 Routers S. Informacién| Hardware IvC DG tel g ke Prod.
3 | Equipo de Video Conferencia S. Informacion Hardware IVC |DG correspondiente| Jefe Tecnologia | Prod.
Plan de capachiacion de 5 . . = i GO
1 RRHH Funcionalidad Estrategia vc GO Modernizacion Modernizacion Prod.
Plan de Conting. por = = N
1 Aplicacion Fur F IVC | GO Modernizacion | Jefe Sistemas | Prod.
Plan de Recuperacion ge
1 desastres Fur P IVC |Jefe Infraestructura Infraestructura Prod.
Plan de Conting. e = = = Jete
2 I Acta 7026/21| Funcionalidad [Procedimiento: e ASl/Presidencia | | o o cra | PrOd-
Proc. ABM Usuarios por =2 Jefe
9 Aplicacion Fur Procedimientos| IVC |Jefe Infraestructura infraestructura Prod.
1 [Plan Op. y Est. Area Sistemas| Funcionalidad Estrategia Ivc GO Modernizaciéon Modemizacion Prod.
1 Servidores en IVC S. Informacién( Hardware IVC  |Jefe Infr al infr Jofa Prod.
3 = Jefe
1 Servidores en IVC S. Informacion Software IVC  |Jefe Infraestructura( | o o vira | Prod-
1 Servidores en ASI S. Informacion| Hardware e AsI ASI Prod.
1 Servidores en ASI S. Informacion Software wc AsI ASI Prod.
Eval. Segunidad por = N — Jefe
8 Aplicacion Funcionalidad [Procedimientos| IVC |Jefe Infraestructuraf | o S0 | Prod.
1 PERGAMO S. Informacion Software IVC  |Jefe Infr Infr o = Prod.
1 SAC S. Informacion Software e GO Cartera Jefe Sistemas | Prod. 2
1 | SHMGREDIIOSINGLEY S. Informacion|  Software e GOCSyPE Jefe Sistemas | Prod. | 2
1 | CRM GARANTIA + FACIL S.Informacion| Software | IVC G%g&ﬁg‘[‘;’: Y Asl Prod. | 2
1 CRM PRIMERA CASA S. Informacion| Software | IVC G‘f\lgl:ﬁgi‘;’: y Asl Prod. | 2
1 CRM ADJsgﬁACION DE S. Informacion Software e GO Vivienda Jefe Sistemas | Prod. [ 2
1 SALESFORCE S. Informacion Software vC ASI ASI Prod. | 2
= GO Logis x
1 SAP S. Informacion Software vc ca/DGAYF Jefe Sistemas | Prod. 2
LEX - DOCTOR S. Informacion Software e DGTAL Jefe Sistemas | Prod. [ 2
CALL CENTER S. Informacion Software e DGGIS Jefe Sistemas | Prod. [ 2
. . GO
1 Personal de direccion Entorno Personal vc Gerencia General | o100 ocien | Prod-
6 Personal de desarrolio Entorno Personal IVC [ GO Modernizacion [ Jefe Sistemas | Prod.
9 Personal de soporte Entorno Personal vCc GO Modernizacion | Jefe Tecnologia | Prod.
5 |Personal de infra. y seguridad Entorno Personal IVC | GO Modernizacion Infraestructura Prod.
3 Personal de procesos Entorno Personal vc GO Modernizaciéon Jefg Org. y Prod.
Metodos
7 Personal de digitalizaciones Entorno Personal Ivc GO Modernizacion “!aé. Prod.
" GO
3 Personal de proyectos Entorno Personal vc GO Modernizacion Modernizacion Prod.
1 Datos Capt. {(Bco. Ciudad) [REND_BCBA| Informacion Datos vC Banco Ciudad Jefe Sistemas | Prod.
T a““adees‘;a “en | Reamov! | Informacion Datos Ve Banco Ciudad | Jefe Sistemas | Prod.
1 Doy GEI(J;CIBD Ab) Haberes: Informacién Datos e RRHH GCBA Jefe Sistemas | Prod.
= 2 = GO
S Celular de soporte S. Informaciéon Hardware vc GO Modernizacion Modemizacion Prod.
2 Celular de guardia S. Informacién Hardware Ivc GO Modernizaciéon Modernizacion Prod.
1 [Mesa de ayuda ( ckets NOC) S. Informacion Software vC ASI ASI Prod.
1 Web vivienda IVC S. Informacion Software e Asl ASI Prod.
1 Poli cas (Resolucion ASI) 177113 Funcionalidad Poli cas vC ASI Jefe Infra./ASI Prod.
1 Poli cas (Resolucion ASI) 239/14 Funcionalidad Poli cas vC ASI Jefe Infra/ASI | Prod.
1 Ges 6n de seguridad Funcionalidad Gszsz‘r’ig aade vC | Jefelinfra/ASl | Jefe Infra/ASI | Prod.
1 Ges 6n de accesos Fur Procedimientos| IVC |Jefe Infraestructura Inlraeret:ﬁcrura Prod.
e F = A Tegales y = =
1 Contratacion TNGroup LP 01/23 Intangible regulatorios Ivc GO Modernizacion Modemizacion Prod. 2
Toniratacion Kyoto Urban A_Tegales y e GO
1 Data LP 55/22 Intangible regulatorios Ivc GO Modernizacion Modemizacion Prod. 2
2 ? A Tegales y  in
1 Contratacion SAC CDE 53/21 Intangible regulatorios vc GO Modernizacion | , Prod. 2
S A Tegales y = o GO
1 Contratacion NOSIS CM 68/21 Intangible regulatorios vc GO Modernizacion Modemizacion Prod. 2
- A_Tegales y =y GO
1 Contratacion LEX-DOCTOR | CDE 67/22 Intangible regulatorios Ivc GO Modernizacion Modermizacion Prod. 2
= " A Tegales y e
1 Contratacion PERGAMO CDE 52/23 Intangible regulatorios Ivc GO Modernizacion Modernizacion Prod. 2
o = nee . A Tegales y GO
1 | Convenio de confidencialidad Intangible regulatorios vc DGTAL Modernizacion |7 TUeP3| 2
130 Insumos de impresion Entorno Suministros vCc GO Modernizacion | Jefe Tecnologia | Prod. 2
1 Energia Entorno Suministros IvC Intendencia Intendencia Prod. 2
1 Conexion a internet Entorno Suministros VC ASI ASlJefeInfra. [Prod. | 2 [ 2 [ 2
2 Sistema de mails S. i So ware e AsI ASlJefe Infra. | Prod. 2
7 Discos Externos S. Informacion Hardware IVC | Jefe de Tecnologia| Jefe Tecnologia | Prod.
1 An virus S. Informacion So ware e ASI ASI Prod.
1 File Server (share) S. Informacion So ware IVC  |Jefe Infraestructura | | o 2o ovira | PrOd-
1 Manual de procedimientos Funcionalidad [Procedimientos| IVC GO Modernizacion Prod.
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Areas criticas

El IVC define las &areas criticas donde se encuentra la infraestructura que soporta
los datos y aplicaciones del instituto. El organismo posee un area de alta criticidad
ubicada en el centro de datos de ASInf, un ambiente virtual que alberga a los
servidores de archivos de datos, base de datos y servidores para las aplicaciones,
cuya administracion esta a cargo del instituto.

El acuerdo establecido entre la Agencia de Sistemas de Informacion y el IVC, define
una disponibilidad de servicio para la infraestructura y los medios no inferior al
99,5%.

ASInf es la responsable de los controles de ingreso al centro de datos ubicado en
Av. Independencia 635, CABA, el cual esta custodiado las veinticuatro horas por
personal de vigilancia, ademas del circuito cerrado de camaras de video.

El acceso se encuentra protegido por sensores biométricos, motivo por el cual, sélo
accede el personal autorizado o aquel proveedor que deba dar soporte, siempre
acompafado por el mencionado y firmando la bitacora de ingreso al area.

El acceso al centro de datos se encuentra protegido por dos puertas con control
biométrico. Pasado el primer control se accede a la sala de operaciones, donde se
encuentran los operadores.

En caso de contingencia, existe otro centro de datos ubicado en la calle Uspallata
3160, CABA, el cual permite continuar operando en caso de fallo del anteriormente
citado. En este caso, el acceso también se encuentra protegido por controles de
acceso biométricos y vigilancia.

Ambos centros de datos estan protegidos con sistemas contra incendio y controles
ante fallos de energia por sistemas de alimentacion ininterrumpida y generadores.

Asimismo, se encuentran operando sistemas de monitoreo para la deteccion de
fallas. Estos mismos generan las alarmas correspondientes a las areas pertinentes
para su resolucion.

Para el respaldo de la informacién, ASInf cuenta con politicas de almacenamiento
y recuperacion, lo que permite que frente a eventuales fallas de disponibilidad, la
misma pueda ser restaurada.

También posee un area de baja criticidad, fisicamente en el edificio donde esta
emplazado el IVC, en Av. Piedra Buena 3280, CABA. La misma, dentro del
compartimiento de racks de redes, contiene la infraestructura que alberga a los
servidores virtuales para fines de servicio de impresién y servidores para las areas
de desarrollo y soporte a usuarios. Este compartimiento esta bajo el control
exclusivo del personal de ASInf.
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Plan de contingencias

Los centros de datos pertenecientes a ASInf ofrecen un servicio de alta
disponibilidad (seguridad fisica, condiciones ambientales, almacenamiento de
suministro de energia, hardware redundante, sistemas de alertas, dispositivos y
sistemas de seguridad perimetral de datos).

Asimismo, la proteccion de los datos gestionados por el IVC se realiza en el sistema
de resguardo de ASInf (unidad robotica, software, cintas, disco, etc.). Todo
administrado por el personal de la agencia. Por lo expuesto, el IVC depende de los
planes de contingencia y seguridad elaborados por la agencia.

El esquema global de comunicacion de datos del IVC se detalla en la siguiente
imagen.

INTERNET

DATACENTER ASI

ESQUEMA GLOBAL DE COMUNICACION DE DATOS DEL IVC

Fuente: IVC
Se establecen diferentes escenarios con los posibles fallos que generen la falta de
disponibilidad de datos y/o sistemas desde el IVC.
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e Pérdida de conexion de red con el centro de datos de ASInf.

La agencia se encarga de la provision y mantenimiento de la red interna del IVC
(LAN) y del enlace con el centro de datos (MAN). En caso de ocurrencia de algun
problema mayor que impida la comunicacion por red con el centro de datos desde
el edificio central del instituto, mientras dure la desconexion, se podra acceder
mediante conexion VPN, que cada usuario del IVC tiene disponible, siendo un
servicio provisto por ASInf. El pedido de solucion se realiza mediante el envio de
un ticket con la descripcion del problema.

e Corte de energia en el edificio del instituto.

Si llegara a darse un corte de energia en el edificio del IVC, para acceder a los
datos y/o aplicaciones, es necesario conectarse mediante VPN, para el caso que
se pueda obtener suministro de energia mediante algun dispositivo hasta la
normalizacion del servicio.

e El entorno virtual o algun servidor propio no esta prestando servicio.

En el supuesto caso en el que el entorno virtual donde se alojan los servidores del
IVC dejara de funcionar o presente fallos, ASInf tiene a su cargo, segun el acuerdo,
la solucion del problema en el plazo maximo detallado en el contrato. En este caso
y a menos que la falla afectara a los alertas respectivos, no se debe realizar el envio
del ticket correspondiente. Si el problema estuviera en alguno de los servidores o
en un grupo de ellos, se debe analizar la situacion e investigar el origen del
problema. La deteccidn puede ocurrir por algun alerta, aviso desde ASInf o ticket
de usuario. Si esta al alcance del IVC (problema del sistema operativo, falta de
actualizacion, problema de acceso o falla de la virtualizaciéon del servidor), se
procede a su resolucion. Si existiera alguna conexion entre el problema suscitado
y el entorno virtual o un impacto mas generalizado en el centro de datos, se debe
dar aviso a ASInf mediante un ticket, indicando los sintomas y la urgencia del caso.

e El centro de datos no esta disponible.

Esta situacion se puede dar ante algun fallo (energia, hardware, software de base,
incendio, etc.), y el centro de datos de ASInf no puede dar servicio. La agencia
buscard minimizar el tiempo de falta de servicio mejorando sus instalaciones y
teniendo un segundo centro de datos, para desde alli, brindar un servicio de
emergencia. La firma del acuerdo entre IVC y ASInf, compromete a ésta Ultima a
cumplir con el tiempo maximo de falta de servicio. Ante algun desastre no previsto,
estan los almacenamientos guardados en cajas ignifugas para poder restaurarlos
donde y cuando sea posible.
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Plan de recuperacion de desastres vy pruebas

El IVC implementa el plan de recuperacion de desastres estableciendo el marco
tedrico que se expone a continuacion.

MARCO TEORICO

Relevamiento ‘ Analisis del impacto
en el negocio

Andlisis de
riesgos

¥

Estrategias de
recuperacion

Establecer plan de Testeoy Construir planes de
mantenimiento validacién Recuperacion

Fuente: IVC

Lanzar el proyecto

Planes de auditoria y
actualizacion

Dentro del plan de recuperacién de desastres (PRD) se incluyen los eventos
considerados en base al andlisis de riesgos.

RIESGO /AMENAZA EVENTO

Tl - Falla de Hardware de Servidores

Tl - Falla de Software de Base en Servidores
H=Felen Aphoaciones FALLAS EN EL EQUIPO SERVIDOR
TI - Error de Programacion de software

TI - Hacking o intrusiones no autorizadas

T1 - Virus, Spyware y Malware

11 Falla:de telecomunicaciones FALLAS EN EL SERVICIO DE RED E INTERNET
Falla de Energia

Huelga AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL
Incapacidad / Renuncias DE TECNOLOGIA

INTERRUPCION DEL SERVICIO ELECTRICO / APAGADO
GENERALIZADO DE SERVIDORES

Falla de Eneraia

Tormenta, Inundacion, Caida de rayos, Granizo

Incendio, Explosion, Dafio por humo, Inundacién por

bomberos FALLA O DESTRUCCION DEL DATA CENTER
Amenaza de Bomba, Disturbios, Vandalismo
Terrorismo, Situacion de Rehenes, Robo

Fraude, Allanamientos

Fuente: IVC
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En cada caso, se evaluan las posibles causas que pueden generar el evento y las
acciones correctivas correspondientes.

Politica de resquardo vy recuperacion de la informacién

El sistema de almacenamiento estd formado por un grupo de aplicaciones y
dispositivos de guarda, tales como cintas, almacenamiento en disco y unidades
robdticas pertenecientes a ASInf, responsable de la administracién, mantenimiento
y operacion.

El procedimiento de almacenamiento de datos gestionados por el IVC se inicia
mediante un ticket, especificando la informacion a resguardar y su frecuencia.
Todos los servidores del IVC estan respaldados diariamente. Esto genera un “job
de backup”.®® Los responsables del IVC pueden ver el resultado de la ejecucion de
estos almacenamientos en su consola. La recuperacién de los datos se solicita
mediante un ticket, definiendo los datos a recuperar y la informacién especifica de
guardado.

Por otro lado, para dar cumplimiento a la normativa, ASInf genera jobs de
recuperacion de datos cuyo objetivo es comprobar la consistencia del sistema.

El organismo exhibe reportes respecto de la operatoria llevada a cabo en los
resguardos y restauraciones realizadas por la Agencia de Sistemas de Informacion
sobre servidores virtuales del IVC.

Metodologia de almacenamiento

La metodologia adoptada por ASInf para realizar los respaldos es Forever Forward
Incremental.®* Dicho método emplea un almacenamiento completo seguido de sus
incrementales. Cuando se alcanza la retencidn configurada, los datos del
almacenamiento incremental mas antiguo son copiados dentro del almacenamiento
completo base y posteriormente dicho almacenamiento incremental es eliminado
de la cadena.

De esta forma, se mantiene la cantidad de puntos de recuperacion configurados en
el “job de backup”. El tipo de retencién incluye treinta puntos, el almacenamiento
completo mas veintinueve incrementales.

33 Es un trabajo de respaldo o copia de seguridad con el fin de poder recuperar los datos en caso
que no puedan ser accedidos en el alojamiento original.

34 Es un tipo de almacenamiento incremental, en el cual no se realiza un guardado de datos
completo cada vez que se ejecuta, ya que busca generar ahorro de espacio y favorecer el
rendimiento.
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El almacenamiento completo solo se crea durante la primera ejecucion del “job de
backup”, y las posteriores ejecuciones solo generan los incrementales.

Cuando el software determina que se alcanzé el limite de puntos de retorno, los
datos del incremental mas antiguo se consolidan dentro del almacenamiento
completo. A partir de ese momento, el almacenamiento completo estara
actualizando los datos por cada sesion de almacenamiento que se vaya realizando.

Jobs

Los “jobs de backup” son generados y supervisados por los administradores de
almacenamiento pertenecientes a ASInf. Los nuevos “jobs de backup” y de
recuperacion deben ser solicitados a la agencia a través de tickets.

Los almacenamientos quedan grabados en un sistema formado por discos. Se
realizan almacenamientos mensuales y anuales a cinta. Para el almacenamiento
mensual, se realiza la copia de un almacenamiento completo a cinta. La fecha esta
asociada al ultimo dia del mes o con el primer dia del siguiente. Dicha fecha
depende del horario de ejecucién de los “jobs de backup”. La retencion de los
almacenamientos mensuales es de veinticuatro meses y los anuales de ciento
veinte meses.

Acuerdos de servicio

El organismo adjunta el Acuerdo de Nivel de Servicio (SLA) para la integracién de
la infraestructura del “Datacenter” en la modalidad de servicio de hosting, con fecha
11 de noviembre de 2021, CONVE-2021-34796687-GCBA-ASINF.

Las clausulas establecen las responsabilidades a cargo de ASInfy del IVC. Define
los parametros y cobertura ante situaciones de emergencia, provision del servicio
de red, respaldo de la informacion, requerimientos minimos de resguardo,
resguardos especiales, restauracion de la informacion digital, hosting de servidores,
etc.

VI. OBSERVACIONES

A continuacion, se evalla la eficacia de los sistemas de gestion de créditos
hipotecarios, su plataforma tecnolégica y los recursos informaticos utilizados por el
Instituto de Vivienda de la Ciudad Autbnoma de Buenos Aires en relacion con los
objetivos de gobierno y gestion establecidos para el Marco de Referencia COBIT
2019. También, las normas y recomendaciones establecidas por ASInf segun la
Resolucion N°177/ASInf/13 y ampliaciones.
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1. Alinear, planificar y organizar - APOO1
v' Gestionar el marco de 1&T.

1. Laestructura organizacional definida en el instituto establece la
relacion jerarquica directa entre el Departamento Seguridad
Informatica y la Gerencia Operativa Modernizacién. Por ello, no
estd garantizada la independencia de las tareas realizadas por
los agentes a cargo de la seguridad de la informacién.

2. No se expone un proceso para evaluar si el desarrollo o
modificacion de las aplicaciones estan en linea con los objetivos
estratégicos del IVC. No consta la existencia del analisis de
factibilidad, recursos necesarios para lo solicitado y la
compatibilidad con alguna aplicacion existente que pueda ser
modificada para dar cobertura al requerimiento.

2. Alinear, planificar y organizar - APO03
v Gestionar la arquitectura empresarial.

1. La arquitectura de SAC se encuentra montada sobre un servidor
Windows Server 2008, dicha versidon se encuentra discontinuada
y sin soporte por parte del desarrollador, Microsoft.

3. Alinear, planificar y organizar - APOO07
v' Gestionar los recursos humanos.

1. Algunos agentes a cargo de las tareas tecnologicas estan
vinculados con el organismo mediante contratos laborales, los
cuales no aseguran la continuidad. Tampoco incentivan ni
favorecen el desarrollo de las habilidades de los agentes.

4. Alinear, planificar y organizar - APO09
v' Gestionar los acuerdos de servicio.

1. Los diferentes Acuerdos de Nivel de Servicio (SLA) exhibidos no
contienen clausulas de aceptacion y cumplimiento, por parte de
los proveedores externos, de la ley CABA N° 1845/05 de
Proteccion de Datos Personales.
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5. Alinear, planificar y organizar - APO12
v Gestionar el riesgo.

1. El analisis de riesgos tecnoldogicos implementado en el
organismo no incluye un proceso de recopilacion y actualizacion
de datos relevantes vinculados al riesgo. No define el nivel de
apetito al riesgo, tolerancia aceptada por el IVC y los
procedimientos de mantenimiento y actualizacion del perfil.
Tampoco se especifican los procesos mediante los cuales se
articule el riesgo y las vias de comunicacion de manera oportuna.

6. Alinear, planificar y organizar - APO13
v Gestionar la seguridad.

1. No se adjunta politica de seguridad fisica que incluya los
procesos que garanticen el acceso a los recursos informaticos
s6lo al personal autorizado, defina los responsables, roles,
ingresos y registros en casos de emergencia, sistemas
preventivos, correctivos y de deteccién, etc.

7. Alinear, planificar y organizar - APO14
v' Gestionar los datos.

1. No exhibe documentacién que garantice el cumplimiento de la
Ley de Proteccion de Datos Personales por parte del Instituto de
Vivienda CABA o de la Agencia de Sistemas de Informacion.

8. Construir, adquirir e implantar - BAIO9
v" Gestionar los activos.

1. Carencia de definicion de los procesos mediante los que se
implemente la politica de responsabilidades sobre lainformacion
en el ambito del IVC.

2. No consta documentacién que acredite la puesta en practica
dentro del IVC de lo establecido en la politica de administracion
de accesos a los recursos de infraestructura tecnoldgica.
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VIl. RECOMENDACIONES

A continuacién, se detallan las acciones correctivas necesarias para subsanar las
observaciones mencionadas anteriormente.

1. Alinear, planificar y organizar - APOO1
v' Gestionar el marco de 1&T.

1. Se destaca la conveniencia de modificar la estructura
organizacional vigente estableciendo la dependencia jerarquica
directa del Departamento Seguridad Informatica con la Gerencia
General. De esta forma se eleva el nivel de seguridad
maximizando la independencia en las funciones llevadas a cabo
por los agentes de la mencionada éarea.

2. Disefiar un modelo de gestion que permita la ejecucion de
procesos que respalden la consecucion de los objetivos de
gobierno y gestién del organismo. Evalte si la planificacion
realizada se encuentra en linea con los objetivos estratégicos y
la capacidad de desarrollo con recursos propios.

2. Alinear, planificar y organizar - APO03
v' Gestionar la arquitectura empresarial.

1. Actualizar la arquitectura de SAC a la ultima version autorizada
por el desarrollador, cuya finalidad es disponer del soporte
técnico necesario que asegure la continuidad de las operaciones
tecnoldgicas del instituto.

3. Alinear, planificar y organizar - APOQ7
v Gestionar los recursos humanos.

1. Formalizar el vinculo laboral establecido con los agentes a cargo
de las tareas tecnoldgicas con el objetivo de garantizar la
continuidad de las operaciones. Establecer un modelo de
evaluacion de habilidades del recurso humano que incentive la
capacitacion para nuevas tecnologias.

4. Alinear, planificar y organizar - APO09
v' Gestionar los acuerdos de servicio.
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1. Definir y formalizar los Acuerdos de Nivel de Servicio (SLA) que
contengan las clausulas de aceptacion y cumplimiento de toda
la normativa vigente vinculada a la Proteccién de Datos
Personales.

5. Alinear, planificar y organizar - APO12
v' Gestionar el riesgo.

1. Diseflar e implementar un proceso de andlisis que identifique y
recopile datos relevantes, evallue los riesgos tecnoldgicos,
contraste los resultados con el perfil de riesgo aceptado y
articule las acciones correctivas necesarias.

6. Alinear, planificar y organizar - APO13
v Gestionar la seguridad.

1. Establecer y actualizar un sistema de gestion de seguridad de la
informacion (SGSI) que asigne cada una de sus tareas y roles,
mida y considere la probabilidad de ocurrencia de incidentes de
seguridad de la informacion y el impacto provocado dentro de
los niveles de apetito de riesgo.

7. Alinear, planificar y organizar - APO14
v' Gestionar los datos.

1. Definirun proceso que garantice el cumplimiento de laLey CABA
N° 1845/05 de Proteccion de Datos Personales, ya sean recursos
humanos pertenecientes al GCBA o proveedores externos.

8. Construir, adquirir e implantar - BAIO9
v" Gestionar los activos.

1. Definir un modelo de gestion de activos de informacion paratodo
el ciclo de vida. Incluir procesos de registro e identificacién de
aquellos considerados criticos. Revisar periédicamente sus
costos con el objetivo de optimizar su valor.

2. Disefiar una politica de administracion de accesos al software y
a los recursos de infraestructura tecnolégica que defina y
actualice periodicamente los perfiles de los usuarios vigentes.
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VIIl. CONCLUSIONES

El Instituto de Vivienda de la Ciudad Autonoma de Buenos Aires gestiona diversas
aplicaciones a través de servicios tecnoldgicos propios, provistos por la Agencia de
Sistemas de Informacion y por terceros.

Puntualmente, el Sistema de Administracion de Créditos, con los cambios
implementados desde el afio 2020, increment6 su funcionalidad, su integracion con
los sistemas de pago y los reportes emitidos, entre otros.

La planificacion del instituto incluye la migraciéon del SAC de Cliente-Servidor a
version Web, la cual, si se respalda con la infraestructura tecnoldgica necesaria,
podria mejorar los tiempos de espera y contar con una interfaz mas sencilla e
interactiva con el usuario.

En otro orden, los lineamientos de la “Estrategia 2020-2025” proyectan un
incremento en los cursos de capacitacion de los recursos humanos. La mejora y
diversificacion de las capacidades técnicas de los agentes permitirian suministrar
soporte al equipamiento tecnoldgico instalado en el IVC minimizando el servicio
brindado por terceros.

Se destaca la conveniencia de fijar métricas representativas que expongan el
estado de situacion actual y sus avances para evaluar el nivel de cumplimiento de
la estrategia proyectada.

La estandarizacion de todas las aplicaciones y sistemas prevista a largo plazo
facilitaria el intercambio de la informacion, optimizando los recursos y minimizando
los costos tecnolégicos.

Las tareas de auditoria finalizaron en febrero de 2024.
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ANEXO |

45 0 245
45 0 245 7327

INSTITUTO PARA LA VIVIENDA
INST.DE LA VIVIENDA DE LA CIUDAD

11.323.459.143
11.323.459.143

Fuente: GCBA

ANEXO Il

Organismos Descentralizados, Entes Autarquicos y Organos de Control
Composicion del Gasto por Jurisdiccion, y Caracter Econémico

(En Pesos)

JURISDICCION/ENTIDAD

CARACTER ECONOMICO

GASTOS CORRIENTES

GASTOS DE CAPITAL

TOTAL

INSTITUTO PARA LA VIVIENDA

IMINISTERIO DE DESARROLLO HUMANO Y HABITAT

4.579.021.80¢
4.579.021.80¢f

6.744.437.337]
6.744.437.337|

11.323.459.143
11.323.459.143

Fuente: GCBA

ANEXO 11l

Organismos Descentralizados, Entes Autarquicos y Organos de Control
Composicion del Gasto por Jurisdiccion, y Objeto del Gasto

(En Pesos)
INCISOS
rersoNaL | ZONToMo | eemsosates| T ovso - |TRANSFERENcas| 8RS | STADEDA. | GASTOS | FiGURATIVAS | GENERAL

JURISDICCION / ENTIDAD
MINISTERIO DE DESARROLLO HUMANO Y HABITAT 1.309.113.725 144 842 0954 4413045709 5.224 272.39¢ 79.088 601 153.090.624 o of 11323453914

INSTITUTO PARA LA VIVIENDA 1.309.113.72 144 848 054 4413045704 5224272 35¢ 79.088.601 153.090.629 o 0] 1132345914

Fuente: GCBA
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ANEXO IV

Organismos Descentralizados, Entes Autarquicos y Organos de Control

Composicion del Gasto por Finalidad y Funcion, y Entidad
(En Pesos)

FINALIDAD-FUNCION

INSTITUTO PARA
LA VIVIENDA

dministracion Gubernamental

Direccion ejecutiva

Administracion fiscal

Control de |a gestion

ervicios de Seguridad

Seguridad publica

ervicios Sociales

Cultura

Educacion

Vivienda y Urbanismo

Servicios Urbanos

ervicios Econdmicos

Ecologia

Turismo

OTAL

Promocion y accion social

11.323.459.14.

Fuente: GCBA

ANEXO V

Organismos Descentralizados, Entes Autarquicos y Organos de Contro
Contribuciones Figurativas

{en pesos)
ORIGE! PARA FINANCIAR EROGACIONES CORRIENTES PARA FINANCIAR EROGACIONES DE CAPITAL
DE ORGANISMOS DE ORGANISMOS
DE ADMINIST. DESCENTR. ENTES TOTAL DE ADMINIST. DESCENTR. ENTES TOTAL TOTAL

JURISDICCION CENTRAL AUTARQUICOS Y CENTRAL AUTARQUICOS Y GENERAL

ENTIDAD ORG. DE CONTROL ORG. DE CONTROL
MINISTERIO DE DESARROLLO HUMANO Y HABITAT 4.409.657.806 of 4.409.657.806| 5.885.372.814] 5.885.372.814 10.295.030.620)

INSTITUTO PARA LA VIVIENDA 4.400.657.806) of 4.400.657.808) 5.885.372.814 5.885.372.814 10.285.030.621

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires

Fuente: GCBA
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ANEXO VI

Organismos Descentralizados, Entes Autarquicos y Organos de Control

Composicion del Gasto por Jurisdiccion/Entidad, y Fuente de Financiamiento

(En Pesos)
FINANCIAMIENTO RECURSOS FINANCIAMIENTO
TOTAL
TESORODE | RECURSOS | RECURSOS | TRANSFER. | TRANSFER. FINANCIAM | FINANCIAM GENERAL
LACIUDAD | PROPIOS | AFECTADOS | AFECTADAS | INTERNas | SUBTOTAL |"nrppno | ExTERNo | OTROS | SUBTOTAL
JJURISDICCION / ENTIDAD
JMINISTERIO DE DESARROLLO HUMANO Y HABITAT 3.142.110.724 1.028.428.523 o of 4.582.150.304 8.752.689.548 o 2.570.769.595§ o 2.570.769.595§ 11.323.459.143
INSTITUTO PARA LA VIVIENDA 3.142.110724 1.028.428.523] 4.582.150.304 8.752.689.548 o 2.570.769.595f O 2570.769.59: 11.323.459.143

Fuente: GCBA

ANEXO VII

CALCULO DE RECURSOS POR NATURALEZA ECONOMICA

(en pesos)
INSTITUTO DE
CONCEPTO VIVIENDA DE LA
CluDaD
Recursos Corrientes 5.259.477.406
Ingresos Tributarios 0
Impuestos Directos o
Sobre el Patrimonio 0
Impuestos Indirectos 0
Sobre la Produccion, el Consumo y las Transacciones 0
Otros Impuestos Locales 0
Impuestos Nacionales o
Ingresos No Tributarios 0
Tasas 0
Derechos o
Mulkas 0
Otros No Tributarios )
Ventas de Bienes y Servicios de Admini i Publi 0
Venta de Bienes y Servicios de Administraciones Publicas 0
Rentas de la Propiedad 0
Intereses 0
Dividendos 0
Transferencias Corrientes 849.819.600
Del Sector Privado 0
Del Sector Pdblico £40.819.600
Del Sector Externo o
Contribuciones Figurativas para Financiaciones Corrientes 4.409.657.806
De la Administracion Central 4.400.857.808
De Organismos Descentralizados 0
Recursos de Capital 6.063.981.737
Recursos Propios de Capital 0
Venta de Actives 0
Transferencias de Capital 8.608.923
Del Sector Piblico 8.608.923
Disminucion de la Inversion Financiera 170.000.000
Recuperacion de Préstamos de Corto Plazo 0
Recuperacion de Préstamos de Largo Plazo 170.000.000
Contribuciones Figurativas para Financiaciones de Capital 5.885.372.814
De la Administracion Central 5.885.372.814
De Organismos Descentralizados o
TOTAL 11.323.459.143

Fuente: GCBA
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ANEXO VIII

MHFGC

MDEPGC

MGOBGC

jefe de
Goblemo

AlG

Vicejefatura de
Gobierno

MJYSGC

MDHYHGC

MEDGC

MEPHUGC

Fuente: GCBA
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ANEXO IX
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Fuente: GCBA

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires

61



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

7 2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

ANEXO X

Presidencia

I

DIRECTORIO

Directorio Directorio Directorio

SUBSECRETARIA

GENERAL

Unidad Auditoria Intema

GERENCIA | DIRECCION

OPERATIVA

Unidad Ejecutora de
Proyectos de
Financiamiento Externo

Fuente: GCBA

ANEXO XI

Gerencia General
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Fuente: GCBA
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ANEXO XII

Gerencia General

DIRECCION | gugSECRETARIA
GENERAL
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OPERATIVA
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Sistemas
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