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INFORME EJECUTIVO

Lugar v fecha de emision: Ciudad Autbnoma de Buenos Aires, 20 de diciembre
2024

Codigo de Proyecto: 10.24.04

Denominacién del Proyecto: Sistemas de Estadistica Criminal y Mapa del Delito

Tipo de Auditoria: Relevamiento

Direccién General: Direccidon General Sistemas de Informaciéon

Periodo bajo examen: 2023

Objeto de la Auditoria: Sistemas de Estadistica Criminal y Mapa del Delito

Objetivo de la Auditoria: Evaluar la gestion de los datos y el entorno tecnologico
de los sistemas vinculados al mapa del delito y estadistica criminal

Alcance: Examinar el nivel de cumplimiento de los marcos normativos tecnologicos
y la gestidn de los datos

Limitaciones al Alcance: Sin limitaciones

Debilidades

1.- No se adjunta documentacion que certifique que el sistema cumple con los
objetivos de gobernanza y gestidn tecnoldgica establecidos por el organismo
para los Sistemas de Estadistica Criminal y Mapa del Delito.

2.- Se hallaron debilidades importantes en el proceso de gestion de la
informacion, destacando la multiplicidad de fuentes y métodos de acceso a la
misma, la dependencia de procesos manuales, como el uso de MS Excel para
reformatear y normalizar datos, la falta de estandarizacion en los formatos de
datos, y el desarrollo incompleto del médulo de Auditoria del sistema SISEP,
gue omite informacion sobre homicidios. Ello repercute en el aumento del riesgo
de errores y de inconsistencias y reduce la eficiencia.

3.- No se describen los procesos de mesa de ayuda sobre los sistemas, vias de
comunicacién, registro y asignacion de incidentes, tiempos de respuesta,
escalado, analisis sobre el universo de casos y las acciones para las mejoras.

4.- No especifica si el servicio provisto a los sistemas se encuentra soportado
por una solucion de Alta Disponibilidad que minimice el tiempo de inactividad.
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5.- El organismo informa que los desarrollos y modificaciones de los sistemas
de Estadistica Criminal y Mapa del Delito respetan parcialmente el Estandar de
Desarrollo (ES 901) y el Proceso de Control de Cambios en Software de
Aplicacion provisto por Organismos (PC0901), establecidos por la Agencia de
Sistemas de Informacion.

6.- No adjunta documentacion que asegure el uso de registros (logs) aplicados
a la trazabilidad de los accesos, tipo de conexiones, seguridad y transacciones,
forma de recopilacién y su almacenamiento.

7.- Ciertos agentes, responsables de tareas tecnoldgicas, se encuentran
vinculados con la DGECMD a través de Contratos de Locacion de Obras y
Servicios, estableciendo una relacion laboral fragil que no garantiza la
continuidad de las tareas asignadas.

8.- No se exhiben los Acuerdos de Nivel de Operativo (OLA) vinculados al
equipamiento tecnoldgico, conectividad local y troncal, mesa de ayuda,
procesamiento, back up, entre otros.

9.- No consta la puesta en practica de un Modelo de Gestion de Seguridad de
la Informacion (SGSI) que confirme el cumplimiento de los objetivos de control
expuestos.

10.- No se expone el proceso de inscripcion de las bases de datos utilizadas,
segun lo establecido en la Ley CABA N° 1.845/05 de Proteccion de Datos
Personales, tampoco el responsable a cargo.

11.- Se han detectado errores en la informacién publicada en los "Datos
Contextuales" del Mapa del Delito, ya que el sistema no presenta la informacion
de manera completa, a diferencia de, por ejemplo, los datos disponibles en el
Mapa de la Ciudad de Buenos Aires. Ademas, el Mapa del Delito no especifica
el estado de la tipologia de la informacion presentada, si corresponde a
denuncias, imputaciones, condenas, entre otros.

12.- El Mapa del Delito posee restricciones en algunas consultas, ya que esta
limitada la seleccion de sus subcategorias en forma simultanea. Asimismo, la
periodicidad de actualizacibn de los datos obtenidos, luego de su
procesamiento, es insuficiente.

13.- En el sistema SISEP no son utilizados los usuarios de los agentes que
tengan registrado correo oficial (...@buenosaires.gob.ar). Ademas, no existe
una solucién de inicio de sesion unico (SSO) que se vincule con el Active
Directory del GCABA, lo que implica que este sistema requiere un inicio de
sesidn independiente de los provistos por el resto del GCABA.

14.- El médulo de auditoria de registros delictivos que analiza la informacion
provista por el Sistema de Gestibn de Actuaciones Policiales (GAP), en
conexion con el Sistema de Informacion de Seguridad Publica (SISEP), no
incluye los datos generados por los homicidios.
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15.- La documentacion aportada exhibe un esporadico intercambio de
informacion relevante sélo con algunas fuentes de informacion enumeradas en
la Ley N° 5.688.

16.- No se brinda informacion referente a la tecnologia de los sistemas, bases
de datos, repositorios de archivos del sistema, virtualizacion y contenedores.
Tampoco se adjunta documentacion relacionada con la propiedad intelectual de
los sistemas auditados.

17.- Falta documentacion en relacién a los procedimientos, tecnologias y
servicios utilizados para la adecuacion de los desarrollos segun los cambios de
normativa.

18.- No expone Politica de Responsabilidades sobre la Informacién que defina
al propietario, custodio y usuario. Tampoco, Politica de Clasificacion de la
Informacién en la cual se ejecute un proceso de clasificacion de la informacién
segun su nivel de criticidad, integridad, confidencialidad y disponibilidad.

19.- El auditado no presenta un manual de procesos que identifique las areas
criticas, en el cual, se permita el acceso al personal autorizado en casos de
emergencias, controle y registre, mediante sistemas, los accesos a los
proveedores autorizados.

20.- El Mapa del Delito carece de un canal de contacto y ayuda, de facil acceso,
gue brinde soporte técnico para las incidencias ocurridas al ciudadano usuario.

21.- No exhibe documentacion que certifique que se llevan a cabo los
procedimientos de back up y restore con la informacién gestionada en los
sistemas.

22.- No consta informacion en relaciébn con la Politica de Prevencion de
Software Malicioso que evalle medidas preventivas, detectivas, correctivas y la
puesta en marcha de acciones para la mejora continua.

23.- El auditado no provee informes que contengan las evaluaciones y
procedimientos implementados segun los resultados de las notificaciones y los
indicadores de desempefio de los servicios.

24.- Falta de politicas y medidas implementadas para proteger el codigo fuente
de los sistemas de Estadistica Criminal y Mapa del Delito contra posibles
sustracciones o0 pérdidas. Ademas, no se han definido los agentes
responsables de la custodia ni aquellos con acceso al mismo. Tampoco existen
convenios de confidencialidad y no divulgacién firmados por estos agentes.
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Conclusién/Dictamen:

El Mapa del Delito es una herramienta que podria aportar informacion atil a
los ciudadanos respecto de los delitos llevados a cabo en la Ciudad Autbnoma de
Buenos Aires.

Los vecinos, conociendo las areas de mayor y menor incidencia del delito,
basados en las estadisticas, tendrian la posibilidad de minimizarlos, modificando
su trayectoria.

Para que la informacion provista sea util, debe cumplir con ciertas
caracteristicas, tales como la precision, disponibilidad, accesibilidad, autenticidad,
relevancia, oportunidad, entre muchas otras.

Si la informacidén provista no se encuentra actualizada en el tiempo, la misma
es poco relevante, por lo tanto, poco util.

Por ello, es esencial que los datos publicados por el Mapa del Delito sean
actualizados periodicamente. Exhibir informacion delictiva con una antigiiedad de
hasta un afo, no es relevante.

En otro orden de ideas, es de suma importancia, cumplir con el art. 56 de la
ley 5.688, en el cual se destaca elaborar un Mapa del Delito con numerosas fuentes
de informacion, de las cuales, en su gran mayoria, no se esta nutriendo.

De integrarse esas fuentes, podrian establecerse relaciones mas precisas
entre los datos de las denuncias en GAP y KIWI y estas otras fuentes, permitiendo
un seguimiento completo de la denuncia, imputacion, delito y su correspondiente
condena.

Ello evidencia una falta de definicién del universo de la potencial informacion,
del tipo y la calidad de los datos recopilados, lo que podria suponer un posible
incumplimiento de lo establecido por la finalidad n°2 el del art. 48 de la Ley CABA
5.688 de Seguridad.

Las tareas de auditoria culminaron en el mes de octubre de 2024.

Palabras Claves: mapa, delito, Mapa del Delito, auditoria, estadistica, seguridad,
estadistica criminal, Policia.
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INFORME FINAL DE AUDITORIA
“SISTEMAS DE ESTADISTICA CRIMINAL Y MAPA DEL DELITO”
PROYECTO N° 10.24.04

DESTINATARIO

Sefora

Presidenta

Legislatura Ciudad Autonoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley N°
70 de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una auditoria de relevamiento en el ambito de la
Direccion General Estadistica Criminal y Mapa del Delito.

l. OBJETO DE AUDITORIA
Sistemas de Estadistica Criminal y Mapa del Delito.

Il. OBJETIVO DE LA AUDITORIA
Evaluar la gestion de los datos y el entorno tecnoldgico de los sistemas
vinculados al mapa del delito y estadistica criminal.

1. ALCANCE DEL EXAMEN
Examinar el nivel de cumplimiento de los marcos normativos tecnolégicos
y la gestion de los datos.

1.- Marco Normativo.

A fin de cumplir con los requisitos exigidos para la elaboracion del presente
informe, este equipo de auditoria, ha tenido en cuenta y ha cefiido su hacer, a lo
establecido por la Ley N°70 y N°325 -y complementarias- de la Ciudad Autbnoma
de Buenos Aires.

Asimismo, se han tomado en consideracion, las Normas Bésicas de
Auditoria Externa de la AGCBA y las Normas Basicas de Auditoria de Sistemas de
la AGCBA.
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Debido a la naturaleza del relevamiento llevado a cabo, se ha empleado el
Marco de Referencia que brinda el COBIT 2019 (Control Objectives for Information
and Related Technology), Capitulo Buenos Aires (ANEXO I).

Finalmente, se han considerado las normas y recomendaciones establecidas
por ASInf (Resolucién N°177/ASInf/13 y ampliaciones)?.

2.- Procedimientos realizados.

Con el propoésito de efectuar un cabal relevamiento de las tareas
desarrolladas por la Direccion General aqui auditada, se efectuaron los siguientes
procedimientos:

Se realiz6 la busqueda de informacién vinculada con la Direccion General
Estadistica Criminal y Mapa del Delito (DGECMD).

Se recolectd informaciéon del organigrama, misiones, funciones y el
presupuesto asignado.

Se envid nota para dar comienzo al proyecto de auditoria.

Se efectud una entrevista con los funcionarios a cargo de la DGECMD vy las
areas relacionadas con la tecnologia.

Se solicité la informacion sobre los recursos humanos, responsabilidades
relacionadas con los sistemas, situacion de revista, perfiles laborales, formacion,
titulos obtenidos y cursos de capacitacion técnica.

Se requirio describir y anexar los servicios tecnologicos provistos y recibidos,
especificando si los udltimos son brindados por la Agencia de Sistemas de
Informacién (ASInf). Asimismo, el detalle de los Acuerdos de Nivel de Servicio
(SLA) y los Acuerdos de Nivel Operativo (OLA).

En la Nota cursada al organismo, se le solicitdé que describiera el desarrollo
y las modificaciones implementadas en los sistemas de Estadistica Criminal y Mapa
del Delito.

Asimismo, se le requirid que remitiera los manuales técnicos y de usuario.

De igual modo, se le solicitaron los procesos de seguridad de los sistemas
utilizados: roles y permisos, sesiones, autenticaciones y accesos a los sistemas.

Se lo emplazé a que adjuntara a la informacion requerida, los datos relativos
a la infraestructura, equipamiento y conexiones con los que cuenta.

Entre otros requerimientos hechos al auditado, se le encomend6 que
especificara los sistemas operativos, lenguajes y/o softwares de programacion de

1 Resolucion N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/iykg5
[Accedido el 20/8/24]
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los sistemas y las bases de datos usadas; los procesos de gestién de activos de
informacion, evaluacion y clasificacion de la informacion.

Finalmente, se solicitd: Plan de Recuperacion de Desastres, Pruebas de
recupero, Plan de contingencia y los procedimientos de resguardo de la
informacion, Identificacién de los responsables a cargo de la inscripcién de las
bases de datos (gestionadas segun la ley CABA N° 1.845/05 de Proteccion de
Datos Personales).?

Se evaluo la informacion provista por el auditado respecto del nivel de
cumplimiento con el Marco de Referencia COBIT 2019 y el Marco Normativo de
Tecnologia segun la Resolucién N°177/ASInf/13 y ampliatorias.

Las tareas de auditoria comenzaron en junio de 2024.

IV. LIMITACIONES AL ALCANCE.

Sin limitaciones.

V. ACLARACIONES PREVIAS.

1- Direccion General Estadistica Criminal y Mapa del Delito
(DGECMD):

1.1.- Estructura Organizativa.

La Direccion General Estadistica Criminal y Mapa del Delito (DGECMD)
depende de la Subsecretaria de Investigacion y Estadistica Criminal (SSIYEC), que
a su vez se encuentra jerarquicamente bajo la Secretaria de Seguridad (SECSEG),
y ésta subordinada al Ministerio de Seguridad (MSEGC), conforme lo establece el
Decreto 32/GCABA/2023.3

Ademas, es responsable de la Gerencia Operativa Mapa del Delito y la
Gerencia Operativa Analisis Criminal.

Puede observarse en detalle en el anexo correspondiente (ANEXO V).

2 Ley 1.845/05. Obtenido el dia 24 de noviembre del afio 2005 en: https://n9.cl/ei6kx [Accedido el
23/10/24]

3 Decreto N° 32/GCABA/23. Obtenido el dia 31 de enero del afio 2023 en: https://n9.cl/kkex3
[Accedido el 8/10/24]
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Fuente: GCABA

1.2.- Normativa.

La Ley N° 5.688,% promulgada por la legislatura local el 20 de diciembre de
2016, establecio un “Sistema Integral de Seguridad Publica de la Ciudad Autbnoma
de Buenos Aires”.

Este Sistema Integral de Seguridad Publica (SISEP) es el marco normativo
y operativo establecido en la Ciudad de Buenos Aires y disefiado para coordinar y
optimizar las acciones de prevencién y control del delito, asegurando la
participacion y cooperacion de diversas instituciones.

En sus articulos 47 a 67, la norma prevé la creacion del Mapa del Delito, el
Sistema de Informacion para la Prevencion del Delito y la Violencia (SIPREC) y la
Encuesta de Victimizacion, incluyendo las estadisticas criminales y el Mapa del
Delito.

Mas precisamente, el art. 54 establece que “El mapa del delito constituye
una herramienta de gestion dirigida a la recopilacion, procesamiento y analisis de

4 Ley N° 5.688. Obtenido el dia 17 de noviembre del afio 2016 en: https://n9.cl/urhliw [Accedido el
6/8/24]
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la informacion concerniente a las actividades delictivas que se desarrollan en el
territorio de la Ciudad Auténoma de Buenos Aires”.

Su objetivo es proporcionar un diagnostico preciso de las causas delictivas
en cada Comuna, facilitar la elaboracion de estrategias de prevencion y control del
delito, optimizar el uso de recursos humanos y logisticos, y responder eficazmente
a las demandas de seguridad de la poblacion.

1.3.- Misiones v funciones.

Dentro de las misiones y funciones de la Direccion General Estadistica
Criminal y Mapa del Delito, se destaca la asistencia a la Subsecretaria de Seguridad
Comunal e Investigacion Criminal para el analisis de la concentracion del delito.

También, efectta andlisis estadisticos, de distribucion temporal y espacial del delito
basados en sistemas de informacién geogréfica, enfocados en la toma de
decisiones e implementacion de medidas operativas dentro del territorio de la
Ciudad Autonoma de Buenos Aires.

Asimismo, publica las Estadisticas Criminales y el Mapa del Delito de la
Ciudad, y cede la informacion requerida por el Sistema Nacional de Informacion
Criminal (SNIC).

Analiza la distribucion del delito en CABA con el objetivo de detectar patrones
y tendencias delictivas y planificar acciones para prevenir y disuadir el delito.

La Direccion obtiene informacién de los ministerios publicos, poderes
judiciales e instituciones que gestionen informacién criminal relevante para la
confeccion de estadisticas e informes criminales.

Participa en la confeccibn de encuestas domiciliarias de victimizacion,
percepcion y evaluacion del Sistema de Informacion para la Prevencion
Comunitaria del Delito y la Violencia.

La descripcion de las misiones y funciones y de las acciones de ambas
Gerencias Operativas a su cargo se encuentra en el ANEXO 1I.

1.4. Presupuesto

El presupuesto sancionado para el afio 2023, en la Distribucion
Administrativa de Créditos, a través de la Jurisdiccién 26, Subjurisdiccién 26,
Unidad Ejecutora 7194, asigno a la Direccion General Estadistica Criminal y Mapa
del Delito, $ 45.401.868.> (ANEXO III)

5 Presupuesto 2023. Distribucion Administrativa de Créditos. Obtenido el afio 2023 en: _
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En el cuadro se detalla la Unidad Ejecutora 7194, programa 80, Actividad
1000, destacando el presupuesto vigente, definitivo y disponible. (ANEXO 1V)

2.- Personal - Recursos Humanos - Estructura - Organizacion del trabajo.

La Direccion General Estadistica Criminal y Mapa del Delito cuenta con ocho
agentes, integrada por el Director General, dos Gerentes Operativos, tres agentes
asignados como personal de gabinete, uno como transitorio y un asistente de
planeamiento y administracion de recursos humanos.

La Gerencia Operativa Andlisis Criminal esta conformada por ocho agentes
que cumplen funciones de auditoria con vinculos laborales mediante Contratos de
Locacion de Obras y Servicios. La mencionada modalidad de contratacion
establece una relacion laboral débil que no asegura la continuidad a lo largo del
tiempo.

En tanto que la Gerencia Operativa Mapa del Delito, posee seis agentes con
funciones y relacion laboral como los recién mencionados.

Respecto del nivel de estudios alcanzado por su plantilla, cuatro son
universitarios, tres agentes con estudios terciarios y quince con estudios
secundarios. Dentro de la capacitacion recibida, se destacan los cursos realizados
dentro y fuera del GCABA, en su mayoria, vinculados con la tecnologia y las
funciones laborales a cumplir.

Cinco agentes cumplen con modalidad de trabajo del tipo presencial y el
resto en forma hibrida.

3.- Informes de Auditorias previos.

3.1.- Informes de Auditorias previos.

Respecto a los antecedentes tenidos en cuenta al momento de la
elaboracion del presente informe, debemos citar el “Relevamiento de Verificacion
de Cumplimiento de Responsabilidades Primarias” en la DG de Informacion y
Estadistica Criminal” efectuado, por esta AGCBA, en el afio 2018. Ello pues, la
citada Direccion, fue la precursora de la actual “DG de Estadistica Criminal y Mapa
del Delito”.

En el mencionado informe, se detectaron las siguientes debilidades: falta de
instructivos, documentacién y manuales de procedimientos en las tareas de la
Direccion; se comprobo6 el uso de correos electronicos no institucionales para
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funciones laborales e insuficiencias en el control de acceso fisico al area del
Sistema SISEP.

Posteriormente, en el 2021, esta Auditoria General de la Ciudad de Buenos
Aires (AGCBA) realizé un Informe de Gestion en la Direccion General antes citada:
“Proyecto 5.20.02 Direccién General de Informacion y Estadistica Criminal’.

Entre las principales observaciones plasmadas en el informe, cabe
mencionar:

- Se verifico que para la elaboracién del Mapa del Delito, solo se utilizaron
tres de las veintiséis fuentes enumeradas en el art. 56 de la ley 5.688, no
contandose con informacion de las restantes.

- No se adjunté documentacion de los sistemas utilizados, diagramas
entidad-relaciéon, Workflows, responsables del desarrollo, mantenimiento,
actualizaciones y manuales de instalacion y usuario.

- El organismo carecia de un sistema de registro, clasificacion, prioridad y
escalado de incidentes.

- No se adjunté6 documentacion respaldatoria respecto de la inscripcion
establecida en la ley CABA N° 1.845/05 de “Proteccion de Datos Personales”.

- No se adjuntan los Acuerdos de Nivel de Servicio (SLA) firmados con los
proveedores externos. La falta de formalizacién de los acuerdos, genera limites
difusos en las responsabilidades asignadas.

- No se adjunté documentacién que respalde la realizacion de procesos de
analisis de riesgos.

- No detalla los procesos de gestion de activos de informacion, tales como la
definicion del propietario del dato, usuario y custodio de la informacién utilizada por
el sistema.

- Se detectd una carencia de procedimientos de evaluacién y clasificacion
de la informacion segun su criticidad, nivel de integridad, confidencialidad,
privacidad y disponibilidad de la informacion.

- El auditado adjunt6 un Plan de Contingencia Data-Center, establecido por
el Ministerio de Justicia y Seguridad de CABA, Gerencia Operativa de
Infraestructura. A pesar de ello, no incluyé la documentacion que acredite la
implementacion del mencionado Plan.

- Se detecto la inexistencia de documentacion que acredite planes a corto y
largo plazo relacionados con los sistemas.
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3.2.- Mejoras implementadas en consecuencia.

Como resultado de las observaciones formuladas tras los procedimientos de
auditoria, desarrollados en el ambito de la Direccion General de Estadistica
Criminal y Mapa del Delito, fueron implementas las siguientes mejoras:

- Manuales de Procedimientos: Formalizacion de manuales y protocolos,
y asignacion clara de responsabilidades para la recoleccién de datos.

- Ampliacion de Fuentes: Inclusion de nuevas fuentes de informacién
segun la Ley N° 5.688, como espacios de participacion ciudadana y la Direccion
General de Estadisticas y Censos de CABA.

- Intercambio de Informacion: Mecanismos regulares con gobiernos
provinciales y fortalecimiento de la cooperacion con el Observatorio de Seguridad
Vial.

- Auditoria de Datos: Implementacién de un sistema para registrar y
analizar la cantidad de denuncias policiales, incluyendo las correcciones realizadas,
permitiendo cuantificar el porcentaje de errores detectados y la mejora en la calidad
de los datos.

- Gestion de Personal y Capacitacion: Creacion de un registro de personal
y planificacion de capacitaciones.

- Tecnologia y Sistemas: Se implement6é un método de documentacion de
sistemas, formalizacion de accesos y analisis de riesgos para asegurar la
continuidad operativa. Asimismo, se realizaron procesos de analisis de riesgos para
asegurar la continuidad y operatividad de los sistemas.

4.- Servicios brindados y recibidos.

4.1.- Servicios brindados:

La Direccion General de Estadistica Criminal y Mapa del Delito (DGECMD)
provee informacion detallada y precisa a las diversas areas del Gobierno de la
Ciudad Autonoma de Buenos Aires. A continuacion, se presentan los principales
servicios brindados:

1. Publicacién del Mapa del Delito.

El Mapa del Delito, se publica y mantiene actualizado en forma anual. En él,
se determina el tipo de delito cometido, la grilla horaria, el kilbmetro cuadrado en el
gue tiene lugar, como asimismo la Comuna en la que ocurre.

Esta herramienta es accesible a través del siguiente enlace:
https://mapa.seguridadciudad.gob.ar/
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Tiene como objetivo proveer una herramienta interactiva y accesible para la
ciudadania y las autoridades, que permita la visualizacion geogréfica de la
incidencia delictiva en la CABA.

Esta informacién, es un insumo necesario para la planificacion de estrategias de
seguridad y la toma de decisiones, basadas en datos precisos y actualizados.

2. Presentaciones a Autoridades Superiores.

La Direccion realiza presentaciones mensuales al Ministro de Seguridad,
Secretario de Seguridad, Jefe de Gabinete y Jefe de Gobierno, en reuniones de
seguimiento de la planificacion y evaluacion de recursos.

Estos informes, que se realizan mensualmente, permiten revisar y ajustar las
estrategias de seguridad, optimizando la asignacion de los recursos en funcion de
la situacion delictiva.

Se garantiza, con esta metodologia, que las autoridades dispongan de informacion
detallada, para la toma de decisiones efectivas relativas a la seguridad en la
Ciudad.

3. Reportes Semanales por Comuna.

Se elaboran reportes semanales detallando el cumplimiento de las
actividades policiales por Comuna, tales como la gestion de unidades (Unidad
Basica de Gestion®), despliegue de patrullaje y personal.

El objetivo de estos informes, es el de proporcionar una evaluaciéon continua del
desempefio en cada Comuna, facilitando acciones de ajuste en las operaciones de
seguridad.

4. Articulaciéon con Transito y Transporte.

En conjunto con las areas de Transito y Transporte, y considerando
estadisticas delictivas, se emitieron recomendaciones sobre la ubicacion de
estaciones de EcoBici en la Ciudad.

6 La Unidad Basica de Gestion (UBG) de la Policia de CABA es una estructura organizativa centrada
en la gestion de la seguridad en areas especificas de la Ciudad, enfocandose en la prevencion del
delito y la atencion de las problematicas de seguridad de las Comunas. Compuestas por personal
policial, las UBG operan de manera descentralizada, llevando a cabo patrullajes y acciones
especificas en coordinacion con otras instituciones, promoviendo asi la participacion ciudadana. Su
objetivo es fortalecer la proximidad entre la policia y la comunidad para una gestién mas integral y
personalizada de la seguridad publica.

18

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

2024 - Ao del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

Esta cooperacion entre las partes intervinientes, tiene por finalidad ubicar las
estaciones en zonas seguras y estratégicas, mejorando asi la accesibilidad y
seguridad de los usuarios.

5. Observatorio de Movilidad y Seguridad Vial de la Ciudad.

Se estableci6 un intercambio de informacion con el Observatorio de
Seguridad Vial mediante correos electrénicos.

La reciprocidad en el intercambio de informacion, permite la sistematizacion,
andlisis y difusion de los datos sobre riesgos, causas y consecuencias de siniestros
viales, contribuyendo a una vision integral de la seguridad en movilidad urbana.

6. BA Data’.

En cuanto a la publicacion de la informacién en el portal de BA Data, se
envian anualmente datos de los delitos documentados, a la Direccion General de
Gobernanza de Datos (DGGDA) para su publicacién. La publicacion, permite el
acceso a los ciudadanos y otros organismos de esta Ciudad a la informacion
recopilada.

La Auditoria General de la Ciudad de Buenos Aires (AGCBA) ha realizado
un informe de auditoria® de gestién de este portal (que comenzé a funcionar en el
afo 2022).

En ese momento, la Direccién General tenia por nombre DG Arquitectura de
Datos (DGARD).

7. Instituto de Estadistica de la Ciudad Autbnoma de Buenos Aires
(IDECBA)Q:

Se solicita, a la Direccion General de Estadisticas y Censos, informacion
poblacional proyectada. Dicha informacién, es luego utilizada en el calculo de
indicadores del Mapa del Delito.

Las solicitudes se envian por correo oficial al Departamento de
Documentacion y Atencion al Usuario del Instituto, asegurando asi la precision y
actualizacion de los datos.

7 Buenos Aires Data es el portal de gobierno abierto del GCABA. https://data.buenosaires.gob.ar/
[accedido el 24/10/2024]

8 https://www.agcba.gob.ar/Informes/info/2779 [accedido el 24/10/2024]

o Direccién General de Estadistica y Censos. Obtenido en:
https://www.estadisticaciudad.gob.ar/eyc/ [Accedido el 24/10/2024]
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8. Sistema Nacional de Informaciéon Criminal (SNIC):

Se envian reportes mensualmente, donde se informa mediante correo oficial
al sistema de alerta temprana sobre los delitos prioritarios. También de manera
anual, se remiten informes, de todos los delitos solicitados al SNIC mediante
correos oficiales.

Segun la documentacion provista por el auditado, el intercambio de
informacion fue esporadico, y sélo realizado con algunas de las posibles fuentes de
informacion definidas en el art. 56 de la Ley N° 5.688.

4.2 .- Servicios recibidos:

1. La Direccion General Activos Digitales, Tecnologia e Informética
(DGADTI):

Esta DG dependiente de la Subsecretaria Tecnologia e Informética (SSTI)
del Ministerio de Seguridad (MSEG), es la responsable de brindar: soporte al
equipamiento tecnolégico, conectividad local y troncal, mesa de ayuda,
procesamiento, back up, entre otros. (ANEXO VII).

En particular, realiza la carga de los archivos de informacion en el Mapa del
Delito.

2. Unidad de Sistemas de Informacion Geografica (USIG):

Esta unidad provee los Sistemas de Informacion Geogréfica (SIG)'°, que
aportan los datos geogréficos utilizados en los sistemas y en el Mapa del Delito.

3. Otras fuentes de Informacion:

Considerando el art. 8° y 56° de la Ley N°5.688, las fuentes que deben
brindar informacion al Mapa del Delito deberian ser veintiséis.

La documentacion aportada por el auditado, permite verificar la falta de
cumplimiento de lo estipulado en la citada ley.

10 Un sistema de informacion geogréfica (SIG) es un sistema disefiado para capturar, analizar,
almacenar, manipular, presentar y gestionar todo tipo de datos geogréaficos, como informacion de
mapas, sistemas de posicionamiento global (GPS) y datos ubicuos, como ubicaciones de puntos de
referencia y otros detalles.
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4.3.- Servicios contratados a terceros:

La DG Estadistica Criminal y Mapa del Delito (DGECMD) contraté a la
empresa Soflex S.A,'*CUIT 30-71050873-5, para proveer diferentes servicios. Con
respecto a lo auditado en este informe, el proveedor suministré el desarrollo del
sistema informético SISEP, en especial, su modulo de Auditoria, con las
funcionalidades de georreferenciacion.

De esta manera (DGECMD), contraté la "Adquisicion de una plataforma de
geoposicionamiento, gestion integral de vehiculos y efectivos, y la ampliacion y
adecuacion del Sistema de Contingencia 911”. El servicio provisto por la empresa
Soflex S.A se formalizé mediante la Contratacion N° 2900-1295-CDI16*2 en el afio
2016.

La contratacién tiene por objetivo, permitir el monitoreo y seguimiento en
tiempo real, de la posicion de los equipos moviles y dispositivos, también
suministrados por el proveedor.

Asimismo, incluye una plataforma con el servicio de geoposicidn, con
funcionalidades tales como las vistas en mapas digitales, detalles de ubicacién y
desplazamiento de los dispositivos, reporte histérico de recorridos, creacion de
geozonas con posibilidad de configuracion de notificaciones, etc.

Estos servicios constituyen una fuente clave de datos para la elaboraciéon de
estadisticas criminales y el Mapa del Delito, manteniendo Soflex S.A. su vinculo
contractual mediante renovaciones sucesivas.

5.- Procesos Productivos.
5.0.- Introduccién.

Dentro de ese marco normativo y operativo, la DGECMD realiza sus
funciones para obtener la informacion, auditarla, normalizarla, analizarla, hacer
informes y publicarla, en especial en el Mapa del Delito.

En la descripcion de los procesos productivos, se nombraran los sistemas
GAP, KIWIy SISEP, los cuales, se describen a continuacion:

11 Soflex S.A. https://www.soflex.com.ar/ [Accedido el 6/8/2024]

12 Proceso de compra N° 2900-1295-CDI16. Obtenido el afio 2016 en: https://n9.cl/aphos [Accedido
el 7/10/2024]

13 Mapa del Delito de la Ciudad._https://mapa.seguridadciudad.gob.ar/
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Sistema GAP (Gestion de Actuaciones Policiales).

El sistema GAP es una herramienta disefiada para la gestion integral de las
actuaciones policiales en comisarias, brigadas y otras unidades de la Policia de la
Ciudad de Buenos Aires, asi como en el ambito del Ministerio Publico Fiscal. En él
se registran y gestionan tanto las actuaciones de la Policia, como las denuncias
efectuadas por el Ministerio Publico Fiscal.

El GAP se encuentra interconectado con diversas bases de datos, tanto
internas como externas, faciltando un acceso centralizado a la informacion
relevante.

SO0 08 O

con las Bases de
Datos

Impadimentos de
Padron de

Rebelduas ¥ capturas Reg. Pmp Aubommor m}lslredus en Sist. de Perscnas mformados por Ia Justicia.
Gestion de Actuaciones. Ia justicia.
Policiales

“"Lic. De Conducir

L

SGAPM — Gestion
todas las Actuaciones T

Policiales

,—' Validacion de Usuarios <—|
I

Usuarios en la red
Usuarios en Depandanclas Palicial
Dy Polciales y dsl MPF

Actuaciones policlales

Fuente: DGECMD
Sistema informéatico SISEP

El Sistema Integral de Seguridad Publica (SISEP) es un sistema informéatico
dedicado a la gestion y prevencion del delito. Ha sido disefiado para optimizar
recursos y aumentar la eficiencia de las tareas, mediante la implementacion de
servicios tecnologicos.

Su desarrollo ha sido implementado por la empresa Soflex S.A. Este sistema
proporciona informacion detallada sobre el cumplimiento de las actividades
policiales por Comuna, asi como la gestién de unidades, el despliegue de patrullaje
y del personal.

La Direccion General de Estadistica Criminal y Mapa del Delito, utiliza
especificamente el modulo de Auditoria de SISEP para sus funciones.

14 En el siguiente vinculo se formalizan cuestiones fundamentales del GAP: https://n9.cl/dcmce
[Accedido el 25/10/2024]
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Sistema KIWI

Mediante la Resolucién N° 191/2012,'° |a Fiscalia General, llevé adelante la
puesta en funcionamiento de un sistema informatico denominado "KIWI", cuyo
objetivo fue incrementar la eficiencia del organismo a través de la gestion digital de
las solicitudes administrativas.

El sistema informatico fue desarrollado integramente por el Ministerio
Publico Fiscal, incluyendo las tareas de georeferenciacion y entrecruzamiento de
informacion con las bases de datos de distintos organismos.

En el mes de junio del afio 2017, el Ministerio Publico Fiscal, dispuso la
inclusion de un nuevo moédulo para el sistema KIWI, llamado Gestion Integral de
Casos (GIC). Su obijetivo fue relacionar y centralizar el andlisis de la totalidad de la
informacion generada durante una investigacion.

5.1.- Obtencién de informacion.

La DGECMD obtiene la informacion que procesa a partir de tres fuentes.

La primera de ellas, es el SISEP (especificamente el médulo auditoria),
mediante el que realiza tareas de auditoria y normalizacion de la informacion.

A su vez, el sistema SISEP obtiene estos datos de la base de datos del GAP.
Es por ello que, la Direcciébn General auditada, crea una copia en su propia base,
asegurando que la informacion original permanezca en el GAP sin posibilidad de
modificacion.

Asimismo, y en el caso puntual de los delitos tipificados por el art. 79 del
Cédigo Penal -que no se encuentran registrados en el médulo del SISEP-, la
informacion se toma directamente del GAP.

La informacion del sistema KIWI se obtiene de manera similar, ejecutando
una consulta SQL sobre la base del GAP, ya que los datos del sistema KIWI se
migran previamente al GAP.

Los parametros de estos datos migrados desde KIWI, difieren de los
obtenidos directamente del GAP, y se exportan en un archivo con formato .csv.

En los sistemas GAP y KIWI, la informacion obtenida incluye los siguientes
datos:

Tipo de delito: Robo, Hurto, Estafas, Lesiones, etc.

Tipo de actuacion: Contravencion, Denuncia, Mail, Presencial, Prevencion,
Telefénica Comando, Telefénica Comisaria.

15 Resolucion N° 191/2012. Obtenido el dia 21 de mayo del afio 2012 en: https://n9.cl/87{7Ip
[Accedido el 6/8/24]
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Actuacion complementaria: Informacion adicional relacionada con la
intervencion policial.

Estado: Estado de la actuacion o delito.
Rango Temporal: Periodo cubierto por la informacion.

Referencia geoespacial: Datos para la ubicacion geogréfica de la
actuacion.

La Direccion General de Estadistica Criminal y Mapa del Delito solo utiliza los
mddulos de visualizacién de denuncias y generacion de reportes. Dichos médulos,
son administrados mediante el Sistema Integral de Seguridad Publica (SISEP) y
provistos por la Subsecretaria de Tecnologia e Informatica (SSTI).
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: actuaciones policiales de las [ *\iclencia de Generg |
1 Comisarias, Brigadas v atras + : e = Marcomienud e :
1 unidacles argang e la Policia [ - b s Rusdios m stos |
1 da la Cludad da | | ap izl |
: Gula y I s ormaticos :
1 las act : =03 lenuncias |
! contre [ Estas denuncias s encuantran |
- constancias ademas de las [ disponibles para consulta por parte del I
1 sctuaciones referidas a la : MyE cle CABA |
: denuncias, prevencon yio [ I
1 diligencias judiciales : |
! I

llustracion 1 Los sistemas GAP y KIWI como fuentes de informacion de los procesos de la DGECMD.

5.2.- Auditoria y tratamiento de la informacion.

La informacion obtenida, segun lo explicado en el punto anterior, es
posteriormente auditada y normalizada.

La auditoria implica revisar la informacién cargada inicialmente en el sistema
GAP por el agente policial que intervino. Este procedimiento, se realiza a fin de
detectar y corregir posibles errores u omisiones.

La informacion extraida a través del modulo de Auditoria del sistema SISEP
se audita utilizando las herramientas provistas en dicho moédulo. Cualquier
modificacion o agregado se guarda en la base de datos junto con la version original,
conservando ambas versiones sin alterarlas.
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Por otro lado, la informacion sobre homicidios obtenida directamente del
GAP es auditada y normalizada mediante el uso de MS Excel, luego de importar el
archivo .csv correspondiente.

Lo mismo ocurre con la informacién proveniente del sistema KIWI: esta
también es auditada y normalizada en MS Excel. En esta instancia, se modifica el
formato, definiendo tipos de datos especificos para algunas columnas, cambiando
su orden, y afiadiendo o eliminando columnas de informacion seguin sea necesario.

Una vez auditada y normalizada la informacion de las tres fuentes, se
consolida en un solo archivo de MS Excel.

Ministerio de Seguridad — Ciudad
Autdnoma de Buenos Aires

PROCESQS DE

Auditoria ALDITORLA

Este procaso tiene por abjativos;
Medir la calidad de la toma de la
danuncia
Ganerar indicacc destinados a
a Loma de de § Gaprarabivas,
= {3anerar una
datos dedictivos de alta calidad
para consulta de todos los
actones gue o reguieran.

DENLNCIAS

+
AUDITOR AS

PRODUCTOS
ESTADISTICOS/

ANALITICOS

[ o

llustracion 2 Proceso de auditoria y normalizacion de la informacion obtenida

5.3.- Andlisis de la informacion.

La Direccion General de Estadistica Criminal y Mapa del Delito (DGECMD)
no realiza el andlisis de la informacion recopilada, sino que la remite a sus 6rganos
superiores a tales fines.

5.4.- Publicacién de informacion.

Publicacion en Mapa del Delito.

El procedimiento para la publicacién en el portal del Mapa del Delito es el
siguiente: La DG de Estadistica Criminal y Mapa del Delito (DGECMD) transforma
la informacion que ha unido de las diversas fuentes a un archivo con extension .csv.
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Dicho archivo, es luego enviado por correo electronico a la Direccion General de
Activos Digitales, Tecnologia e Informatica (DGADTI), responsable de cargarlo en
el repositorio del sistema de back office del portal de Mapa del Delito.

Generacion y envio de Informes.

La Direccion General de Estadistica Criminal y Mapa del Delito (DGECMD),
genera y envia diversos informes con datos detallados sobre los delitos y sus
detenidos. Estos datos, son imprescindibles para el seguimiento de los hechos
delictivos cometidos en esta Ciudad.

Entre ellos figuran: el Informe Semanal de Robos, Hurtos y Detenidos (el que
incluye el monitoreo de los delitos y el estado de los detenidos); un Mapa semanal
con los robos en motos que permite identificar y mapear estos hechos especificos,
y finalmente, un balance mensual de delitos que contiene datos sobre homicidios,
delitos contra la propiedad, y otros delitos clasificados bajo la Ley N° 23.737
(tenencia y comercializacion de estupefacientes).

En lo relativo a aquellos informes que requieren una actualizacion constante,
la DGECMD realiza el Envio Mensual de denuncias auditadas, que incluye registros
relevantes clasificados por Comuna. Este, se complementa con el Envio Semanal
de Datos para Tablero, el cual es compartido con las areas de supervision y
direccién de la Subsecretaria de Investigacion y Estadistica Criminal (SSIYEC).

Para mantener una comunicacion eficaz con otras reparticiones, la DGECMD
coordina la distribucibn de datos procesados a areas internas como las
Superintendencias de Seguridad, Transito y Pacificacion. Con idénticos fines, utiliza
el sistema de Expediente Electronico (SADE) para responder a solicitudes de la
Defensoria del Pueblo, la Legislatura y otras dependencias de la Ciudad.

Finalmente, con el objetivo de cumplir con dicho propdsito, implementé un
sistema de envios semanales a direcciones internas de la Subsecretaria, mediante
el que se garantiza una actualizacién constante y oportuna de la informacién para
apoyar la toma de decisiones.

5.5.- Procesos, complementacion y vias de comunicacidn con oftras
reparticiones.

La DGECMD lleva adelante procesos y diversas vias de comunicacion con
otras reparticiones:

e Envio de datos procesados a las areas correspondientes:

» Correo Oficial: Se envian los registros delictivos y otros datos
pertinentes Unicamente a las areas correspondientes, dentro del
Ministerio de Seguridad. Cada area recibe exclusivamente la
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informacion relacionada con su jurisdiccion y competencias
especificas.

» Destinatarios:  Superintendencia de  Seguridad  Comunal,
Superintendencia de Transito y Transporte, Superintendencia
Pacificacion de Barrios y Superintendencia de Operaciones.

e Envio de Informacién a distintas areas de la Ciudad.

> SADE:1® Se utiliza el sistema de Expediente Electrénico (EE) en
SADE para enviar la informacion a diversas areas de la Ciudad. Este
meétodo es empleado principalmente para responder las solicitudes de
informacién provenientes de:

v Defensoria del Pueblo.

v Legislatura.

v Jefatura de Gobierno.

v' Ley CABA 104 - solicitud de Informacién Publica®’.

e Envio Semanal de Datos.

» Dentro de la misma Subsecretaria de Investigacion y Estadistica
Criminal (SSIYEC): Correo electronico oficiales: Adicionalmente, se
envian mediante correo electronico los datos semanalmente a las
direcciones internas para mantener una actualizacién constante y
oportuna de la informacion necesaria para la toma de decisiones y la
gestion operativa.

Adicionalmente, y con la finalidad de asegurar y precisar los datos para la
elaboracion del Mapa del Delito; la DGECMD colabora con varios organismos para
la publicacion de datos en el mencionado Mapa.

Los procesos especificos incluyen:

e Sistemas de Informacién Geografica (SIG): Los datos geogréficos se
obtienen de la plataforma de Datos BA y se integran en los procesos de
planificacion y ejecucion del Mapa del Delito.

e BA Data, Instituto de Estadistica de la Ciudad Autonoma de Buenos Aires
(IDECBA), y Sistema Nacional de Informacién Criminal (SNIC), como fue

16 SADE. Sistema de Administracion de Documentos Electronicos. Obtenido el dia 1 de julio del afio
2009 en: https://n9.cl/ibodz [Accedido el 10/10/24]

17 Es normativa que garantiza Acceso a la Informacion Publica.
https://buenosaires.gob.ar/tramites/ley-104-solicitud-de-informacion-publica [Accedido el 25/10/24]
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explicado en el punto 4.1.

6.- Informacion del Sistema.

6.1.- Proyectos de desarrollo.

Respecto de los proyectos de desarrollos a mediano y largo plazo, la
Direccion General de Estadistica Criminal y Mapa del Delito (DGECMD) lleva
adelante el desarrollo del "Modulo de Auditoria de Registros Delictivos". Dicho
modulo, esta orientado a mejorar la calidad y precision de los datos recopilados
sobre los hechos delictivos cometidos en el ambito de esta Ciudad.

Este proyecto, busca evaluar el cumplimiento de protocolos en el registro de
denuncias y generar indicadores de calidad para cada receptor de denuncias.

Teniendo en cuenta que la toma de decisiones en seguridad depende de
multiples variables, resulta de crucial importancia la cuantificacion de denuncias
efectuadas, como asi también la determinacion de las circunstancias en que los
delitos fueron cometidos.

La veracidad y exactitud de los datos es de fundamental importancia, puesto
que la auditoria busca medir el cumplimiento de los protocolos y generar
indicadores de calidad para cada “Receptor de Denuncias”.

De efectuarse un desarrollo completo los procedimientos potencialmente
vigentes, este redundaria en los siguientes beneficios:

« Almacenamiento Seguro: Resguardo de los datos de la auditoria mediante
procesos automatizados segun las politicas de la Subsecretaria de
Tecnologia e Informética.

o Control de Acceso: Permisos de acceso basados en el perfil del usuario, con
registro de interacciones de lectura, edicién y descarga.

e Segmentacion y Seguridad de la Informacién: Restricciones para el acceso
y edicion segun los protocolos establecidos para minimizar la difusion no
autorizada.

« Documentacion de Auditoria: Registro de criterios y asignaciones de
consulta, asegurando la continuidad independiente del equipo de trabajo.

Fuentes de Datos:

¢ Sistema de Gestion de Actuaciones Policiales de la Policia de la Ciudad.
« Sistema KIWI del Ministerio Publico Fiscal.
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Ahora bien, teniendo en cuenta las metas del Mapa del Delito establecidas
en el art. 55 de la Ley N°5.688, y a fin de efectuar el mencionado informe de
auditoria, se requiere una plataforma con funciones especificas:

Cumplimiento de Protocolos: Acceso a registros criminales y verificacion de
protocolos de registro en el sistema GAP.

Gestion de Metadatos: Base de metadatos para consultas analiticas y
estadisticas de sumarios.

Interoperabilidad con KIWI: Adaptacién de denuncias de KIWI a los formatos
de GAP.

Automatizacion de Respuestas Estadisticas: Envio automatizado de
estadisticas al Sistema Nacional de Informacién Criminal.

Asimismo, y para que dicho informe tuviese un resultado superador, la
plataforma deberia estar vinculada a GAP y KIWI, con acceso de lectura a
los registros de auditoria sin alterar las fuentes originales. De ser asi,
permitiria efectuar:

La trazabilidad de Auditoria: Seguimiento de auditorias y usuarios
involucrados.

El intercambio de Informacién: Comunicacion entre dependencias policiales
y auditores, registrando la conformidad con las variables de calidad de cada
sumario, y

La adaptacion de Denuncias: Adaptacidon de denuncias del Ministerio Publico
Fiscal a los formatos de GAP y agregacion de metadatos para analisis
estadistico.

Las auditorias se clasificarian, entonces, en:

Predefinidas: Validan automaticamente la consistencia de los datos
ingresados.

Analiticas: Permiten la revision manual de datos relevantes de cada sumario.

Por otra parte, de estar en funcionamiento los dos tableros de seguimiento, se
contaria con:

Indicadores de Calidad: Monitoreo de calidad de datos para cada receptor
de denuncia.

Estadisticas Criminales: Visualizacion de indicadores clave para el
monitoreo continuo de delitos.
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6.2.- Usuarios, perfiles, permisos, autenticaciones, sesiones, accesos a los
sistemas.

Sistema SISEP.

El sistema SISEP tiene usuarios, perfiles, permisos y métodos de
autenticacion especificos.

De la informacion colectada, se puede afirmar que no se utilizan las cuentas
oficiales de los agentes, que tienen registrado un correo institucional
(...@buenosaires.gob.ar), tampoco cuentan con una solucion de inicio de sesion
Unico (SSO)* que esté integrada con el Active Directory del GCABA para este
sistema.

El acceso es Web, mediante la LAN del Ministerio de Seguridad o desde el
exterior a través de una VPN administrada por el propio Ministerio.

Para que los agentes que se desempefian en la Direccién, tengan acceso al
sistema, es necesario que efectlien una solicitud de habilitacion de un usuario y
contrasefa especifica para su utilizacién.

El perfil de usuario de los miembros de la DGECMD tiene permisos
Unicamente para acceder al "Modulo de Registro de Incidentes" y al "Mdédulo de
Auditoria de Denuncias".

Con respecto a los roles referidos a las auditorias en el sistema, las diversas
clases de usuarios son:

e Administrador: Responsable de administrar las solicitudes de auditorias,
usuarios y acceso a datos (DGECMD / DGADTI).

e Coordinador de area: Subsecretarios y Directores Generales. Perfil con
permisos para solicitar usuarios, acceso a los datos y crear nuevos procesos
de auditoria.

e Supervisor de area: Directores Generales y Gerentes Operativos. Perfil con
permisos para crear, iniciar o detener procesos de auditorias y asignar
auditores, dentro de los limites de acceso a los datos y usuarios aprobados
para el sector. Es responsable de aprobar los resultados de los procesos de
auditoria que le dependen.

e Auditor: Perfil con permisos para realizar las auditorias.

e Supervisor Superior: Jefes Comunales. Perfil con permisos para ver todos los
resultados de las auditorias de los sumarios creados por las dependencias
que le reportan.

18 E] inicio de sesion unificado es un proceso de autenticacion mediante el cual se habilita a un
usuario a acceder a varios sistemas mediante una sola instancia de identificacion.
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6.3.- Descripcidén del sistema - Funcionalidades.
Sistema SISEP.
Respecto del funcionamiento y uso diario del SISEP, cabe destacar:

Una vez iniciada la sesion en el SISEP, los usuarios pueden acceder y
visualizar los médulos disponibles:

Moédulo de Registro de Incidentes: Permite a los usuarios consultar incidentes
reportados.

e Modulo de Auditoria de Denuncias: Este modulo es fundamental para el
proceso y trabajo diario de la Direccion General de Estadistica Criminal y
Mapa del Delito. Se utiliza para auditar y gestionar las denuncias recibidas,
asegurando un seguimiento riguroso de cada caso.

Mapa del Delito.

El Mapa del Delito es una herramienta que permite geolocalizar, analizar y
visualizar los problemas de inseguridad en la Ciudad Autonoma de Buenos Aires.
Los datos que alimentan al Mapa del Delito provienen de los diversos componentes
del Sistema Integral de Seguridad Publica, segun lo dispuesto en el articulo 8 de la
Ley N° 5.688.

Esta herramienta facilita la creacion de informes y estadisticas sobre
criminalidad, basados en criterios técnicos y metodologicos, que permiten la
construccion de indicadores Utiles tanto a nivel local como nacional.

La informacion recopilada permitiria identificar patrones delictivos,
reincidencia y resultados obtenidos, ayudando a elaborar diagnésticos y planificar
acciones que permitan predecir y prevenir futuros delitos.

Accediendo a https://mapa.segquridadciudad.gob.ar/, luego de definir un
periodo (seleccionando mes y afio), es posible consultar los delitos o actuaciones
policiales registradas.

Los disponibles para consulta son:

Homicidios:
» Homicidios dolosos.

Lesiones:
* Lesiones dolosas.

Robo:
* Robo total.
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* Robo automotor.

Hurto:
» Hurto total.
e Hurto automotor.

Amenazas:
« Amenazas.

Vialidad:
* Muertes por siniestros viales.

* Lesiones por siniestros.

También es posible filtrar por Comuna, barrio, 0 no seleccionar ninguno.
Entre sus funciones, permite asimismo, visualizar datos contextuales en el
mapa, como Salud, Educacion, Bancos, Comisarias y Cuarteles de bomberos.

Una vez definidos estos pardmetros, es posible visualizar los resultados,
pudiendo inclusive descargar las estadisticas e informes generados.

Por ejemplo, al seleccionar el periodo de diciembre del afio 2023 y consultar
"Robo total", el mapa muestra la incidencia de este delito desglosada por Comunas,
destacando las areas con mayor concentracion de robos mediante colores mas
intensos, facilitando -de esta manera- la rapida identificacion de las Comunas mas
afectadas durante ese periodo.

= Buenos Aires Cludod | Mapa del Delico Q

. 5913 delitos

Fuente: GCABA
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En el siguiente ejemplo, para el mismo periodo, se realizé una busqueda
relacionada con "Lesiones Dolosas". El grafico generado muestra la incidencia de
los delitos de homicidios, también desglosados por Comunas.

= Buenos Aires Ciudad | Mapa del Delito Q

. Sdelitos

Fuente: GCABA

Limitaciones detectadas en las funcionalidades

En cuanto a las limitaciones detectadas en el Mapa del Delito pueden
sefalarse:

Las consultas soOlo pueden realizarse para periodos mensuales,
caracteristica que impide obtener resultados anuales o ajustar los periodos de
analisis de manera flexible. Es decir, que resulta imposible seleccionar una fecha
de inicio y fin de la consulta, que permita obtener una muestra personalizada.

Las consultas sobre las categorias de delitos no son excluyentes, pero si lo
son sobre las subcategorias, a pesar de tratarse de un checkbox. Por ejemplo:
puede seleccionarse, homicidio, robo y hurto, pero no robo “total” y robo “automotor”
en forma simultanea.

Lo mismo sucede, en el delito de robo, con la opcion “Con arma” y “Sin
arma’”. Ello pues, son excluyentes, no siendo posible seleccionar y consultar ambas
simultaneamente.

La consecuencia inmediata de lo antes dicho, impone al usuario -que
necesita consultar la totalidad de los robos- la necesidad de efectuar consultas por
separado.

A pesar de que se realiza, como se sefialo en el punto 5.2, la auditoria y
normalizacion de la informacion de los delitos o actuaciones de “Estafas” y “Muerte
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Dudosa y Suicidios”, esta informaciéon no se encuentra disponible para ser
consultada.

Limitaciones detectadas en las definiciones:

Los datos referidos a los incidentes de Vialidad, Muertes y/o Lesiones por
siniestros viales, se encuentran definidos como delitos, cuando por su naturaleza
no lo son.

Lo dicho en el parrafo precedente, no implica de manera alguna restarle
importancia a la publicacion dindmica sobre incidentes viales.

El agregado de la descripcion “total” a los delitos de “Robo” y “Hurto”, como
contrario a “automovil” no es claro ni puntualiza a lo que se refiere.

No se explicita el estado de la informacion publicada, es decir: si se tratan
de denuncias, imputaciones, condenas, etc.

Errores detectados en los resultados:

En una revision, que no ha ahondado en los resultados, se han encontrado
los siguientes errores:

Los resultados obtenidos al seleccionar las opciones de contextualizacién
son incompletos.

Se ha verificado que al seleccionar como informacién de contextualizacién
“Escuelas”, “Bancos”, etc, no se puede acceder al total de la informacion que posee
el Mapa.

6.4.- Infraestructura tecnoldgica vy sistemas.

El organismo no suministra informacion “esquematica” de las redes fisicas,
los servidores, puntos de acceso, conexiones, softwares de proteccion y las areas
responsables.

No especifica si el servicio provisto a los Sistemas de Estadistica Criminal y
Mapa del Delito, se encuentra soportado por una solucion de Alta Disponibilidad,
con infraestructura redundante, que permita seguir operando en caso de fallos,
minimizando el tiempo de inactividad.
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La documentacion provista por la Direccién no contiene procesos aplicados
a los registros logs!® destinados a gestionar la trazabilidad de los accesos,
conexiones, seguridad y transacciones, su forma de recoleccién y almacenamiento.

6.5.- Tecnologias de los sistemas.

En cuanto a los lenguajes de programacion utilizados en el SISEP, se
destacan SQL,?° PHP,?! Angular (Javascript),?? ASP.NET.?3

Sin embargo, la DG de Estadistica Criminal y Mapa del Delito (DGECMD) no
proporciona informacion relacionada con la tecnologia aplicada en estos sistemas.
Ello resulta de fundamental importancia, a fin de evaluar si las versiones y tipos de
software utilizados para la gestion de bases de datos, estdn respaldados por su
proveedor.

Ademas, no se especifican los repositorios de archivos del sistema ni se
determina si es necesario aplicar encriptacion a determinada informacién, asi como
tampoco se detallan los softwares y procesos vigentes.

Por dltimo, no se ofrece informacion sobre las tecnologias y servicios
utilizados para los inicios de sesion, autenticaciones, métodos, controles y accesos
al sistema.

6.6.- Soporte Técnico.

La DGECMD no exhibe los procesos de mesa de ayuda sobre los sistemas
utilizados, registro y asignacion de incidentes, tiempos de respuesta, escalado,
roles, responsabilidades, analisis sobre el universo de casos y la implementacion
de acciones de mejora necesarias. Tampoco acredita la existencia de Acuerdos de
Nivel de Operativo (OLA) relacionado con el soporte tecnolégico, mesa de ayuda,
conectividad, procesamiento, almacenamiento, etc.

19| og es un historial, es la grabacion secuencial en una base de datos o en un archivo, de todos los
acontecimientos que impactan a un proceso determinado. Es un registro de las evidencias del
comportamiento del sistema.

20 Es un lenguaje especifico de dominio, disefiado para almacenar, procesar y recuperar la
informacion de los sistemas de gestion de las bases de datos relacionales.

21 PHP es un lenguaje de programacion de uso general que permite el desarrollo web o las
aplicaciones web dinamicas.

22 Es un marco de trabajo de JavaScript del tipo codigo abierto, desarrollado por la empresa Google,
utilizado para crear aplicaciones web de una sola pagina.

23 Es un marco de trabajo de desarrollo web de cédigo abierto utilizado para crear sitios y
aplicaciones web. Puede ser utilizado en diferentes sistemas operativos.
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6.7.- Manuales de los sistemas.

El sistema SISEP cuenta con manuales de usuario, los que fueron remitidos
por el auditado, a los fines de la elaboracion del presente informe. De igual manera,
remitié el manual del Sistema de Gestidn de Actuaciones Policiales y los Manuales
y protocolos para la Auditoria de Delitos.

6.8.- Cumplimiento de Estandares, Satisfaccion del usuario, Indicadores de
Desempefio.

La documentacién provista por el auditado, no incluye los procedimientos
orientados a la elaboracién de informes con las evaluaciones y acciones
implementadas segun los resultados expuestos por las notificaciones y los
indicadores de desempefio de los servicios.

7.- Gestion de lainformacion.

7.1.- Obtencién, normalizacién andlisis de la informacion.

El proceso de obtencion y normalizacion de la informacion fue descripta en
el punto 5.- Procesos Productivos.

Alli se han sefalado sélo tres fuentes de informacion con las que cuenta la
DG de Estadistica Criminal y Mapa del delito (DGECMD), y los procesos para
obtenerla: el médulo de Auditoria del sistema SISEP, y consultas SQL efectuadas
directamente sobre la base del sistema GAP.

Adicionalmente, es necesario reformatear manualmente los datos extraidos
del sistema KIWI utilizando el programa MS Excel. Posteriormente, se normaliza la
informacion sobre "homicidios" del GAP.

Finalmente, se combinan los datos de las tres fuentes en un solo archivo,
gue se convierte a formato .csv y se envia para su publicacion en el Mapa del Delito.

El proceso de gestion de la informacion descrito presenta varias debilidades
y algunos aspectos que podrian mejorarse:

e Dependencia de Procesos Manuales: La necesidad de realizar
reformateo y normalizacién de los datos en forma manual con MS
Excel, introduce el riesgo de errores humanos y es poco eficiente. La
automatizacion de estos procesos podria reducir la carga de trabajo
y mejorar la precision.

e Falta de Estandarizacion: La normalizacion manual sugiere que
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puede haber variaciones en la gestion de los datos, lo que puede
llevar a inconsistencias. Implementar un proceso de estandarizacion
ayudaria a mantener la calidad y la integridad de los datos.

¢ Integracion de Fuentes: La union de informacion de diferentes fuentes
en un solo archivo puede ser propensa a errores, especialmente, si
hay discrepancias en los formatos o en la calidad de los datos. Un
enfoque mas sistematico y automatizado para la integracion de los
datos podria mejorar la fiabilidad del proceso.

o Falta de Herramientas Adecuadas: El uso de un programa como MS
Excel, aunque util, puede ser limitado para el manejo de grandes
volimenes de datos. Implementar herramientas mas robustas para la
gestién y andlisis de los datos podria ser beneficioso.

e Desarrollo de médulo incompleto: El desarrollo del médulo de
Auditoria del sistema SISEP se encuentra incompleto, porque no
incluye los datos de homicidios.

7.2.- Integracion vy vinculacion de la informacion.

En primer lugar, se debe destacar la deficiente e incompleta integracion entre
los sistemas GAP y SISEP, asi como la dependencia de la aplicacion MS Excel, tal
cOmo se menciono anteriormente.

La Direccion General de Estadistica Criminal y Mapa del Delito (DGECMD)
vincula e integra su informacion con otros sistemas del Gobierno de la Ciudad
Auténoma de Buenos Aires (GCABA) y de la Nacién de la siguiente manera:

e Integracion con Sistemas de Informacion Geogréfica (SIG).
» Grado de integracién: Alto.

» Mapeo y georreferenciacion: Los datos de los incidentes y denuncias
se integran con informacién geogréfica, utilizando los SHP?* publicados
por Datos BA, permitiendo la georreferenciacion precisa de los hechos.

¢ Vinculacion con BA Data.
» Grado de integracién: Bajo.

24 Es un formato vectorial de almacenamiento digital aplicado a los sistemas de informacién
geogréafica, cuyo objetivo es guardar la informacidén geométrica y los atributos de las entidades.
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> Publicacién de datos: Los datos relevantes y no confidenciales se
publican en el portal BA Data, permitiendo el acceso publico y la
transparencia de la gestion.

» Actualizacion regular: Los conjuntos de datos se actualizan
anualmente para reflejar la informacion mas reciente.

¢ Vinculacion con el Sistema Nacional de Informacién Criminal (SNIC).
» Grado de integracién: Bajo.

» Envio de informacibn de manera mensual y anual, por correo
electronico.

» Normalizacién de datos: Aplicacion de los estdndares nacionales para
la normalizacion de los datos, garantizando la consistencia y calidad de
la informacién compartida.

El auditado manifiesta que cumple parcialmente con el Estandar de Desarrollo
(ES 901) y el Proceso de Control de Cambios en Software de Aplicacion provisto
por Organismos (PC0901), determinados por la Agencia de Sistemas de
Informacion. El cumplimiento parcial de los mencionados estandares genera la falta
de integracién con los sistemas existentes.

7.3.- Definicién del Universo, tipo vy calidad de la informacion:

Como se ha visto, la generacion de estadisticas criminales y el Mapa del
Delito se sustentan en los datos de denuncias recopiladas en los sistemas GAP de
la Policia de la Ciudad y KIWI del Ministerio Publico Fiscal (MPF), por lo que se
basan en denuncias, no en "delitos" propiamente dichos.

Para que un acto se considere formalmente un delito, debe ser determinado
como tal en un proceso judicial. Hasta ese punto, una denuncia es solo una
acusacion o informe inicial que pone en marcha la investigacion, y el acto es
considerado un presunto delito hasta que un juez lo confirme en base a pruebas y
procedimientos legales.

Tampoco se observa una estimacion de los posibles delitos no denunciados,
ni un método para calcular dicha estimacion.

Ademas, solo ciertos tipos de denuncias, como homicidios, robos, hurtos, lesiones,
estafas y amenazas, son recopiladas, aunque de mayor incidencia en la seguridad.

7.4.- Politica de analisis de riesgos tecnoldgicos y gestibn de activos de
informacion:
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No se adjunta documentacién vinculada con la gestién de los activos que
atribuya los roles relacionados con el acceso a la informacion y defina al propietario,
custodio y usuario.

Tampoco se exhibe una Politica de Clasificacion de la Informacion que
contenga el inventario de activos en uso, sea clasificado segun su tipologia y se
catalogue la informacién considerando su nivel de criticidad, integridad,
confidencialidad y disponibilidad.

7.5.- Protecciéon de Datos Personales.

En referencia a este punto, no se expone informacién que garantice la
inscripcién de las bases de datos utilizadas, segun lo establecido en la Ley CABA
N° 1.845/05 de Protecciéon de Datos Personales, tampoco, el responsable de llevar
a cabo el proceso.

8.- Seguridad del sistema y Contingencia.

8.1.- Sequridad Fisica y areas criticas.

La documentacién suministrada por el organismo, no incluye la identificacién
de las areas tecnolégicas que gestionan los sistemas considerados criticos.

No existe un manual de procesos para el ingreso fisico diario, controles
biométricos, y/o de vigilancia realizada mediante recursos humanos. Tampoco se
destacan cuéles son los controles de accesos aplicados a los proveedores de
servicios tecnoldogicos.

8.2.- Back up v Plan de Recuperacion de Desastres

No se adjuntan los procedimientos, las tareas de back up y su recuperacion,
en las que se asignen roles, perfiles necesarios y los responsables a cargo de
realizar dicha tarea.

Asimismo, tampoco se detalla el tipo de informacion que debe ser
resguardada, plazo, si se realiza en forma manual o automatica, la ubicacion del
repositorio, el tipo de back up, entre otros.

El Plan de Recuperacion de Desastres expuesto, destaca como responsables
a cargo, para establecer el contacto y llevar a cabo el procedimiento, al Coordinador
de recuperacion de TI (Director de TI), Equipo de Evaluacion de dafos, Equipo de
respuesta de Emergencia, Equipo de salvamiento de Software, Equipo de
recuperacion de aplicaciones, Equipo de recuperacion de servidores, Equipo de
salvamiento de software, aplicaciones y BD y al Equipo de recuperacion de redes.

El Coordinador de recuperacion de Tl y el Lider de seguridad son los
responsables de realizar la actualizacion del Plan de Recuperacion de Desastres
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(DRP), en caso de ser necesario, ademas, son los encargados de comunicar las
nuevas versiones del plan, a todos los usuarios.

8.3.- Plan de Contingencia y Politicas de seguridad fisica y l6gica.

La Direccion adjunta un Manual de Seguridad de la Informacién descriptivo,
elaborado por la Gerencia Operativa de Infraestructura dependiente del Ministerio
de Justicia y Seguridad de la Ciudad Autonoma de Buenos Aires. En él, se incluyen
los objetivos, lineamientos, el uso, los recursos, la preservacion y cuidado de la
informacion. No obstante, no asigna las tareas ni los responsables a cargo.

El Plan de Contingencia provisto por el auditado incluye la descripcion de un
Modelo de Gestion de Seguridad de la Informacion (SCSI) basado en ISO/IEC
27.001.

Menciona los objetivos de control seleccionados, tales como la Politica de
Seguridad de la Informacion, Organizacion de seguridad de la informacién, Gestion
de los Activos y Gestion de Comunicaciones y Operaciones, Control de Acceso,
Gestidn de incidentes en la seguridad de la informacién y su Cumplimiento.

Sin embargo, la documentacién no asegura la puesta en practica de un
Modelo de Gestion de Seguridad de la Informacién, ya que no identifica las
caracteristicas de los equipos, modelos, su ubicacion, funciones, etc. Tampoco
asigna los responsables a cargo de los procesos.

8.4.- Compromiso de confidencialidad y Politica de prevenciéon de software
malicioso.

Existe un “Compromiso de Confidencialidad y Secreto”, formalizado mediante
“IF-2022-24527924-GCABA-DGECMD”, en el cual se detalla la obligacién de
mantener la confidencialidad a lo largo de ciclo de vida de la informacién. El
mencionado debe ser aceptado y firmado por todos aquellos agentes y proveedores
del Ministerio de Justicia.

No obstante, no se provee documentacion en la que conste la existencia de
una Politica de Prevencién de Software Malicioso dedicado a proteger la informacion
y los sistemas frente a las amenazas informaticas, tales como gusanos, virus,
spyware?® y adware,?® etc.

25 Es un tipo de software que se instala en un dispositivo sin la autorizacién del usuario, a través del
cual se espia del usuario y roba informacion confidencial.

26 Es un tipo de software malicioso utilizado para exhibir anuncios no deseados, ya sea en forma de
banners o emergentes.
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9 — Propiedad Intelectual de los sistemas. Proteccion del cédigo fuente.

9.1 — Propiedad Intelectual.

El auditado no brinda informacion sobre la propiedad intelectual (copyright)
de los sistemas auditados. Ello implica, la imposibilidad de conocer a quién
pertenece el codigo fuente de los sistemas GAP, SISEP y el Mapa del Delito.

9.2 - Politicas y medidas orientadas a la proteccién del codigo fuente.

El auditado no ha proporcionado informacion relativa a las politicas y
medidas implementadas para la proteccién del cédigo fuente ante posibles
sustracciones o pérdidas.

Tampoco ha detallado las obligaciones de proteccidon que recaen sobre el
proveedor externo, ni ha especificado los agentes responsables de su custodia o
aquellos con acceso al codigo.

Adicionalmente, no se ha informado si existen convenios de confidencialidad
y de no divulgacion firmados por estos agentes en relacion al cédigo fuente, ni se
hallé documentacion al respecto.

VI. DEBILIDADES.

Los siguientes dominios analizan la gestién de los datos y el entorno
tecnolégico de los sistemas vinculados al Mapa del Delito y Estadistica Criminal.
También, evalta el nivel de cumplimiento por parte de la Direccion General
Estadistica Criminal y Mapa del Delito en relacion con los objetivos de gobierno y
gestiébn para el Marco de Referencia COBIT 2019. Asimismo, las normas y
recomendaciones establecidas por ASInf segun la Resolucion N°177/ASInf/13 y
ampliaciones.

1. Alinear, planificar y organizar - APOO1
v' Gestionar el marco de I&T.

1.- No se adjunta documentacion que certifigue que el
sistema cumple con los objetivos de gobernanza y gestion
tecnolégica establecidos por el organismo para los
Sistemas de Estadistica Criminal y Mapa del Delito.

2.- Se hallaron debilidades importantes en el proceso de
gestion de la informacion, destacando la multiplicidad de
fuentes y métodos de acceso ala misma, la dependencia de
procesos manuales, como el uso de MS Excel para
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reformatear y normalizar datos, la falta de estandarizacién
en los formatos de datos, y el desarrollo incompleto del
modulo de Auditoria del sistema SISEP, que omite
informacion sobre homicidios. Ello repercute en el aumento
del riesgo de errores y de inconsistencias y reduce la
eficiencia.

3.- No se describen los procesos de mesa de ayuda sobre
los sistemas, vias de comunicacion, registro y asignacién de
incidentes, tiempos de respuesta, escalado, andlisis sobre
el universo de casos y las acciones para las mejoras.

4.- No especifica si el servicio provisto a los sistemas se
encuentra soportado por una solucion de Alta
Disponibilidad que minimice el tiempo de inactividad.

2. Alinear, planificar y organizar - APO03
v' Gestionar la arquitectura empresarial.

5.- El organismo informa que los desarrollos vy
modificaciones de los sistemas de Estadistica Criminal y
Mapa del Delito respetan parcialmente el Estandar de
Desarrollo (ES 901) y el Proceso de Control de Cambios en
Software de Aplicacion provisto por Organismos (PC0901),
establecidos por la Agencia de Sistemas de Informacion.

6.- No adjunta documentacién que asegure el uso de
registros (logs) aplicados a la trazabilidad de los accesos,
tipo de conexiones, seguridad y transacciones, forma de
recopilacion y su almacenamiento.

3. Alinear, planificar y organizar - APO7
v' Gestionar los recursos humanos.

7.- Ciertos agentes, responsables de tareas tecnoldgicas, se
encuentran vinculados con la DGECMD a través de
Contratos de Locacidon de Obras y Servicios, estableciendo
unarelacion laboral fragil que no garantizala continuidad de
las tareas asignadas.

4. Alinear, planificar y organizar - APOQ09
v' Gestionar los acuerdos de servicio.
8.- No se exhiben los Acuerdos de Nivel de Operativo (OLA)
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vinculados al equipamiento tecnoldgico, conectividad local
y troncal, mesa de ayuda, procesamiento, back up, entre
otros.

5. Alinear, planificar y organizar - APO13
v' Gestionar la seguridad.

9.- No consta la puesta en practica de un Modelo de Gestién
de Seguridad de la Informacién (SGSI) que confirme el
cumplimiento de los objetivos de control expuestos.

6. Alinear, planificar y organizar - APO14
v' Gestionar los datos.

10.- No se expone el proceso de inscripcion de las bases de
datos utilizadas, segun lo establecido en la Ley CABA N°
1.845/05 de Proteccién de Datos Personales, tampoco el
responsable a cargo.

11.- Se han detectado errores en lainformacién publicada en
los "Datos Contextuales" del Mapa del Delito, ya que el
sistema no presenta la informacién de manera completa, a
diferencia de, por ejemplo, los datos disponibles en el Mapa
de la Ciudad de Buenos Aires. Ademas, el Mapa del Delito
no especifica el estado de la tipologia de la informacién
presentada, si corresponde a denuncias, imputaciones,
condenas, entre otros.

7. Construir, adquirir e implantar - BAIO3
v' Gestionar la identificacion y construccion de soluciones.

12.- El Mapa del Delito posee restricciones en algunas
consultas, ya que esta limitada la seleccion de sus
subcategorias en forma simultanea. Asimismo, la
periodicidad de actualizacion de los datos obtenidos, luego
de su procesamiento, es insuficiente.

13.- En el sistema SISEP no son utilizados los usuarios de
los agentes que tengan registrado correo oficial
(...@buenosaires.gob.ar). Ademas, no existe una solucion
de inicio de sesion unico (SSO) que se vincule con el Active
Directory del GCABA, lo que implica que este sistema
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requiere un inicio de sesion independiente de los provistos
por el resto del GCABA.

14.- El médulo de auditoria de registros delictivos que
analiza la informacion provista por el Sistema de Gestion de
Actuaciones Policiales (GAP), en conexién con el Sistema
de Informacién de Seguridad Publica (SISEP), no incluye los
datos generados por los homicidios.

8. Construir, adquirir e implantar - BAIO8
v' Gestionar el conocimiento.

15.- La documentacion aportada exhibe un esporadico
intercambio de informacion relevante sélo con algunas
fuentes de informacion enumeradas en la Ley N° 5.688.

9. Construir, adquirir e implantar - BAIO9
v" Gestionar los activos.

16.- No se brinda informacion referente alatecnologiade los
sistemas, bases de datos, repositorios de archivos del
sistema, virtualizacién y contenedores. Tampoco se adjunta
documentacion relacionada con la propiedad intelectual de
los sistemas auditados.

17.- Falta documentacién en relacion a los procedimientos,
tecnologias y servicios utilizados para la adecuacion de los
desarrollos segun los cambios de normativa.

18.- No expone Politica de Responsabilidades sobre la
Informacién que defina al propietario, custodio y usuario.
Tampoco, Politica de Clasificacion de la Informacion en la
cual se ejecute un proceso de clasificacion de lainformacién
segun su nivel de criticidad, integridad, confidencialidad y
disponibilidad.

10.Entregar, dar servicio y soporte - DSS01
v' Gestionar las operaciones.

19.- El auditado no presenta un manual de procesos que
identifique las areas criticas, en el cual, se permita el acceso
al personal autorizado en casos de emergencias, controle y
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registre, mediante sistemas, los accesos a los proveedores
autorizados.

11.Entregar, dar servicio y soporte - DSS02
v' Gestionar las peticiones y los incidentes de servicio.

20.- El Mapa del Delito carece de un canal de contacto y
ayuda, de facil acceso, que brinde soporte técnico para las
incidencias ocurridas al ciudadano usuario.

12.Entregar, dar servicio y soporte - DSS04
v Gestionar la continuidad.

21.- No exhibe documentacion que certifique que se llevan a
cabo los procedimientos de back up y restore con la
informacion gestionada en los sistemas.

13.Entregar, dar servicio y soporte - DSS05
v Gestionar los servicios de seguridad.

22.- No consta informacion en relacion con la Politica de
Prevencion de Software Malicioso que evalue medidas
preventivas, detectivas, correctivas y la puesta en marcha
de acciones para la mejora continua.

14.Monitorizar, evaluar y valorar - MEAO1
v' Gestionar la supervision del rendimiento y la conformidad.

23.- El auditado no provee informes que contengan las
evaluaciones y procedimientos implementados segun los
resultados de las notificaciones y los indicadores de
desempefio de los servicios.

15.Monitorizar, evaluar y valorar - MEAQ2
v' Gestionar el sistema de control interno.

24.- Falta de politicas y medidas implementadas para
proteger el codigo fuente de los sistemas de Estadistica
Criminal y Mapa del Delito contra posibles sustracciones o
pérdidas. Ademas, no se han definido los agentes
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responsables de la custodia ni aquellos con acceso al
mismo. Tampoco existen convenios de confidencialidad y
no divulgacion firmados por estos agentes.

VII. CONCLUSIONES.

El Mapa del Delito es una herramienta que podria aportar informacion atil a
los ciudadanos respecto de los delitos llevados a cabo en la Ciudad Autbnoma de
Buenos Aires.

Los vecinos, conociendo las areas de mayor y menor incidencia del delito,
basados en las estadisticas, tendrian la posibilidad de minimizarlos, modificando
su trayectoria.

Para que la informacion provista sea util, debe cumplir con ciertas
caracteristicas, tales como la precision, disponibilidad, accesibilidad, autenticidad,
relevancia, oportunidad, entre muchas otras.

Si la informacién provista no se encuentra actualizada en el tiempo, la misma
es poco relevante, por lo tanto, poco util.

Por ello, es esencial que los datos publicados por el Mapa del Delito sean
actualizados periodicamente. Exhibir informacion delictiva con una antigiiedad de
hasta un afio, no es relevante.

En otro orden de ideas, es de suma importancia, cumplir con el art. 56 de la
ley 5.688, en el cual se destaca elaborar un Mapa del Delito con numerosas fuentes
de informacioén, de las cuales, en su gran mayoria, no se esta nutriendo.

De integrarse esas fuentes, podrian establecerse relaciones mas precisas
entre los datos de las denuncias en GAP y KIWI y estas otras fuentes, permitiendo
un seguimiento completo de la denuncia, imputacion, delito y su correspondiente
condena.

Ello evidencia una falta de definicién del universo de la potencial informacion,
del tipo y la calidad de los datos recopilados, lo que podria suponer un posible
incumplimiento de lo establecido por la finalidad n°2 el del art. 48 de la Ley CABA
5.688 de Seguridad.

Las tareas de auditoria culminaron en el mes de octubre de 2024.
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ANEXO |
COBIT 2019 es un marco integral cuya finalidad es gobernar y gestionar la
tecnologia de las organizaciones. Se encuentra basado en cinco principios basicos:
e Necesidades de las partes interesadas.
e Sistema de gobierno.
e Marco de gobierno.
e Factores de habilitacion.

e Mejora continua.

Obijetivos de gobierno y gestion

Para que la informacion y la tecnologia respalden los procesos de la organizacion,
es necesario definir cinco objetivos de gobierno y treinta y cinco objetivos gestion.

Por otra parte, para satisfacer los objetivos de gobierno y gestiébn es esencial
considerar los componentes del sistema de gobierno, conformados por:

_ ‘Componentes COBIT de un sistema de gobiemo

Procesos

Servicios,

infraestructura
y aplicaciones

habilidades
y competencias

Cultura,
éticay

Personas, de gobierno

omportamientq

Estructuras
organizativas

Sistema
Principios,
politicas,
procedimientos

Informacién

Fuente: Asociacién de Auditoria y Control de Sistemas de Informacion
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ANEXO Il

1. Direccidon General Estadistica Criminal y Mapa del Delito

Descripcién de Acciones.

“Asistir a la Subsecretaria de Seguridad Comunal e Investigacion Criminal en
el analisis de la concentracion espacial y temporal del delito.”

“Efectuar analisis estadisticos, de distribucidon temporal y espacial del delito
basados en sistemas de informacion geografica, orientados a la toma de decisiones
y adopcion de medidas operativas en el territorio de la Ciudad, a la publicacion de
las Estadisticas Criminales y del Mapa del Delito de la Ciudad, y a la cesién de la
informacion requerida por el Sistema Nacional de Informacién Criminal (SNIC).”

“‘Entender en las actividades de auditoria de integridad y calidad de datos de
la Policia de la Ciudad, orientadas a la mejora continua de los procesos de gestion
de la informacion criminal.”

“Analizar la distribucion del delito en el territorio de la Ciudad para la deteccién
de patrones y tendencias delictivas y planificar acciones para prevenir y disuadir la
comision de ilicitos.”

“‘Requerir informacién a los poderes judiciales, ministerios publicos e
instituciones que administren informacion criminal que pueda ser de utilidad para la
elaboracion de informes y estadisticas criminales, conforme lo dispuesto por los
articulos 56 y 57 de la Ley N° 5.688, del Sistema Integral de Seguridad Publica.”

“Coordinar la elaboracion de las encuestas domiciliarias de victimizacion,
percepcion y evaluacion del Sistema de Informacién para Prevencién Comunitaria
del Delito y la Violencia, brindando pautas y prioridades para los cuestionarios de
relevamiento de informacion.”

1.1 Gerencia Operativa Mapa del Delito

Descripcion de Acciones.

“Asesorar a la Direccién General en la utilizacion de sistemas de gestion de la
informacion criminal y sistemas de informacion geografica orientados a la
publicacion de las Estadisticas Criminales y del Mapa del Delito de la Ciudad, y
proveer la informacién requerida por el Sistema Nacional de Informacion Criminal
(SNIC).”

“Desarrollar las actividades de auditoria de integridad y calidad de datos de la
Policia de la Ciudad, orientadas a la mejora continua de los procesos de gestién de
la informacion criminal, y al empleo de sistemas de informacion geografica.”

“Asistir en las actividades de colaboracién con otras areas de Gobierno, para
la provision de informacion vinculada al Mapa del Delito Publico, y para las
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alternativas de publicacion de datos en formato abierto.”

“Colaborar con la Direccion General en las actividades de auditoria de
integridad y calidad de datos de la Policia de la Ciudad, orientadas a la mejora
continua de los procesos de gestion de la informacion criminal, y al empleo de
sistemas de informacion geografica.”

“‘Realizar estudios sobre la integracion de fuentes alternativas de informacion,
que complementen la calidad de los datos del Sistema de Gestion de Actuaciones
Policiales (GAP), con la finalidad de mejorar los insumos analiticos con que cuenta
la Policia de la Ciudad.”

“Analizar y supervisar la asignacion de usuarios y sus niveles de acceso a la
informacion almacenada en repositorios de la Policia de la Ciudad, entre ellos el
Sistema Integral de Seguridad Publica (SISEP), Anillo Digital, visualizacion de
alertas de Reconocimiento Facial de Profugos, y visualizacion en linea de tiempo o
en vivo de imagenes de las camaras del Sistema de Video Vigilancia, con la
finalidad de contribuir a la integridad de la informacién reservada y a la prevencion
de su publicacion no autorizada.”

1.2 Gerencia Operativa Analisis Criminal

Descripcidon de Acciones.

“‘Analizar la distribucion espacial y temporal de los delitos con autor
desconocido para detectar patrones, tendencias y zonas calientes, para asesorar
sobre el disefio de zonas de intervencién operacional, orientadas al uso eficaz y
eficiente de los recursos policiales y no policiales.”

“Estudiar la distribucion espacial y temporal de los delitos con autores
conocidos para detectar perfiles geogréficos de integrantes de bandas criminales,
para asesorar sobre la prevencion de nuevos delitos.”

“Asesorar a la Direccion General en el analisis de la concentracion espacial y
temporal del delito, planificando recomendaciones de acciones operacionales y
tacticas de la Policia de la Ciudad a través de la coordinacion de los recursos
policiales de las diferentes superintendencias, o de su combinacién con otras
fuerzas policiales y/o de seguridad, en las areas mas perjudicadas por el delito.”

“‘Analizar el impacto logistico y presupuestario de cada modelo tactico u
operativo especial, incluyendo el costo promedio de una hora de movil y personal
policial asignado al mismo, orientado a obtener el mejor equilibrio entre eficacia y
eficiencia en la planificacion operativa de los recursos policiales.”
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ANEXO Il

ADMINISTRACION GUBERNAMENTAL DEL GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
DISTRIBUCION ADMINISTRATIVA DE CREDITOS - EJERCICIO 2023

., ida Ch [escripcio
25 o] o Ti94 Direccion General Estadistica Criminal y Mapa del Delito 45.401.268
268 26 o Ti1o4 a0 Informacion y Estadistica Criminal 45.401.868

Fuente: GCABA

ANEXO IV

USTADD DE (REDITOS

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires

afio: 2023
Unidad Partida | Partida . - . -
o Programa |  Activided |Incisa| o " Descripeidn Vigente Definitivs | Disponible
Ejecutora Principal] Parcisl
7184 =0 1000 1 1 1 Retribucion Del Cargo 12 84 155.00 1268415244 0.56
7184 B0 1000 1 1 4 Sueldo Anuzl Complementario 1.262. 695,00 1.262.698.67 033
7124 &0 1000 1 1 6 Contribuciones Patronales 2.613.647.00 2613 646,54 048
7194 1] 1000 1 1 7 Complementos 252 708.00 252 707,28 0.72
7194 ] 1000 1 5 1 Sepuros De Rizsgo De Trabajo 477.364.00 477.364.00 -
7184 =0 1000 1 7 1 Retribucion Del Cargo 12 037.536.00 12.037.537.22 078
7184 B0 1000 1 7 4 Suebdo Anuzl Complementario 1.135 864 00 1.139.863.60 030
7184 =0 1000 1 7 6 Contribuciones Patronales 2,422 565.00 242256454 048
7184 20 1000 1 7 7 Complementos 235.512.00 235.511.24 076
7124 &0 1000 2 1 1 Alimentos Para Personas - - -
7184 Y] 1000 2 E] 4 Utensilios De Cocina ¥ Comedor - - -
7184 ] 1000 2 3 & Bepuestos ¥ Accesorios - - -
7184 0 1000 2 9 9 Qiros Mo Especificados Precedentemente - - -
7184 a0 1000 3 3 3 Oiros Mo Especificados Precedentemente - - -
7184 0 1000 3 7 1 I - - -
7194 1] 1000 3 7 2 - - -
7194 ] 1000 3 7 i Mowilicad 100.000.00 1001.000,00 -
7184 20 1000 3 £l £l Oiros Mo Especificados Precedentemente - - -
7194 a0 10000 1 1 1 Retribucion Del Careo 15 446 675,00 15 445 678 36 064
7194 B0 10000 1 1 4 Sueldo Anual Complementario 157461500 1574.647.27 073
7184 0 10000 1 1 6 Contribuciones Patronales 3.196.654.00 3.196.653.02 038
7124 &0 10000 1 1 7 Complementos 1.027.586.00 1.027.585.60 0.40
7194 1] 10000 1 5 1 Sepuros De Rizspo De Trabajo 297 531.00 297 BB0.ER 012
Tia4 B ply i ] 2 1 1 Alimientos Para Personas T2E.515 .00 T2E 51000 -
7184 a0 10000 2 3 1 Papel ¥ Carton Para Oficina - - -
7184 80 10000 2 3 2 Papel ¥ Carton Para Computacion - - -
7184 =0 10000 2 3 3 Productos De Artes Graficas - - -
7184 &0 10000 2 3 4 Manufactura De Pulps, Papel ¥ Cartan - - -
7124 &0 10000 2 5 3 Tintas, Pinturas ' Colorantes - - -
7184 Y] 10000 2 5 ] Productos De Material Plastico - - -
7194 a0 10000 2 ] 2 Utiles De Escritoria, Oficins Y Ensefisnza - - -
7184 0 10000 2 a 3 Utiles ¥ Materiales Electricos 10.400.00 10.400.00 -
7194 (1] jriri] 2 E] 4 Ltensilios De Cocina v Comedaor 15 6RE 0O 18 687,50 0,50
7184 0 10000 2 g 6 Repuestos ¥ Accesorios - - -
7194 1] 10000 3 2 1 Alquiler De Edificios ¥ Locales 12 500.00 12 500,00 -
Tia4 S plr ] 3 2 4 Alguiler De Fotocopisdoras - - -
7184 a0 10000 3 3 3 Mantenimiente ¥ Reparacion De Maguwinaria ¥ Equipe - - -
7194 a0 10000 3 5 1 Transporte ¥ Almacenamiento - - -
7184 =0 10000 3 7 2 Mowilidad 50.000.00 50000000 -
7194 an 10000 4 3 6 Equipo Para Computacion - - -
7124 &0 2000 3 7 g Mowilidad - - -
7194 1] 59101 3 7 1 Pazajes - - -
7194 0 59104 3 7 2 Visticos - - -
7184 0 59102 3 7 1 Pazajes - - -
7124 &0 59102 3 7 2 Viaticos - - -
TOTAL: 55.602.707 00 | 55.602.699,16 7,84
Fuente: DGECMD
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ANEXO V

E A = JEFE DE GOBSERMNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
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SUBSECRETARIA

DIRECCION GENERAL

GERENCIA OPERATIVA

A- SECRETARIA SEGURIDAD
INVESTIGACION Y
ESTADISTICA
CRIMINAL
ESTADISTICA SEGURIDAD :
CRIMINAL Y COMUNAL E t’Lé\TAI\T.IS:gIIéOrT
MAPA DEL INVESTIGACION DE RECURSOS
DELITO CRIMINAL
~ PLANIFICACION Y
MAPA DEL ,‘;SEBGE:Z:;%NDEE GOBERNANZA DE
DELITO YPOLICIA " Recumsos
CIENTIFICA TECNOLOGICOS
PLANIFICACION ¥
ANALISIS EVBLUACIT N
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CRIMINAL PATRULLAJE ¥
RESPUESTA 11

Fuente: DGECMD
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ANEXO VI
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