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Lugar v fecha de emision: Buenos Aires, 20 de diciembre de 2024.

Codigo de Proyecto: 10.23.03

Denominacién del Proyecto: Licencias de Conducir.

Tipo de Auditoria: Auditoria de Sistemas.

Direccion General: DG de Sistemas de Informacion.

Periodo bajo examen: 2022

Objeto de la Auditoria: Direccion General de Habilitacion de Conductores
(DGHC).

Objetivo _de la Auditoria: Evaluar los sistemas y procesos tecnoldgicos
aplicados a la gestion del régimen de habilitacién de conductores.

Alcance: Verificar el entorno y los procesos utilizados para el gobierno, la
gestidon de la tecnologia y la informacion.

Limitaciones al Alcance: No existieron limitaciones al alcance.

Principales Observaciones:

Observacion N° 1: Inexistencia de Funcionalidades para el Acceso del Publico.
Los sistemas de Licencias de Conducir carecen de funcionalidades que permitan
a los ciudadanos acceder y utilizar los mismos, sea para consultar informacion
personal relacionada con sus licencias de conducir, el estado de trdmites o datos
anteriores. Estos sistemas fueron desarrollados exclusivamente para uso interno
del personal autorizado, sin contemplar la participacion directa de los usuarios
finales en los procesos de consulta o gestion.

Observacion N° 2: Ausencia de una planificacion referida a los proyectos de
desarrollo de nuevas funcionalidades, adecuaciones o modificaciones de los
sistemas de Licencias de Conducir, por medio de desarrollos propios y/o
adquisicién de soluciones de TICs; o en referencia a nuevas vinculaciones y
prestaciones a reparticiones y organismos locales y nacionales.

Observacion N° 3: La Direccion General de Habilitacion de Conductores
(DGHC) carece de un area de Sistemas formalmente establecida y jerarquizada
dentro de su estructura organica, encargada de llevar a cabo las funciones
primordiales de TICs en sus procesos productivos. Esta ausencia de un area de
TICs con el rango adecuado afecta negativamente los procesos productivos de
la organizacion.
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Observaciéon N° 4: Falta de segregacion de funciones entre las areas criticas de
sistemas. Se observlo que no existen divisiones claras entre las funciones de
desarrollo, infraestructura, soporte y seguridad de la informacién en el &rea de
sistemas de la DG de Habilitacion de Conductores (DGHC), con la consiguiente
posibilidad de riesgos de conflicto de intereses y vulnerabilidad en la gestién de
los sistemas. La ausencia de roles especializados puede comprometer la
efectividad y seguridad de los procesos, asi como la capacidad para gestionar
adecuadamente las necesidades tecnolégicas. Es fundamental implementar una
adecuada separacion de funciones para mitigar estos riesgos.

Observacion N° 5: Se relevé que la totalidad de los agentes que prestan tareas
técnicas de sistemas con el perfil de “Programador/a” dentro del grupo
“Sistemas” de la DG de Habilitacion de Conductores (DGHC) se encuentran
contratados bajo la modalidad de Locacion de Obra y Servicios (LOYS), y no
forman parte de la dotacion de agentes del GCBA . La falta de formalizacién en
la relacion laboral de los agentes podria generar inestabilidad en la funcionalidad
del sistema y continuacion de prestaciones debido a rotacién de los recursos
humanos en las tareas asignadas.

Observacion N° 6: Se constatd que para acceder a los sistemas de Licencias
de Conducir no son utilizados los usuarios de los agentes que tengan registrado
correo oficial (...@buenosaires.gob.ar). Ademas, no existe una solucion de inicio
de sesion unico (SSO) que se vincule con el Active Directory del GCBA, lo que
implica que cada aplicacion requiere un inicio de sesion independiente.
Asimismo, tampoco existe una politica formal de creaciébn de usuarios y
otorgamiento de contrasefias (y sus atributos). No contar con un sistema de inicio
de sesion Unico (SSO) aumenta la carga de trabajo, el riesgo de seguridad, y la
dificultad en la administracion de accesos, ademas de perjudicar la experiencia
del usuario y la productividad.

Observacion N° 7: Se relevé que en los sistemas de licencias de conducir las
diversas versiones de los Sistemas Operativos (SO) se encuentran
desactualizadas y sin soporte de los desarrolladores o en soporte extendido; asi
como las versiones de PHP, Laravel, Angular, NodeJS y MongoDB; y las
versiones de las Bases de Datos (DB) se hallan con soporte discontinuado. La
actualizacion continua de las versiones de software de Sistemas Operativos
(SO), lenguajes y frameworks, aplicativos y Bases de Datos (DB) es un insumo
fundamental para mitigar riesgos y amenazas de seguridad.

Observacion N° 8: Inexistencia de politicas y medidas implementadas para
proteger la informacion contenida en las bases de datos contra posibles
sustracciones o pérdidas, ni los agentes responsables de la custodia y aquellos
con posibilidad de acceso. Asimismo, no se inform6 sobre la existencia de
convenios de confidencialidad y de no divulgacion para estos agentes respecto
al contenido de las bases de datos. La implementacion de politicas y medidas de
proteccion de la informacién, junto con convenios de confidencialidad y de no
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divulgacién, es de vital importancia, especialmente tratandose de datos
personales de los ciudadanos vinculados a un servicio publico.

Observacion N° 9: Se ha identificado que el sistema de archivos utilizado para
almacenar las digitalizaciones de la documentacion del sector médico no cuenta
con encriptacion, lo cual es critico dado el caracter sensible de esta informacion.
La proteccion de la informacion considerada sensible es esencial para la gestion
de la seguridad de la informacion.

Observacion N° 10: No consta la existencia de rutinas o procesos con controles
automaticos en las Bases de Datos o en los aplicativos sobre la normalizacion,
congruencia e integridad de la informacion alli contenida. Los controles
automatizados sobre la informacion recopilada permiten asegurar la alta calidad
de la misma.

Observacion N° 11: No se encontraron detalles especificos sobre los
procedimientos de recopilacidén, tratamiento y analisis de la informacién
relacionada con los procesos de otorgamiento de licencias de conducir, ni sobre
los analisis realizados, ni sobre las mejoras implementadas a partir de dichos
andlisis. No obstante, se destaca la elaboracién de estadisticas e indicadores y
su remision a la Subsecretaria de Servicios al Ciudadano (SSSAC) y a la
Secretaria de Gobierno y Vinculo Ciudadano (SECGVC). El adecuado
tratamiento y andlisis de la informacion recopilada seria una practica positiva que
contribuiria al andlisis de la eficiencia en la atencién al vecino.

Observacion N° 12: Aunque el sistema permite la generacion de reportes y
estadisticas, no se pudo evidenciar que se realicen visualizaciones de la
informacion, indicadores de desemperio, ni notificaciones o avisos automaticos
en los sistemas o en sistemas externos que consulten los datos y ofrezcan estas
funcionalidades. La existencia de visualizaciones, indicadores de desempefio y
notificaciones automaticas contribuye a una comprensibn mas completa y
sencilla de los datos gestionados y mejora la evaluacion de la eficiencia del
sistema.

Observacion N° 13: Se ha identificado la ausencia de metas u objetivos de
medicion, asi como del grado de satisfaccion de los usuarios internos y externos
de los sistemas. Estas metas y objetivos son herramientas fundamentales para
evaluar si los sistemas estan cumpliendo efectivamente con los propdsitos para
los cuales fueron disefiados.

Observacion N° 14: No consta la existencia de procedimientos de evaluacion y
clasificacion de la informacién, segun su criticidad, nivel de confidencialidad,
integridad, disponibilidad y privacidad. Los procedimientos de evaluacion de la
informacion son vitales para la gestion del conocimiento.

Observacion N° 15: Inexistencia de informacion referida a los logs de los
sistemas de Licencias de Conducir; como son obtenidos y almacenados, el
acceso, y los métodos y el umbral de tiempo de resguardo. La obtencion de los
registros de sucesos de los sistemas permite la trazabilidad del funcionamiento
y la depuracion de los errores de los sistemas.
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Observacion N° 16: Falta de implementacion de soporte técnico para usuarios
externos al gobierno, como ciudadanos y/o proveedores. No se ofrece asistencia
por correo electrénico, sistema de tickets en el sitio web ni telefonicamente, y
tampoco esta previsto implementar este tipo de servicio, lo que constituye una
carencia en la atencion y resolucién de posibles consultas o inconvenientes. La
incorporacion de “Gestion Colaborativa” provista por la Secretaria de Innovacion
y Transformacion Digital (SECITD) como solucion transversal, dado su enfoque
principal orientado a la recepcion de solicitudes, no necesariamente satisface las
necesidades de un soporte técnico directo y especializado para consultas
técnicas especificas o problemas relacionados con los sistemas de licencias.
Observacion N° 17: Se ha constatado que, si bien el sistema de tickets permite
el registro detallado de la cantidad, tipo de casos y tiempos de respuesta, no se
realiza un analisis integral de este conjunto de datos. Tampoco se ha
evidenciado que se implementen mejoras o adecuaciones a partir de los
resultados obtenidos. Esta falta de andlisis y acciones correctivas impide
optimizar el servicio de la mesa de ayuda y mejorar los tiempos de respuesta y
resolucion de casos.

Observacion N° 18: No se provee informacion sobre la existencia de un Plan de
Contingencia de los Sistemas (Contingency Plan) o Plan de Recuperacién ante
Desastres (PRD), ni se cuenta con un Acuerdo de Servicios al respecto. El Plan
de Recuperacion ante Desastres (PRD) es un instrumento fundamental para
lograr la continuidad de las operaciones.

Observacion N° 19: Inexistencia de informacion acerca de la realizacion de
pruebas de restauracion (restore) de los backups, incluyendo la identificacion de
los responsables, los resultados obtenidos y la formalizacion de actas
relacionada. Contar con politicas, practicas y rutinas de Backup y Restore, asi
como efectuar pruebas periddicas de restauracion, es un reaseguro a la hora de
proteger la continuidad de los procesos productivos.

Observacion N° 20: Falta de politicas y medidas implementadas para proteger
el codigo fuente contra posibles sustracciones o pérdidas. Ademas, no se han
definido los agentes responsables de la custodia ni aquellos con acceso al
mismo. Tampoco existen convenios de confidencialidad y no divulgacién
firmados por estos agentes.

Observacion N° 21: Falta de politicas y practicas sobre la incidencia y la
proteccion de los datos personales en la informacion recopilada y procesada por
los sistemas de licencias de conducir. Son necesarias las acciones de proteccion
activa de los datos personales conforme lo determina la normativa.
Observacién N° 22: Falta de alineamiento de los Estandares de Desarrollo (ES
901) y el Proceso de Control de Cambios en Software de Aplicacion provisto por
Organismos (PC0901), establecidos por la Agencia de Sistemas de Informacién
(ASINF), del sistema LICTA debido a la antigiedad y desactualizacion tanto de
los sistemas base como de su cédigo de programacion. Si bien se estan llevando
a cabo procesos de homologacion para los nuevos sistemas, es fundamental

7
Jean Jaures 216 - Ciudad Auténoma de Buenos Aires - Tel: 3754-3700



AUDITORIA GENERAL

DELA CIVDAD DE BUENOS ALRES

“2024- Afio del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

adaptar los sistemas actuales a los estandares vigentes para asegurar la
seguridad y el correcto funcionamiento a largo plazo.

Conclusion/Dictamen:

La revision de los sistemas de licencias de conducir ha revelado
importantes areas a mejorar que afectan tanto la funcionalidad como la
seguridad y la gestién de la informacion. Uno de los hallazgos mas destacados
es la ausencia de funcionalidades que permitan el acceso publico, limitando la
interaccion de los ciudadanos con el sistema. Esto impide una consulta directa
sobre el estado de sus tramites y datos personales, lo cual podria mejorar la
transparencia y la experiencia del usuario. La inclusion de estas funcionalidades
fortaleceria la accesibilidad y la confianza en los procesos de licencias de
conducir.

La carencia de una estructura organizacional adecuada en la DGHC
también ha sido un punto critico. La inexistencia de una Gerencia Operativa de
Sistemas y la falta de segregacién de funciones entre las areas de desarrollo,
infraestructura, soporte y seguridad de la informacién representan riesgos
significativos. La falta de roles claramente definidos puede dar lugar a conflictos
de interés y vulnerabilidades en la gestién, lo que, a su vez, impacta en la calidad
y la seguridad de los procesos. Implementar una division clara de funciones y
establecer un area de sistemas jerarquica podria mejorar la gestién operativa y
la proteccién de la informacion.

Otro aspecto critico es la falta de planificacion en los proyectos de
desarrollo, o que implica que la evolucion de los sistemas se realice de manera
desorganizada y reactiva. Sin una estrategia clara, la adaptacién a nuevas
necesidades o la integracion con otras plataformas de organismos locales y
nacionales se vuelve mas complicada, limitando la capacidad de la DGHC para
responder de manera agil a cambios y mejorar sus procesos. La formalizacion
de una planificacién robusta para la implementacion de nuevas funcionalidades
y la adquisicion de soluciones TIC es esencial para garantizar la sostenibilidad
de los sistemas.

Ademas, se han identificado deficiencias en la gestibn de recursos
humanos y en la seguridad de la informacion. La dependencia de la modalidad
de Locacion de Obra y Servicios para los agentes técnicos, sin un respaldo de
dotacion de personal permanente, puede resultar en una alta rotacion y afectar
la continuidad del servicio. Sumado a esto, la falta de politicas de seguridad
adecuadas, como la proteccion de la informacién y el codigo fuente, asi como la
ausencia de pruebas de recuperacién ante desastres, pone en riesgo la
integridad de los datos y la continuidad de los procesos. Es imperativo establecer
medidas de proteccidn, politicas de respaldo y pruebas peridédicas para asegurar
la resiliencia de los sistemas.

Por ultimo, se destaca la necesidad de actualizacion de las versiones de
software y la alineacion con estandares de desarrollo modernos. La
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obsolescencia de los sistemas operativos, lenguajes de programacion y bases
de datos expone a los sistemas a vulnerabilidades y dificulta su operatividad. Un
proceso continuo de actualizacion y alineacion con los estandares de desarrollo
de TIC es fundamental para garantizar la seguridad y el buen funcionamiento de
los sistemas a largo plazo. Ademas, la implementacion de medidas de proteccion
de datos y la adecuacion a las normativas de privacidad son esenciales para
proteger la informacién personal de los ciudadanos y mantener la integridad de
los servicios ofrecidos.

Asimismo, vale un aagradecimiento a la predisposicién y colaboracién de
los agentes auditados, reconociendo su excelencia profesional y el compromiso
demostrado en el transcurso de la presente auditoria de los sistemas de licencias
de conducir.

Palabras Claves: Licencias de Conducir, Seguridad Vial, LICTA, DG de
Habilitacion de Conductores.
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INFORME FINAL DE AUDITORIA
“LICENCIAS DE CONDUCIR”
PROYECTO N° 10.23.03

DESTINATARIO

Sefora

Presidenta

Legislatura Ciudad Autonoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132y 136 de la Ley 70
de la Ciudad Auténoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar una Auditoria de Sistemas en el &mbito de la
reparticion Direccion General de Habilitacion de Conductores (DGHC) con el
objeto detallado en el apartado siguiente.

. OBJETO DE AUDITORIA.

Direccion General Habilitacion de Conductores.

[I. OBJETIVO DE LA AUDITORIA.

Evaluar los sistemas y procesos tecnoldgicos aplicados a la gestion del
régimen de habilitacion de conductores.

[ll. ALCANCE DEL EXAMEN.

Verificar el entorno y los procesos utilizados para el gobierno, la gestion
de la tecnologia y la informacion.
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[11.1.- Marco Normativo de la Auditoria de Sistemas:
Se utilizé el siguiente marco normativo:

Normas Bésicas de Auditoria Externa® de la AGCBAy las Normas Bésicas
de Auditoria de Sistemas? de la AGCBA, la Ley 70 CABA, Ley 325 CABA y
complementarias.

Normas COBIT 20193 (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association (ISACA).
Capitulo Buenos Aires.

Las normas y recomendaciones de Tecnologias de la Informacion (TI)
establecidas por la ASINF (Res 177/ASInf/13* y ampliaciones).

I11.2.- Procedimientos realizados.

Se remiti6 una nota de Inicio de Auditoria al Director General de la
Direccion General de Habilitacion de Conductores (DGHC), se realizé una
reunién con el Director General, se presentd al equipo de trabajo, se explicé el
alcance del proyecto, se aclararon temas relacionados y se acordaron los pasos
a seqguir.

Se envié una nota de pedido de informacion al area auditada inquiriendo
sobre su normativa, presupuesto, personal, funcionamiento, procesos, sistemas
informaticos y tecnologias.

Se cre6 una carpeta compartida mediante la solucion en la nube de
Onedrive, otorgandose permisos de edicién a los emails de los funcionarios y
agentes del érgano dedicados a esta auditoria.

Se revis6 el Programa 125 Habilitacion de Conductores - Jurisdiccion 21
Jefatura de Gabinete de Ministros (MJGGC) - Unidad Ejecutora 7315 SS
Servicios al Ciudadano (SSSAC).

! https://www.agcba.gov.ar/web/doc/ni-normas _basicas _de_auditoria_externa.pdf [Accedido el
9/10/20]

2 https://www.agcba.gov.ar/web/doc/ni-normas_basicas _de_auditoria_sistemas.pdf [Accedido el
9/10/20]

3 Normas COBIT 2019. https://www.isaca.org/resources/cobit [Accedido el 9/10/21]

4 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/232269 y
https://boletinoficialpdf.buenosaires.gob.ar/util/imagen.php?idn=232269&idf=1 [Accedidos el
28/05/24]
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Se evalué la informacion recibida.

Se realizaron entrevistas con los responsables de las areas operativas
relacionadas con el objeto de esta auditoria.

Se solicitaron y revisaron los informes de auditoria previos tanto de la
AGCBA como de la Sindicatura General de la Ciudad Autbnoma de Buenos Aires
(SGCBA).

V.- LIMITACIONES AL ALCANCE.

No existieron limitaciones al alcance.

V.- ACLARACIONES PREVIAS.

1- Direccion General de Habilitacion de Conductores (DGHC):

1.1 Normativa - Estructura Organico-Funcional.

La Direccién General de Habilitacion de Conductores (DGHC) depende
de la Subsecretaria de Servicios al Ciudadano (SSSAC), de la Secretaria de
Gobierno y Vinculo Ciudadano (SECGVC), y ésta subordinada directamente al
Jefe de Gobierno (AJG), conforme al Decreto GCBA 465/2022 (DECTO-2022-
465-GCBA-AJG)° y la Ley CABA N° 6684 de Ministerios®.

Dentro de la DGHC existen 2 Gerencias Operativas, con 5 Subgerencias:

» Gerencia Operativa Habilitaciones (GOH).
e Subgerencia Operativa Gestion Técnica de Habilitaciones
(SGOTH).
e Subgerencia  Operativa  Habilitaciones  Especiales,
Certificaciones y Archivo (SGOHEYA).
e Subgerencia Operativa Aptitud Fisica (SGOAF).

= Gerencia Operativa Evaluaciones y Gestién de Sedes (GOEGS).
e Subgerencia Operativa Gestion de Sedes (SGOGS).

5 https://boletinoficial.buenosaires.gob.ar/normativaba/norma/638782 [Accedido el 26/07/2024].
6 https://buenosaires.gob.ar/sites/default/files/2024-05/Ley%206684%20-
%20Ley%20de%20ministerios%20%281%29.pdf [Accedido el 26/07/2024].
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e Subgerencia Operativa Evaluaciones (SGOE).

1.2 Organigrama.

En las siguientes imagenes podemos comprobar su ubicacién de dentro
del organigrama’ del GCBA. El organigrama interno de la Direccién General se
encuentra en el ANEXO II.

@ Buenos Aires Ciudad n
|

7 https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-465-22-
ANX.pdfpagina 1 [Accedido el 26/07/2024].
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@Buenosmaudad n

arganigrama
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1.3 Competencia - Responsabilidades Primarias.
Las responsabilidades primarias de la DG de Habilitacién de Conductores

(DGHC), fueron definidas por el mencionado Decreto GCBA 453/20228 y se
enumeran en el Anexo |I.

Entre las mas relevantes con el objeto de esta auditoria podemos

destacatr:

Implementar las politicas y disposiciones relativas a la gestion del régimen
de habilitacion disefiadas y establecidas por la Secretaria de Transporte
y Obras Publicas. [..].

Coordinar la comunicacion e interrelacion de las areas de la Direccién
General en el proceso general de habilitacién de conductores.

Coordinar en conjunto con la Direccibn General Servicios
Desconcentrados o la que en un futuro la reemplace la prestacion del
servicio de otorgamiento de licencias de conducir en las Unidades de
Atencion Ciudadana (UAC).

1.4 Presupuesto — Jurisdiccion — Programa.
El presupuesto financiero de sancion para el Programa 125 “Habilitacion

de Conductores”, Unidad Ejecutora 7315 SS Servicios al Ciudadano (SSSAC),
Jurisdiccion 21 Jefatura de Gabinete de Ministros (MJGGC) del Presupuesto
2022 se expone seguidamente®.

Cabe hacer mencion que al momento en que fue sancionado el

Presupuesto 2022 la Subsecretaria de Servicios al Ciudadano (SSSAC)
dependia de la Jurisdiccion Jefatura de Ministros (MJGGC).

8 https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-465-22-ANX-

1.pdf Paginas 37 a 42 [Accedido el 26/07/2024].
°https://buenosaires.gob.ar/sites/default/files/media/document/2022/03/10/a192971da766354€ee
7891d01c6314c16c79277f8.pdf pagina 70 [accedido 26/07/2024].
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Programa: 125 Habilitacion de Conductores

Unidad Ejecutora: SS.SERVS.AL CIUDADANO
Jurisdiccion: 21.JEFATURA DE GABINETE DE MINISTROS

Finalidad: Servicios Economicos

Funcion: Transporte

| PRESUPUESTO FINANCIERO

neiso
Principal IMPORTE

Gastos en personal 423.009.732
Personal Permanente 369.113.127
Personal Transitorio 30.229.172
Asignaciones familiares 3.207.012
Asistencea socal al personal 6.182.147
Gabinete de auntoridades superiares 5.278.250

Bienes de consumo 1.552.000
Productos alimenticios, agropecuarios y forestales 552.000
Textiles y vestuario 300.000
Productos metalicos 120.000
Otros bienes de consumo 580.000

Serviclos no personales 104,330.750
Servicios basicos 2.562.177
Mantenimiento, reparacion y limpieza 22.125.300
Servicios profesionales, técnicos y operativos 78.898.473
Sewrvicios Espedalizados, Comerciales y Financieros 366.000
Pasajes, viaticos y movilidad 388.800

Bienes de uso 6.040.000
Maquinaria y equipo 6.040.000

TOTAL 534.932.482]

PRESUPUESTO FISICO
VARIABLE [DENOMINACION [U. MEDIDA [CANTIDAD
META OTORGAMIENTO DE LICENCIA LICENCIA 712152

llustracion 1 Presupuesto 2022 Programa 125 Jurisdiccion 21 UE 7315

En el ANEXO lll constan los objetivos previstos para el Programa 125
“Habilitacion de Conductores” mencionado en la Ley de Presupuesto 2022.

Entre ellos son dignos de ser destacados por su vinculacion con el objeto
de la presente auditoria:

- “El programa consiste en la gestién de emisiéon de licencias de conducir
a la ciudadania, de acuerdo al tipo de vehiculo y su uso, ya sea particular o
profesional, en el marco de la normativa vigente en todas sus categorias.”
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- “En esta linea, se disefian circuitos administrativos y de atencion al
publico, con el objetivo de generar tramites agiles, eficientes, eficaces y
transparentes; ...”

2.- Personal - Recursos Humanos - Estructura - Organizacion del trabajo.

2.1 — Agentes, perfiles, funciones, titulos.

En la Direccion General de Habilitacion de Conductores (DGHC), el
personal que realiza tareas técnicas de TICs depende directamente de la
Direccion General. No estan integrados en ninguna Gerencia 0 Subgerencia
Operativa, sino que operan en la “privada”, recibiendo instrucciones del/la
Director/a General, formando parte de un equipo informal de “Sistemas”, con un
“Coordinador”.

La cantidad de agentes pertenecientes al equipo “Sistemas” es de 17
personas. De estas:

e 8 tienen el perfil de Programador/a, 5 de Analista y 4 de
Administrativo/a.

e 8revisten como Planta Permanente, 1 como Planta Transitoria 'y 8
con Contrato de Locacion de Servicio (LOYS). Cabe sefalar que
los agentes 8 contratados son los mismos que cuentan con el perfil
Programador/a, lo que amerita la Observacion N° 5.

e 5 cuentan con titulo universitario: 4 son Lic. en Sistemas y 1 Ing.
en Sistemas; 2 con titulo terciaro, siendo 1 Analista de Sistemas;
en Administacion Financiera del sector publico; y los 10 restantes
tienen estudios secundarios completos.

2.2 — Capacitacion técnicay formacion profesional.

Los agentes técnicos del equipo de “Sistemas” han participado en cursos,
estudios y talleres de capacitacion técnica y formacién profesional en las
siguientes areas:
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Bases de Datos: SQLX (nivel basico y avanzado), Administracion y
organizacion de bases de datos y SQL.

Programacién _y Desarrollo Web: Python'* (nivel introductorio),
JavaScript!?, Maquetacion web (HTML*/CSS*), Introduccion al Front-End?®.

Ciberseguridad y Seguridad de la Informacion: Resguardo de informacion
institucional, Ingenieria social y malware'®, Ciberseguridad (niveles | y Il),
Configuracion de dispositivos de red.

10 SQL (Structured Query Language) es un lenguaje estandar para gestionar y manipular bases
de datos relacionales mediante operaciones como consulta, insercion, actualizacion vy
eliminacion de datos. [Accedido el 0312/2024]

11 Python es un lenguaje de programacion de alto nivel, interpretado y de propésito general que
enfatiza la legibilidad del cédigo y admite mdltiples paradigmas de programacién, como el
estructurado, orientado a objetos y funcional. Es de facil uso y cuenta con una biblioteca estandar
extensa para diversas tareas. https://www.python.org/ [Accedido el 03/12/2024]

12 Javascript (JS) es un lenguaje de secuencias de comandos que se utiliza principalmente en la
Web. Se utiliza para mejorar las paginas HTML, incrustado en el cdigo HTML. JavaScript es un
lenguaje interpretado, por lo que no es necesario compilarlo. JavaScript representa paginas web
de forma interactiva y dindmica. Esto permite que las paginas reaccionen a eventos, exhiban
efectos especiales, acepten texto variable, validen datos, creen cookies, detecten el navegador
de un usuario, etc.

https://www.techopedia.com/definition/3929/javascript-js [Accedido el 01/12/2024]

13 El lenguaje de marcado de hipertexto (sus siglas en inglés HTML) es el principal lenguaje de
marcado utilizado para mostrar paginas web en Internet. Se utiliza para mostrar texto, imagenes
u otros recursos a través de un navegador web. Es el estandar que se ha impuesto en la
visualizacion de paginas web utilizado por todos los navegadores actuales.
https://www.techopedia.com/definition/1892/hypertext-markup-language-html  [Accedido el
02/12/2024]

14 CSS (Cascading Style Sheets) es un lenguaje utilizado para describir la presentacion y el
disefio visual de documentos escritos en lenguajes de marcado como HTML, definiendo como
los elementos estructurados se renderizan en pantalla, papel u otros medios.
https://developer.mozilla.org/es/docs/Learn/CSS/First_steps/What_is_CSS [Accedido el
18/03/2024]

15 El front end es la parte visible de una aplicacion o sitio web con la que interactGan los usuarios,
incluyendo el disefio, la estructura y la experiencia de usuario, generalmente desarrollada con
HTML, CSS y JavaScript.

https://www.techopedia.com/definition/24794/front-and-back-ends [Accedido el 12/10/2024]

16 El malware es un tipo de software disefiado para dafar, explotar o interrumpir sistemas, datos
y redes sin el consentimiento del usuario, incluyendo ejemplos como virus, spyware, ransomware
y troyanos. https://www.comptia.org/content/articles/what-is-malware [Accedido el 03/12/2024]
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Big Data'’ y Ciencia de Datos: Introduccion a Big Data y Data Analytics?®,
Ciencia de Datos Intermedio.

Automatizacion y Testing: Testing QA°, Automatizacion con Selenium®
en Python.

Inglés Técnico: Nivel A2 en inglés técnico.

Redes vy Conectividad: Introduccion a Cisco Packet Tracer?!,
Configuracion bésica de redes.

Ofimatica: Excel (niveles | a lll).

Es importante destacar que la mayoria de los cursos enumerados son
de nivel introductorio, lo que sugiere un enfoque inicial en la formacion de
competencias clave para los agentes.

17 Big Data se refiere al manejo y analisis de grandes volimenes de datos diversos y complejos
que requieren tecnologias avanzadas y métodos analiticos especializados para extraer valor e
informacion atil. Para més informacion, puedes visitar.
https://www.coursera.org/articles/what-is-big-data-a-laypersons-quide [Accedido el 03/12/2024]
18 E] analisis de datos (Data Analytics) es el proceso de inspeccionar, limpiar, transformar y
modelar datos para descubrir informacién util, apoyar la toma de decisiones y llegar a
conclusiones.

https://www.coursera.org/articles/big-data-analytics [Accedido el 03/12/2024].

19 Testing QA (Quality Assurance) es el proceso sistematico para identificar y corregir defectos
en software, asegurando que funcione conforme a los requisitos especificados antes de su
lanzamiento. Su objetivo principal es garantizar la calidad del producto mediante pruebas
planificadas, documentacion y validaciones repetitivas.
https://lwww.freecodecamp.org/news/software-quality-assurance-guide/ [Accedido el 03/12/2024]
20 Selenium es un conjunto de herramientas de cédigo abierto que permite automatizar pruebas
de aplicaciones web, permitiendo interactuar con navegadores web a través de scripts escritos
en varios lenguajes de programacion como Java, Python 'y JavaScript.
https://www.coursera.org/learn/web-mobile-testing [Accedido el 03/12/2024].

21 Cisco Packet Tracer es una herramienta de simulacion de redes desarrollada por Cisco
Systems. Esta disefiada para que estudiantes, profesores y profesionales de redes puedan
aprender, practicar y experimentar con configuraciones y disefios de redes de computadoras en
un entorno virtual. La aplicacion permite crear redes simuladas, configurar dispositivos como
routers y switches, y probar diversas tecnologias de red sin necesidad de hardware fisico.
https://www.netacad.com/cisco-packet-tracer [Accedido el 03/12/2024]
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2.3 - Estructura, organizacién de trabajo, tareas, vias de
comunicacion.

La DG General de Habilitacion de Conductores (DGHC) tiene su sede
central en el edificio de Av. Coronel Roca 5252/4, pero también tiene
delegaciones en diferentes lugares de la CABA: sedes y subsedes comunales,
colegios profesionales y del Automovil Club Argentino (ACA). La totalidad del
personal técnico de sistemas presta tareas en la sede de Av. Roca.

El “area” de sistemas actlia como un satélite dentro del proceso global,
realizando no solo el desarrollo de aplicaciones, mejoras y la solucién de
problemas, sino también tareas de mesa de ayuda y mantenimiento de
infraestructura.

La comunicacion interna dentro de la DGHC, en relacion con los sistemas
de Licencias de Conducir, se lleva a cabo a través de llamadas telefénicas o
mediante tickets en el sistema NOC??, dependiendo de la naturaleza de las
solicitudes.

Es importante sefialar que, como se mencion6 previamente, no existe
una Gerencia Operativa o Subgerencia Operativa especifica de Sistemas que
jerarquizada que remarque la importancia de los sistemas de informacion dentro
de la organizacion. Ademas, carece de un funcionario que actie como Jefe de
Tecnologias de la Informacién y la Comunicacion (TIC), ya que todo el personal
depende directamente del/a Director/a General. Esta falta de una estructura de
liderazgo adecuada puede llevar a una deficiencia en la atencién de las
necesidades tecnolégicas de la DGHC, lo que da lugar a la Observacién N° 3.

A ello se debe agregar que se relevé la ausencia de separacion de
funciones entre las areas de desarrollo, infraestructura, soporte y
seguridad de la informacion presenta un riesgo significativo. La falta de
especializacion puede dar lugar a conflictos de interés, solapamiento de
responsabilidades entre agentes con tareas muy diferentes y a una disminucion
en la eficacia de las operaciones, ya que un mismo equipo podria estar a cargo
de tareas criticas que requieren distintos niveles de atencion y pericia. Esta
situacion se refleja en la Obervacion N° 4.

22 Un Sistema de Tickets NOC (Network Operations Center) es una herramienta utilizada para
gestionar, monitorear y resolver problemas relacionados con la infraestructura de red y los
servicios de TIC, desde una sola ubicacion. https://www.ninjaone.com/blog/network-operations-
center-noc-explained/ [accedido el 27/07/2024].
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Lo hallado en las Observaciones N° 3 y 4 tambén fue observado en los
informes de auditoria previos que se veran a continuacion.

3.- Informes de Auditoria previos relevantes.

3.1.- Informe de Auditoria Previos.

Como informes de Auditorias previos referidos a los sistemas de
Licencias de Conducir se pueden sefalar los siguientes tres informes realizados
por la Sindicatura General de la Ciudad Autbnoma de Buenos Aires (SGCBA).
En ellos se expresaron observaciones que también fueron halladas en el
presente Informe de Auditoria. A continuacion, se enumeran los proyectos y
estas observaciones.

Proyecto N° 27/2023 "Seguridad Del Sistema De Emisién De Licencias"
realizado en mayo de 2023.

"4.1. Observacion: Gobernanza del Area de Sistemas.

Si bien el auditado cuenta con el disefio de una estructura interna para el
Area de Sistemas, dicho organigrama se encuentra pendiente de aprobacion y
formalizacién por parte de la Direccion General, su implementacion aseguraré
una apropiada segregacion de funciones del personal que la compone y
delimitard la distribucion de las tareas entre las mismas de acuerdo a las Normas
de Control Interno para Tecnologia de la Informacion de la Nacién y al marco de
referencia COBIT 201913."

“4.3. Observacion: Obsolescencia de la plataforma tecnoldgica

Del analisis realizado al archivo info.php del servidor productivo donde se
encuentra alojada la aplicacién, se constatd que el Sistema Operativo (Red Hat
Linux [...]) data de marzo de 2017.”

“4.7. Observacion: Gestion de los reclamos de los ciudadanos

Durante la auditoria realizada al sistema LICTA y sus interfaces, se
identificd que no existe una herramienta, funcionalidad o aplicacion destinada al
registro de reclamos por parte de los ciudadanos en las diferentes etapas de la
tramitacién. Aunque el auditado inform6 que utiliza un grupo de WhatsApp para
que los referentes de Sedes comuniquen los reclamos puntuales de los
ciudadanos respecto a inconvenientes de su tramite en LICTA, no se encontré
evidencia de que estos reclamos se registren en una base de datos que permita
su gestion y andlisis estadistico para la toma de decisiones.”
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Proyecto N° 67/2023 “Fiscalizacion Del Programa N° 30 Habilitacion De
Conductores”, también de mayo de 2023.

"4.3. Observacion:

El Manual de Procedimientos de la Direccion General auditada no tiene
establecido los canales por medio de los cuales los interesados puedan efectuar
los reclamos vinculados con los procesos de tramitacion de las Licencias de
Conducir, ni los circuitos y procedimientos aplicables a esos reclamos.”

“4.4. Observacion:

La Direccién General no posee registro de los reclamos generados por los
ciudadanos en el marco de la tramitacion de las licencias de conducir, situaciéon
que impide determinar la cantidad, el medio de ingreso, tipologia, estado de
tramitacion, fecha de resolucién (de corresponder) y trazabilidad de cada
reclamo.

Asimismo, y sin perjuicio de lo consignado en la Observacion 4.3., se
verificé que el auditado tampoco establecié un procedimiento de hecho univoco
a través del cual canalizar los reclamos ingresados por la ciudadania mediante
la pagina web, correo electrénico o la linea 147 y que, a su vez, permita ejercer
un adecuado control interno de dichos reclamos.”

Proyecto N° 42/2020% “Auditoria del Sistema de Emisién de Licencias -
LICTA”, del afio 2020.

“a) De las tareas de campo y del andlisis de la documentacion provista
por el auditado, se ha evidenciado la inexistencia de una estructura debidamente
formalizada para el Departamento de Sistemas, en la cual se definan las
funciones y responsabilidades de cada area que la componen. Asimismo, se ha
evidenciado que no existe una adecuada segregacion de funciones en el
Departamento de Sistema...”

‘b) La base de datos de la Aplicacion es administrada por personal
contratado [...] que no ha suscripto ningan convenio de confidencialidad con el
GCBA'”

“g) Del andlisis efectuado a la informacion provista por el auditado, se
constato que, si bien en la actualidad se estan desarrollando subsistemas con
otros lenguajes que se manejan en versiones mas actuales, la arquitectura del

23 https://buenosaires.gob.ar/contenido/auditoria-del-sistema-de-emision-de-licencias-licta-en-
adelante-el-sistema-la-aplicacion [Accedido el 16/10/2024]
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sistema principal LICTA se encuentra sin soporte por parte de los
desarrolladores...”

3.2 - Cambios y mejoras efectuadas en consecuencia a las
observaciones.

En consecuencia a lo hallado en informes de auditoria previos, la DG de
Habilitacion de Conductores (DGHC) informo la realizacion de ciertas acciones
correctivas que implementaria para remediar las observaciones indicadas,
efectuado cambios con el fin de mejorar los procesos.

En este sentido, se han adoptado acuerdos de confidencialidad para el
para el personal contratado del area de sistemas. También, se ha asegurado la
correcta guarda de los legajos fisicos que contienen datos sensibles de los
vecinos que tramitan la habilitacion para conducir.

Desde el 13 de noviembre de 2020 se implementd el uso del sistema
NOC, utilizado en todo el GCBA para registrar incidencias y requerimientos de
manera segura y transparente.

El auditado también manifiesta que se formalizaron los procedimientos y
enlaces a servicios de intercambio de informacion con otros sistemas de otras
reparticiones.

Se incorporé la gestion de entrega de licencias a domicilio mediante un
sistema de Courier privado, integrado al Sistema de Tramites Digitales (STD)?4,
que finaliza el proceso en el estado de "Licencia Entregada" y permite analizar
el ciclo de vida completo de la licencia.

A pesar de los cambios y mejoras implementados, algunas de las

observaciones sefialadas en informes previos persisten y fueron detectadas por
esta auditoria en los sistemas de Licencias de Conducir.

4.- Servicios brindados y recibidos.

24 El Sistema de Tramites Digitales (STD) es una plataforma del Gobierno de la Ciudad de Buenos
Aires disefiada para gestionar de manera integral los trdmites administrativos de los ciudadanos
y las dependencias gubernamentales. Es un médulo del SADE enfocado en los tramites digitales,
y como él, depende de la Direccion General de Eficiencia Administrativa (DGEADM).
https://tramitesdigitales.buenosaires.gob.ar/auth/login [accedido el 16/10/2024]
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4.1.- Servicios recibidos por reparticiones del GCBA.

La DG de Habilitacién de Conductores (DGHC) recibe servicios
técnicos por parte de las siguientes reparticiones:

» La Agencia de Sistemas de Informacion (ASINF):

Esta Agencia, que es el 6rgano rector en Tecnhologias de la
Informacion del GCBA, proporciona servicios de conectividad troncal,
infraestructura, virtualizacion, ambientes de desarrollo, seguridad de la
informacién, contingencia. Es quien aloja en sus Data Centers las VMs?®
(maquinas virtuales) donde se encuentran operando Los sistemas de
Licencias de Conducir.

La Agencia de Sistemas de Informacion (ASINF) se encuentra dentro
de la orbita de la Jefatura de Gabinete de Ministros (MJGGC).

» La Subsecretaria de Servicios al Ciudadano (SSSACQC):

Esta Subsecretaria provee la solucion edilicia y los servicios
necesarios para el funcionamiento de las diferentes sedes donde ejerce sus
funciones la DG de Habilitacion de Conductores (DGHC).

> Direccion General de Administracion de Infracciones (DGAI):
Ofrece servicios para la consulta de infracciones y libre deuda, y el

sistema de scoring®® de conductores. Asimismo, se encuentra en
implementacion la consulta a la DGAI sobre las Inhabilitaciones de conductores.

» Secretaria de Transporte (SECT):

25 Una VM es una aplicacién de software que realiza la mayoria de las funciones de una
computadora fisica, y en realidad se comporta como un sistema informéatico separado.
https://www.techopedia.com/definition/4805/virtual-machine-vm [Accedido el 11/09/2024]

26 E| Sistema de Evaluacion Permanente de Conductores (SEPC) de la CABA es un sistema
mediante el cual el conductor o conductora recibe un puntaje inicial de veinte (20) puntos al
otorgérsele su licencia de conducir y que disminuira o se mantendra de acuerdo con la conducta
que posea el conductor al volante.
https://buenosaires.qgob.ar/jefaturadegabinete/movilidad/licencias-de-conducir/sistema-de-
evaluacion-permanente-de-conductores [Accedido el 17/10/2024]
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La Secretaria provee el servicio de consulta de la Charla Virtual, que es
uno de los requisitos para la obtencién o renovacién de la licencia de conducir.

» Direccion General de Tesoreria (DGTES):

La DG de Tesoreria provee el servicio de consulta a su sistema SIR?’ para
comprobar el pago de la Boleta Unica Inteligente (BUI), otro requisito previo.

» Subsecretaria Ciudad Inteligente (SSCIUI):

Esta Subsecretaria es la responsable de Boti?®, el chatbot de Whatsapp
del GCBA, que es un medio de asistencia y consulta de estado de la licencia y
del tramite.

» Direccion General de Sistemas de Atencién Ciudadana
(DGSACIU):

Esta DG es la responsable del sistema SIGECI?® que es un gestor de citas
y uno de los métodos para que el ciudadano obtenga un turno e ingresar en el
proceso.

» Direccion General de Eficiencia Administrativa (DGEADM):
Esta DG es responsable del STD (Sistema de Tramites Digitales) que
gestiona la interfaz con los sistemas de Licencias de Conducir cuando el

27 E| Sistema Integral de Recaudacion (SIR) es utilizado por la Direccion General de Tesoreria
del Gobierno de la Ciudad de Buenos Aires (GCBA) para la facturacién, cobro y registro de
ingresos no tributarios. Este sistema permite gestionar y optimizar la recaudacion mediante
procedimientos de pago electronico, emisién de Boletas Unicas Inteligentes (BUI) y otras
modalidades de cobro.

https://boletinoficial.buenosaires.gob.ar/normativaba/norma/292326 [Accedido el 17/10/2024].

28 Boti es un chatbot administrado por el Gobierno de la Ciudad de Buenos Aires (GCBA) que
funciona a través de la plataforma de WhatsApp, disefiado para facilitar la interaccion de los
ciudadanos con los servicios gubernamentales.
https://buenosaires.gob.ar/innovacionytransformaciondigital/boti [Accedido el 07/10/2024].
La AGCBA realizé una auditoria de sistemas sobre Boti:
https://www.agcba.gob.ar/Informes/informes/boti [Accedido el 07/10/2024].

29 El Sistema Integral de Gestién de Citas (SIGECI) del GCBA es una plataforma utilizada para
la asignacion y gestion de turnos para diversos tramites. permitiendo a los ciudadanos
seleccionar fechas y lugares disponibles de manera sencilla y organizada, facilitando el acceso
a servicios del gobierno.
https://buenosaires.gob.ar/herramientas-de-gestion-y-control/sistema-integral-de-gestion-y-
control-interno-sigeci [Accedido el 17/10/2024].
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ciudadano realiza la solicitud de manera remota. Esta plataforma procesa la
informacion proveniente del RENAPER (Registro Nacional de las Personas) para
validar la identidad del solicitante.

4.2.- Servicios brindados a reparticiones del GCBA.

Los servicios ofrecidos a otras reparticiones del Gobierno de la Ciudad de
Buenos Aires (GCBA) se proporcionan a través de API's, las cuales solo pueden
ser consumidas si se encuentran dentro de la red interna del gobierno.
Actualmente, se disponen de tres endpoints®® principales (ver punto 6.10.3
“‘APls... y Web Services”) que permiten las siguientes funciones:

1. Visualizacién de inhabilitaciones de un vecino especifico.

2. Determinacion del trdmite correspondiente para el vecino, basado en la
informacion disponible en nuestra base de datos.

3. Consulta de la ultima licencia otorgada al vecino.

El principal consumidor de estos servicios es Boti, el chatbot de Whatsapp
administrado por la Subsecretaria Ciudad Inteligente (SSCIUI).

4 .3.- Servicios contratados a terceros.

La DG de Habilitacion de Conductores (DGHC) no cuenta con servicios
contratados a terceros en relacion con los sistemas.

4.4.- Servicios recibidos por y brindados a reparticiones no
pertenecientes al GCBA.

» Agencia Nacional de Seguridad Vial (ANSV).

30 En el contexto de sistemas y programacion, un "endpoint" se refiere a una direccion URL
especifica en un servicio web que permite acceder a ciertas funcionalidades o datos. Es un punto
de acceso para que los usuarios o sistemas externos interactlien con una aplicacion o servicio,
generalmente a través de API (Interfaz de Programacion de Aplicaciones).
https://www.techopedia.com/definition/29619/endpoint-device [Accedido el 07/10/2024]
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Esta Agencia del Estado Nacional es la responsable de la habilitacion de
la Licencia Nacional de Conducir, segun la Ley de Transito N° 24.449. Brinda 2
servicios:

1. consulta y contralor de las licencias otorgadas por la DG de Habilitacion
de Conductores (DGHC) a través de su sistema SINALIC3,

2. Certificado Nacional de Antecedentes de Transito (CENAT), que
contiene informacién sobre infracciones de transito, antecedentes de
conduccion, inhabilitaciones, reincidencias penales y la capacitacion de los
conductores. Este certificado s otro de los requisitos para obtener la licencia de
conducir.

4.5.- Complementacion de procesos productivos y de flujo de la
informacion con otras reparticiones del GCBA o del Estado Nacional.

Como se menciond anteriormente, la Direccion General de Habilitacién de
Conductores recibe servicios de diversas areas del Gobierno de la Ciudad
Autonoma de Buenos Aires (GCBA) e incluso de la Agencia Nacional de
Seguridad Vial (ANSV), lo que complementa sus procesos productivos
vinculados al otorgamiento de Licencias de Conducir.

Los detalles de esta complementacion se enumeran en los puntos 4.1 “Servicios
recibidos por reparticiones del GCBA” y 4.4 “Servicios recibidos de otras
reparticiones”.

5.- Procesos en el sistema:

La Licencia Nacional de Conducir®? te permite conducir en todas las calles
y caminos del territorio argentino, y en los paises que estan suscriptos a la
convencion de Ginebra de 1949. Es emitida por los diferentes municipios del

81 El Sistema Nacional de Licencias de Conducir (SINALIC) es el sistema de la ANSV que
concentra toda la informacion sobre las actuaciones de los distintos organismos otorgantes de
las licencias de conducir en pais. El SINALIC unifica los criterios de evaluacion para la emision
de licencias, el formato y las medidas de seguridad de las mismas, centraliza la base de datos
del Registro Nacional de Antecedentes de Transito e implementa el Sistema Nacional de Puntaje
(Scoring).

https://sedici.unlp.edu.ar/bitstream/handle/10915/124530/Documento _completo.pdf-
PDFA.pdf?sequence=1&isAllowed=y#:~:text=EI%20software%20desarrollado%20para%20SIN
ALIC,comunes%20para%20todo%20el%20pa%C3%ADs. [Accedido 17/10/2024]

32 https://www.argentina.gob.ar/seguridadvial/licencianacional [Accedido el 16/10/2024]
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pais, y la Ciudad Auténoma de Buenos Aires. En esta es DG de Habilitacién de
Conductores (DGHC) quien otorga esta Licencia Nacional de Conducir.

5.0 Clases de Licencias de Conducir y tipos de tramites.

Clases de Licencias de Conducir3s:

Existen varias clases y subclases de licencias de conducir, cada una

adaptada a diferentes categorias de vehiculos y requisitos.

1.

Licencia Clase A: Permite conducir motocicletas, ciclomotores, triciclos y
cuatriciclos. Se divide en varias subcategorias, como por ejemplo Al para
motos de hasta 125 cc y A2 para motos de mas de 125 cc.

Licencia Clase B: Esta categoria es para vehiculos de transporte de
pasajeros y carga. Incluye subcategorias como Bl para autos
particulares, B2 para vehiculos de hasta 9 pasajeros y B3 para vehiculos
de mas de 9 pasajeros.

Licencia Clase C: Disefiada para conducir vehiculos de carga pesada.
Se requiere un examen adicional para obtenerla.

Licencia Clase D: Permite conducir vehiculos de transporte publico de
pasajeros y es necesario cumplir con requisitos adicionales, como una
capacitacion especifica.

Licencia Clase E: Para conductores de vehiculos especiales, como
maquinarias, con remolque o vehiculos destinados a la construccion.

Licencia Clase F: Vehiculos correspondientes a las diversas Clases,
segun el caso: para titulares de habilitacion que por su condicién fisica
requirieran adaptaciones técnicas y/o equipamiento especial necesarios
para el control del vehiculo.

Licencia Clase G: Tractores y Maquinaria Agricola.

Cada tipo de licencia requiere el cumplimiento de diferentes requisitos,

incluyendo examenes teodricos y practicos, asi como la presentacion de

33 https://www.argentina.gob.ar/seguridadvial/licencianacional/clasesysubclases [Accedido el

16/10/2024]
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documentacion especifica. Para una descripcion mas precisa de las mismas ver
ANEXO 1V.

Tipos de Tramites:

Los diferentes tipos de tramites de son los que se enumeran a

continuacion, siendo el otorgamiento y la renovacion los mas comunes.

1. Renovaciones:

e Renovacion: Para licencias vigentes o vencidas por no mas de un afio en
CABA. Incluye charla de renovacion y ciertos documentos.

« Renovacién por Cambio de Jurisdiccion: Aplica a licencias de otras
jurisdicciones del pais, categor

e iasA ByG.

o Canje: Para licencias vigentes de Espafia, Italia o Chile, con restricciones
para terceros paises.
2. Otorgamientos:

o Otorgamiento inicial: Para primera vez o licencias vencidas por mas de
un afio. Requiere curso y evaluacion tedérica/practica.

« Otorgamiento con licencia extranjera: Para quienes tengan licencia
extranjera que no apligue al canje.

3. Ampliaciones:

« Ampliacidon nacional: Para agregar nuevas clases a una licencia vigente
0 vencida por no mas de un afio, de CABA u otra jurisdiccion del pais.

« Ampliacidon con licencia extranjera: Aplica para licencias de Espafia o
Italia que quieran agregar nuevas clases o profesionales.

4. Duplicado:

« Para habilitaciones vigentes, por robo, hurto, extravio o deterioro.
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5. Reimpresioén:

« Tramite especifico relacionado a la pandemia COVID19 que aplica a
licencias otorgadas antes del 17 de marzo de 2020, con vencimiento entre
el 15 de febrero de 2020 y el 14 de febrero de 2025

6. Tramites con Infracciones:
o Tramite especifico para quienes tengan un plan de pagos de infracciones

donde el vencimiento de la habilitacion estara ligado al plan de pagos.

5.1 Procesos productivos comprendidos por los sistemas de
Licencias de Conductores.

A continuacion, se describen los procesos principales (otorgamiento,
ampliacion y renovacion) y sistemas involucrados en las Licencias de Conducir
en los siguientes pasos:
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llustracion 2 Procesos y sistemas de Licencias de Conducir paso a paso
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1.- Entrada:

El solicitante comienza el proceso de otorgamiento o renovacion de la
licencia de conducir en la entrada del sistema. Los medios de ingreso son a
través de Boti, SIGECI, STD o un operador manual en las instalaciones de la DG
de Habilitacion de Conductores (DGHC) o en las sedes donde ésta tiene
presencia, a través del sistema SATH.

2.- Precheck:

Luego, pasa por un precheck que consulta varios servicios en linea para
confirmar que se hayan cumplido los requisitos previos del tramite: Libre Deuda,
BUI, SAFIT y Charla Virtual, y asegurar que no haya impedimentos antes de
continuar con el proceso. Los datos son validados a través de vinculaciones
automaticas con sistemas externos, mediante el sistema “Precheck”. Este paso
es administrado por el sistema SATH, donde el proceso es aprobado mediante
el Soporte de Procesos.

3.- Turnos y Mostrador:

Cuando la solicitud pasa el Precheck, se genera un ticket a través del
sistema de turnos Fila Cero3* del GCBA, que lo dirige al mostrador. En el
mostrador, se verifica nuevamente el estado de libre deuda y la informacién se
sincroniza con SINALIC. Y se lo deriva a la estacién de Fotografia.

4.- Fotografia, digitalizacion y firma:

En esta estacion se capturan los datos biométricos del ciudadano,
incluyendo la fotografia, el escaneo del DNI y la firma electronica, realizada
manualmente sobre un dispositivo especializado. Para la digitalizacion se utiliza
un sistema especifico de captura. Una vez completada la captura de estos datos,
el tramite continda hacia las evaluaciones psicoldgica y médicas.

5.- Evaluaciones Médicas y Psicoldgicas:

El solicitante se somete a una serie de evaluaciones en las areas de
Psicologia, Visién, Audio y Médico (salud general), para evaluar el cumplimiento
de los parametros de aptitud psicologica, visual, auditiva y médica. Asimismo, el
ciudadano completa una declaracion jurada sobre su estado de salud y

%4 Fila Cero es un sistema del GCBA para gestionar colas en trdmites administrativos.
Actualmente cuenta con una app para ser utilizada por el vecino.
https://buenosaires.gob.ar/noticias/fila-cero-el-sistema-que-permite-optimizar-tiempos-de-
espera y https://www.lanacion.com.ar/buenos-aires/asi-funciona-fila-cero-app-no-perder-
nid2244691/ [Accedidos el 16/10/2024]

34
Jean Jaures 216 - Ciudad Auténoma de Buenos Aires - Tel: 3754-3700


https://buenosaires.gob.ar/noticias/fila-cero-el-sistema-que-permite-optimizar-tiempos-de-espera
https://buenosaires.gob.ar/noticias/fila-cero-el-sistema-que-permite-optimizar-tiempos-de-espera
https://www.lanacion.com.ar/buenos-aires/asi-funciona-fila-cero-app-no-perder-nid2244691/
https://www.lanacion.com.ar/buenos-aires/asi-funciona-fila-cero-app-no-perder-nid2244691/

AUDITORIA GENERAL

DELA CIVDAD DE BUENOS ALRES

“2024- Afio del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

enfermedades. La Declaracion Jurada, junto con cualquier otro documento
meédico y psicoldgico son archivada en un repositorio documental.

Luego de este punto, el proceso se divide para los casos de que el tramite
sea por “Otorgamiento o Ampliacion” o “Renovacién”. En caso de “Otorgamiento
o Ampliacion”, se agregan los siguientes pasos 6 y 7. En caso de Renovacion se
pasa directamente al paso 8:

6.- Examen Tedrico:

El solicitante debe aprobar un examen tedrico que evalGa su conocimiento
sobre normas de transito y seguridad vial, utilizando un sistema especifico para
llevar a cabo la evaluacion.

7.- Examen Préactico:

En este paso, el solicitante realiza un examen practico de conduccion para
demostrar su habilidad en el manejo de un vehiculo y su capacidad para aplicar
las normas de transito en situaciones reales. Para cargar la informacion
resultante de este paso se utiliza el sistema LICTA.

8.- Control de Gestion (Auditoria): Una vez superadas todas las
evaluaciones y pruebas, la informacion es procesada por el area de Control de
Gestidn, donde se asegura que toda la documentacion esté completa y correcta.

9.- Impresion y Entrega: Después de la aprobacion final en Control de
Gestidn, se emite la licencia de conducir. La Impresién se realiza, y la licencia es
marcada como Entregada.

En todo el proceso, el sistema SINALIC se integra para verificar y
actualizar la informacion del solicitante en la base de datos nacional,
garantizando que la licencia se otorgue bajo las normativas vigentes.

El proceso descrito y su ejecucion a través de los sistemas se detalla de
manera mas completa en el punto 6.10.1 Descripcién de Funcionalidades.
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6.- Informacién del Sistema.

6.1- Proyectos de desarrollo:

6.1.1- Planes a corto, mediano y largo plazo:

En cuanto a la planificacion, se destaca la prevision de un nuevo
desarrollo destinado a la actualizacién o reemplazo del sistema LICTA en el
corto y mediano plazo, dada su importancia. Asimismo, se observa que
existen planes informales para incorporar, adecuar y resolver nuevos
requisitos, funcionalidades, prestaciones y conexiones con otros sistemas.

Sin embargo, estos desarrollos se ejecutan de manera "on demand”,
y ho se cuenta con una planificacion estructurada a corto, mediano y largo
plazo. Ademas, no se ha encontrado evidencia de planes formales, ni a corto
ni a largo plazo, para el desarrollo o adquisicién de software o equipamiento
relacionado con los sistemas de Licencias de Conducir.

Esto se ve reflejado en la Observacion N° 2.

6.1.2—-Proyectos y/o Adecuaciones Realizadas en los sistemas
entre los afios 2021 — 2023:

Entre las diversas mejoras implementadas en los sistemas de licencias
de conducir durante el periodo 2021-2023, se destacan las siguientes:

o Modificacion del Certificado de Legalidad: Se actualiz6 el formato del
certificado a través de la herramienta JasperReport®.

e Automatizacion de fotos, duplicados y reimpresiones: Se desarrollé un
modulo en LICTA para subir las imagenes de los vecinos (foto y firma)
que se hubieran perdido.

35 JasperReports es una herramienta de generacion de informes de cédigo abierto en Java que
puede escribir en una variedad de formatos de salida, tales como: pantalla, una impresora,
archivos PDF, HTML, Microsoft Excel, RTF, ODT, valores separados por comas (CSV), XSL o
archivos XML. https://community.jaspersoft.com/ [Accedido el 01/10/2024]
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Integracion LICTA-STD: Se automatizé el cambio de estado en el Sistema
de Tramites Digitales (STD) para licencias emitidas en LICTA, eliminando
la necesidad de intervencién manual.

Modificacion en el médulo de examen practico: El sistema ahora guarda
automaticamente la fecha y hora de aprobaciéon o rechazo de los
examenes practicos, eliminando la seleccién manual.

Desarrollo de una app para el examen practico en sistemas Android3¢: Se
cred una aplicacion para que los evaluadores registren los resultados
desde tablets, con una mejora en la usabilidad de los componentes.

Virtualizacion de servidores: Se virtualizaron todos los servidores
productivos en los Data Centers de la Agencia de Sistemas de
Informacion (ASINF).

Integraciéon con Boti: Se desarrollaron servicios para que Boti, el asistente
virtual, oriente a los ciudadanos sobre los tramites de licencias y
renovacion.

Verificacion de inhabilitaciones: Se integraron nuevos servicios para
verificar si un vecino tiene inhabilitaciones.

Eliminacion de la restriccion de condicion de principiante: Se quitd la
limitacién de vigencia para esta categoria.

Estandarizacion de circuitos en sedes: Se unificaron los circuitos en todas
las sedes de licencias.

Integracién de tramites de ampliacion y duplicado: Se implemento la légica
de negocios para estos tramites a través del Sistema de Tramites Digitales
(STD), actualmente en pruebas de homologacion.

Desarrollo de una aplicacion para Cursos de otorgamiento de licencias:
La aplicacion se encuentra en proceso de homologacion por parte de la
Agencia de Sistemas de Informacion.

36 Android es un sistema operativo movil basado en una version modificada del nacleo de Linux
y otros programas de cédigo abierto, diseflado principalmente para dispositivos moviles con
pantalla tactil, como teléfonos inteligentes y tabletas. Las versiones mas utilizadas de Android
han sido desarrolladas pero ha sido desarrollada principalmente por Google.
https://www.android.com/intl/es_es/ [Accedido el 01/10/2024]
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« Integracion de la aplicacion de Cursos: Una vez homologada, la aplicacion
permitira consultar si los vecinos han completado los cursos requeridos,
tarea que actualmente se realiza manualmente.

o Sistema de gestion de IT: Se desarroll6 un sistema para gestionar el
inventario de activos de la DGHC y proyectar futuras modificaciones en el
parque de hardware.

o Declaracién Jurada Médica en STD: Se incorporé la declaracion como
prerrequisito no vinculante, permitiendo a los vecinos descargar los
certificados necesarios.

« Actualizacion de preguntas del examen tedrico: A solicitud de la Gerencia
Operativa de Educacion Vial, se modificaron las preguntas del examen
teorico.

6.1.3- Procedimientos de adquisicion, desarrollo y
mantenimiento de sistemas de informacion.

El 4rea de “Sistemas” de la DG de Habilitacion de Conductores (DGHC)
(ver punto 2.3- “Estructura...”) es el sector responsable del mantenimiento,
adecuacion y mejoras de los sistemas de Licencias de Conducir. Ademas, se
encarga de instrumentar las integraciones con otros sistemas relacionados (ver
punto 6.13- Integracién de los Sistemas). Los desarrollos son realizados a través
de sus equipos de programadores (ver punto 2.1- “Agentes, Perfiles,,,”)

En cuanto a la planificacion, se destaca la prevision de un nuevo
desarrollo orientado a la actualizacién o reemplazo del sistema LICTA en el
corto y mediano plazo, dada su relevancia. También se observan planes
informales para incorporar, ajustar y resolver nuevos requisitos,
funcionalidades, prestaciones y conexiones con otros sistemas.

No se adquirieron nuevos sistemas durante el periodo auditado (afio
2022).

6.1.4 — Desarrollador inicial del sistema.

Tal como se menciond en los puntos precedentes, los sistemas de

Licencias de Conducir son desarrollos propios de la Direccion General de
Habilitacion de Conductores (DGHC). Todo el proceso de andlisis, disefio,
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desarrollo e implementacién es realizado internamente por personal de la DGHC,
siendo esta unidad el desarrollador inicial de los sistemas.

6.1.5 — Estandares de Desarrollo de la Agencia de Sistemas de
Informacion (ASINF).

No se ha logrado cumplir con los Estandares de Desarrollo (ES 901) ni
con el Proceso de Control de Cambios en Software de Aplicacion provisto por
Organismos (PC0901), establecidos por la Agencia de Sistemas de Informacién
(ASINF). Esto se debe a que los sistemas de base y el lenguaje en que esta
desarrollado LICTA tienen mas de 10 afios (ver puntos 6.9.1, 6.9.2 y 6.9.3 en
Tecnologias de los sistemas), lo que imposibilita su homologacién conforme a
estos estandares.

Sin embargo, durante el afio 2023 se ha iniciado el proceso de
homologacién de nuevos sistemas. En particular el sistema de Cursos de
educacion vial, desarrollado integramente por el organismo, el cual actualmente
se encuentra en fase de pruebas de seguridad dentro del ecosistema de ASINF.

Lo expuesto fundamenta la Observacion N° 22.

6.2- Documentacién de los sistemas:

6.2.1- instructivos paralos usuarios del publico.

Los sistemas auditados no disponen de manuales para usuarios del
publico en general, dado que estos sistemas no estan disefiados para ser
utilizados por usuarios externos, y no tienen acceso. La utilizacion y acceso se
encuentra limitado exclusivamente al personal interno, quienes son los Unicos
con permisos para interactuar con dichos sistemas (ver puntos 6.7.2- Medios de
Acceso a los Sistemas y 6.10.1- Descripcién de Funcionalidades)

6.2.2- Manuales de usuario del sistema.

Los sistemas de Licencias de Conducir cuentan con instructivos y
manuales detallados para todas sus funcionalidades, incluyendo altas, bajas,
modificaciones (ABM) y consultas.
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6.2.3- Diagrama de Entidad-Relacion (DER)%’, Work Flows?38, otros
diagramas.

Los sistemas cuentan con diagramas DER que describen en detalle las
bases de datos, definiendo las entidades, las relaciones entre ellas y los atributos
correspondientes. Asimismo, se disponen de flujogramas que ilustran los
procesos asociados a la gestion de la informacién, proporcionando una vision
clara de la operativa del sistema.

6.3- Metodologia y entornos de desarrollo:

6.3.1- Metodologia y entornos de desarrollo utilizados.

En el desarrollo de los sistemas de Licencias de Conducir, la DG de
Habilitacion de Conductores (DGHC) dispone de una separacion clara en los
entornos de Desarrollo®®, QA*, Homologacién*! y Produccion?.

37 Un diagrama entidad-relacién (ERD Entity Relationship Diagram) es una técnica de modelado
conceptual y representacional de datos que ilustra graficamente las entidades de un sistema de
informacidn, las relaciones entre esas entidades y los atributos.
https://www.techopedia.com/definition/1200/entity-relationship-diagram-erd [Accedido el
31/01/2024]

38 El flujo de trabajo es la abstraccion en una secuencia de pasos conectados que componen un
proceso de trabajo real. Determinar un flujo de trabajo eficiente puede agregar un valor
significativo a las actividades de una organizacion.
https://www.techopedia.com/definition/10072/work-flow [Accedido el 03/02/2024]

39 El entorno de Desarrollo es una etapa del desarrollo de software donde el propio desarrollador
realiza la programacion del sistema realiza pruebas sobre el mismo. Una vez que el desarrollador
considera que el cédigo funciona bien, la aplicacion se traslada al servidor de ensayo.
https://www.techopedia.com/definition/16376/development-environment [Accedido el
01/03/2024]

40 El aseguramiento de la calidad (QA) es el proceso de verificar si un producto cumple con las
especificaciones requeridas y las expectativas del cliente. El control de calidad es un enfoque
basado en procesos que facilita y define objetivos relacionados con el disefio, desarrollo y
produccion de productos. El objetivo principal de QA es rastrear y resolver las deficiencias antes
del lanzamiento del producto. https://www.techopedia.com/definition/9038/quality-assurance-qa
[Accedido el 18/03/2023]

41 El entorno de Homologacidn (o preproduccion) sirve para realizar la prueba de estrés final de
la "proxima" version del producto antes de que entre en funcionamiento. Cuando una
caracteristica determinada se verifica lo suficiente como para alcanzar la aprobacion, se puede
mover del entorno de prueba al entorno de Homologacion antes de que se lance en el entorno
de produccion. https://www.techopedia.com/definition/8989/production-environment [Accedido el
01/03/2024]

42 El entorno de produccién es un término utilizado para describir el entorno en el que los usuarios
finales ponen realmente en funcionamiento el software y otros productos para los usos previstos.
https://www.techopedia.com/definition/8989/production-environment [Accedido el 01/03/2024]
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Los 3 primero entornos se encuentran dentro del Data Center de la DG
de Habilitacion de Conductores (DGHC). Cabe aclarar que tanto el servidor
de Licta como el Tedrico tienen sus entornos completos, aunque en el caso
de desarrollo, estos se encuentran en el mismo servidor.

Una vez que los cambios han sido confirmados en el entorno de
Desarrollo, se trasladan al entorno de QA y luego a Homologacion. Tras aprobar
las pruebas correspondientes, se despliegan en Produccion, en el Data Center
de la Agencia de Sistemas de Informacion (ASINF).

Desarrollo QA Homologacion Produccion
E - - e
Licta Licta
Emm— e > i S y X
Precheck Precheck Precheck Precheck
Digitalizacion Digitalizacion Digitalizacion Dighalizacion
> a g
Teornco Teorico Teonco

llustracion 3 Entornos de los sistemas de Licencias de Conducir

Cabe recordar que dentro de la DG de Habilitacion de Conductores
(DGHC) se encontr6 una falta de division adecuada de los ambientes y funciones
entre las areas de desarrollo, infraestructura, soporte y seguridad de la
informacion, como ya fue sefialado en el punto 2.3 “Estructura, organizacion del

trabajo...”.
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6.3.2- Procesos de cambios y versionados de los desarrollos de
software.

Para los procesos de cambios y versionados de los desarrollos de
software se utiliza el aplicativo Git*3. con un repositorio remoto en GITHub, como
software especifico para el control y seguimiento de versiones

6.3.3- Comunicaciones de DG Habilitacibn de Conductores
(DGHC) con otras reparticiones con las que se vincula en los procesos.

Los procesos y comunicaciones entre la DG Habilitacion de Conductores
(DGHC) y otras reparticiones del GCBA con las que se vincula en los procesos
se han detallado en el puntos 4.1 “Servicios Recibidos* y 5.1 "Procesos
Productivos”.

Asi, los sistemas de Licencias de Conducir de la DGHC se comunican con
algunas reparticiones para la aprobacion de solicitudes, la iniciacién de tramites
y la descarga de turnos asignados. Todas las comunicaciones se realizan a
través de Web Services proporcionados por cada reparticiéon (ver punto 6.10.3-
APls .. y Web Services..):

Para los procesos productivos no se utilizan comunicaciones manuales a
través del médulo de Comunicaciones Oficiales (CCOO) del sistema SADE o
correo electrénico, ya que todas las comunicaciones se realizan de manera
automatica mediante web services y APIs. Las CCOO y/o mails se limitan
establecer y modificar parametros de los procesos productivos entre las
reparticiones.

6.3.4- Metodologia de nuevos desarrollos o modificaciones del
sistema. Responsable(s) de la aprobacién formal.

La necesidad de nuevos desarrollos, modificaciones o adecuaciones de
los sistemas de Licencia de Conducir son planteados por parte del area de
“Sistemas”, por medio de su Coordinador, en reuniones de seguimiento con el
Director General de la DGHC. Este es quien prioriza y aprueba dichos
desarrollos.

43 Git es un sistema de control de versiones distribuido que realiza un seguimiento de los cambios
en cualquier conjunto de archivos de computadora. https://git-scm.com/ [Accedido el 01/02/2024]
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6.3.5- Metodologia de aceptaciobn de los cambios en los
desarrollos de los sistemas.

La aceptacion de los cambios en los desarrollos de los sistemas es

realizada por el Director General de la DGHC, aunque no formalmente.

6.4- Seguridad en el sistema:

6.4.1- Politica de otorgamiento de contrasefias, sus atributos y el
acceso alos recursos informéticos.

Para acceder a los sistemas de Licencias de Conducir, es necesario
generar un usuario y establecer una contrasefa especifica para dicho sistema.

No se utilizan las cuentas oficiales de los agentes que tienen registrado
un correo institucional (...@buenosaires.gob.ar), ni existe una solucion de inicio
de sesidn unico (SSO) que esté integrada con el Active Directory del GCBA.

Asimismo, no se ha implementado una politica formal para la creacion de
usuarios ni para el otorgamiento de contraseflas y sus atributos en estos
sistemas.

Todo esto conlleva a la Observacion N° 6.

6.5- Usuarios del sistema:

6.5.1- Usuarios del Sistema; alta, baja o modificacion.

Para el alta de usuarios en los diversos sistemas, se debe generar un
ticket a través del sistema NOC (https://noc-mesa.buenosaires.gob.ar),
proporcionando el nombre, apellido, correo electronico gubernamental y el
puesto que ocupard el nuevo usuario.

La autorizacion de nuevas altas depende del sector al que pertenezca el usuario:

= Para los Jefes de sedes y usuarios operativos, la autorizaciéon
corresponde a la Gerencia Operativa de Evaluaciones y Gestion de
Sedes.

» Paralos usuarios del area médica, la autorizacion debe ser emitida
por la Subgerencia de Aptitud Psicofisica.
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En caso de modificacion de usuarios operativos por un cambio de puesto,
son los Jefes de Sedes quienes envian el ticket correspondiente, indicando el
nombre, apellido y nuevo puesto del usuario.

Una vez generado el ticket, un agente del area de sistemas se encarga de
crear o modificar el usuario y la contrasefia del operario. Dentro del mismo ticket
se notifica la resolucion y se comunica de manera privada el usuario y la
contrasena.

Actualmente, esta en proceso la implementacion de la autenticacion de
usuarios mediante Active Directory.

6.6 - Roles y Permisos:

6.6.1- Roles y permisos otorgados por el sistema conforme a las
funciones de los diferentes usuarios.

Los diferentes sistemas de Licencias de Conducir estan estructurados con
definiciones claras de roles y permisos asignados a cada usuario, de acuerdo
con sus respectivas funciones. Una descripcion detallada de estas asignaciones
se encuentra en el punto 6.10.2 “Funcionalidades por perfiles”.

Asimismo, los procesos para solicitar y otorgar roles y permisos a los
diferentes usuarios han sido explicados en el apartado anterior.

6.7- Sesiones, autenticaciones y accesos al Sistema:

6.7.1- Sesiones, autenticaciones y accesos alos sistemas.

En linea con lo sefialado en los puntos anteriores sobre la ausencia de un
sistema de inicio de sesion unico (SSO), cada aplicacion requiere un inicio de
sesion independiente. En el caso del sistema LICTA y la administracion del
examen tedrico, el acceso se realiza mediante nombre de usuario y contrasena.
Por su parte, para los sistemas de Habilitados y Datos Biométricos, el acceso se
gestiona a traveés de un correo electrénico y una contrasefia previamente creados
en el sistema.

Esto se agrega a la Observacién N° 6.
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6.7.2 - Medios de acceso al sistema (web, software cliente, etc.) y
lugares de acceso (internet, LAN, etc.).

Los sistemas de Licencias de Conducir son de tipo web y deben ser
accedidos por medio de la red MAN** interna del GCBA.

Sin embargo, no existe, ni estd prevista, la posibilidad de que los
ciudadanos accedan a los sistemas para consultar informacion personal
vinculada, como su licencia actual o anteriores, el estado de sus tramites, y
demas datos gestionados por la DG de Habilitacion de Conductores (DGHC)
como se vera en el punto 6.10.1- Descripcién de funcionalidades.

Esta limitacion se encuentra reflejada en la Observacion N° 1.

6.8- Infraestructura, equipamiento, conexiones:

6.8.1- Infraestructura informéatica.

Los servidores de “Produccion” de los sistemas de Licencias de Conducir
se encuentran virtualizados en Virtual Machines (VM), que son hosteadas* en
el Data Center de la Agencia de Sistemas de Informacion (ASINF). Ademaés, el
servidor de "Desarrollo" correspondiente a la digitalizacion también se
encuentra en el Data Center de dicha agencia.

Las VMs pueden verse en el siguiente diagrama, junto con algunos Web
Services consumidos (ver punto 6.10.3- APIs .. y Web Services..):

44 Una red MAN (Metropolitan Area Network) es una red de area metropolitana, similar a una red
de area local (LAN), pero abarca toda una ciudad o campus, o algun otro territorio municipal u

rganizativo. Las MAN se forman conectando varias LAN.
https://www.techopedia.com/definition/8238/metropolitan-area-network-man [Accedido el
03/02/2023]

45 Un host virtual es un tipo de proveedor de servicios de alojamiento que se enfoca en soluciones
de infraestructura virtual, incluidos servidores virtuales, computadoras, almacenamiento y otras
plataformas hibridas que permiten el alojamiento de datos, aplicaciones y/o servicios.
https://www.techopedia.com/definition/1618/virtual-host-vhost [Accedido el 02/02/2023]
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Web Services
- Libee Deuda
Simalic 2 BUT Safit Charla Virtoal
Mize Soemic segunsadval 0OB 3t 2 lnlroctuma Ak (U8 & D SaateE 88l com N (1) TUEESY Inmeasiies Qok i
Mabilitodos / PreCheck .
Licta Producclan Producaon Tedrico Produccién
//
~
,//
-~
~ -~
o
-~
Digitalizacién Base de datos
Produccion produccion

llustracion 4 Diagrama de Infraestructura en la DGHC

Por otro lado, la infraestructura del resto de los servidores de “Desarrollo”
se localiza en el Data Center propio de la Direccion General de Habilitacién de
Conductores (DGHC). Los servidores son:
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Aplicaciones Licencias de desarrollo

Habilitados / PreCheck

i
Licta Desarrollo Deasarrollo

Tebrico Desarrolio

Digitalizacion Base de datos
Desarrollo desarrollo

llustracion 5 Diagrama de Infraestrucuta en la ASINF

6.8.2- Conexiones de Redes.

Las conexiones de red, tanto fisicas como ldgicas, que vinculan los
diferentes entornos de desarrollo, los servidores con sus clientes o puntos
de acceso, Yy los dispositivos de seguridad como Firewall*® y VPNs*’, son
provistas por la Agencia de Sistemas de Informacion (ASINF).

46 Un firewall o cortafuegos es un software o hardware que puede configurarse para bloquear
datos de determinadas ubicaciones, aplicaciones o puertos, permitiendo al mismo tiempo el paso
de datos relevantes y necesarios. https://www.techopedia.com/es/definicion/cortafuegos
[Accedido el 03/02/2024]

47 Una red privada virtual (VPN) es una conexién de red privada que se construye sobre una
infraestructura de red publica como Internet, utilizando mecanismos de encriptacion y
autenticacion. https://www.techopedia.com/definition/4806/virtual-private-network-vpn [accedido
el 01/02/2024]
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En lo que respecta a las conexiones de red de las maquinas virtuales
(VMs) en los entornos de “Desarrollo”, estas dependen del propio Data
Center de la Direccion General de Habilitacion de Conductores (DGHC).

6.9- Tecnologias de los sistemas:

6.9.1- Sistemas operativos (SO) de los servidores.

Los sistemas operativos (SO) de los servidores de los sistemas de
Licencias de Conducir son Red Hat Enterprise Linux (RHEL)*® y CentOS*°. Las
VMs (maquinas virtuales) donde estos operan estan alojadas por la Agencia de
Sistemas de la Informacién (ASINF bajo la modalidad de housing®0. En este
esquema, la seguridad interna de las aplicaciones, incluyendo el versionado de
software y la configuracion de las mismas, es responsabilidad exclusiva del area
usuaria.

Se ha relevado que la versién de CentOS utilizada esta discontinuada y
ya no cuenta con soporte de los desarrolladores, mientras que las versiones de
RHEL se encuentran en fase extendida, con soporte limitado. Ello se refleja en
la Observacion N° 7.

6.9.2- Lenguajes de programacion de los sistemas.

Los sistemas de Licencias de Conducir se encuentran desarrollados en
los siguientes lenguajes de programacion:

» Licta: PHP5!

48 Red Hat Enterprise Linux (RHEL) es un sistema operativo basado en Linux de Red Hat
disefiado para empresas. RHEL puede funcionar en equipos de escritorio, en servidores, en
hipervisores o en la nube. Red Hat y su contraparte apoyada por la comunidad, Fedora, se
encuentran entre las distribuciones de Linux mas utilizadas en el mundo.
https://www.techopedia.com/definition/15777/red-hat-enterprise-linux-rhel [Accedido el
03/02/2024]

49 CentOS (Community ENTerprise Operating System) es una distribucion de Linux que se basa
en el cddigo fuente de Red Hat Enterprise Linux (RHEL). Esta disefiada para ofrecer una
alternativa gratuita y de codigo abierto a RHEL, que es una distribucién de Linux orientada a
entornos empresariales y de servidores con soporte comercial. https://www.centos.org/
[Accedido el 01/09/2024]

50 Housing es sinénimo de hosting, ver “hosteadas”.

51 PHP es un lenguaje de programacion interpretado2 del lado del servidor y de uso general que
se adapta especialmente al desarrollo web.
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= SATH / PreCheck: PHP y Laravel®?

» Datos Biométricos: Angular®3, Node.js> y MongoDB®® (como base
de datos no relacional)

= Teorico: PHP, Laravel.

Se relevé que las versiones de PHP, Laravel, Angular, NodelS vy
MongoDB se encuentran discontinuadas en cuanto a soporte. Ello se agrega a
la Observacion N° 7.

6.9.3- Bases de datos (DB) de los sistemas.

Los sistemas de licencias de conducir utilizan como Base de Datos
relacional PostgreSQL®® en una version que se encuentra discontinuada., y la ya
indicada MongoDB en las misma condiciones. Vale recordar que si bien las
maquinas virtuales (VMs) son alojadas en los Data Centers de la ASINF, la
seguridad interna de las bases de datos (auditoria, usuarios, roles, etc.) son
responsabilidad de la reparticion usuaria. Esto se suma a la Observaciéon N° 7.

https://www.php.net/ y https://www.php.net/manual/en/history.php.php [Accedidos el 03/02/2024]
52 Laravel es un framework de cédigo abierto para el desarrollo de aplicaciones web, escrito en
PHP, que sigue el patron de arquitectura MVC (Modelo-Vista-Controlador).

https://laravel.com/ [Accedido el 03/09/2024]

53 Angular es un framework de desarrollo de aplicaciones web de cddigo abierto, mantenido por
Google y una comunidad de desarrolladores. Se utiliza para construir aplicaciones web dindmicas
y ricas en funcionalidades, y es particularmente conocido por su enfoque en las aplicaciones de
una sola pagina (SPA, por sus siglas en inglés). https://angular.dev/ [Accedido el 01/02/2024]

54 Node.js es un entorno de ejecuciéon de JavaScript del lado del servidor. Permite a los
desarrolladores usar JavaScript para programar aplicaciones fuera del navegador web,
especialmente en el servidor es ampliamente utilizado para construir aplicaciones en tiempo real
como chats, servidores API, aplicaciones de streaming, entre otras.

https://nodejs.org/en/ [accedido el 16/09/2024].

55 MongoDB es una base de datos NoSQL orientada a documentos que almacena datos en un
formato flexible y estructurado llamado BSON (similar a JSON). A diferencia de las bases de
datos relacionales tradicionales, MongoDB no usa tablas ni filas, sino que organiza los datos en
colecciones de documentos. Cada documento puede tener una estructura diferente y contiene
pares de clave-valor, lo que le permite manejar grandes volimenes de datos no estructurados o
semiestructurados.  https://www.techopedia.com/definition/30340/mongodb ~ [Accedido el
02/09/2024]

56 PostgreSQL es un sistema de gestion de bases de datos relacionales de objetos (ORDBMS)
de codigo abierto que no pertenece ni estd controlado por una sola empresa o individuo; se
administra principalmente a una comunidad de desarrolladores en linea.
https://www.techopedia.com/definition/3499/postgresal [Accedido el 03/10/2023]
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6.9.4- File Systems®’. Repositorios de archivos®®. Encriptacion.

Se utiliza un sistema de archivos para almacenar digitalizaciones de la
documentacion del sector médico. Esta informacion no esté encriptada.

Dada la naturaleza sensible de esta informacion, es necesario
implementar la encriptacion, asi como en los software y procesos asociados.
Esto da lugar a la Observacién N° 9.

6.9.5-  Arquitectura de virtualizacion, contenedores®®,
middlewares®0.

Se utiliza la arquitectura de virtualizacion basada en maquinas virtuales
VMs®! se encuentran alojados en el Data Center de la Agencia de Seguridad de

57 Un File System, o Sistema de Archivos, es un proceso que administra cémo y dénde se
almacenan, acceden y administran los datos en un disco de almacenamiento, generalmente una
unidad de disco duro (HDD). Es un componente de disco l6gico que administra las operaciones
internas de un disco en relacién con una computadora y es abstracto para un usuario humano.
https://www.techopedia.com/definition/5510/file-system [Accedido el 03/02/2024]

58 Un repositorio de archivos es un término un tanto general que se usa para referirse a un destino
en una red designado para el almacenamiento de archivos datos,dentro de una estructura de Tl
general. https://www.techopedia.com/definition/23341/data-repository [Accedido el 18/03/2023]
59 Un contenedor de software es una unidad estandarizada de software que empaqueta una
aplicacién y todas sus dependencias, como bibliotecas, archivos de configuracion y binarios, en
un Unico ejecutable autonomo, lo que garantiza que la aplicacién se ejecute de forma coherente
en diferentes entornos informaticos. Las plataformas de contenedores populares son Docker y
Kubernetes.

https://www.techopedia.com/definition/31234/containerization-computers [Accedido el
18/03/2024]

60 El middleware es una capa de software situada entre las aplicaciones y los sistemas
operativos. El middleware se usa tipicamente en sistemas distribuidos donde simplifica el
desarrollo de software al ocultar las complejidades de las aplicaciones distribuidas;
heterogeneidad de hardware, sistemas operativos y protocolos; y proporcionar interfaces
uniformes y de alto nivel y un conjunto de servicios comunes que minimizan la duplicacion de
esfuerzos y mejora la colaboracién entre aplicaciones.
https://www.techopedia.com/definition/450/middleware [Accedido el 02/02/2023]

61 Una VM es una aplicacién de software que realiza la mayoria de las funciones de una
computadora fisica, y en realidad se comporta como un sistema informético separado.
https://www.techopedia.com/definition/4805/virtual-machine-vm [accedido el 18/03/2024]
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la Informacion (ASINF) del GCBA. Se utiliza como tecnologia de virtualizacién
VMware®2 VVcentert3 sobre VMware ESXi%. No son utilizados contenedores.

Se utiliza el middleware ESB®® de la Agencia de Sistemas de Informacién
(ASINF) para gestionar la autenticacién de usuarios o sistemas que desean
interactuar con el Sistema de Tramites Digitales (STD).

6.10- Funcionalidades y funcionamiento del Sistema:

6.10.1- Descripcion de funcionalidades.

A continuacién, se presenta una descripcion detallada de las
funcionalidades y del funcionamiento de los principales sistemas utilizados en el
proceso de emision de Licencias de Conducir. También se sefiala la inexistencia
de funcionalidades y accesos para los usuarios del publico.

» LICTA: Sistema Informatico de Licencias del GCBA.

Es el sistema principal que soporta el proceso de emisidn de licencias de
conducir en la Direccibn General de Habilitacion de Conductores (DGHC).
Gestiona la totalidad del ciclo de vida de la emision, desde la solicitud hasta la
impresion de la licencia. Los diferentes pasos que atraviesa el sistema son:

62 \VMware es una empresa de computacién en la nube y virtualizacion fundada en 1998 que ha
sido fundamental para cambiar la forma en que las configuraciones de hardware impulsan las
cargas de trabajo y las arquitecturas de soporte.
https://www.techopedia.com/definition/16053/vmware-virtual-machine y https://store-
latam.vmware.com/ [accedidos el 02/02/2024]

63 VMware VCenter Server es una aplicaciéon de servidor de administraciéon de centros de datos
desarrollada por VMware Inc. para monitorear entornos virtualizados. Proporciona gestion y
operacion centralizadas, aprovisionamiento de recursos y evaluacién del rendimiento de las
maquinas virtuales que residen en un centro de datos virtual distribuido.
https://www.techopedia.com/definition/26818/vmware-vcenter-server [Accedido el 02/02/2023]
64 ESXi, desarrollado por VMware, es un hipervisor basico que se ejecuta directamente en el
hardware del servidor, sin necesidad de instalar un sistema operativo subyacente adicional. Este
software de virtualizacion crea y ejecuta su propio kernel, que se inicia tras el arranque del
hardware mediante un kernel de Linux.
https://www.techopedia.com/definition/25979/vmware-esxi-server [Accedido el 24/05/2024]

65 ESB (Enterprise Service Bus) es una arquitectura de software que permite la integracion y
comunicacion entre diferentes aplicaciones y servicios dentro de una empresa. Actia como un
intermediario que facilita la transmision de datos y mensajes entre sistemas heterogéneos,
permitiendo que se comuniquen sin necesidad de tener un conocimiento directo de las interfaces
de cada uno.

https://aws.amazon.com/es/what-is/enterprise-service-bus/ [Accedido el 17/10/2024]
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1. Acceso al sistema.

Al iniciar, se presenta la pantalla de inicio de sesion, donde se deben
ingresar el usuario, la contrasefia y seleccionar la sucursal correspondiente. Al
acceder, se muestra una pantalla de bienvenida que indica el nombre del
usuario. En el lado izquierdo, se encuentran las pestafias correspondientes a los
roles y permisos asignados.

GCBA
Direccién General de
Licencias

llustracion 6 Pantalla de Log in.

@ Buenos Aires Ciudad Docummraasion :

Bisnvenido yonibel |

Bienvenida

Lo o6 ol Smtona de oL gamiailo y ienovacinn de licencias dcd Coblemo e u Chutod de Buenos Area Lsias <on las
arimas navedades

NIClo Trasruts

Ayucha

* Para gue Ia apicacion Lncione comeciamsnte debe tener o navegaoor CIEQME M=talado &1 5u COmpItadors.
A descer gwilo e insiwario bags click sgu

llustracion 7 Pantalla de Bienvenida.
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2. Inicio de Tramite.

Buscar tramite con numero de documento del ciudadano.

Al ingresar en la seccién de Inicio de Tramite, se puede iniciar el proceso

introduciendo el nimero de documento del ciudadano, junto con la nacionalidad,
el tipo de documento y el sexo.

: Buenos Aires Ciudad Documentacion

Bienvenida Inicio de TrémlteJ
Inicio Tramite

Nuevo

xlusé?g Nacionalidad Tipodoc Nimero documento Sexo , .
Psicologico _— Y DN Y caameaas F Y| Acepar |

Medico
Inicio ACA
Escuela
Teorico
Practico
Inhab.
Auditoria
Impresion
Fotografia
Desarrollo
Configuracion
Archivo
Estadisticas
Reportes
Consulta
Certificados
Recepcion
Turnera
Alta WEB
Entrega
Errores
Salir

Datos Personales ” Tramites ” Uicencias Otorgadas H infracciones ’

llustracién 8 Buscar Tramite con Nro. de documento.
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Datos Personales.

Una vez ingresado el ndmero de documento, se cargaran los datos
personales del ciudadano.

@ Buenos Aires Ciudad ot
Bienvenida Inicio de TramlteJ
Inicio Tramite
Nuevo
X'i?: Nacionalidad Tipodoc Numero documento Sexo
Psicologico ke Y DNl v G &Y | Aceptar
Medico
Inicio ACA I Datos Personales H Tramites || Licencias Otorgadas || Infracciones
Escuela -

Teorico

Practico

Inhab. Nombres: (D Apellidos: IS
Auditoria i — Numero: 4l

Impresion e _

Fotografia Edificio: 1 Piso: 4

Desarrollo Dpto: 7 Telefono:

Configuracion Estado

Archivo civil: r ] v Nacimiento: dEEEEAEENED
Estadisticas <

Reportes Correo: Cuil:

Consuita Edad: Grupo
Certificados Sanguineo:

Recepcion o
Turnera Cancelar || Aceptar

Alta WEB
Entrega
Errores
Salir

llustracion 9 Pantalla de Datos Personales.
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Tramite.

Con los datos del ciudadano cargados, se accede a la seccion de Tramites
y se selecciona la opcion Nuevo Tramite para determinar el tipo de tramite a
iniciar. Después de asignar el tipo, se elige la clase y la categoria
correspondiente. Se mostraran los requisitos obligatorios para la categoria
seleccionada, junto con un precheck de las boletas. Luego de cargar los datos
necesarios, se mostrara la informacion de la préxima estacion.

Buenos Aires Ciudad

Bienvenida 3 :
Inicio Tramite Tramite: Otor.Temporario C/DNI v
Vision . Bl [ Aceper: )
Auio Clase: [ Aceptar l ib
Psicologico
Medico SCORING : |Puntaje: No hay datos para este Documento
Inicio ACA " |Cant. veces que llego a cero: No hay datos para este Documento
Escuela " - A
Taeasar D.N.I con domicilio en capital si ® No
Practico Principiante . @
Inhab. bl
Auditoria Prorroga de permanencia Si No @
Impresion )
Fotografia DNI en tramite (otorg) Si No @
Desarrolio, Libre deuda de infraccionesiLibreDeuda 222435801
Configuracion
Archivo Nro. comprobante del pago del CENAT. | 9999993999999939
Estadisticas
Reportes Monto def pago del CENAT. 240
Consuita Boleta del pago del CENAT. 9999999
Certificados
Recepcion Codigo de barras CENAT. 9999999999
Turnera s
Alta WEB Codigo de barras baleta SIR 99999999539
Entrega Leyenda temporariofturista Temporario ¥
Errores
Salir Nombre Academia SIN ACADEMIA v
|test
Observaciones
4
Vencimiento de la Visa 24/09/2020
Fecha del pago del CENAT. 26/02/2020
Fecha del vencimiento del CENAT. 27/04/2G20

[ Cancelar ” Aceptar

llustracion 10 Pantalla con datos del Tramite.
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3. Estacion Fotografia y Digitalizacion.

Una vez iniciado el trAmite en la estacion de mostrador, se procede a la
estacion de fotografia, donde este paso se realiza mediante el sistema de datos
biométricos. El operador debe ingresar un usuario y contrasefia validos, y
seleccionar los documentos requeridos a escanear, incluido el DNI. Tras
escanear los documentos, se hace clic en el botén "continuar" para tomar la
fotografia. Luego, se selecciona "continuar" nuevamente para registrar la firma.
Al hacer clic en "continuar", se guardan los datos biométricos del vecino,
incluyendo la foto y la firma electrénica del ciudadano obtenida mediante un
dispositivo especifico, y el tramite avanza a la estacion de psicologia.

4. Estacién Psicologia.

En esta estacion, el rol del psicélogo tiene acceso a la pestafia
"Psicolégico”, donde se deben ingresar los datos del ciudadano: nacionalidad,
tipo de documento, nimero de documento y sexo. Luego, se selecciona el
trdmite a evaluar, y en el campo "Accion”, se elige la opcion "Editar tramite". A
continuacion, se habilita una pantalla para proceder con la evaluaciéon
psicolégica. En esta pantalla, se dispone de un campo para agregar
observaciones en la ficha clinica, si es necesario, y otro campo con un menu
desplegable para seleccionar la evaluacion psicologica. Una vez finalizada la
evaluacion, se debe hacer clic en "Aceptar" para continuar.

] Nt Fataso ool CE—
Lo Teletons
v Fecha N R Donante N
} Foad @ Tramae

Ficha dlinca.

evaiacEn ey |
suxoiopes L —

Cancolar Acopa

llustracion 11 Pantalla de evaluacion psicoldgica.
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Al hacerlo, se activa un pop-up con diferentes pestafias: "Aprobar",
"Retener”, "Inhabilitar" o "Bajar categoria”.

Aprobar: En esta pestafia se describen los campos relacionados con la
licencia a otorgar, como la duracion de la misma, la préxima estacion, y la opcién
"Con control" mediante un checkbox. Si el ciudadano es apto y la evaluacion es
favorable, se hace clic en "Aceptar" para que el tramite avance a la siguiente
estacion, que es la de Vision.

ED Buencs Alres Cludad wan

- %
Fecha ~-c|mn-n:* Donante: NO
Ecinc: . - Tramite: '

e e cie (mesee) e

Promirme weteeton Vimion W

[ Cancetar || Acepsr ]

llustracion 12 Pestafia Psicologia - Aprobar

Retener: En esta pestafa, se encuentra un campo de "Observaciones”
donde se debe detallar el motivo por el cual el ciudadano queda retenido.

BueﬂOS All'es Ciudad Documsniacion S
Blenvenida _Nombre. Estado civil: TR
B 0 Dircccion: i Teléfono:
iy Fecha Nacimiento: SN Donante: NO
Inhak. Edad: Gl Tramite: Otor, Temporario GIONI -
Salir
Aprobes Retsr inhabilita Bajar categoria
Observaciones
Cancalar “ Acsptar

llustracion 13 Pestafia Psicologia - Retener
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Inhabilitar: En la pestafia de "Inhabilitar" se deben ingresar los datos
correspondientes, incluyendo el tipo de inhabilitacion, la fecha de finalizacion, y

un campo de observaciones donde se puede especificar el motivo de la
inhabilitacion.

Buenos Aires Ciudad

4

S
s = Nomibre R Eatats i
Direccion: Tetetono:
Peicolonico \" Fecha Nacineento: (D Donante: NO
!:hlnn L Edad: nos Tramite: Otor Te pOoraro DN
Saki =)
Rute ' Baja

Tipo de inhabilitacion INHAS - POR IDIOMA -

Fecha Masta =

Observaciones

Cancelar Aceptar

llustracion 14 Pestafia Psicologia - Inhabilitar

Bajar categoria: En esta pestafia, se puede bajar la categoria de la
licencia, si corresponde. Se presentan los siguientes campos: "Licencia
solicitada", "Licencia a otorgar", "Duracién de la licencia", "Préxima estacion" y
un checkbox para indicar si se requiere "Con control".

@ Buenos Aires Ciudad

Documsniaion See

Nombre: (I Estado crvil: R
Sianvenida
S Direccion: AN Teléfono:
sicologico Fecha Nacimicnto: D Donante: NO
b Edad: g Tramite: Otor.Temporario GION:
Salir

| Aprobas Retenes ' B

Bajar categoria
Tipo de inhabilitacidn INHAB - POR IDIOMA v
Fecha Hasta i B

Observaciones

[Fet  v|2020  v|

tu Ma Mi Ju W Sa Do

a
b L 1 12 13 14

sumynt| 24|] 28 28|1 27 28
llustracion 15 Pestafia Psicologia - Bajar Categoria

D T T yraep— BELA S UErORE - LROAo £
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5. Visién.

En este mend, el oftalmdélogo accede a la pestafia de vision, donde puede
evaluar, editar o inhabilitar a un ciudadano. Al seleccionar el tramite a evaluar en
el campo "Accion”, se habilita una pantalla con los datos del ciudadano y del
tramite, donde se completa la evaluacion correspondiente. En dicha pantalla se
presenta un formulario con la informacion necesaria para realizar la evaluacion
visual.

En este punto, también se dispone de las diferentes pestafias "Aprobar",
"Retener", "Inhabilitar" o "Bajar categoria". Si el ciudadano es declarado apto y
la evaluacion realizada es satisfactoria, el tramite avanza a la siguiente estacion,
que corresponde a la evaluacion de audicion.

@ Buenos Aires Ciudad

Nombre stado oivil _

- T E
Direcsion Telétono
5 Feoha Naolmiento Donante: NO
| Edad: Tramite! Owr. Temporanoe C/ON

agudeza visual: 30303 protanomalo: «o; No

Bletwenida
Vision

Inhnb
Salir

ANteOjos No: = deuteranomalo! o, No

=1

lantes contacto: «, No: = protanope: o, No

discromata; ;. No: = doutoranope: ;. No:

Fioha oliniea

reaccion al treno: [EXC ¥ | encanditamiento: [ EXC ¥ |
vinlon nocturns: [Eig_ __']

l Cancelar H Acwptar

llustracion 16 Pantalla Vision

6. Audio.

En la estacién para el examen auditivo se encontrard con la solapa
“Audio”. Se debe buscar el tramite a evaluar y, una vez seleccionado, se ingresa
a la pantalla de evaluacion. En esta pantalla se registran los datos relevantes
segun corresponda a la evaluacion médica, como la presencia de implante
coclear, uso de audifono, ficha clinica, hipoacusia bilateral, hipoacusia unilateral,
o resultados de la audiometria. Nuevamente, se encuentran las opciones
"Aprobar”, "Retener", "Inhabilitar" o "Bajar categoria".
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Buenos Aires Ciudad

g ]
Bienvenica R =gl Cntmdo civil:
Axsch Direccion: Telefono:
SR Fecha Nacimiento: Donante: NO
Inhab. X Ectad Tramite: r T
Sallr
rmptante coclear: o; . No. = usa audifono: o; No., -
Ficha clinica:
iy~ :
Dilateral: [NO v Ripoacusia uniaterai: [(NO v
audiometria: [NOR ¥
Cancetar | Acep ta

llustracion 17 Pantalla Audio

7. Medico (Examen Fisico).

En esta estacion, el rol del médico realiza la evaluacion fisica del
ciudadano. Una vez encontrado el trdmite a evaluar, se acceden a 2 pestafias:
“Declaracion” (Jurada) y “Medico”.

En la pestafia “Declaracion” El sistema permite validar la declaracion
jurada del ciudadano. Si el ciudadano responde "No" a todas las preguntas y no
es necesario hacer modificaciones, se confirma la informacion al final del
formulario. En caso de que alguna respuesta sea afirmativa, se habilita una
opcion para editar la pregunta especifica, permitiendo al médico registrar
observaciones que considere necesarias para la evaluacion.

@ Buenos Aires Ciudad

Roouny
SRR Nombre: I Esmdo civi:
Med Direccion: Telétono:
edico = Fecnha Nacimiento: (TS Donante: NO
Inhab. | Ednd: YN Tramite: Otor Temparano CIDM)
Sal
vimon || Audio || Peea || o weion || Medica |

DEGLARACGION JURADA " (520
Progunta » Ovne:
Fn tenido sigan spiodio de ACV (Accidents Cereben Viaxcular? NG
Padecs da algin Hpo de arrstmin? NGO
Teno implantaco un Cardlodestibritador (CONH? NGO
Tiene Implantaco un marcapasos? NO
Hn tendo algon infarto? NO
Se encuenta bajo ratamiento psicologicoy / o psiguiainca? NO
Padece de Diabetes? 8l observacion del medico
Padece alguna enfermedad neuroldgica? NO
Padece Pakinson? NO
Tiene antecedentes Conviulsivos? NO
) NO
NO
NO

llustracion 18 Médico - Declaracion
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En la pestafia “Médico”, se deben seleccionar los campos que

correspondan, como "minorado fisico", "prueba funcional”, "coche adaptado”, y
“ficha clinica". Finalmente, se dispone de las opciones de "Aprobar”, "Retener",
"Inhabilitar" o "Bajar categoria” segun el resultado de la evaluacion.

@ Buenos Aires Ciudad Qoaumen

nombre D Extndo cvii:

Oircooion (I Tetétono:
Fec llnN«r,hmonluE Donante: NO

Edad Tramite: ¢
weor | | Owctarseon | |

No: coche adaptado: «, No: =

Licencia a otargar 51

Dureoion de ficenoin (meses)

Proxima sstacion

[ Cancatar || Acapmr

llustracién 19 Médico - Pestafia Médico

8. Escuela (curso teorico).

En la estacidbn de Escuela, se permite asignar cursos al ciudadano
ingresando su numero de documento, nacionalidad, tipo de documento y sexo.
Una vez ingresados los datos, se puede ver, cambiar o imprimir informacion del
curso asignado. Para cambiar el curso, se selecciona el mes, afio, tipo de curso
(moto o auto) y el turno. Una vez asignado, se genera un cupon con los datos
del curso.

@ Ruenos Alres Ciudad P

---------

llustracion 20 Pantalla de Escuela
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Ademas, se pueden gestionar cursos desde la pestafia "Escuela-Cursos"”,
donde se puede agregar, modificar, tomar asistencia, o imprimir listados y
certificados de asistencia. En la toma de asistencia, se registran las asistencias
de los alumnos en dos clases, y el tramite avanza al estado tedrico al completar
ambas. También se pueden agregar nuevos cursos especificando detalles como
tipo de curso, turnos, aulas, fechas, y cupos.

@ Buonos Alros Cludodd

P s 1P cs_TAm

D T e Cmtme  Peevies - e Cromen 1t =D ———e

Ll £ S T . ——
——— —

llustracion 21 Pantalla de Cursos, Asistencia y otras opciones.

9. Tedrico.

El examen tedrico se realiza en un sistema independiente, aunque
integrado con LICTA. Este sistema, segun las respuestas del ciudadano,
determina y comunica si ha aprobado o no el examen.

10. Préctico.

El usuario de practico utiliza este modulo para evaluar al ciudadano
ingresando. Una vez seleccionado el tramite, se elige la opcion de evaluar, donde
se registran las fechas de los exdmenes, tanto aprobados como reprobados,
junto con el numero de patente. Al finalizar, se selecciona la opcién de concluir,
lo que permite avanzar a la siguiente etapa de auditoria.

@ Buenos Aires Ciudad Be
e "I
e 7] Nombro G Eatade civil: AR
T - | oireccioniiill Teletono:
racsico Do Fecha Nacimiento: (S Donante: NG
Salir L Ecad: O Tramito: Otor Temipornrie

Facha reprobadol: 09/03/2020 Patente  DGKI1gA
Focha reprobadoz: Patente
Fecha reprobados: Patente

Fecha Aprobado: 09/03/2020 Patente  DGKIga

Ya esta listo para pasar a la siguiente stapa del wamite. Haga click en finalizar para pasar el ramite a la siguiente
Instancia.

Finalizar

llustracion 22 Pantalla Practico.
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11. Auditoria — Control de Gestion.

En esta etapa de Auditoria — Control de Gestion, se supervisan todos los
pasos previos del proceso. En esta pestafia, el auditor puede acceder al tramite
con toda la informacion necesaria para su revision y validacion. Para realizar la
auditoria, se ingresan los datos del ciudadano, como nacionalidad, tipo de
documento, nimero de documento y sexo. Luego validara todos los datos
ingresados del tramite en la solapas “ctl Datos Personales”, “ctl Datos Licencia”,
“calculo vencimiento”, “ctl Datos Mostrador”, “Historico” y “Finalizar”.

@ Buenos Aires Ciudad Rusgsnune
Bienvenids J
Auditoria

Imprimir cola Para it el tado de los otens dubse lacer chok goul
Reamp legajo Nacionalidad Teoo doc NOMero documento Sexo
Nopoktes ARGENTINA v  oN v = v | Acepta
Salir ———
llustracion 24 Auditoria - Busqueda del tramite.

w Buenos Alres Cludad Documentoe

Fans ver el Bsedo de los Wiens debe Dacer ok ol

Naclonanrdad Tipo doc Numers dooumento Sewo

PERL L4 DNl ¢ asaTnoso F ¥ | Aceptar
Nombire. MARIA Apeihcdo: TORRES
Nacimiente: 0A0s/1000 Donante: Mo

Tramime 1D Pedidn Otorgadda  Tipo wataco Hetonido
o DOUDGTEI0P VO TOMIPon a0 C/on AUHOTIO N
Accion: [Eama ramine 2 | e ve—

Canceatar |

llustracion 23 Auditoria - Seleccién del tramite.

=
Buenos Aires Ciudad Docume
& INFORMACION en la validacion del tramite,
El ramite fue APROBADO por &l vecino.
Para visualizas los documentos digitalizados haz click aqui =
s | | cn. pates Licencia | | calouo vencimiento || cit oatos mossrador || Ristodeo || Finanzar ||
PERU v| . DNI ¥ | -|9s578966 v
Nombre: [MARIA Apellido: | TORRES
Calle: [AV SAN JUAN Numero: [1991
Edificio: |1 Piso: 4
Dpto: |7 Telefono:
Estado civil: | SOLTEROIA v Nacimiento: 03/05/1989
CUIL: Donante: g; No =

Aceptar

llustracion 25 Auditoria — cti datos Personales
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Buenos Aires Ciudad
A, INFORMACION un ta validacion del tramite.
£ tramite fus APROBADO par sl vecno.

Brerrvenida -
Pars visuniizer o8 GoGUmerntos digitnhzsdos haz cick aaul 1221

(") Fechas estvnadas

Cursos ! Examencs | Practicos
Curso: 12926 - ASistio L Si - Asistio 2 S

Practico: B1 - Aprobado:. S¢

| €9 Owton Bersomakes H || Cmbcute vactrrmmmnes || Cf. Gatos saowtsmdon
Traemite: Ot Tempararo C/ONE
Categoria: 81 Valdez:
Emision(*): O 2020 Vencimiento():
Leyenda: r1.‘:—-_-r>.—\n/\ru.—- PRINCIPIANTE EN B1
- )
Telatono
emergencia

[

262 dins
26/1u2020

( 95 cavnoteres

Ko o
llustracion 27 Auditoria - crl Datos Licencia
@ Buenos Alres Ciudad
2\, INFORMACION en la validacion del tramite.
Bienvenida = El tramite fue APROBADO por el vecmno
Auditoria =
B Gola Para visuahzar los gocumentos digitalizados haz click aqul 2
Cil. Dato= Prrsonales || €1, Datos Licencin || Salcuin vencimient “ Gtl. Datos Mostrador || Historico | | Finalizar

Fecha de nacimiento: 03/05/1989
Antiguedad en el sistema:

Fecha de emision 09032020
Valloaz de examen madico: 2

Validez de mostrador. 5

Calculo de vercimiento examen médico 09/03/2022
Vencumento de la icenca antenos

Vencimiento olorgado en mostrador: 26/11/2020
Fecha de vencimiento calculada 2611172020

llustracién 26 Auditoria - calculo vencimiento

@ Buenos Aires Cludad

Beervenida

Audivoita

[T
TS A A A, -

o rescinnen

llustracién 25 Auditoria - ctl Datos Mostrador
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@ mS plw i srdmd =

INFORMACION en la validacion del tramite.

El tramite fue APROBADO por el vecino

Bicenvenian

Auditoria
Imprimie cola
Re-tmp legajo

Reportes

Sawr

-
Para visualizar los documentos digitalizados haz click aqui _]

J Cl. Datos Personales || Ci. Datos Licencia | Calculo .-enr,mn-nm” Cd. Datos Mostrador | Historico || |\

Una vez que haya venficado todos los datos del contnbuyente haga click en Aceptar para terminar con el tramite

Cancelar <” Aceptar
llustracion 28 Auditoria - Finalizar

12. Impresion y Entrega.

En esta pestafia, el operador selecciona el trdmite que se imprimira para
entregar el plastico al vecino. Tras completar la impresion y entregar la licencia,
el tramite se actualiza al estado de "entregado” en el sistema.

Iy presian | Entrags

La cola da su astacion tiena 1 trémitas pandiantas. Este as al listado ordanado por tiempo da llagada:

LLE] Nombrae DMUMo caraedg. Espara Bloquaado
QUOSS7EI60 ¢ AN [=F1 000000
L]
Accicn: | Trnpirlimir siguients - | Aceptar |

llustracion 29 Solapas de Impresién y Entrega.

Como conclusién de las funcionalidades del sistema LICTA, se destacan
varios logros importantes. En primer lugar, los controles cruzados
implementados a lo largo del proceso garantizan una mayor seguridad y
coherencia en la gestion de la informacién y en la toma de decisiones. Ademas,
el sistema permite que cada perfil profesional involucrado en el proceso, ya sea
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médico, psicdlogo, o cualquier otro especialista, tenga la capacidad de rechazar
solicitudes, realizar observaciones, o aplicar inhabilitaciones en cualquier etapa
del tramite. Esto asegura que se mantenga la autonomia profesional de cada
usuario, permitiéndoles ejercer su criterio sin que el sistema interfiera en sus
evaluaciones o decisiones clinicas. En conjunto, estas caracteristicas
contribuyen a un proceso mas robusto y transparente.

> SATH: Sistema de Autorizacion para Turnos Habilitados.

Este sistema, integrado con LICTA, esta disefiado para autorizar y
gestionar el ingreso de los vecinos en la cola de atencion para la tramitacién de
licencias. SATH permite a los agentes de la DGHC realizar la asignacién de
turnos y hacer un seguimiento de los requisitos validados por el sistema
Precheck, garantizando que los solicitantes cumplan con las condiciones
necesarias antes de avanzar en el proceso. Facilita el control y la gestién
eficiente de los turnos, mejorando el flujo de atencion.

1. Ingreso al sistema.

Se accede a través de la URL correspondiente, donde se despliega una
pantalla de inicio de sesion en la que se debe ingresar el usuario. Una vez dentro,
se muestra una pantalla de bienvenida con el nombre de usuario, correo
electrénico, tipo de usuario y sucursal. A la izquierda se encuentra el acceso a la
seccion "Tramites Habilitados".

{ .‘ = @ Buenos Ares Cludid Bimvrnase aem
_____/ Datos del \\I
= - Usuario /
Acceso a N\ L o ML
Tramites )

Habilitados A

llustraciéon 30 Pantalla Bienvenida de SATH
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2. Registro de turno.

En esta seccién, se puede crear un turno seleccionando el tipo de
documento e ingresando el nimero. Si el sistema no carga autométicamente los
datos del ciudadano, se deben completar manualmente con informacion como
apellido, nombre, fecha de nacimiento, sexo, pais y motivo del turno (como
Direccion, Duplicados, Error en Turno, Reinicia Tramites, Retoma Turno).
Dependiendo del motivo, puede ser necesario validar una observacion.

- = s bt 4 Prate e 3

x

llustracion 31 Pantalla de Registro de turno.

3. Validaciones Precheck.

Una vez creado el turno, se realizan validaciones autométicas de los
requisitos previos, como las boletas de libre deuda, BUI, SAFIT y charla virtual.
Estas deben estar aprobadas para continuar. Si alguna boleta no esta pagada,
el sistema muestra un mensaje de advertencia. Para proceder con el tramite en
LICTA, el libre deuda debe estar aprobado o, en su defecto, bajo plan de pago.

Clic en &l
Boton

llustracion 32 Usuario con los conceptos de Prechek aprobados.
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4. Habilitar Turno.

Una vez cumplidas las validaciones, el turno se habilita, lo que permite
iniciar el trdmite en el sistema.

-
urmwcw Berna 22 1pee

llustracion 33 Pantalla para habilitar turno.

5. Otras funcionalidades.

Dependiendo de los permisos del usuario, es posible consultar y modificar
tanto los comprobantes del Precheck como los resultados del examen teérico.

Ademas, el sistema ofrece funcionalidades de administrador para la
gestion de motivos de turnos, como listar, agregar nuevos motivos y asignarlos
por rol, asi como la administracion de usuarios, roles y permisos.

» PRECHEK:

Este otro sistema de caracteristicas de back office® que interactla con
LICTA y cuya funcién es automatizar la verificacion de los requisitos previos
necesarios para iniciar el tramite de obtencién de la licencia de conducir,
garantizando que los solicitantes cumplan con todas las condiciones requeridas
antes de continuar con el proceso.

A modo de refresco de memoria, los requisitos previos que cuyo
cumplimiento chequea son:

66 Un sistema back office es una plataforma interna que automatiza y gestiona procesos
operativos dentro de una organizacion, sin interaccién directa con los clientes o el publico.
https://www.techopedia.com/definition/1406/back-office-application [Accedido el 15/10/2024]
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e Control de haberse cumplido con la Charla Virtual.
e Emisiéon de boleta BUI

e Libre Deuda de Infracciones.

¢ Emision de boleta SAFIT.

> Datos biométricos:

Es un médulo integrado con LICTA que permite la captura de imagenes,
la digitalizacién de documentos y su almacenamiento para su uso posterior.

> Examen teodrico:

Sistema integrado con LICTA, disefiado para que los vecinos realicen el
examen tedrico de conduccion. Evalla autométicamente las respuestas y
determina si el solicitante aprueba o no el examen, en funcién de sus aciertos.

» Examen practico:

Este sistema registra las evaluaciones de las pruebas practicas de los
solicitantes, permitiendo a los evaluadores documentar los resultados de manera
inmediata y asegurando la trazabilidad del proceso de evaluacion.

> Visualizador de archivo:

Este sistema permite visualizar las fichas antiguas de los ciudadanos que
obtuvieron su licencia cuando no existia sistema alguno con la finalidad de
verificar determinados requisitos previos a los tramites.

» Inexistencia de funcionalidades en los sistemas para el acceso y
utilizacion de los usuarios del publico.

Los sistemas auditados de otorgamiento de Licencias de Conducir no
contemplan, ni en su disefio original ni en sus posteriores actualizaciones, la
posibilidad de acceso por parte de los ciudadanos. Actualmente, no existe
ninguna funcionalidad que permita a los usuarios del publico consultar
informacion personal relacionada, como su licencia vigente, antecedentes de
licencias anteriores, estado de tramites o cualquier otro dato gestionado por la
Direccion General de Habilitacion de Conductores (DGHC).
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Estos sistemas, como LICTA, SATH, Prechek y otros, fueron
desarrollados inicialmente para soportar partes especificas de los distintos
procesos relacionados con el otorgamiento de licencias. No estan estructurados
como un ERP integral centrado en el usuario final (ciudadano), sino que se
enfocan en las acciones y necesidades operativas de los agentes de la DGHC.
LICTA, por ejemplo, se encarga del proceso de emision de licencias, SATH
maneja el control de vecinos en las filas del tramite, y Prechek gestiona los
requisitos previos del tramite, entre otros.

Dado que el acceso de ciudadanos como usuarios externos no esta
contemplado en estos sistemas, tampoco estd previsto su acceso al sistema
(6.7.2- Medios de acceso al sistema) y, por consiguiente, manuales (6.2.1-
Instructivos para los usuarios del publico).

Sin embargo, la tendencia actual indica un cambio en este paradigma, con
un enfoque creciente hacia el ciudadano como usuario final. Esto se refleja en
las recientes integraciones con otros sistemas del Gobierno de la Ciudad de
Buenos Aires (GCBA) y de la Agencia Nacional de Seguridad Vial (ANSV), y en
el desarrollo de nuevas funcionalidades orientadas a ofrecer una vision completa
del proceso de otorgamiento de licencias. Se esta reorientando paulatinamente
LICTA como un sistema de control centralizado de procesos, aunque aun queda
camino por recorrer en esta transformacion.

Por lo tanto, se formula la Observacion N° 1.

» Funcionalidades de integracién con otros sistemas.

Las funcionalidades de integracién con otros sistemas se tratan en el
punto 6.10.3 API%7 de acceso y Web Services...”.
6.10.2 — Funcionalidades por perfiles.

En los distintos sistemas, cada perfil cumple con roles especificos y
cuenta con permisos y accesos a diferentes moédulos y secciones, de acuerdo

67 Una interfaz de programacion de aplicaciones (API) es un conjunto de protocolos, rutinas,
funciones y/o comandos que los programadores utilizan para facilitar la interaccion entre distintos
servicios de software.
https://www.techopedia.com/definition/24407/application-programming-interface-api  [Accedido
el 01/02/2023]
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con su descripcion de funciones. A continuacion, se vera en los sistemas mas

importantes:

» LICTA: Sistema Informaético de Licencias del GCBA.

Rol
Administrador
Administrador Cgp

Archivo

Asesor del director

consulta

consulta de reportes

consulta_gab_medico

Control de Gestion

Ctrl. Gestion

Director

Entrega
Escuela

Escuela Admin

Fonoaudidlogo

Gabinete Medico (todo)

Impresion

Impresion y Entrega

Infracciones

Legales

legales admin

Descripcion Funcional

Perfil con acceso a toda la aplicacion.

Perfil con acceso al sistema para el equipo de jefes de sedes

Perfil con acceso al sistema para los modulos de INICIO-ARCHIVO-
CONSULTA-CERTIFICADOS

Perfil con acceso al sistema para los modulos de VER TRAMITE-INHAB-
ESTADISTICAS-REPORTES-CONSULTA-ERRORES

Perfil con acceso al sistema para los médulos de VER TRAMITE-CONSULTA
Perfil con acceso al sistema para los madulos de CONSULTA-TRAMITES
Perfil con acceso al sistema para los médulos de VER TRAMITE-MEDICO-
INHAB

Perfil con acceso al sistema para los moédulos de VER TRAMITE-
AUDITORIA-REPORTES-TRAMITES(LEGAJO)

Perfil con acceso al sistema para los modulos de VER TRAMITE-
AUDITORIA-REPORTES-TRAMITES(LEGAJO)

Perfil con acceso al sistema para los modulos de VER TRAMITE-
AUDITORIA-REPORTES-ERRORES

Perfil con acceso al sistema para los madulos de VER TRAMITE-ENTREGA
Perfil con acceso al sistema para los médulos de VER TRAMITE-ESCUELA
Perfil con acceso al sistema para los médulos de VER TRAMITE-ESCUELA-
TEORICO

Perfil con acceso al sistema para los modulos de VER TRAMITE-AUDIO-
INHAB

Perfil con acceso al sistema para los modulos de VER TRAMITE-VISION-
AUDIO-PSICOLOGIA-MEDICO-INHAB

Perfil con acceso al sistema para realizar la impresion de la licencia, y pasar
el tramite a la siguiente estacion.
Perfil con acceso al sistema para los madulos de VER TRAMITE-

IMPRESION-REPORTES-ENTREGA-ERRORES

Perfil con acceso al sistema para los modulos de VER TRAMITE-INICIO-
INHAB-FOTOGRAFIA-CERTIFICADOS

Perfil con acceso al sistema para los modulos de VER TRAMITE-INICIO-
INHAB-AUDITORIA-REPORTES

Perfil con acceso al sistema para los modulos de VER TRAMITE-INICIO-
INHAB-AUDITORIA

llustracion 34 Descripcién de Funcionalidades por Roles en el sistema LICTA
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Medico

Mostrador

Mostrador - Admin
Mostrador vy  Captura
Duplicado

Oftalmologo

Personal ACA
Pista

Psicologo

Tedrico

Perfil con acceso al sistema para los modulos de VER TRAMITE-MEDICO-
INHAB

Perfil con acceso al sistema para los médulos de VER TRAMITE-INICIO
Perfil con acceso al sistema para los médulos de INICIO-ERRORES

Perfil con acceso al sistema para los modulos de VER TRAMITE-INICIO-
AUDITORIA-FOTOGRAFIA

Perfil con acceso al sistema para los modulos de VER TRAMITE-VISION-
INHAB

Perfil con acceso al sistema para los médulos de VER TRAMITE-INICIO ACA
Perfil con acceso al sistema para los médulos de VER TRAMITE-PRACTICO
Perfil con acceso al sistema para los moédulos de VER TRAMITES-
PSICOLOGIA-INHAB

Perfil con acceso al sistema para los modulos de VER TRAMITES-TEOQORICO

llustracion 35 Descripcion de Funcionalidades por Roles en el sistema Licta (cont.)

> SATH: Sistema de Autorizacion para Turnos Habilitados.

Rol Descripcion Funcional
Admin Perfil con acceso a todo para el equipo de sistemas.
L. L. Perfil con acceso al sistema para agregar, editar,
Administrador Tramites . .
. eliminar usuarios, agregar turno, habilitar turno, anular
Habilitados
turno, anular comprobante precheck.
L Perfil con acceso al sistema para auditar los turnos
Auditoria .
ingresados
Perfil con acceso al sistema para agregar turno, habilitar
Direccién turno, anular turno, ver los turnos agregados de todas
las sucursales.
. Perfil con acceso al sistema para agregar turno, habilitar
Gerencia
turno, anular turno, anular comprobante precheck.
Perfil con acceso al sistema
Permisos asignados para registrar turno, habilitar turno,
Jefe Sede
anular turno, ver los turnos agregados, agregar datos
biométricos
Operador Perfil con acceso al sistema para agregar turno.

Reimpresién

Soporte de Procesos

Perfil con acceso al sistema para agregar turno, habilitar
turno, ver los turnos agregados, solo reimpresion y
duplicados.

Perfil con acceso de ver los turnos registrados y habilitar
para iniciar en LICTA.

llustracion 36 Descripcion de Funcionalidades por Roles en el sistema SATH
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Es importante recordar lo mencionado en los puntos 6.4.1 “Politica...
contrasenas”y 6.7.1- “Sesiones, autenticaciones...” referido a la ausencia de un
sistema de inicio de sesion unico (SSO) y que cada aplicacidn requiere un inicio
de sesion independiente. A esto se afiade la diversidad de roles de usuario en
los distintos sistemas.

6.10.3- API%8 de acceso y Web Services®® proveidos y consumidos.

Los Los sistemas de Licencias de Conducir cuentan con diversas APIs
tanto para ser accedidas como para consumir datos de otros sistemas.

Las APIs proveidas son:

o Get Corresponde Tramite: API desarrollada especificamente para Boti.
Se solicita el nimero de documento y el género de la persona, y se
devuelve un ID para el tramite que le corresponde realizar.

o Get Inhabilitacion: API construida para Boti y NBA. Requiere el nimero
de documento y el género de la persona, y devuelve las inhabilitaciones
vigentes de la persona.

o Get Licencias Emitidas: API que solicita el nimero de documento y el
género de la persona, devolviendo la informacion de la dltima licencia
emitida en CABA.

Las APIs y Web Services consumidos son:

e Charla Virtual: Servicio de la Secretaria de Transporte (SECT) que valida
si un vecino realizé la charla correspondiente. Se consulta mediante el
numero de documento y género de la persona, y la API retorna la ultima
charla finalizada, junto con la fecha de vencimiento, codigo de la charla,

68 Una interfaz de programacion de aplicaciones (API) es un conjunto de protocolos, rutinas,
funciones y/o comandos que los programadores utilizan para facilitar la interaccion entre distintos
servicios de software.
https://www.techopedia.com/definition/24407/application-programming-interface-api  [Accedido
el 01/02/2023]

69 Un Web service (servicio web) es una aplicacion de software con una forma estandarizada de
proporcionar interoperabilidad entre aplicaciones dispares. Lo hace a través de HTTP utilizando
tecnologias como XML, SOAP, WSDL y UDDI.
https://www.techopedia.com/definition/25301/web-service [Accedido el 03/02/2023]
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categoria y datos del vecino. Se utiliza para la validacion antes de otorgar
turnos y en el “Precheck” de los mismos.

Infracciones: Valida contra la DG de Administracion de Infracciones
(DGAI) que el vecino no posea infracciones y esté libre de deuda. La
consulta se realiza con el nimero y tipo de documento, y la APl devuelve
si el vecino esté “libre de deuda”. Se usa antes de otorgar turnos y en el
“Precheck”.

SIR: Se consulta a Web Service del Sistema de Recaudacion Integral
(SIR) que proporciona informacion sobre las boletas BUI (Boleta Unica
Inteligente) La consulta se realiza a la DG de Tesoreria (DGTES) con el
namero y tipo de documento, y el retorno incluye todas las boletas
asociadas al vecino. Se utiliza en el “Precheck” de turnos.

SIGECI: Permite obtener los turnos asignados a la reparticion. La consulta
se realiza con el ID de prestacion de turno y la fecha desde la que se
quiere obtener los turnos, y retorna los datos del turno y del vecino
asignado.

STD: (Sistema de Tramites Digitales) de la Direccion General de
Eficiencia Administrativa (DGEADM): Proporciona tres servicios. El
primero obtiene un token’® para otros servicios, solicitando client ID, client
secret, usuario y contrasefa. El segundo servicio recupera las solicitudes
de tramites, requiriendo el token y la fecha de consulta, entre otros
pardmetros opcionales. El tercero realiza el cambio de estado de una
solicitud, utilizando el estado, motivo y el token como parametros.

SAFIT: Proporciona varios métodos SOAP. Entre ellos, se incluyen la
consulta de boletas de pago, la obtencion de datos de una boleta y la
obtencion del certificado del CENAT. En todos los métodos se solicita el
ID de usuario, ID de municipio y un ID de sesién. También se utiliza en el
“Precheck”

SINALIC: Este sistema de la Agencia Nacional de Seguridad Vial (ANSV)
se integra en varias etapas del proceso de emision de licencias:

70 En el desarrollo de software, un token es una unidad de informacién que autentica y autoriza
usuarios o sistemas, y que puede contener datos sobre la identidad del usuario y los permisos
asociados.

https://www.techopedia.com/definition/4140/token [Accedido el 17/10/2024]
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1. Inicio del trdmite: Se envian automaticamente los datos del
ciudadano y del tipo de tramite que se va a realizar desde el Centro de Emision
de Licencias (DGHC).

2. Control de informacion: Se verifica que la informacion
proporcionada sea correcta y se comprueba que no existan inhabilitaciones a
nivel nacional. Luego se envian y registran la foto y la firma del solicitante.

3. Codificacion de la licencia: Los datos del tramite se enlazan con
los de la licencia fisica que sera impresa.

6.10.4 — Controles del/los software(s) sobre sus funcionalidades
e informacién.

Respecto a los controles de funcionamiento relacionados con la obtencion
de informacién de otros sistemas, se implementan validaciones en los servicios
de las APIs consultadas, como se menciona en el punto 6.10.3 “APls... y Web
Service”.

En cuanto a los controles de funcionamiento referidos a la obtencion de
informacion de otros sistemas, existen controles sobre la informacion que
recibimos se realizan a partir de validaciones en los servicios de las APIs
consultadas, como se indica en el punto.

Ademas, es importante destacar la existencia de controles automaticos
en el sistema de PreCheck, que verifica los requisitos previos al tramite a
través de consultas por servicios.

Finalmente, el proceso incluye la supervision del flujo mediante

operadores manuales en las instancias de Soporte de Procesos y Control de
Gestion.

6.11 Reportes y Visualizaciéon de la Informacién’, Indicadores de
Desempefio, Notificaciones y Avisos.

6.11.1 Reportes y visualizacion de lainformacién de los sistemas:

71 La Visualizacién de Datos (Data Visualization) es el proceso de mostrar datos/informacion en
gréficos, figuras y barras. Generalmente se logra extrayendo datos del sistema de Tl subyacente
y son procesados utilizando un software de visualizacién de datos y se muestran en el tablero
del sistema.

https://www.techopedia.com/definition/30180/data-visualization [Accedido el 18/09/2024]
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Los sistemas permiten generar reportes diversos: gabinete médico,
legales, tramites, auditoria, sistemas; asi como estadisticas: por operador, sexo,
tipos de tramite por fecha, inhabilitados por motivo, mostrador por operador,
practico o tedrico por examinador.

Sin embargo, a DG de Habilitacion de Conductores (DGHC) no brindd
informacion suficiente sobre si los sistemas de Licencias de Conducir poseen
funcionalidades propias de generacién de visualizacion de la informacién. Por
esta razon, se identificd la Observacion N° 12.

6.11.2 Indicadores clave de desempefio’.

Asimismo, los sistemas auditados no poseen indicadores clave de
desempefio, lo que se suma a Observacién N° 12.

6.11.3 Notificaciones y avisos.

El auditado reconoce que los sistemas de Licencias de Conducir no
cuentan con notificaciones y avisos automaticos, su periodicidad o los eventos
que los generan, para los diferentes perfiles y roles. Ello se agrega a la
Observacion N° 12.

6.12- Cumplimiento de metas y objetivos - Satisfaccién del
usuario:

No se han establecido procedimientos de medicion de cumplimiento de
metas y objetivos o del grado de satisfaccion de los usuarios del sistema. Por lo
tanto, se emite la Observacion N° 13.

6.13- Integracion de los sistemas.

Como se menciond anteriormente, los sistemas de Licencias de Conducir
se encuentran integrados entre si y con otros sistemas externos. Los detalles de

72 Los indicadores clave de rendimiento (KPI) son medidas que se utilizan para identificar y
cuantificar el rendimiento empresarial, de los sistemas y procesos, por miedo de objetivos claros
mensurables, cuantitativa y cualitativamente.
https://www.techopedia.com/definition/24759/key-performance-indicators-kpi  [Accedido el
30/09/2024]

76
Jean Jaures 216 - Ciudad Auténoma de Buenos Aires - Tel: 3754-3700


https://www.techopedia.com/definition/24759/key-performance-indicators-kpi

AUDITORIA GENERAL

DE LA CIVDAD DE BUENOS AlRES

“2024- Afio del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

la integracion de los sistemas fueron desarrolladas en los puntos 6.10.1
“Descripcién de funcionalidades” y 6.10.3 “APIS.. y Web Services” .

A continuacién, se presenta un diagrama que ilustra claramente esta
integracion y la relacion entre los diferentes sistemas.

llustracion 37 Integracion de los sistemas de Licencias de Conducir (en azul) y los externos (verde)

6.14- Interfaz de Usuario (Ul) y Experiencia de Usuario (UX).

En relacién con las soluciones de Ul y UX, estas se abordan mediante la
utilizacién de BAstrap’? siguiendo los lineamientos generales y estética general
de los sitios web GCBA.

73 Bastrap es el framework HTML, CSS y Javascript responsive disefiado por el Gobierno de la
Ciudad de Buenos Aires en base a Bootstrap para restablecer los lineamientos de los sitios y
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6.15- Soporte Técnico.

6.15.1- Mesa de ayuda.

El servicio de mesa de ayuda, asi como el seguimiento de casos, el
soporte de equipamiento y el desarrollo de aplicaciones, es proporcionado por el
“area” de Sistemas de la DG de Habilitacién de Conductores (DGHC).

La mesa de ayuda y seguimiento de casos reportados de los sistemas
de Licencias de Conducir se implementa mediante sistema de tickets a través
del sistema NOC. Las incidencias se reciben por diversos canales de
comunicacion: teléfono, correo electronico o el sistema NOC, siendo el
principal el sitio https://noc-mesa.buenosaires.gob.ar, y en menor medida por
correo electrénico.

Los/as Jefes/as de Sede, subgerentes y/o gerentes son quienes reportan
las incidencias o los requerimientos a través del sistema NOC.

6.15.2- Soporte técnico alos usuarios externos.

La DG de Habilitacién de Conductores (DGHC) no cuenta con una Mesa
de Ayuda para brindar soporte a usuarios externos al gobierno, es decir,
ciudadanos y/o proveedores. Este soporte no se ofrece ni por correo electrénico,
ni a través de un sistema de tickets en el sitio web, ni telefénicamente. Tampoco
esta contemplado su establecimiento.

El auditado informa que ha implementado de la herramienta “Gestion
Colaborativa” (0 “BA Colaborativa”) en octubre de 2023, la cual permite a los
vecinos realizar reclamos directamente al area responsable, estableciendo
tiempos de respuesta para su resolucion en un acuerdo de nivel de servicio
(SLA). EI sistema de “Gestion Colaborativa” es provisto por la Secretaria de
Innovacion y Transformacion Digital (SECITD).

Sin embargo, esta herramienta, que puede ser accedida por medio del portal
web https://bacolaborativa.buenosaires.gob.ar/prestaciones o app moévil, limita
las solicitudes de ayuda y consultas referidas a los sistemas de licencias de
conducir a solo 4 casos, al momento de redaccion de este informe. Ademas, se
requiere buscar en una caja de texto la opcién deseada, sin estar organizada en
un apartado especifico sobre licencias de conducir.

paginas que conforman el sitio de Buenos Aires. https://gcba.qgithub.io/BAstrap/ [Accedido el
18/09/2024]
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Asimismo, en los sitios web del GCBA sobre licencias de conducir
https://buenosaires.gob.ar/gobierno/licencias-de-conducir
https://buenosaires.gob.ar/tramites/otorgamiento-de-licencia-de-conducir donde
se brinda informacion y enumeran los requisitos y pasos para su otorgamiento,
no se encuentra un acceso directo o siquiera referencia al sitio de Ba
Colaborativa.

Cabe sefalar que la utilizacion de una mesa de ayuda para atender las
solicitudes y reclamos de los ciudadanos de manera centralizada es, en principio,
un acierto de por si. Sin embargo, si las consultas estan limitadas a 4 tipos de
incidencias y no se habilitan reclamos adicionales, la herramienta no cumple
cabalmente con lo esperado..

Aunque “Gestion Colaborativa” es una solucién transversal, su enfoque
principal se orienta a la recepcion de solicitudes y no necesariamente a brindar
un soporte técnico directo y especializado para consultas técnicas especificas o
problemas relacionados con los sistemas de licencias.

Todo lo expuesto justifica la Observacion N° 16.

6.15.3 — Andlisis de casos, mejoras y adecuaciones.

El sistema de tickets mantiene un registro de los casos, lo que permite
identificar la cantidad, tipo de casos, tiempos de respuesta esperados y efectivos
de la mesa de ayuda, y generar informes al respecto.

Sin embargo, no se ha evidenciado que el auditado realice un analisis
integral del conjunto de casos ni que implemente mejoras o adecuaciones en
funcién de los resultados obtenidos. Esta situacion motiva la Observacion N° 17.

6.16 - Gestion de la Informacion:

6.16.1- Procesos de gestion de activos de Informacion (definicion
del propietario del dato, usuario y custodio de la informacion).

El Dueiio de los Datos existentes en el sistema de Licencias de
Conducir es la Direccion General de Habilitacion de Conductores (DGHC),
que también actia como el usuario principal de dicha informacion.
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La misma DGHC es el custodio primario de la informacién y quien
realiza el mantenimiento de las bases de datos. Los servidores virtuales
(VMs) que contienen la informacion, como se indicd previamente, estan
alojados en los Data Centers de la Agencia de Seguridad de la Informacion
(ASINF), que es el custodio ultimo de la informacion.

Sobre las bases de datos de los sistemas, se encuentran definidos el
Director General como Persona Duefia de Negocio (Business Owner) y el
“Coordinador de Sistemas” como Persona Duefia Técnica (Technical
Owner)’4. Recordemos que el “Coordinador de Sistemas” no se encuentra
previsto en el organigrama del DGCH, ni siquiera a nivel de Gerencia o
Subgerencia Operativa (ver punto 2.3- Estructura...).

6.16.2 - Procedimientos de evaluacion y clasificacion de la
informacidén, segun su criticidad, nivel de confidencialidad, integridad,
disponibilidad y privacidad.

La DG de Habilitacion de Conductores (DGHC) sostiene que la
informacién relacionada con el estado psicofisico de los vecinos es
considerada reservada y se comparte exclusivamente con los perfiles que la
requieren en el marco del proceso de emision de licencias. Asegura que, en
ningun caso, dicha informacién es compartida o expuesta en otros servicios.

Sin embargo, el auditado reconoce que no cuentan con
procedimientos formales para la evaluacion y clasificacion de la informacion
conforme a su criticidad, nivel de confidencialidad, integridad, disponibilidad
y privacidad, lo que conlleva a la Observacion N° 14.

74 Business Owner: Es la persona responsable de garantizar que un proyecto, sistema o proceso
de informacién cumpla con los objetivos estratégicos del negocio. Ejemplos: Gerentes de area,
directores de departamento, responsables de una linea de negocio o funcién clave en la
organizacion.

Technical Owner: Es la persona responsable de la arquitectura, implementacién y
mantenimiento de la solucién tecnolégica que soporta los sistemas de informacion. Ejemplos:
Arquitectos de sistemas, gerentes de TI, lideres de desarrollo, ingenieros de software sénior.
https://uit.stanford.edu/service-management/toolkit/fundamentals/tech-ops-
owner#:~:text=The%20Technical%200perations%200wner's%20focus,provide%20end%2Dus
er%20service%20support. [Accedido el 25/09/2024].
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6.16.3 - Controles sobre la informacibn en cuanto a su
normalizacién, congruencia e integridad.

En principio, los sistemas de Licencias de Conducir cuentan con
controles sobre la informacidén recibida a partir de validaciones en los
servicios que los sistemas consultan mediante APIs y WebServices. Lo
mismo aplica para los controles de los formularios web front end” de los
sistemas.

Los sistemas se apoyan en bases de datos relacionales que, en
principio, presentan una estructura normalizada, con las entidades y
relaciones correctamente definidas.

No obstante, no se ha constatado la existencia de rutinas o procesos
automaticos dentro de la base de datos que aseguren la normalizacion,
congruencia e integridad de la informacién almacenada. Por este motivo, se
formula la Observacién N° 10.

6.16.4 - Proteccion de datos personales en la informacion
procesada.

El auditado indica que la base de datos personales se encuentra inscripta
en el Registro de Bancos de Datos de la Ciudad del Centro de Proteccion de
Datos Personales 76 de la Defensoria del Pueblo de la Ciudad de Buenos Aires’”,
mediante la Disposicion N° 7/08, Clave Unica de Identificacion N° 7, desde el 23
de diciembre de 2008 y cuenta con las constancias correspondientes.

Sin embargo, no informa sobre la existencia, incidencia y politicas y
practicas de proteccion de datos personales en la informacion recopilada y
procesada. Por ello que debe concluirse la Observacion N° 21.

75 El front end es la parte visible de una aplicacion o sitio web con la que interactian los usuarios,
incluyendo el disefio, la estructura y la experiencia de usuario, generalmente desarrollada con
HTML, CSS y JavaScript.

https://www.techopedia.com/definition/24794/front-and-back-ends [Accedido el 12/10/2024]

76 En cumplimiento de la Ley CABA de Proteccion de Datos Personales, la Defensoria del Pueblo
de la CABA lleva este Registro
https://defensoria.org.ar/derechos/democracia-y-digitalidad/derechos-digitales-y-proteccion-de-
datos-personales/proteccion-de-datos/ [Accedido el 25/09/2024]

7 https://defensoria.org.ar/ [Accedido el 25/09/2024]
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6.16.5 - Criterios y funcionarios responsables de la seleccion de
la informacion recopilada y procesada.

La normativa vigente en materia de habilitacion de conductores de
vehiculos determina los criterios para la seleccion de la informacién que debe
ser recopilada y procesada. Los funcionarios designados en la DG de
Habilitacion de Conductores (DGHC) son los responsables de llevar a cabo dicha
tarea.

Los criterios utilizados corresponden a los tipos y categorias de
informacion requeridos por la normativa de habilitacién de conductores.

6.16.6 — Politicas y medidas de proteccién de informacion en
Bases de Datos (DB), Convenios de Confidencialidad.

El auditado informé que se implementaron acuerdos de confidencialidad
y no divulgacion para el personal contratado del area de sistemas respecto a los
cadigos fuentes de los sistemas, pero no sobre la informacién contenida en las
bases de datos (DB).

Sin embargo, el auditado no especific6 las politicas y medidas
implementadas para proteger la informacién contenida en las bases de datos
contra posibles sustracciones o pérdidas, ni los agentes responsables de la
custodia y aquellos con posibilidad de acceso. Asimismo, no se informé sobre la
existencia de convenios de confidencialidad y de no divulgacion para estos
agentes respecto al contenido de las bases de datos. Lo que amerita la
Observacion N° 8.

6.16.7 — Recopilacién, tratamiento y andlisis de Informacién.

La Direccion General de Habilitacion de Conductores (DGHC) recopila
informacion relacionada con los procesos de otorgamiento de licencias de
conducir, elaborando estadisticas e indicadores que se remiten a la
Subsecretaria de Servicios al Ciudadano (SSSAC) y a la Secretaria de Gobierno
y Vinculo Ciudadano (SECGVC), con el fin de analizar la eficiencia en la atencion
al vecino.

Sin embargo, el auditado no proporcioné detalles especificos sobre los
procedimientos utilizados para la recopilacién, tratamiento y anadlisis de la
informacion, ni sobre los andlisis realizados, ni sobre las mejoras implementadas
a partir de dichos analisis. Esto motiva la Observacion N° 11.

82
Jean Jaures 216 - Ciudad Auténoma de Buenos Aires - Tel: 3754-3700



AUDITORIA GENERAL

DELA CIVDAD DE BUENOS ALRES

“2024- Afio del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

7.- Seguridad sobre el Sistema y Contingencia:

7.1 Data Center. Cumplimiento Estandares de Tecnologia de
Informacién de la Agencia de Sistemas de Informacion (ASINF).-

El sistema esta alojado en servidores (VMs) en los Data Centers de la
Agencia de Sistemas de Informacion (ASINF). De esta manera, la seguridad de
los sistemas y la prevision de contingencia es proporcionada por la propia
Agencia, conforme a las Resoluciones ASINF 177/2013 y 239/2015 del "Marco
Normativo de Tecnhologia de Informacién”.

7.2- Solucién de Alta Disponibilidad (HA)’® y Tolerancia de Fallos™®.

La DGHC ha planificado, pero aun no ha comenzado, el proceso de
reemplazo del sistema actual para que cumpla con este punto, lo que implica
Su migracion a una arquitectura de microservicios y la contenedorizacion de los
modulos.

Ademas, con base en auditorias de sistemas previas realizadas por la
Auditoria General de la Ciudad de Buenos Aires (AGCBA), se tiene
conocimiento de que los Data Centers de la Agencia de Seguridad de la
Informacién (ASINF) cuentan con soluciones de Alta Disponibilidad (HA) y
Tolerancia de Fallos.

7.3 - Procesos de evaluacion y clasificacion de las areas criticas.
Controles de ingreso a instalaciones informaticas.

La (DGHC) ya no cuenta con servidores productivos en sus instalaciones.
En los Data Centers de la Agencia de Sistemas de Informacion (ASINF) se

78 La alta disponibilidad (High Availability) se refiere a soluciones de hardware y software que se
han aplicado a un sistema para que pueda recuperarse de fallas o errores a través de
componentes redundantes, para garantizar su correcto y continuo funcionamiento.
https://www.techopedia.com/definition/1021/high-availability-ha [Accedido el 01/02/2023].

79 El término Fault Tolerance se refiere esencialmente a la capacidad de un sistema para permitir
fallas o mal funcionamiento, y esta capacidad puede ser proporcionada por software, hardware
0 una combinacién de ambos. https://www.techopedia.com/definition/3362/fault-tolerance
[Accedido el 03/02/2024]
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encuentran establecidas las areas criticas y los controles de acceso a las
instalaciones, y sus procesos de evaluacion y clasificacion.

Los servidores que se encuentran en sus instalaciones sélo son los del
ambiente de “Desarrollo”, salvo el correspondiente a Digitalizacion que también
se encuentra virtualizado en el Data Center de la Agencia.

7.4- Plan de Contingencia de los Sistema (Contingency Plan)® o Plan
de Recuperacion ante Desastres (PRD) 8

La Agencia de Sistemas de Informacion (ASINF) cuenta con dos Data
Centers, lo que garantiza la posibilidad de continuar operando en el caso de que
el Data Center principal se viera comprometido. Ambos Data Centers se
encuentran protegidos por controles de acceso biométricos y vigilancia; y
cuentan con sistemas contra incendio y controles ante fallos de energia (UPS#?
y generadores). Asi mismo, La ASINF tiene Planes de Contingencia y Planes de
Recuperacion ante Desastres (PRD) para sus instalaciones.

La DG de Habilitacién de Conductores ya ha utilizado estos servicios de
la Agencia de Sistemas de Informacién (ASINF) en una ocasion para recuperar
parte del codigo de LICTA luego de un incidente y se volvié a la operatividad en
menos de 8 horas sin perjudicar los procesos de atencién al vecino.

Sin embargo, el auditado no proporciona informacién sobre la existencia
de un Plan de Contingencia de los Sistemas (Contingency Plan) o Plan de
Recuperacion ante Desastres (PRD) especifico para sus sistemas: Tampoco Si

80 Un plan de contingencia es un plan alternativo de seguridad de los sistemas de informacién
que se implementa en caso de que las operaciones normales se ven interrumpidas por una
emergencia, una conmutacioén por error o un desastre. Los planes de contingencia garantizan
operaciones continuas en el sitio y fuera del sitio, la satisfaccién del cliente y la entrega de
productos y servicios a tiempo. También se lo conoce como plan de recuperacién ante desastres
(DRP). https://www.techopedia.com/definition/13595/contingency-plan [Accedido el 03/02/2024]
81 Un Plan de Recuperacion ante Desastres (PRD, en inglés DRP) es un plan que describe la
planificacién de la continuidad del negocio como se puede reanudar el trabajo de manera rapida
y efectiva después de un desastre y permita al departamento de TI recuperar suficientes datos y
funcionalidad del sistema para permitir que una empresa u organizacién opere, incluso a un nivel
minimo.

https://www.techopedia.com/definition/1074/disaster-recovery-plan-drp [Accedido el 03/10/2023]
82 Una fuente de alimentacion ininterrumpida (UPS, por sus siglas en inglés) es un sistema de
bateria mejorado que se autoactivard en caso de una interrupcion del suministro eléctrico y
funcionara como la fuente de alimentacién principal hasta que los dispositivos electrénicos
puedan apagarse de manera segura o un generador de emergencia se haga cargo.
https://www.techopedia.com/definition/1759/uninterruptible-power-supply-ups  [Accedido el
03/02/2023]
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se realizan pruebas de recuperacion, ni se identifican los responsables y sus
roles; ni si cuentan con un Acuerdo de Servicios al respecto. En consecuencia,
se emite la Observacion N° 18.

7.5- Documentacién de politicas y procedimientos de seguridad
fisica.

Tanto el auditado como la Agencia de Sistemas de Informacion
(ASINF) no otorgaron respuesta sobre la documentacion de politicas y
procedimientos de seguridad fisica.

Sin embargo, segun lo relevado en las Auditorias de Sistemas previas
mencionadas, se puede afirmar que la Agencia de Sistemas de Informacion
(ASINF) aplica su politica “PO0601 Politica de seguridad Fisica®3, cuyo
cumplimento garantiza en sus Data Centers.

7.6- Politicas, procedimientos y tareas de copias de resguardo
(Backup) y recuperacion (Restore).

La Agencia de Sistemas de Informacién (ASINF) es responsable de
establecer y ejecutar la politica y las acciones de backup y restore para los
sistemas alojados en sus Data Centers. Estos procedimientos se llevan a cabo
de acuerdo con la politica definida por la propia Agencia.

Los backups realizados por ASINF en modalidad de Hosting consisten en
copias completas de las maquinas virtuales (VM), las cuales se ejecutan de
forma diaria, semanal y mensual, siguiendo los periodos de retencion
establecidos en la Politica de Backup de la Agencia. Actualmente, este proceso
se inicia diariamente a una hora fija especifica.

Por otro lado, las copias de seguridad de las bases de datos (DB) son
responsabilidad de la Direccion General de Habilitacion de Conductores
(DGHC), que realiza un backup diario de la informacion en las utlimas horas del
dia. Estos datos se almacenan en un servidor administrado por ASINF, distinto
al servidor de la base de datos, debido a que el dump de la base de datos se
realiza directamente en la red local (LAN).

83 https://boletinoficialpdf.buenosaires.gob.ar/util/imagen.php?idn=232269&idf=1 péaginas 45 a
51 [Accedidos el 28/05/2024]
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No se ha obtenido informacion por parte del auditado o de la Agencia
acerca de la realizacion de pruebas de restauracion (restore) de los backups, los
responsables de las mismas, sus resultados ni la formalizacion de actas
relacionadas. Esta situacion fundamenta la Observacion N° 19.

7.7- Registros (logs) de trazabilidad de accesos, conexiones,
seguridad y transacciones.

El auditado informa que los sistemas cuentan con registros (logs) y que
son accesibles Unicamente para los usuarios autorizados que tienen acceso a la
base de datos o al servidor donde se alojan los sistemas de licencias de conducir.
Los logs se obtienen accediendo al servidor y leyendo el archivo
correspondiente, y los logs de las integraciones entre los sistemas se almacenan
en una tabla de la base de datos. Los operadores autorizados pueden consultar
estos logs en caso de comportamientos inesperados o fallos del sistema.

Sin embargo, ni la DG de Habilitacion de Conductores (DGHC) ni la
Agencia de Seguridad de la Informacién (ASINF) brindaron informacion sobre la
existencia de una politica de Registros (logs) de trazabilidad de accesos,
conexiones, seguridad y transacciones; y los métodos y el umbral de tiempo de
resguardo de los mismos; e informacion detallada de los mismos. De aqui se
desprende la Observacion N° 15.

7.8- Politica de Prevencion de Software Malicioso.

Las maquinas virtuales (VMs), y aplicaciones y servicios que se alojan en
los Data Centers de la Agencia de Seguridad de la Informacién (ASINF), estan
protegidos mediante una arquitectura de seguridad que opera en multiples fases.
Esta incluye un sistema de proteccion contra ataques de denegacién de servicio
distribuidos (DD0S)®*, sistemas de prevencion de intrusiones basados en firmas
conocidas® o deteccion de comportamientos anémalos®, firewalls de Ultima

84 | a denegacion de servicio distribuida (DDoS) es un tipo de ataque informéatico que utiliza varios
hosts para saturar un servidor, provocando que un sitio web experimente una caida completa del
sistema. https://www.techopedia.com/es/definicion/atague-distribuido-denegacion-servicios-
ddos [Accedido el 25/09/2024]

85 La prevencion de intrusiones basadas en firmas conocidas (Signature-Based Intrusion
Detection) es un enfoque de seguridad que utiliza un conjunto de firmas (patrones de amenazas
conocidas, como malware o ataques) para identificar y bloquear actividades maliciosas.
https://www.techopedia.com/definition/3989/intrusion-signature [Accedido el 25/09/2024]

86 Deteccion de Anomalias o Deteccion de Comportamientos Andmalos (Anomaly Detection) es
una técnica utilizada para identificar actividades inusuales o inesperadas en un sistema o red. A
diferencia de la deteccién basada en firmas, que se enfoca en identificar amenazas conocidas
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generacion con proteccion hasta la capa 7 del modelo OSI®’, balanceadores de
carga® y firewalls especificos para aplicaciones.

8.- Propiedad Intelectual:

8.1 - Propiedad del cédigo fuente (copyright) del sistema.

La propiedad del cédigo fuente (copyright) de los sistemas, asi como de
los datos recolectados y almacenados en las bases de datos, pertenece al
Gobierno de la Ciudad de Buenos Aires (GCBA). Estos sistemas han sido
desarrollados internamente por la Direccion General de Habilitacion de
Conductores (DGHC).

8.2 - Politicas y medidas orientadas a la proteccién del cédigo fuente.

El auditado no ha proporcionado informacién relativa a las politicas y
medidas implementadas para la proteccion del cddigo fuente ante posibles
sustracciones o pérdidas. Tampoco ha brindado detalles sobre los agentes
responsables de la custodia del cédigo ni sobre los agentes con posibilidad de
acceso al mismo.

Adicionalmente, no se ha informado si existen convenios de
confidencialidad y de no divulgacion firmados por estos agentes en relacion al
cddigo fuente, ni se hallé documentacién al respecto.

Por lo expuesto en los parrafos anteriores, se concluye la Observacion N°

20.

(como virus o malware ya documentado), la deteccion de comportamientos anémalos se basa
en observar patrones de comportamiento habituales y detectar cualquier desviacién de lo normal
que pueda indicar un intento de intrusion o} actividad maliciosa.
https://www.techopedia.com/definition/30297/anomaly-detection [Accedido el 25/09/2024]

87 Capa 7 se refiere a la séptima y Ultima capa del Modelo de OSI (Open Systems Interconnect ,
Interconexién de Sistemas Abiertos), conocida como la capa de aplicacién. Es la capa mas alta,
encargada de soportar los procesos y aplicaciones de los usuarios finales.
https://www.techopedia.com/definition/20338/layer-7 [Accedido el 025/09/2024]

88 El equilibrio de carga (Load Balancing )es una divisién uniforme del trabajo de procesamiento
entre dos 0 mas computadoras y/o CPU, enlaces de red, dispositivos de almacenamiento u otros
dispositivos, lo que en Ultima instancia brinda un servicio més rapido con mayor eficiencia. El
equilibrio de carga se logra a través de software, hardware o ambos.
https://www.techopedia.com/definition/4197/load-balancing [Accedido el 25/09/2024]
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VI.- OBERVACIONES.

Las Observaciones halladas que se detallan a continuacion son
analizadas conforme los objetivos de gobierno y gestion establecidos para el
Marco de Referencia COBIT 2019. Asi como las normas y recomendaciones
establecidas por ASInf segun la Resolucion N°177/ASInf/13 y sus ampliaciones.

Evaluar, Dirigir y Monitorizar (EDM).

EDMO5 - Asegurar el compromiso de las partes interesadas.

Observacion N° 1.

Inexistencia de Funcionalidades para el Acceso del Publico.
Los sistemas de Licencias de Conducir carecen de
funcionalidades que permitan a los ciudadanos acceder y
utilizar los mismos, sea para consultar informacion personal
relacionada con sus licencias de conducir, el estado de
trAmites o datos anteriores. Estos sistemas fueron
desarrollados exclusivamente para uso interno del personal
autorizado, sin contemplar la participacion directa de los
usuarios finales en los procesos de consulta o gestion.

Alinear, Planificar y Organizar (APO).

APOO1 - Gestionar el marco de gestién de I&T.

Observacion N° 2.

Ausencia de una planificacion referida a los proyectos de
desarrollo de nuevas funcionalidades, adecuaciones o
modificaciones de los sistemas de Licencias de Conducir, por
medio de desarrollos propios y/o adquisicion de soluciones
de TICs; o en referencia a nuevas vinculaciones vy
prestaciones a reparticiones y organismos locales vy
nacionales.
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APOO03 — Gestionar la arquitectura empresarial.

Observacion N° 3:

La Direccion General de Habilitacién de Conductores (DGHC)
carece de un area de Sistemas formalmente establecida y
jerarquizada dentro de su estructura orgénica, encargada de
llevar a cabo las funciones primordiales de TICs en sus
procesos productivos. Esta ausencia de un area de TICs con
el rango adecuado afecta negativamente los procesos
productivos de la organizacion.

Observacion N° 4.

Falta de segregacion de funciones entre las areas criticas de
sistemas. Se observd que no existen divisiones claras entre
las funciones de desarrollo, infraestructura, soporte vy
seguridad de lainformacion en el area de sistemas de la DG de
Habilitacién de Conductores (DGHC), con la consiguiente
posibilidad de riesgos de conflicto de intereses vy
vulnerabilidad en la gestion de los sistemas. La ausencia de
roles especializados puede comprometer la efectividad vy
seguridad de los procesos, asi como la capacidad para
gestionar adecuadamente las necesidades tecnoldgicas. Es
fundamental implementar una adecuada separacion de
funciones para mitigar estos riesgos.

APOOQ7 - Gestionar los recursos humanos.

Observacion N° 5:

Se relevd que la totalidad de los agentes que prestan tareas
técnicas de sistemas con el perfil de “Programador/a” dentro
del grupo “Sistemas” de la DG de Habilitacién de Conductores
(DGHC) se encuentran contratados bajo la modalidad de
Locacion de Obray Servicios (LOYS), y no forman parte de la
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dotacion de agentes del GCBA?®. La falta de formalizacién en
la relacién laboral de los agentes podria generar inestabilidad
en la funcionalidad del sistema y continuaciéon de
prestaciones debido a rotacion de los recursos humanos en
las tareas asighadas.

APQO13 — Gestionar la seguridad.

Observacion N° 6.

Se constatd que para acceder a los sistemas de Licencias de
Conducir no son utilizados los usuarios de los agentes que
tengan registrado correo oficial (...@buenosaires.gob.ar).
Ademas, no existe una solucion de inicio de sesion unico
(SSO) que se vincule con el Active Directory del GCBA, lo que
implica que cada aplicacion requiere un inicio de sesion
independiente. Asimismo, tampoco existe una politica formal
de creacion de usuarios y otorgamiento de contrasefias (y sus
atributos). No contar con un sistema de inicio de sesion Unico
(SSO) aumenta la carga de trabajo, el riesgo de seguridad, y la
dificultad en la administraciéon de accesos, ademas de
perjudicar la experiencia del usuario y la productividad.

Observacion N° 7.

Se relevé que en los sistemas de licencias de conducir las
diversas versiones de los Sistemas Operativos (SO) se
encuentran desactualizadas y sin soporte de los
desarrolladores o en soporte extendido; asi como las
versiones de PHP, Laravel, Angular, NodeJSy MongoDB; y las
versiones de las Bases de Datos (DB) se hallan con soporte
discontinuado. La actualizacion continua de las versiones de
software de Sistemas Operativos (SO), lenguajes vy
frameworks, aplicativos y Bases de Datos (DB) es un insumo
fundamental para mitigar riesgos y amenazas de seguridad.

89 En su descargo al Informe Preliminar, el auditado manifesté que “La modalidad LOYS permite
ajustar el salario a las expectativas del programador, intentando aproximar los niveles salariales
a los del mercado. Esto no es posible para los agentes de Planta Permanente, quienes
ingresaran en una categoria donde su remuneracion es inferior a estos niveles salariales.” Ello
se incorpord a la Recomendacion N° 5.
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APO14 — Gestionar los datos.

Observacion N° 8:

Inexistencia de politicas y medidas implementadas para
proteger la informacién contenida en las bases de datos
contra posibles sustracciones o pérdidas, ni los agentes
responsables de la custodia y aquellos con posibilidad de
acceso. Asimismo, no se inform6 sobre la existencia de
convenios de confidencialidad y de no divulgacion para estos
agentes respecto al contenido de las bases de datos. La
implementacién de politicas y medidas de proteccién de la
informacion, junto con convenios de confidencialidad y de no
divulgacion, es de vital importancia, especialmente tratandose
de datos personales de los ciudadanos vinculados a un
servicio publico.

Observacion N° 9:

Se ha identificado que el sistema de archivos utilizado para
almacenar las digitalizaciones de la documentacién del sector
médico no cuenta con encriptacion, lo cual es critico dado el
caracter sensible de esta informacion. La proteccion de la
informacion considerada sensible es esencial para la gestién
de la seguridad de la informacioén.

Observacion N° 10:

No consta la existencia de rutinas o procesos con controles
automaticos en las Bases de Datos o en los aplicativos sobre
la normalizacion, congruencia e integridad de la informacion
alli contenida. Los controles automatizados sobre la
informacion recopilada permiten asegurar la alta calidad de la
misma.

Observacion N° 11:

No se encontraron detalles especificos sobre los
procedimientos de recopilacion, tratamiento y analisis de la
informacion relacionada con los procesos de otorgamiento de
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licencias de conducir, ni sobre los andlisis realizados, ni sobre
las mejoras implementadas a partir de dichos analisis. No
obstante, se destaca la elaboracién de estadisticas e
indicadores y su remision a la Subsecretaria de Servicios al
Ciudadano (SSSAC) y a la Secretaria de Gobierno y Vinculo
Ciudadano (SECGVC). El adecuado tratamiento y anélisis de la
informacion recopilada seria una practica positiva que
contribuiria al andlisis de la eficiencia en la atencién al vecino.

Construir, adquirir e implementar (BAI).
BAIO8 — Gestionar el conocimiento.

Observacion N° 12.

Aunque el sistema permite la generacion de reportes y
estadisticas, no se pudo evidenciar que se realicen
visualizaciones de lainformacién, indicadores de desempefio,
ni notificaciones o avisos automaticos en los sistemas o en
sistemas externos que consulten los datos y ofrezcan estas
funcionalidades. La existencia de visualizaciones, indicadores
de desempefio y notificaciones automaticas contribuye a una
comprension mas completa y sencilla de los datos
gestionados y mejora la evaluacion de la eficiencia del
sistema.

Observacion N° 13.

Se ha identificado la ausencia de metas u objetivos de
medicién, asi como del grado de satisfaccion de los usuarios
internos y externos de los sistemas. Estas metas y objetivos
son herramientas fundamentales para evaluar si los sistemas
estan cumpliendo efectivamente con los propdsitos para los
cuales fueron disefiados.

Observacion N° 14.

No consta la existencia de procedimientos de evaluacion y
clasificacion de la informacién, segun su criticidad, nivel de
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confidencialidad, integridad, disponibilidad y privacidad. Los
procedimientos de evaluacion de la informacidén son vitales
para la gestién del conocimiento.

Entregar, Dar Servicio y Soporte (DSS).
DSSO01 — Gestionar las operaciones.

Observacion N° 15.

Inexistencia de informacion referida alos logs de los sistemas
de Licencias de Conducir; como son obtenidos vy
almacenados, el acceso, y los métodos y el umbral de tiempo
de resguardo. La obtencion de los registros de sucesos de los
sistemas permite la trazabilidad del funcionamiento y la
depuracién de los errores de los sistemas.

DSS02 — Gestionar las peticiones y los incidentes de servicio.

Observacion N° 16.

Falta de implementacion de soporte técnico para usuarios
externos al gobierno, como ciudadanos y/o proveedores. No
se ofrece asistencia por correo electrénico, sistema de tickets
en el sitio web ni telefonicamente, y tampoco esta previsto
implementar este tipo de servicio, lo que constituye una
carencia en la atencion y resolucion de posibles consultas o
inconvenientes. La incorporacion de “Gestion Colaborativa”
provista por la Secretaria de Innovacién y Transformacion
Digital (SECITD) como solucion transversal, dado su enfoque
principal orientado a la recepcion de solicitudes, no
necesariamente satisface las necesidades de un soporte
técnico directo y especializado para consultas técnicas
especificas o problemas relacionados con los sistemas de
licencias.
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Observacion N° 17.

Se ha constatado que, si bien el sistema de tickets permite el
registro detallado de la cantidad, tipo de casos y tiempos de
respuesta, no se realiza un andlisis integral de este conjunto
de datos. Tampoco se ha evidenciado que se implementen
mejoras o0 adecuaciones a partir de los resultados obtenidos.
Esta falta de analisis y acciones correctivas impide optimizar
el servicio de la mesa de ayuda y mejorar los tiempos de
respuestay resolucién de casos.

DSS04 — Gestionar la continuidad.

Observacion N° 18.

No se provee informacién sobre la existencia de un Plan de
Contingencia de los Sistemas (Contingency Plan) o Plan de
Recuperacién ante Desastres (PRD), ni se cuenta con un
Acuerdo de Servicios al respecto. ElI Plan de Recuperacion
ante Desastres (PRD) es un instrumento fundamental para
lograr la continuidad de las operaciones.

Observacion N° 19.

Inexistencia de informacion acerca de la realizacion de
pruebas de restauracién (restore) de los backups, incluyendo
laidentificacion de los responsables, los resultados obtenidos
y la formalizacidén de actas relacionada. Contar con politicas,
practicas y rutinas de Backup y Restore, asi como efectuar
pruebas periddicas de restauracion, es un reaseguro alahora
de proteger la continuidad de los procesos productivos.
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Monitorizar, Evaluar y Valorar (MEA).

MEAO2—Gestionar el sistema de control interno

Observacion N° 20.

Falta de politicas y medidas implementadas para proteger el
codigo fuente contra posibles sustracciones o pérdidas.
Ademas, no se han definido los agentes responsables de la
custodia ni aquellos con acceso al mismo. Tampoco existen
convenios de confidencialidad y no divulgacién firmados por
estos agentes.

MEAOQ3 — Gestionar el cumplimiento de los requisitos externos

Observacion N° 21.

Falta de politicas y practicas sobre la incidencia y la
proteccién de los datos personales en la informacion
recopilada y procesada por los sistemas de licencias de
conducir. Son necesarias las acciones de proteccion activa de
los datos personales conforme lo determina la normativa.

Observacion N° 22.

Falta de alineamiento de los Estandares de Desarrollo (ES 901)
y el Proceso de Control de Cambios en Software de Aplicacion
provisto por Organismos (PC0901), establecidos por la
Agencia de Sistemas de Informacion (ASINF), del sistema
LICTA debido a la antigiiedad y desactualizacion tanto de los
sistemas base como de su codigo de programacion. Si bien se
estan llevando a cabo procesos de homologacién para los
nuevos sistemas, es fundamental adaptar los sistemas
actuales a los estandares vigentes para asegurar la seguridad
y el correcto funcionamiento a largo plazo.
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VI.- RECOMENDACIONES.

Las Observaciones halladas que se detallan a continuacion son
analizadas conforme los objetivos de gobierno y gestion establecidos para el
Marco de Referencia COBIT 2019. Asi como las normas y recomendaciones
establecidas por ASInf segun la Resolucion N°177/ASInf/13 y sus ampliaciones.

Evaluar, Dirigir y Monitorizar (EDM).

EDMO5 - Asegurar el compromiso de las partes interesadas.

Recomendaciéon N° 1.

Se recomienda incorporar funcionalidades en los sistemas de
Licencias de Conducir que permitan a los ciudadanos acceder
y utilizar las plataformas para consultar informacion personal
relacionada con sus licencias, el estado de sus tramites y
datos histdricos. Actualmente, estos sistemas han sido
disefiados Unicamente para el uso interno de personal
autorizado, excluyendo la posibilidad de participacion directa
de los wusuarios finales. La implementacion de estas
funcionalidades mejorara la transparencia, la accesibilidad y
la experiencia del usuario, facilitando la gestion y seguimiento
de sus tramites y fomentando un mayor nivel de interaccion
con el servicio.

Alinear, Planificar y Organizar (APO).

APQOO0L1 - Gestionar el marco de gestion de I&T.

Recomendacion N° 2.

Seria necesario establecer un proceso de planificacién
estructurada para los proyectos de desarrollo de nuevas
funcionalidades, adecuaciones o modificaciones de los
sistemas de Licencias de Conducir, ya sea mediante
desarrollos internos o la adquisicion de soluciones de TICs.
Ademas, se sugiere incluir en esta planificacion la integracion
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de nuevos servicios y prestaciones a otras reparticiones y
organismos locales y nacionales. La implementacién de un
plan estratégico permitira optimizar la gestion de los
proyectos, asegurar su alineacion con los objetivos de la
organizacion y mejorar la coordinacion entre las partes
involucradas.

APOO03 — Gestionar la arquitectura empresarial.

Recomendacion N° 3:

Se sugiere la creacion de una Gerencia Operativa de Sistemas
dentro de la estructura orgénica de la Direccién General de
Habilitacion de Conductores (DGHC), con el objetivo de
establecer un &rea formalmente organizada y jerarquizada
encargada de gestionar las funciones de Tecnologias de la
Informacién y Comunicacion (TICs) en los procesos
productivos de la organizacién. Lafaltade un areade TICs con
la jerarquia y reconocimiento adecuados impacta
negativamente en la eficiencia y efectividad de los procesos
productivos, por lo que su creacion contribuira a mejorar la
gestidon de recursos tecnoldgicos y optimizar la operaciéon de
la DGHC.

Recomendacion N° 4.

Se destacala necesidad de establecer una segregacion formal
y clara de funciones en la Gerencia Operativa propuesta en la
recomendacion N° 3 para el area de sistemas de la DG de
Habilitacion de Conductores (DGHC). Esto implica dividir las
responsabilidades de desarrollo, infraestructura, soporte y
seguridad de la informacion. La implementacién de esta
medida es fundamental para prevenir conflictos de intereses y
vulnerabilidades en la gestién de los sistemas. La ausencia de
roles especializados podria afectar la efectividad y seguridad
de los procesos, asi como la capacidad de abordar de manera
adecuada las necesidades tecnoldgicas. La creacion de una
separacion de funciones contribuira a mitigar estos riesgos,
fortaleciendo tanto la seguridad como la gestion de los
sistemas.
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APOOQ7 - Gestionar los recursos humanos.

Recomendacion N° 5:

Se propone revisar la modalidad de contratacion de los
agentes técnicos con perfil de “Programador/a” en el grupo
“Sistemas” de la DG de Habilitacion de Conductores (DGHC).
Aunque la contratacion bajo lamodalidad de Locacién de Obra
y Servicios (LOYS) puede facilitar la atraccion y retencién de
talento con salarios competitivos, su uso generalizado podria
comprometer la estabilidad y continuidad operativa de los
sistemas debido a larotacién de personal.

Para asegurar la estabilidad y continuidad del equipo técnico,
se sugiere explorar alternativas que permitan mantener la
competitividad salarial, como la creacion de categorias
especificas para perfiles técnicos dentro de la Planta
Permanente, con escalas salariales ajustadas al mercado.
Esta medida contribuiria a una mayor seguridad en la dotacién
de recursos humanos y a una mejor funcionalidad de los
sistemas de manera sostenida.

APQO13 — Gestionar la seguridad.

Recomendacion N° 6.

Se recomienda implementar el uso de usuarios oficiales
(...@buenosaires.gob.ar) para el acceso a los sistemas de
licencias de conducir y establecer una solucion de inicio de
sesidon unico (SSO) integrada con el Active Directory del
GCBA. Esta medida permitira un acceso centralizado y
eficiente, reduciendo la carga de trabajo de los usuarios y
mejorando la seguridad, al evitar multiples inicios de sesion
independientes. También es fundamental definir y documentar
una politicaformal paralacreacion de usuarios y la asignacion
de contrasefias y sus atributos, con el fin de optimizar la
administracion de accesos y garantizar un entorno seguro y
productivo.
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Recomendacion N° 7.

Se encomienda actualizar de manera continua las versiones
de los sistemas operativos (SO), lenguajes de programacion y
frameworks como PHP, Laravel, Angular, NodeJS y MongoDB,
asicomo las bases de datos (DB) utilizadas en los sistemas de
licencias de conducir. Mantener estos elementos al dia y en
soporte activo es fundamental para reducir los riesgos y
amenazas de seguridad, asegurando la integridad y la
proteccién de lainformacion y de los servicios ofrecidos.

APO14 — Gestionar los datos.

Recomendacion N° 8:

Es fundamental establecer politicas y medidas especificas
para proteger lainformacion contenida en las bases de datos,
garantizando su resguardo contra posibles sustracciones o
pérdidas. Ademas, es fundamental identificar y designar a los
agentes responsables de la custodia y aquellos con
posibilidad de acceso a la informacién. También se sugiere
implementar convenios de confidencialidad y de no
divulgacién para estos agentes, a fin de proteger laintegridad
y privacidad de los datos, especialmente cuando se trata de
datos personales de ciudadanos vinculados a un servicio
publico.

Recomendacion N° 9:

Se subrayala necesidad implementar medidas de encriptacion
en el sistema de archivos utilizado para almacenar las
digitalizaciones de la documentacion del sector médico, dada
la naturaleza sensible de esta informacion. La proteccién de
datos confidenciales es esencial para la gestion de la
seguridad de la informacibn y garantiza que la
confidencialidad e integridad de los datos sean preservadas
de acuerdo con las mejores practicas de seguridad.
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Recomendacién N° 10:

Deberian implementarse rutinas y procesos con controles
automaticos en las bases de datos y en los aplicativos que
garanticen la normalizacion, congruencia e integridad de la
informacion contenida. La incorporacion de estos controles
automatizados es esencial para asegurar la alta calidad de la
informacion recopilada, lo que contribuye a una gestion mas
eficiente y precisa de los datos.

Recomendacién N° 11:

Se propone establecer procedimientos claros y documentados
para la recopilacién, tratamiento y andlisis de la informacion
relacionada con los procesos de otorgamiento de licencias de
conducir. Es importante llevar un registro detallado de los
andlisis realizados y de las mejoras implementadas como
resultado de estos analisis. Aunque se destaca la elaboracion
y remisién de estadisticas e indicadores a la Subsecretaria de
Servicios al Ciudadano (SSSAC) y a la Secretaria de Gobierno
y Vinculo Ciudadano (SECGVC), la implementacion de un
proceso sisteméatico de analisis de la informaciéon contribuiria
significativamente a evaluar y mejorar la eficiencia en la
atencion al vecino..

Construir, adquirir e implementar (BAI).
BAIO8 — Gestionar el conocimiento.

Recomendacion N° 12.

Se recomienda implementar la visualizacion de informacion,
indicadores de desempefio y notificaciones automaticas en
los sistemas de Licencias de Conducir, asi como en sistemas
externos que consulten los datos. A pesar de que el sistema
permite la generaciéon de reportes y estadisticas, la inclusion
de estas funcionalidades contribuiria a una comprensién mas
clara y accesible de los datos gestionados, mejorando la
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evaluacioén de la eficiencia del sistema y optimizando la toma
de decisiones.

Recomendacion N° 13.

Es de utilidad el establecimiento de metas u objetivos de
medicion y/o grado de satisfaccion de los usuarios interno o
externos de los sistemas, para comprobar si los sistemas
cumplen correctamente con los objetivos para los cuales han
sido creados.

Recomendacién N° 14.

Es recomendable la formulacion de procedimientos de
evaluacién vy clasificacion de la informacion seglun su
criticidad, nivel de confidencialidad, integridad, disponibilidad
y privacidad; y que son vitales para la gestion del
conocimiento.

Entregar, Dar Servicio y Soporte (DSS).
DSS01 — Gestionar las operaciones.

Recomendacién N° 15.

Se aconseja implementar un proceso documentado Yy
detallado sobre la gestion de los logs de los sistemas de
Licencias de Conducir. Esto incluye especificar cémo se
obtienen y almacenan los registros, los criterios de acceso, y
los métodos y tiempos de conservacion de los mismos. La
correcta obtencibn y manejo de estos registros es
fundamental para garantizar la trazabilidad del funcionamiento
de los sistemas y facilitar la identificacion y correccion de
errores, mejorando la calidad y la estabilidad de los servicios
ofrecidos.
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DSS02 — Gestionar las peticiones y los incidentes de servicio.

Recomendacion N° 16.

Se recomienda implementar un soporte técnico especializado
para usuarios externos al gobierno, como ciudadanos y
proveedores, mediante canales adecuados como correo
electronico, sistema de tickets en el sitio web y atencion
telefonica. Esto permitird atender y resolver de manera
efectiva consultas técnicas y problemas relacionados con los
sistemas de licencias. Asimismo, se sugiere revisar y, de ser
necesario, ampliar las capacidades de la herramienta “Gestién
Colaborativa” provista por la Secretaria de Innovacion y
Transformacion Digital (SECITD), para que incluya un enfoque
mas directo y especializado en soporte técnico, asegurando
su alineacion con las necesidades especificas de los usuarios.

Recomendacién N° 17.

Se sugiere implementar politicas y practicas para realizar un
andlisis integral de los datos registrados por el sistema de
tickets, considerando aspectos como la cantidad, el tipo de
casos y los tiempos de respuesta. El objetivo es aplicar
acciones correctivas y mejoras que optimicen el
funcionamiento de la mesa de ayuda, logrando una reduccién
en los tiempos de atencion y una mayor eficacia en la
resolucion de casos. Esto permitir4 ofrecer un servicio mas
eficiente y alineado con las necesidades de los usuarios.

DSS04 — Gestionar la continuidad.

Recomendacién N° 18.

Se indica la necesidad de desarrollar e implementar un Plan
de Contingencia (Contingency Plan) y un Plan de
Recuperacién ante Desastres (PRD) para los sistemas de
licencias de conducir, que incluya un Acuerdo de Nivel de
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Servicio (SLA) asociado. Estos planes deben estar
documentados y sometidos a pruebas periodicas para
asegurar la continuidad operativa en caso de fallos o
incidentes.

Recomendacién N° 19.

Se recomienda definir politicas y procedimientos especificos
para la realizacion de copias de respaldo (backup) y
recuperacion (restore) en los sistemas de licencias de
conducir. Asimismo, es fundamental implementar pruebas
periodicas de estos procesos para verificar su eficacia,
asegurando la restauraciéon completa y oportuna de la
informacion en casos de contingencia o fallos.

Monitorizar, Evaluar y Valorar (MEA).

MEAO2—Gestionar el sistema de control interno

Recomendacién N° 20.

Se indica la necesidad de establecer politicas y medidas
concretas para proteger el cédigo fuente de los sistemas de
licencias de conducir, incluyendo la designacién formal de
agentes responsables de su custodia y control de accesos.
Ademas, se deben implementar convenios de
confidencialidad y no divulgacién firmados por todos los
agentes que tengan acceso al codigo.

MEAOQ3 — Gestionar el cumplimiento de los requisitos externos

Recomendacion N° 21.

Se recomienda establecer politicas y procedimientos
especificos para la gestibn de datos personales en los
sistemas de licencias de conducir, garantizando su proteccion
activa conforme a la normativa vigente. Estas medidas deben
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incluir practicas que aseguren la adecuada gestion, resguardo
y uso de la informacion procesada, promoviendo el
cumplimiento de los principios de privacidad y seguridad
establecidos en la legislacion.

Recomendacién N° 22.

Prever que los nuevos softwares que reemplacen o adecuen
el sistema LICTA cumplan con los alineamientos de los
Estandares de Desarrollo (ES 901) y el Proceso de Control de
Cambios en Software de Aplicacion provisto por Organismos
(PC0901), establecidos por la Agencia de Sistemas de
Informacion (ASINF), para asegurar la seguridad y el correcto
funcionamiento a largo plazo.

VIII.- CONCLUSION.

La revision de los sistemas de licencias de conducir ha revelado
importantes areas a mejorar que afectan tanto la funcionalidad como la seguridad
y la gestion de la informacion. Uno de los hallazgos mas destacados es la
ausencia de funcionalidades que permitan el acceso publico, limitando la
interaccidn de los ciudadanos con el sistema. Esto impide una consulta directa
sobre el estado de sus tramites y datos personales, lo cual podria mejorar la
transparencia y la experiencia del usuario. La inclusién de estas funcionalidades
fortaleceria la accesibilidad y la confianza en los procesos de licencias de
conducir

La carencia de una estructura organizacional adecuada en la DGHC
también ha sido un punto critico. La inexistencia de una Gerencia Operativa de
Sistemas y la falta de segregacién de funciones entre las areas de desarrollo,
infraestructura, soporte y seguridad de la informacién representan riesgos
significativos. La falta de roles claramente definidos puede dar lugar a conflictos
de interés y vulnerabilidades en la gestion, lo que, a su vez, impacta en la calidad
y la seguridad de los procesos. Implementar una division clara de funciones y
establecer un area de sistemas jerarquica podria mejorar la gestion operativa y
la proteccién de la informacion.

Otro aspecto critico es la falta de planificacion en los proyectos de
desarrollo, lo que implica que la evolucion de los sistemas se realice de manera
desorganizada y reactiva. Sin una estrategia clara, la adaptacion a nuevas
necesidades o la integracion con otras plataformas de organismos locales y
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nacionales se vuelve mas complicada, limitando la capacidad de la DGHC para
responder de manera agil a cambios y mejorar sus procesos. La formalizacion
de una planificacion robusta para la implementacion de nuevas funcionalidades
y la adquisicion de soluciones TIC es esencial para garantizar la sostenibilidad
de los sistemas.

Ademas, se han identificado deficiencias en la gestion de recursos
humanos y en la seguridad de la informacion. La dependencia de la modalidad
de Locaciéon de Obra y Servicios para los agentes técnicos, sin un respaldo de
dotacion de personal permanente, puede resultar en una alta rotacion y afectar
la continuidad del servicio. Sumado a esto, la falta de politicas de seguridad
adecuadas, como la proteccion de la informacién y el codigo fuente, asi como la
ausencia de pruebas de recuperacion ante desastres, pone en riesgo la
integridad de los datos y la continuidad de los procesos. Es imperativo establecer
medidas de proteccion, politicas de respaldo y pruebas periddicas para asegurar
la resiliencia de los sistemas.

Por ultimo, se destaca la necesidad de actualizacion de las versiones de
software y la alineacion con estandares de desarrollo modernos. La
obsolescencia de los sistemas operativos, lenguajes de programacion y bases
de datos expone a los sistemas a vulnerabilidades y dificulta su operatividad. Un
proceso continuo de actualizacién y alineacion con los estandares de desarrollo
de TIC es fundamental para garantizar la seguridad y el buen funcionamiento de
los sistemas a largo plazo. Ademas, la implementacion de medidas de proteccion
de datos y la adecuacién a las normativas de privacidad son esenciales para
proteger la informacion personal de los ciudadanos y mantener la integridad de
los servicios ofrecidos.

Asimismo, vale un aagradecimiento a la predisposicion y colaboracién de los
agentes auditados, reconociendo su excelencia profesional y el compromiso
demostrado en el transcurso de la presente auditoria de los sistemas de licencias
de conducir.
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ANEXO |

Descripcion de Responsabilidades Primarias Direccion General de
Habilitacién de Conductores (DGHC).%°

2.7.7 Direccion General de Habilitaciéon de Conductores.
Descripcion de Responsabilidades Primarias.

Implementar las politicas y disposiciones relativas a la gestion del régimen de
habilitacion disefiadas y establecidas por la Secretaria de Transporte y Obras
Publicas.

Coordinar la comunicacién e interrelacion de las areas de la Direcciéon General
en el proceso general de habilitacion de conductores.

Coordinar y desarrollar las estrategias y modalidades de comunicacién e
informacion a los ciudadanos respecto a los procedimientos administrativos de
habilitacién de conductores y sobre proyectos que se desarrollen en el &mbito de
la Direccion General.

Coordinar la atencién al publico en el ambito de su competencia.
Coordinar en conjunto con la Direccién General Servicios Desconcentrados o la

qgue en un futuro la reemplace la prestacién del servicio de otorgamiento de
licencias de conducir en las Unidades de Atencion Ciudadana (UAC).

90 https://documentosboletinoficial.buenosaires.qob.ar/publico/PE-DEC-AJG-AJG-465-22-ANX-
1.pdf Paginas 37 a 42 [Accedido el 26/07/2024].

106
Jean Jaures 216 - Ciudad Auténoma de Buenos Aires - Tel: 3754-3700


https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-465-22-ANX-1.pdf
https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-465-22-ANX-1.pdf

AUDITORIA GENERAL

DELA CIUDAD DE BUENOS AlRES

“2024- Afio del 30 Aniversario de la Autonomia de la Ciudad de Buenos Aires”

ANEXO I

Organigrama interno de la Direccidn General de Habilitacion de
Conductores (DGHC)®.
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91 https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-DEC-AJG-AJG-12-22-
ANX.pdf pagina 4 [Accedido el 26/07/2024].
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ANEXO Il

Jurisdicciéon 61 — UE 7315 - Programa 125 Habilitacion de Conductores —
Descripcion.®?

El programa consiste en la gestion de emision de licencias de conducir a la
ciudadania, de acuerdo al tipo de vehiculo y su uso, ya sea particular o profesional,
en el marco de la normativa vigente en todas sus categorias.

En ese sentido, comprende los tramites de otorgamiento de nuevas licencias,
renovacion o ampliacion de aquellas ya otorgadas, duplicado por extravio o
robadas, reimpresiones, canje y certificados de legalidad.

En esta linea, se disefian circuitos administrativos y de atencién al puablico, con
el objetivo de generar tramites agiles, eficientes, eficaces y transparentes; que
incluyen el inicio de la gestion, examen psicofisico, cursos tedéricos para
particulares y profesionales, y examen practico, optimizando la experiencia de
vecinos y vecinas y mejorando la seguridad vial en la Ciudad.

92https://buenosaires.gob.ar/sites/default/files/media/document/2022/03/10/a192971da766354e
€7891d01c6314c16c79277f8.pdf pagina 69 [accedido 26/07/2024]
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ANEXO IV

Categorias de Licencias de Conducir.

CLASES Y SUBCLASES DE LICENCIAS

AAd

Motovehiculos de dos ruedas de hasta cincuenta centimetros cubicos (50 c.c.) de cllindrada o hasta
cuatro kllowatts (4 kW) de potencia maxima continua nominal si se trata de motorizacion eléctrica.

Motovehiculos de dos ruedas de mas de cincuenta centimetros cubicos (50 c.c.) y hasta ciento
cincuenta centimetros clbicos (150 c.c.) de cilindrada o de mas de cuatro kilowatts (4 kW) y hasta
once kilowatts (11 kW) de potencia maxima continua nominal si se trata de motorzacion eléctrica.

Motovehiculos de dos ruedas de més de ciento cincuenta centimetros chbicos (150 c¢.c.) y hasta
trescientos centimetros cubicos (300 c.c.) de cilindrada o més de once kilowatts (11 kW) y hasta
veinte kilowatts (20 kW) de potencia méxima continua nominal si se trata de motorizacién eléctrica.
Los menores de 21 ailos deben acreditar haber tenido habilitacion por dos (2) afos en clase A.2.1

A3

Motovehiculos de dos ruedas de mas de trescientos centimetros cubicos (300 ¢.¢.) de cilindrada o
de mas de veinte kilowatts (20 kW) de potencia maxima continua nominal si se trata de
motarizacidn eléctrica, Los menores de 21 anos deben acreditar haber tenido habilitacion por dos
(2) aflos en clase A 2.2.

A4

Motovehiculos de tres o cuatro ruedas de hasta cincuenta centimetros cibicos (50 ¢.c.) de
cilindrada o hasta cuatro kilowatts (4 kW) de potencia maxima continua nominal si se trata de
motorizacion eléctrica.

Motovehiculos de tres o cuatro ruedas de mas de cincuenta centimetros cubicos (50 c.c.) y hasta
clento cincuenta centimetros cibicos (150 c.c.) de cilindrada o de mas de cuatro kilowatts (4 kW) y
hasta once kilowatts (11 kW) de potencia maxima continua nominal si se trata de motorizacion
eléctrica.

Motovehiculos de tres o cuatro ruedas de mas de ciento cincuenta centimetros cubicos (150 c.c.)y
hasta trescientos centimetros cabicos (300 c.c,) de dlindrada o de mas de once kilowatts (11 kW) y
hasta veinte kilowatts (20 kW) de potencia maxima continua nominal si se trata de motorizacion
eléctrica. Los menores de 21 afos deben acreditar haber tenido habilitacién por dos (2) aflos en
clase Ad.2.

Motovehiculos de tres o cuatro ruedas de mas de trescientos centimetros cibicos (300 c.c.) de
cilindrada o de mas de veinte kilowatts (20 kW) de potencia maxima continua nominal si se trata de
motorizaciin eléctrica. Los menores de 21 afos deben acreditar haber tenido habilitacion por dos
(2) aflos en laclase A 4.3,

PAA

Clase profesional para motovehiculos de dos ruedas de hasta cincuenta centimetros cubicos (50
c.c.) de cilindrada o hasta cuatro kilowatts (4 kW) de potencia maxima continua nominal si se trata
de motorizacion eléctrica.

PA.21

Clase profesional para motovehiculos de dos ruedas de mas de cincuenta centimetros cubicos (50
c.c.) y hasta ciento cincuenta centimetros cibicos (150 c.c.) de cilindrada o de mas de cuatro

kilowatts (4 kW) y hasta once kilowatts (11 kW) de potencia méaxima continua nominal si se trata de
motorizacidn eléctrica,

PA22

Clase profesional para motovehiculos de dos ruedas de mas de ciento cincuenta centimetros
cibicos (150 c.c.) y hasta trescientos centimetros cabicos (300 c.c.) de cilindrada o de mas de once
kilowatts (11 kW) y hasta veinte kilowatts (20 kW) de potencia maxima continua nominal si se trata
de motorizacion eléctrica.

PA3

Clase profesional para motovehiculos de dos ruedas de mas de trescientos (300 ¢ c.) de cilindrada
0 de mas de veinte kilowatts (20 kW) de potencia maxima continua nominal si se trata de
motorizacion eléctrica,

PA4A

Clase profesional para motovehiculos de tres o cuatro ruedas de hasta cincuenta centimetros
cubicos (50 c.c.) de cilindrada o hasta cuatro kilowatts (4 kW) de potencia maxima continua nominal
si se trata de motorizacion eléctrica.
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PA42

Clase profesional para motovehiculos de tres o cuatro ruedas de mas de cincuenta centimetros
cubicos (50 c.c.) y hasta ciento cincuenta centimetros cibicos (150 c.c.) de cilindrada o de mas de
cuatro kilowatts (4 kW) y hasta once kilowatts (11 kW) de potencia maxima continua nominal si se
trata de motorizacion eléctrica.

PA43

Clase profesional para motovehiculos de tres o cuatro ruedas de mas de ciento cincuenta
centimetros cabicos (150 c¢.c.) y hasta trescientos centimetros cubicos (300 c.c.) de cilindrada o de
mas de once kilowatts (11 kW) y hasta veinte kilowatts (20 kW) de potencia maxima continua
nominal si se trata de motorizacion eléctrica.

PA44

Clase profesional para motovehiculos de tres o cuatro ruedas de mas de trescientos centimetros
cubicos (300 c.c.) de cilindrada o de mas de veinte kilowatts (20 kW) de potencia méaxima continua
nominal si se trata de motorizacion eléctrica,

B.A

Automdéviles, camionetas y utilitarios hasta tres mil quinientos kilogramos (3.500 kq.) de peso.

B.2

Automoviles, camionetas y utilitarios hasta tres mil quinientos kilogramos {3.500 kg.) de peso, con
un acoplado de hasta setecientos cincuenta kilogramos (750 kg.) de peso, o casa rodante no
moetorizada. Para obtener la Clase B.2 se debe acreditar haber estado habilitado en la Clase B.1
por un periodo no menor a un (1) afio.

Camidn sin acoplado ni semiacoplado y casas rodantes motorizadas de mas de tres mil quinientos
kilogramos (3.500 kg.) de peso. Inciuye B.1

DA

Vehiculos de transporte hasta 4 pasajeros, excluido el conductor. Incluye Clase B.1

D.24

Vehiculos de transporte de 5 y hasta 20 pasajeros, excluido el conductor. Incluye clases B.1y D.1

Vehiculos de transporte de mas de 20 pasajeros, excluido el conductor. Incluye Clases B.1,D.1 y
D.21

Camiones articulades, con acoplado o semiacoplado. Incluye ClasesBy C

Maquinana especial no agricola. En la Clase E.2 Ia licencia debera contener una leyenda aclarando
el tipo especifico de vehiculo que habilita a conducir. El examen practico se desarrollara en el
ambito donde se halle el vehiculo, en tanto el mismo se encuentre dentro de los limites de la
Ciudad Autonoma de Buenos Aires, La fecha y hora de concurrencia del examinador se dispondra
de acuerdo a la disponibilidad del mismoe,

Vehiculos correspondientes a las diversas Clases, segun el caso: para titulares de habilitacion gue
por su condicion fisica requirieran adaptaciones técnicas y/o equipamiento especial necesarios
para el control del vehiculo. La licencia consignara dicha adaptacion.

Los aspirantes para las habilitaciones a las que hace referencia el parrafo anterior, seran sometidos
a una prueba funcional a realizarse con el vehiculo que posea las adaptaciones y/o equipamiento
especial necesario y compatible con la discapacidad del administrado.

G

Tractores agricolas

Maquinaria especial agricola
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