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Denominacion de

Agencia de Sistemas de Informacion.
Proyecto

TipodeAuditoria  [Sistemas.

|Direccién General




Direccion General Sistemas de Informacion.

|Periodo bajo examen

2020

Objeto de 18
Auditoria

/Agencia de Sistemas de Informacion.

Objetivo de |4
Auditoria

Evaluar la eficacia de la gestion de las comunicaciones y operaciones.

Andlizar € cumplimiento de la gestiébn de las comunicaciones Vi

Alcance operaciones establecidas en e Marco Normativo Tecnoldgico vigente en el
GCABA.
[Limitaciones al. .. .. .
Sin limitaciones.
Alcance
1. Alinear, Planificar y Organizar - APO01
» Gestionar €l marco de gestion de |&T
» Dependencia jerarquica de la Direccion General Seguridad
Informética respecto de la Direccion Ejecutiva de la Agencia d€
Sistemas de Informacion. La configuracion funcional |
jerérquica actual de la estructura organizativa no favorece €l
Observaciones control interno de los sistemas de comunicacionesy oper aciones.
IRelevantes

2. Alinear, Planificar y Organizar - APOO7
+ Gestionar los recursos humanos

» Falta de actualizacién en € dictado de cur sos de concientizacion
a usuarios para la Prevencion de Software Malicioso, uso deg
Correo Electronico y uso responsable de Internet. La carencia
del dictado de cursos de actualizacién limita los conocimientog




especificos, habilidadesy competencias del recur so humano.

Descripcion de las observaciones vinculadas a los sistemas y aplicativod
de gestion de comunicaciones y operaciones.

3. Alinear, Planificar y Organizar - APO12
» Gestionar € riesgo

» No exhibe documentacion vinculada con la gestion del riesgo en
los sistemas. Definicion del apetito al riesgo aceptado, niveles de
tolerancia, métricas, probabilidad de ocurrencia de los eventos
magnitud de la pérdida. Elaboracion de informes, frecuencia yj
los responsables de la implementacion de las accioneg
correctivas. Evaluar los riesgos en los sistemas permite definir,
analizar y aceptar un determinado nivel de pérdidas d€g
informacion.

4. Construir, adquirir e implementar - BAI03
» Gestionar laidentificacion y construccién de soluciones

» No presenta documentacion respaldatoria para la planificacion
en los sistemas asociados a las comunicaciones y operaciones, &
corto, mediano y largo plazo. Tampoco respecto de las
modificaciones en curso y terminadas. La carencia de
planificacion en los sistemas atenta contra su capacidad
disponibilidad.

5. Construir, adquirir e implementar - BA106
» Gestionar los cambios de Tl

¢ No expone documentos que definan un modelo de control dg
cambios en los sistemas que gestionan las comunicaciones VYj
operaciones. Falta de metodologia, solicitud, evaluacion,
priorizacion, procesos de control, aceptacion y versionados dg
los cambios. Es necesario mitigar €l riesgo de los cambios 4




realizar para lograr sistemas estables que conserven |Ia
integridad de la informacion que administran.

. Construir, adquirir e implementar - BA108
Gestionar € conocimiento

La identificacion, contextualizacion y clasificacion de |4
informacion permite disponer y compartir €l conocimiento
relevante para los procesos del organismo. Carencia de
manuales, diagramas entidad-relacion y estudios de factibilidad
delos proyectos de desarrollo de los sistemas.

. Construir, adquirir e implementar - BA109
Gestionar los activos

No se presenta documentacion que garantice que se efectud |4
gestion de los activos vinculados a los sistemas deg
comunicaciones y operaciones, cuyo objetivo es asegurar
aquellos que son criticos para planificar la demanda dg
capacidad y disponibilidad. Es necesario identificar y registrar
los activos actuales, priorizar los criticos, optimizar su valor Yj
gestionar laslicencias. La falta de g ecucion del proceso pone en
riesgo el adecuado funcionamiento de los mencionados sistemas.

. Entregar, dar servicio y soporte - DSS01
Gestionar las operaciones

No adjunta documentacién que ratifique la gecucién deg
procedimientos oper ativos de los sistemas a car go del monitoreo
delainfraestructurade Tl, e medioambientey la gestiéon de lag
instalaciones operativas. Los mencionados aseguran g
continuidad de los servicios asociados a las comunicaciones
operaciones. La gestion de los servicios de Tl propios y d€g
ter ceros per mite detectar los desvios e implementar las accioneq
correctivas necesarias para cumplir con la planificacion
establecida.




0.

10.

11.

12.

Entregar, dar servicio y soporte - DSS02
Gestionar las peticiones y los incidentes de servicio

No consta la definicién e implementacion de un proceso de€
administracion de peticiones e incidentes por fallos en log
sistemas ligados con las comunicaciones y operaciones. Debg
establecer se un esquema de clasificaciéon y peticion que incluya
el registro, priorizacién, aprobacion, resolucion, seguimiento €
informe de incidentes. La falta del proceso atenta contra la
productividad, no minimiza los incidentes y favorece las
interrupciones en los servicios asociados.

Entregar, dar servicio y soporte - DSS05
Gestionar los servicios de seguridad

No se detallan procesos de gestion de seguridad en los sistemad
para proteger la conectividad, red, dispositivos de punto final,
vulnerabilidades y los ataques por parte de software malicioso.
Es indispensable controlar los sistemas asociados a lag
comunicaciones y operaciones y evaluar e impacto ocasionado
en la seguridad de la informacion para garantizar |4
continuidad y disponibilidad del servicio.

Entregar, dar servicio y soporte - DSS06
Gestionar |os controles de procesos de negocio

No se expone un proceso de gestion de roles, responsabilidades,
privilegios para €l acceso y niveles de autoridad en los sistemad
de comunicaciones y operaciones. El incumplimiento en 1&g
utilizacion del mencionado proceso no garantiza que la
informacion administrada sea integra, completa, valida, precisa,
seguray oportuna.

Monitorizar, evaluar y valorar - MEAO1

Gestionar la supervisiéon del rendimiento y la conformidad




* No consta el uso de un enfoque de supervision del rendimiento v
la conformidad en los sistemas de comunicaciones
operaciones. No se expusieron procesos de recopilacion de datos,
proyeccion de objetivos de rendimiento, conformidad, analisis ¢
implementacion de acciones correctivas. Las accioneg
mencionadas promueven € incremento en e rendimiento y la
obtencion de las metas planificadas.

Conclusion
IDictamen

La Agencia de Sistemas de Informacion, como Organo rector en
Tecnologias de la Informacién y promotor de politicas gubernamental es en
materia de Sistemas de Informacion, administra la infraestructurd
informatica de todas las dependencias del Poder Ejecutivo de la Ciudad
Auténoma de Buenos Aires. Por tal motivo, |os programas de capacitaci on
deben ser revisados de maneraregular.

La gestion de riesgos relacionados con IT fija los niveles de tolerancia
pérdidas de informacion que el gobierno de tecnologia esta dispuesto g
asumir. Permite equilibrar los costos, beneficios y riesgos dentro del
organismo. Evaluar los incidentes, interrupciones y pérdidas para propone|
acciones correctivas y minimizar |os danos.

IASInf provee servicios de Tl al GCABA, por ello las soluciones a travéd
de servicios digitales deben ser é&giles, progresivas y escalables, que
permitan planificar la expansion de su capacidad y disponibilidad &
mediano plazo.

Es imprescindible medir los cambios solicitados con emergencia respecto
del total de cambios cuyo objetivo es plantear las acciones correctivas
necesarias para minimizar |os primeros mencionados.

Es oportuno evaluar €l costo-beneficio de los activos de TI, principa mentg
aquellos criticos. Andlizar la conveniencia de su actualizacion o €
recambio tecnoldgico y contrastarlo con €l ciclo de vida planificado, desdd
su adquisicién hasta su baja.

La mejora continua en 1os servicios puede ser aplicada mediante el andlisig
minucioso de los incidentes manifestados. El seguimiento, la produccion
de informes, la definicion de métricas y la evaluacion de las posibles




causas de problemas recurrentes, aportan los datos necesarios para generar|
eficacia en |os servicios de comunicaciones y operaciones.

La gestion de controles de los procesos no sélo debe aplicarse a flujo dg
informacion generado en el organismo, sino también a los datos qug
ingresan desde otros entes del GCABA y de los proveedores de serviciog
de Tl externalizados. Es beneficioso que la evaluacion y € monitoreo de
|os mencionados controles se gjecute regularmente.

Es conveniente, en e proximo presupuesto, asignar recursos destinados g
mejorar y adecuar €l Plan de Contingencia'y Recuperacion de Desastres,
ademés de agregar las aplicaciones que actualmente no se encuentren
incluidos.

Se sugiere incrementar la cantidad de métricas e indicadores utilizados
para evaluar € Gobierno y la Gestion de Tl. También, intensificar 1o
procedimientos de monitoreo y la implementacion de acciones correctivag
gue permitiran el cumplimiento de los objetivos planteados garantizando el
nivel de cobertura de |os servicios tecnol 6gicos provistos.

Las tareas de auditoria desarrolladas en campo culminaron en € mes de
noviembre del afio 2021.

Palabras Claves

Agencia, Sistemas, ASInf, comunicaciones, operaciones.

SE EMBEBE AL PRESENTE INFORME FINAL
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Nombre del Proyecto

Agencia de Sistemas de Informacion.

Numero de proyecto

10.21.03

Organismo Auditado

Agencia de Sistemas de Informacion.

Tipo de Auditoria

Sistemas.

Periodo bajo examen

2020

Jurisdic./ Programa /

Jurisdiccion 21 - Jefatura de Gabinete -
Unidad ejecutora 8056 - Agencia Sistemas de

Inciso Informacion.
Supervisor Mg. Hernan Garcia
Objeto Agencia de Sistemas de Informacion.
o Evaluar la eficacia de la gestion de las
Objetivo comunicaciones y operaciones.
Analizar el cumplimiento de la gestion de las
comunicaciones y operaciones establecidas en el
Alcance

Marco Normativo Tecnoldgico vigente en el
GCABA.

Las tareas de auditoria comenzaron en el mes de abril del afio 2021.

FECHA APROBACION DEL INFORME: 19 DE MAYO DE 2022

APROBADO POR: UNANIMIDAD

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700
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INFORME EJECUTIVO

Lugar y fecha de
emision

Ciudad Autonoma de Buenos Aires, Mayo 2022

Cédigo de
Proyecto

10.21.03

Denominacioén
del Proyecto

Agencia de Sistemas de Informacion.

Tipo de

o Sistemas.
Auditoria
Direccion Direccion General Sistemas de Informacion
General '
Periodo bajo
1912020
examen
Objeto de la . , .
Jeto de Agencia de Sistemas de Informacion.
Auditoria
Objetivo de la |Evaluar la eficacia de la gestion de las comunicaciones y
Auditoria operaciones.
Analizar el cumplimiento de la gestion de las comunicaciones y
Alcance operaciones establecidas en el Marco Normativo Tecnoldgico

vigente en el GCABA.

Limitaciones al
Alcance

Sin limitaciones.

Observaciones
Relevantes

1) Alinear, Planificar y Organizar - APO0O1
e Gestionar el marco de gestion de 1&T

v' Dependencia jerarquica de la Direccién General
Seguridad Informética respecto de la Direccion
Ejecutiva de la Agencia de Sistemas de
Informacién. La configuracion funcional vy
jerarquica actual de la estructura organizativa
no favorece el control interno de los sistemas
de comunicaciones y operaciones.

2) Alinear, Planificar y Organizar - APOQ7

e Gestionar los recursos humanos
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v"  Falta de actualizaciéon en el dictado de cursos
de concientizacibn a usuarios para la
Prevencion de Software Malicioso, uso de
Correo Electrénico y uso responsable de
Internet. La carencia del dictado de cursos de
actualizacion limita los conocimientos
especificos, habilidades y competencias del
recurso humano.

Descripcion de las observaciones vinculadas a los sistemas y
aplicativos de gestion de comunicaciones y operaciones.

3) Alinear, Planificar y Organizar - APO12
e Gestionar el riesgo

v" No exhibe documentacién vinculada con la
gestion del riesgo en los sistemas. Definicion
del apetito al riesgo aceptado, niveles de
tolerancia, métricas, probabilidad de ocurrencia
de los eventos y magnitud de la pérdida.
Elaboracion de informes, frecuencia y los
responsables de la implementacion de las
acciones correctivas. Evaluar los riesgos en los
sistemas permite definir, analizar y aceptar un
determinado nivel de pérdidas de informacién.

4) Construir, adquirir e implementar - BAIO3
e Gestionar la identificacion y construccién de soluciones

v No presenta documentacién respaldatoria para
la planificacion en los sistemas asociados a las
comunicaciones 'y operaciones, a corto,
mediano y largo plazo. Tampoco respecto de las
modificaciones en curso Yy terminadas. La
carencia de planificacién en los sistemas atenta
contra su capacidad y disponibilidad.

5) Construir, adquirir e implementar - BAIO6
e Gestionar los cambios de TI

v No expone documentos que definan un modelo
de control de cambios en los sistemas que
gestionan las comunicaciones y operaciones.
Falta de metodologia, solicitud, evaluacién,

5
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priorizaciéon, procesos de control, aceptacion y
versionados de los cambios. Es necesario
mitigar el riesgo de los cambios a realizar para
lograr sistemas estables que conserven la
integridad de la informacién que administran.

6) Construir, adquirir e implementar - BAIO8
e Gestionar el conocimiento

v La identificacion, contextualizacion y
clasificacion de la informacion permite disponer
y compartir el conocimiento relevante para los
procesos del organismo. Carencia de manuales,
diagramas entidad-relacion y estudios de
factibilidad de los proyectos de desarrollo de
los sistemas.

7) Construir, adquirir e implementar - BAIO9
¢ Gestionar los activos

v" No se presenta documentacion que garantice
que se efectudé la gestion de los activos
vinculados a los sistemas de comunicaciones y
operaciones, cuyo objetivo es asegurar aquellos
gue son criticos para planificar la demanda de
capacidad y disponibilidad. Es necesario
identificar y registrar los activos actuales,
priorizar los criticos, optimizar su valor vy
gestionar las licencias. La falta de ejecucion del
proceso pone en riesgo el adecuado
funcionamiento de los mencionados sistemas.

8) Entregar, dar servicio y soporte - DSS01
e Gestionar las operaciones

v" No adjunta documentacién que ratifigue la
ejecucion de procedimientos operativos de los
sistemas a cargo del monitoreo de la
infraestructura de TI, el medioambiente y la
gestion de las instalaciones operativas. Los
mencionados aseguran la continuidad de los
servicios asociados a las comunicaciones y
operaciones. La gestién de los servicios de TI
propios y de terceros permite detectar los

6
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desvios e implementar las acciones correctivas
necesarias para cumplir con la planificacion
establecida.

9) Entregar, dar servicio y soporte - DSS02
e Gestionar las peticiones y los incidentes de servicio

v" No consta la definicion e implementacién de un
proceso de administracion de peticiones e
incidentes por fallos en los sistemas ligados
con las comunicaciones y operaciones. Debe
establecerse un esquema de clasificacién y
peticion que incluya el registro, priorizacion,
aprobacion, resolucion, seguimiento e informe
de incidentes. La falta del proceso atenta contra
la productividad, no minimiza los incidentes y
favorece las interrupciones en los servicios
asociados.

10) Entregar, dar servicio y soporte - DSS05
¢ Gestionar los servicios de seguridad

v" No se detallan procesos de gestion de
seguridad en los sistemas para proteger la
conectividad, red, dispositivos de punto final,
vulnerabilidades y los ataques por parte de
software malicioso. Es indispensable controlar
los sistemas asociados a las comunicaciones y
operaciones y evaluar el impacto ocasionado en
la seguridad de la informacion para garantizar la
continuidad y disponibilidad del servicio.

11) Entregar, dar servicio y soporte - DSS06
e Gestionar los controles de procesos de negocio

v No se expone un proceso de gestion de roles,
responsabilidades, privilegios para el acceso y
niveles de autoridad en los sistemas de
comunicaciones y operaciones. El
incumplimiento en la utilizacion del mencionado
proceso no garantiza que la informacién
administrada sea integra, completa, valida,
precisa, seguray oportuna.

12) Monitorizar, evaluar y valorar - MEAO1
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e Gestionar la supervision del rendimiento y la
conformidad

v" No consta el uso de un enfoque de supervision
del rendimiento y la conformidad en los
sistemas de comunicaciones y operaciones. No
se expusieron procesos de recopilacion de
datos, proyeccién de objetivos de rendimiento,
conformidad, andlisis e implementacion de
acciones correctivas. Las acciones
mencionadas promueven el incremento en el
rendimiento y la obtencion de las metas
planificadas.

Conclusion /
Dictamen

La Agencia de Sistemas de Informacion, como organo rector
en Tecnologias de la Informacion y promotor de politicas
gubernamentales en materia de Sistemas de Informacion,
administra la infraestructura informatica de todas las
dependencias del Poder Ejecutivo de la Ciudad Auténoma de
Buenos Aires. Por tal motivo, los programas de capacitacion
deben ser revisados de manera regular.

La gestion de riesgos relacionados con IT fija los niveles de
tolerancia y pérdidas de informacién que el gobierno de
tecnologia estd dispuesto a asumir. Permite equilibrar los
costos, beneficios y riesgos dentro del organismo. Evaluar los
incidentes, interrupciones y pérdidas para proponer acciones
correctivas y minimizar los dafos.

ASInf provee servicios de Tl al GCABA, por ello las soluciones
a través de servicios digitales deben ser agiles, progresivas y
escalables, que permitan planificar la expansion de su
capacidad y disponibilidad a mediano plazo.

Es imprescindible medir los cambios solicitados con
emergencia respecto del total de cambios cuyo objetivo es
plantear las acciones correctivas necesarias para minimizar los
primeros mencionados.

Es oportuno evaluar el costo-beneficio de los activos de TI,
principalmente aquellos criticos. Analizar la conveniencia de su
actualizacion o el recambio tecnoldgico y contrastarlo con el
ciclo de vida planificado, desde su adquisicién hasta su baja.

La mejora continua en los servicios puede ser aplicada
mediante el analisis minucioso de los incidentes manifestados.

8
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El seguimiento, la produccion de informes, la definicion de
meétricas y la evaluacion de las posibles causas de problemas
recurrentes, aportan los datos necesarios para generar eficacia
en los servicios de comunicaciones y operaciones.

La gestién de controles de los procesos no soélo debe aplicarse
al flujo de informacién generado en el organismo, sino también
a los datos que ingresan desde otros entes del GCABA y de
los proveedores de servicios de TI externalizados. Es
beneficioso que la evaluacion y el monitoreo de los
mencionados controles se ejecute regularmente.

Es conveniente, en el prOXimo presupuesto, asignar recursos
destinados a mejorar y adecuar el Plan de Contingencia y
Recuperacion de Desastres, ademas de agregar las
aplicaciones que actualmente no se encuentren incluidos.

Se sugiere incrementar la cantidad de métricas e indicadores
utilizados para evaluar el Gobierno y la Gestion de TI.
También, intensificar los procedimientos de monitoreo y la
implementacion de acciones correctivas que permitiran el
cumplimiento de los objetivos planteados garantizando el nivel
de cobertura de los servicios tecnolégicos provistos.

Las tareas de auditoria desarrolladas en campo culminaron en
el mes de noviembre del afio 2021.

Palabras Claves

Agencia, Sistemas, ASInf, comunicaciones, operaciones.
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INFORME FINAL DE AUDITORIA
“AGENCIA DE SISTEMAS DE INFORMACION?”
PROYECTO N° 5.20.05

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura de la Ciudad Autonoma de Buenos Aires
Lic. Emmanuel Ferrario

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
70 de la Ciudad Autbnoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria de sistemas en el
ambito de la Direccion General de Infraestructura de la Agencia de Sistemas de
Informacion con el objeto detallado en el apartado siguiente.

OBJETO DE AUDITORIA
I. Agencia de Sistemas de Informacion.

OBJETIVO DE LA AUDITORIA

Il. Evaluar la eficacia de la gestibn de las comunicaciones vy
operaciones.

ALCANCE DEL EXAMEN

[ll. Analizar el cumplimiento de la gestion de las comunicaciones y
operaciones establecidas en el Marco Normativo Tecnoldgico vigente
en el GCABA.
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA y las Normas Basicas de
Auditoria de Sistemas de la AGCBA, la ley 70, ley 325 y complementarias.

Marco de Referencia COBIT® 2019 (Control Objectives for Information and
Related Technology). Capitulo Buenos Aires.

Las normas y recomendaciones establecidas por ASInf (Resolucion
N°177/ASInf/13 y ampliaciones).

Procedimientos realizados

Se curs6 nota a la Agencia de Sistemas de Informacion (ASInf) para dar inicio
al proyecto de auditoria.

Busqueda en los sitios oficiales del GCABA relacionada con el objeto de
auditoria.

Se solicité por nota la informacién asociada con la organizacién, normativa y el
presupuesto.

Respecto de los recursos humanos, se requirieron los perfiles técnicos, cursos
de capacitacion realizados y procesos utilizados por cada area.

Se solicitaron los informes de auditoria, relevamientos y/o seguimientos
realizados en los ultimos tres afios.

Se requirio el mapa fisico y l6gico de la red y los dispositivos relacionados con
las comunicaciones y operaciones. Los servicios de tecnologia recibidos por
ASInfy los brindados por proveedores externos.

Se solicito documentacion e informacion de los sistemas vinculados a las
comunicaciones y operaciones. Ademas, especificaciones de la metodologia,
entornos de desarrollo y los procesos de gestion de riesgos.

Se mantuvieron contactos telefonicos y por videoconferencia con la finalidad de
evacuar las dudas respecto de la informacion solicitada a la Direccion de
Infraestructura (DGIASINf), Direccién General Técnica, Administrativa y Legal,

1 Resolucion N°177/ASInf/13. Obtenido el 6 de noviembre del afio 2013 en: https://n9.cl/12dwx
[Accedido el 6/5/21]
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la Gerencia Operativa de Legales y Recursos Humanos y la Gerencia
Operativa de Infraestructura.

Se cursaron correos a la Direccion General Integracion de Sistemas para
solicitar respuesta respecto de los sistemas y aplicativos vinculados a las
comunicaciones y operaciones. Se reiterd la solicitud de pedido de informacién.

Se cursaron correos a la Direccion General Seguridad Informética para solicitar
respuesta respecto del software malicioso, las politicas de uso de correo
electronico y politica de uso de internet.

Se verificd la normativa vigente relativa al objeto de esta auditoria y su
cumplimiento.

Reformulacion de las fechas del Plan Operativo. Se inicio el examen de la
informacion durante el mes de junio.

Se evalué el cumplimiento del objetivo de la auditoria dentro del Marco
Normativo de Tecnologia vigente segun la Resolucion N°177/ASInf/13.

Se verifico la eficacia de la gestion de las comunicaciones y operaciones por
parte de ASInf.

Entrevistas con los responsables en las areas fisicas relacionadas con la
gestion de las comunicaciones y operaciones.

Visitas a los centros de datos de ASInf ubicados en Av. Independencia y la
calle Uspallata, con la finalidad de verificar la seguridad fisica y la
infraestructura tecnologica.

V. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS
Jurisdiccion y Presupuesto

La sancion del presupuesto 2020, otorgd a la Agencia de Sistemas de
Informacién, mediante la Jurisdiccion 21, Unidad Ejecutora 2051,
$ 1.408.380.207, mientras que para la Direccion General de Infraestructura se
distribuyeron créditos por $ 715.630.291. (ANEXO I).2

El Plan Plurianual de Inversiones Publicas 2020-2022 asign6 a la Agencia de
Sistemas de informacién una inversion total de $ 732.786.819 y para el afio

2 Anexo | - Distribucién Administrativa de Créditos - Presupuesto 2020. Obtenido el afio 2020
en: https://n9.cl/aj8en [Accedido el 11/5/21]
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2020 de $ 270.609.245. Para la Direcciéon General de Infraestructura, una
inversion total de $ 453.352.678, con inversiones para el afio 2020 de
$ 149.609.245 (ANEXO I1).3

Segun las Planillas Anexas del Presupuesto 2020, para Organismos
Descentralizados, Entes Autarquicos y Organos de Control, la Composicién del
Gasto por Jurisdiccién, y Caracter Econémico para la Agencia de Sistemas de
Informacién, se otorgaron Gastos Corrientes por $ 1.418.615.462 y Gastos de
Capital por $ 333.412.245, totalizando $ 1.752.027.707. (ANEXO IlI).#

El Presupuesto Financiero asignado a la Direccion de Infraestructura, por un
total de $ 715.630.291, anteriormente mencionado, se compone de
$ 155.310.815 para Gastos en Personal, $ 616.100 para Bienes de Consumo,
$ 458.750.376 para Servicios no personales y $ 100.953.000 para Bienes de
uso. (ANEXO IV).?

Normativa

En el afio 2008, mediante la ley 2689, sancionada por la Legislatura de la
Ciudad Auténoma de Buenos Aires, se crea la Agencia de Sistemas de
Informacion.® Entre sus objetivos se encuentra la promociéon de la
estandarizacion de los bienes informaticos, equipos, recursos y sistemas
utilizados por el Poder Ejecutivo. También, el desarrollo y la modernizacion de
las dependencias y entidades de la administracion publica de la Ciudad
Autonoma de Buenos Aires.

En el afio 2009, se sanciond la Ley N° 3304, Ley de Modernizacion de la
Administracion Publica.” El objetivo perseguia la implementacién de un proceso
de modernizacién administrativa en el Gobierno de la Ciudad Autbnoma de
Buenos Aires.

El Ministerio de Modernizacion, mediante la Resolucion N° 190, en el afio 2012,
reconocia la necesidad de profundizar el Plan de Modernizacion, por ello

3 Anexo Il - Plan Plurianual de Inversiones Publicas 2020-2022. Obtenido el afio 2020 en:
https://n9.cl/j3kkz [Accedido el 11/5/21]
4 Anexo Il - Presupuesto 2020. Distribucion Administrativa de Créditos. Obtenido el afio 2020

en: https://n9.cl/02a9a [Accedido el 11/5/21]

5 Presupuesto 2020 - Jurisdiccion 21. Jefatura de Gabinete de Ministros. Obtenido el afio 2020
en: https://n9.cl/b4j1f [Accedido el 14/6/21]

6 Ley 2689 - Creacion de la Agencia de Sistemas de Informacion. Obtenido el 17 de abril del
afo 2008 en: https://n9.cl/5b2c7 [Accedido el 11/5/21]

7 Ley 3304 - Ley de Modernizacién de la Administracién Publica. Obtenido el afio 2009 en:
https://n9.cl/8uesr [Accedido el 12/5/21]

13

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700



https://n9.cl/j3kkz

https://n9.cl/o2a9a

https://n9.cl/b4j1f

https://n9.cl/5b2c7

https://n9.cl/8uesr



AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRE

"2022- Ao del 40° Aniversario de la Guerra de Malvinas. En homenaje a los veteranos
y caidos en la defensa de las Islas Malvinas y el Atlantico Sur"

aprobd la utilizacion del Formulario Unico de Requerimientos (FUR) y el
Instructivo para el Proceso de Gestién de Demanda. @

Durante el afio 2013, mediante la Resolucién N° 18 ° de la Agencia de
Sistemas de Informacion, se modifica su estructura organizativa. Define las
principales acciones para cada cargo y los nombramientos para las gerencias
y subgerencias operativas.

A través de la Resolucion N° 224/2018,° ASInf modifica nuevamente su
organigrama y define sus responsabilidades primarias. (ANEXO V).

La pagina del Gobierno de la Ciudad Autobnoma de Buenos Aires refleja la
estructura organizativa vigente de la Agencia de Sistemas de Informacion
acorde con la resolucién recién mencionada.!?

Direccion General de Infraestructura

La Direccion General de Infraestructura forma parte de la estructura
organizativa de ASInf. Estd a cargo de la administracion y gestion de los
recursos que componen la infraestructura tecnologica del GCABA. El director,
los gerentes y subgerentes operativos, fueron nombrados y formalizados
mediante resoluciones emitidas por ASInf en los afios 2013, 2015, 2016 y
2017.

En la citada web, se destacan sus misiones y funciones:

e “Establecer los lineamientos que permitan asegurar una adecuada
administracion de los accesos de usuarios a los recursos de
infraestructura de Tl del G.C.A.B.A”

e “Establecer los controles que deberan realizarse en el proceso de
cambios de software de aplicacion, software de base, informacion e
infraestructura tecnoldgica de los ambientes, de manera de asegurar su
integridad y minimizar el riesgo de pérdida de informacién, accesos no
autorizados o falta de disponibilidad del servicio”

8 Res N° 190/MMGC/12. Obtenido el 11 de mayo del afio 2012 en: https://n9.cl/5jua [Accedido
el 12/5/21]

® Resolucidn N° 18/ASInf/2013. Obtenido el 6 de febrero del afio 2013 en: https://n9.cl/4gr6f
[Accedido el 12/5/21]

10 Anexo de la Resolucion N° 224/ASInf/2018. Obtenido el 18 de diciembre del afio 2018 en:
https://n9.cl/760m [Accedido el 12/5/21]

11 Organigrama ASInf vigente. Obtenido el afio 2021 en: https://n9.cl/mu0zt [Accedido el
12/5/21]
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e “Esta politica alcanza todas las actividades relacionadas directa o
indirectamente con la utilizacion de los recursos de tecnologia de
informacion y de las comunicaciones del G.C.A.B.A”

La Resolucion N° 224/ASInf/2018 describe responsabilidades primarias como
la administracion y el control de los sistemas de comunicaciones, supervision y
operacion de los servicios de las redes del GCABA.

Asimismo, el procesamiento de los sistemas de informacion y el
mantenimiento operativo de la infraestructura de soporte de hardware y
software. La definicion de los estandares de las plataformas, operacion de sus
redes y los sistemas de las arquitecturas tecnoldgicas del GCABA.

Entre sus principales objetivos se distingue la gestion de los recursos de
infraestructura de tecnologia, la adecuada administracion de los sistemas de
comunicaciones y el aseguramiento de la integridad y disponibilidad de la
informacion del GCABA.

La comunicacion desde la Direccion General de Infraestructura hacia las
Gerencias Operativas es coordinada a través de reuniones semanales. A su
vez, las Gerencias Operativas articulan cada semana, reuniones con Sus
respectivos agentes, en las que también participa la DGIASInf.

Todas las solicitudes y requerimientos ingresan a la Direccion General de
Infraestructura mediante el Ecosistema SADE (Sistema de Administracion de
Documentos Electrénicos),'? desde alli se evalla el pedido, se genera un ticket
y se deriva a la Gerencia Operativa correspondiente segun el requerimiento
recibido.

Las vias de comunicacion utilizadas dentro de la Direccion General son el
Ecosistema SADE, correo electrénico oficial, teléfonos celulares corporativos
del GCABA y los teléfonos de linea con sus respectivos internos.

La DGIASInf esta compuesta por cuatro Gerencias y nueve Subgerencias
Operativas, totalizando un plantel aproximado de ciento noventa personas.

La planta permanente estd conformada por ciento seis agentes, ademas,
treinta y cuatro realizan tareas a través de locaciones de servicios y otros en
planta transitoria.

El 40 % del total del plantel posee estudios con orientacion técnica, de los
cuales el 23% adquirio un titulo profesional.

12 Decreto N° 196/11. Expediente electronico. SADE. Obtenido el 28 de marzo del aiio 2011 en:
https://n9.cl/r51f [Accedido el 28/5/21]
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Mapa fisico del GCABA

La siguiente imagen describe el diagrama general de arquitectura de seguridad

informéatica del GCABA.
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Servicios provistos por ASInf

La Agencia de Sistemas de informacion provee conexion a la red MAN a las
diferentes reparticiones del GCABA mediante los siguientes enlaces primarios:
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: : NUumero de reparticiones
Enlace Primario RS ETES

4G MOVISTAR 2
FIBERCORP 67

GPON?® 1008
GPON SAME 1
L2L METROTEL 2
LITEBEAM* 11
LTE®S 5
NANOSTATION?® 1
P2PY 95
TASA 366
UTP MAN 1
WIMAX?® 1

13 GPON (Gigabit - Capable Pasive Optic Network, en espafiol Red de Fibra Optica Pasiva con
Capacidad de Gigabit) es una tecnologia que permite acceder al usuario al sistema de
telecomunicaciones a través de un cableado de fibra Optica.

¥ LITEBEAM es un dispositivo de telecomunicaciones que permite establecer la conectividad
inaldmbrica direccional, ya sea punto a punto o multipunto.

15 LTE es un tipo de tecnologia de transmision de datos de banda ancha inalambrica con
disponibilidad de acceso constante a internet para teléfonos méviles y dispositivos portatiles.

16 Nanostation es una tecnologia que permite una conexion de banda ancha exterior, de bajo
costo y alta performance.

17 p2P permite a los usuarios de internet conectarse entre si y compartir archivos que estan
dentro de sus ordenadores.

18 TASA (Telefénica de Argentina), es el acceso MPLS.

19 WIMAX (Worldwide Interoperability for Microwave Access, en espafiol Interoperabilidad
Mundial para Acceso por Microondas), es un método de transmisién de datos con tecnologia
de ondas de radio con frecuencias de 2,5 a 5,8 GHz.
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Enlace Primario

NUumero de reparticiones

conectadas

Total

1560

Del total de las reparticiones conectadas mediante un enlace primario,
aproximadamente el 12 % ademas posee un enlace de backup.

Servicios contratados a terceros

Los servicios contratados a terceros, relacionados con la gestion de las
comunicaciones y operaciones, vigentes o acordados durante el afio 2020 son
los siguientes:

L Orden de Fecha Duracioén Fecha Valor
Descripcién | Proveedor L . contrato
compra de inicio | (meses) de fin $)
Maﬁgﬂg‘g”to Trans | 8056-0263-0C20 | 23/1/20 12 23/1/21 |29.609.616
Prorroga OC
Mantenimiento | ¢ | g056-0431-0C21 | 2/2/21 2 214121 | 4.934.936
Routers de
acceso
Prorroga OC
Mantenimiento | s | go56-1785-0C21 | 11/3/21 3 3/7/21 | 7.402.404
Routers de
acceso
Fuente: ASInf
., Valor
Descripcién Proveedor | Orden de compra Fgcha_l Duracion Fecha contrato
de inicio | (meses) | de fin $)
Mantenimiento
FO - Renglon 1 Acertis 8056-13196-0OC20 | 24/12/20 12 24/12/21 | 61.717.740
y 2
Mantenimiento
FO - Renglon 3 | Trans UT | 8056-13197-0OC20 | 24/12/20 12 24/12/21 | 59.220.000
y4
Fuente: ASInf
19
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S Orden de Fecha |Duracion| Fecha Valor
Descripcion Proveedor A, . Contrato
compra de inicio | (meses) | de fin $)
- Trans Industrias
Servicio de Electrénicas SA -
mantenimiento S SA 8056-5801-0OC20 | 1/6/20 12 1/6/21 |57.495.000
integral LTE ystemnet SA -
Union Transitoria
Fuente: ASInf
S Orden de Fecha |[Duracion| Fecha Valor
Descripcion Proveedor S . Contrato
compra de inicio | (meses) | de fin $)
Provision,
instalaciony | eyjinelp | 8056-0979-0c19| 2/7/19 24 | 2/7/21 | 9.046.000
configuracion
equipos GPON
Fuente: ASInf
Fecha Duracion| Fecha Valor
Descripcién Proveedor Orden de compra de , Contrato
Lo (meses) | de fin
inicio %)
Mantenimiento .
de centrales Unlfy .
L Communications | 8056-15687-OC19 | 30/9/19 12 30/9/20 | 5.875.704
Telefénicas
) S.A.
Unify
Mantenimiento
de centrales Unify
Telefonicas | Communications| gose 17492 0c19 |31/10/19| 12 | 31/10/20 | 5.032.800
Unify Hipath S.A.
edificios
CABA
Mantenimiento Unify
de centrales | Communications | gne6 10875 0c20 | 20/10/20| 12 | 20/10/21 | 9.480.000
Telefonicas S.A
Unify
Mantenimiento
de centrales Unify
telefonicas | Communications | gn5q 15411.0C20 | 25/11/20| 12 | 25/11/21 | 7.183.908
Unify Hipath S.A
edificios
CABA
OCA de
Licencias de Unify
uso mensual | Communications| 8056-0125-OC20 |25/11/20 12 25/11/21 | 34.347.468
de Telefonia S.A
IP
Fuente: ASInf
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Fecha Duracién | Fecha Valor
Descripcioén | Proveedor | Orden de compra de .
inicio (meses) | defin | Contrato ($)

Servicio

Mantenimiento | . ¢ T | 8056-13320-0C20 | 15/12/20 12 15/12/21 | 18.018.600
Nodos de la

Red MAN

Fuente: ASInf

La siguiente tabla detalla los proveedores externos que brindan servicios de
mantenimiento a los centros de datos, acceso y conectividad.

Descripcion Proveedor

Servicio de mantenimiento integral de centros de

datos de ASInf Aceco Tl Argentina S.A.

Servicios de conectividad por tecnologia 4G Telefénica Moviles Argentina S.A.
Servicios de conectividad por cable modem Telecom
Servicios de enlﬁg}iﬂgiggf esoy transporte Telefénica Moviles Argentina S.A.

Fuente: ASInf

Evaluacién v clasificacion de areas criticas

ASInf incluye dentro de la clasificacion de areas criticas tanto a los centros de
procesamiento de datos como a los centros de almacenamiento de copias de
resguardo, los cuales contengan informacion del GCABA, ya sean propios o de
terceros.

La Agencia de Sistemas de Informacién posee dos centros de datos, ubicados
en la Av. Independencia 635 y en la calle Uspallata 3160, CABA. Ambos estan
protegidos por sensores biométricos, motivo por el cual el acceso esta
restringido sélo al personal autorizado o, para casos de accesos eventuales por
parte de proveedores, se ingresa acompafiado por personal autorizado de
ASInf firmando la bitacora de ingreso correspondiente.

20 MPLS (Multiprotocol Label Switching, en espariol Conmutacion de Etiquetas Multiprotocolo),
es una técnica de transferencia de datos, un estandar de transmisién de datos bajo diferentes

etiquetas.
21
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Ademas, en el hall de acceso a los edificios, existe una custodia con personal
de vigilancia durante las 24 horas, complementado por un circuito cerrado
compuesto por camaras de video.

Ambos centros se encuentran protegidos por sistemas contra incendios, por
UPS?! y generadores.

Infraestructura del centro de datos - Av. Independencia

El ingreso al edificio esta controlado por camaras y personal de vigilancia. La
Direccion de Infraestructura de ASInf es la responsable del centro de datos, al
cual se accede mediante control biométrico por huella digital, se registra en la
bithcora de ingreso y en el log de auditoria del sistema.

Posee luces de emergencia, piso técnico y UPS, la cual permite una autonomia
aproximada de 50 minutos, variable segun la carga conectada. Esta dotado de
controles y alarmas para temperatura y humedad, detectores de humo, flores
regadoras y un sistema de extincion de fuegos FM 200%? con un tanque
principal y local. Los procesos de evacuacion del edificio estan a cargo de la
Direccion General Técnica, Administrativa y Legal (DGTALINF).

El grupo electrogeno de 300 kva posee un tanque auxiliar de alimentacion que
permite doce horas de autonomia sin reponer combustible, variable segun la
carga conectada.

El sistema de refrigeracion estd conformado por dos equipos en tandem
funcionando al 50% de su capacidad, dandose cobertura mutuamente en caso
de ocurrencia de eventos indeseados. El mantenimiento es brindado a través
de un contrato con una empresa externa que provee tareas preventivas y por
demanda.

Los procesos que se llevan a cabo en el centro de datos de Av. Independencia,
ante un evento indeseado, pueden demorar dos horas en dar continuidad a las
operaciones en el centro de datos de la calle Uspallata.

21 UPS (Uninterruptible Power Supply, en espariol, Sistemas de Alimentacién Ininterrumpida),
son dispositivos que proveen energia a los dispositivos conectados durante un tiempo
determinado ante un corte en el suministro eléctrico.

22 FM 200 es un sistema de proteccion contra incendios que suprime todo principio de incendio,
se destaca por no utilizar agua en su accionar.
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Respecto de las mejoras realizadas, se amplié la capacidad de las llaves
eléctricas de 160 Amper a 250 Amper. Se realiz6 la limpieza del piso técnico y
se implement6 un sistema de monitoreo eléctrico para todo el edificio, no sé6lo
para el centro de datos.

Dentro del sector de almacenamiento, se acondicionaron las puertas de
ingreso y sus luminarias.

Actualmente, se encuentra con procesos de mejoras y reingenieria mediante la
instalacion de una nueva central de incendios dotada de un sistema de
monitoreo con notificaciones a través de distintas plataformas, software grafico
y generacion de informes de estado.

Esta proyectado implementar un tablero redundante con la finalidad de proveer
respaldo ante eventos indeseados en el mismo. También, mejorar el espacio
fisico, eliminar algunos pasillos y ampliar el sistema de refrigeracion actual.
(ANEXO VI - Fotos Independencia).

Infraestructura del centro de datos - Uspallata

El acceso al edificio por parte del personal que desarrolla tareas diarias es
habilitado mediante un control biométrico por huella digital y controlado por
personal de vigilancia, el cual esta presente las 24 horas y es complementado
por un circuito de camaras. Las visitas y los proveedores eventuales soélo
acceden con personal autorizado a ese efecto, ingresando a través de un
detector y exponiendo sus objetos a un escaner.

El edificio de udltima generacién posee un centro de datos ubicado en el
subsuelo, con camaras de vigilancia y acceso mediante un dispositivo por
huella digital. Los eventos eléctricos indeseados con suspension del servicio
son subsanados por la provisién eléctrica de un sistema de UPS con una
autonomia aproximada de 2 horas. ElI mantenimiento y control de los mismos
es realizado mensualmente. Para los casos en los que se requiera mayor
cobertura de tiempo, existen grupos electrogenos de alta capacidad.

El centro de datos posee en su interior una sala cofre. Su acceso es controlado
por huella digital y su interior es monitoreado por caAmaras de vigilancia.
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Respecto de las mejoras implementadas, la central de incendios del centro de
datos fue interconectada con la central de incendios del edificio. Se realiz6 el
confinamiento de pasillo frio*® para la zona 2, la que actualmente provee
servicios de contingencia para la Administracion Gubernamental de Ingresos
Publicos (AGIP). En el pasillo frio de la zona 1 se efectud el recambio del piso
técnico, instalando baldosas perforadas, las cuales favorecen la recirculacion
del aire optimizando el sistema de refrigeracion.

También se realizd el tendido de fibra Optica desde la sala de ingreso del
proveedor del servicio hasta el interior del centro de datos. De esta manera se
eleva la redundancia y se mejora la conectividad del GCABA.

La intendencia, quien esta a cargo de las UPS y las baterias que proveen
energia al centro de datos, elevo su nivel de control y disminuyé los tiempos
entre pruebas a un periodo semestral.

Con el objetivo de certificar la sala cofre, se efectuaron pruebas de
estanqueidad.

Se proyectan acciones de reingenieria para concluir el confinamiento iniciado
para el pasillo frio de la zona 2 del centro de datos. También, instalar baldosas
perforadas y elevar el nivel de conectividad a través del tendido de fibra optica
con interconexion con la zona 1 para permitir incrementar el nivel de provision
de servicios a AGIP. (ANEXO VI - Fotos Uspallata).

Plan de Recuperacion de Desastres

El Plan de Recuperacion ante Desastres (DRP), vigente desde el afio 2017,
esta conformado por:

e Identificacion de procesos de negocio

e Andlisis de Impacto en el Negocio

¢ Informe de Relevamiento y Situacion Actual
e Estrategia de Recuperacion

e Esquema General

23 El pasillo frio es un confinamiento, un area creada dentro de los centros de datos con la
finalidad de obtener una temperatura 6ptima, evitar la condensacion, la carga electrostatica,
elevar el rendimiento energético y la capacidad de refrigeracion de la zona.
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e Plan de Administracion del Desastre
e Plan de Recuperacion

e Plan de Restauracion

e Esquema detallado de uso

e Esquema de Prueba

e Esquema de Mantenimiento

e Template Prueba

Procedimiento para el resqguardo de la informacion

ASInf cuenta con procedimientos para el respaldo de servidores virtuales,
servidores fisicos y base de datos.

Para el respaldo de servidores virtuales se utiliza el software “Veeam Backup &
Replication”.?* Los diversos tiempos de almacenamiento de la informacion
estan definidos en las politicas de ASInf y su depuracion se realiza mediante
procesos internos.

Para el caso de respaldo de servidores fisicos, es necesario que el propietario
de los datos genere una solicitud a través del NOC?® (https:/noc-
mesa.buenosaires.gob.ar) indicando los horarios, archivos o directorios
incluidos y excluidos, etc. Los diferentes tiempos de retencion estan
establecidos en las politicas de la Agencia de Sistemas de informacién segun
su clasificacion.

El respaldo de las bases de datos se realiza automaticamente en el servidor
donde se encuentre la base de datos a respaldar.

Procedimiento para tareas de restauracion

El procedimiento para tareas de restauracion debe ser generado mediante una
solicitud a través del NOC (https://noc-mesa.buenosaires.gob.ar) especificando:

e Nombre y la direccion IP del servidor

24 Veeam Backup & Replication es una aplicacion de respaldo de informacion utilizada para
entornos virtuales, la cual permite verificar automéaticamente la recuperacion de la informacién
almacenada.

25 NOC - Instructivo del centro de operaciones de red. Obtenido en el afio 2009 en:
https://n9.cl/yc03q [Accedido el 16/6/21]
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e Fecha del backup solicitado
e Tipo de restauracion:
1) Completa. Debe indicarse si el servidor virtual es sobreescrito o si
el mismo es conservado.
2) Nivel de archivos. Se debe indicar la ruta completa del item a
restaurar, si debe ser sobreescrito o conservado.
3) Nombre de la base de datos. Debe especificarse si el servidor
virtual debe ser sobreescrito o si el mismo debe ser conservado.
4) Esquema de la base de datos. Se debe establecer si el servidor
virtual es sobreescrito o es conservado.

Las caracteristicas del respaldo de la informacion establecidas son:
1. Informacion que se resguarda:

a. Servidores virtuales
e La totalidad del servidor virtual.

b. Servidores fisicos
e Archivos de directorios compartidos.
e Archivos de sistema.
e Dumps?® de bases de datos.
¢ La informacion total correspondiente a la base de datos.

2. El tiempo de guarda definido es:
a. Veeam

e Copia de seguridad diaria, se ejecutan una vez al dia y tienen
una retencion de 30 dias.

e Copia de seguridad mensual, consiste en la copia a cinta del
total de la informacion correspondiente a los datos del ultimo
dia del mes. La retencién de la informacion tiene un periodo
de 2 afios (24 meses).

e Copia de seguridad anual, consiste en la copia a cinta del total
de la informacion correspondiente a los datos del Ultimo dia
del afio. La retencion de la informacion se realiza durante 10
afos (120 meses).

b. ISP?’

26 Dump: permite realizar copias de seguridad de la base de datos con el objetivo de proteger la
informacion.

27 |SP es un software que permite crear copias de seguridad en forma manual o automatica,
almacenar en un disco local y cargar en un servidor remoto o en la nube.
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e Copia de seguridad diaria, se ejecutan una vez al dia y son
retenidas durante 30 dias.

e Copias de seguridad mensuales, se ejecutan el primer dia o
durante el primer fin de semana del mes. Son almacenadas
durante 2 afos (24 meses).

e Copias de seguridad anual, ejecutadas el primer dia o durante
el primer fin de semana del mes. Son resguardadas durante
10 afios (120 meses).

c. ZDL*®

e Copia de seguridad diaria, se ejecutan una vez al dia y se
almacenan durante 65 dias.

e Copias de seguridad mensual, se ejecutan el primer fin de
semana del mes y son conservadas durante 5 afios (60
meses).

3. Tamafio estimado de las copias de seguridad (expresados en TeraBytes)

Software B
Veeam 730
ISP 1750

ZDL 20

4. Software utilizado
e Veeam Backup & Replication
e |IBM Spectrum Protect?®
e Export Datapump?° (copias de seguridad légica)
e RMANS3! (Copias de seguridad fisica). Este Ultimo es soportado
con el software de Oracle ZDLRA?

28 ZDL (Zero Data Loss, en espaiiol Sin Pérdida de Datos) permite proteger las bases de datos
y proporcionar las copias de seguridad en tiempo real desde la memoria del sistema.

29 |IBM Spectrum Protect es una plataforma que permite la proteccion de los datos mediante un
Unico punto de control y posibilita la administracion para el respaldo y la recuperacion de la
informacion.

30 Export Datapump es un software de servidor utilizado para mover informacién entre las
bases de datos Oracle.
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5. Tipo de ejecucion de las tareas de las copias de seguridad

a. Veeam

e Las copias de seguridad se realizan en forma automatica en los
horarios establecidos.

e Perfiles de usuario autorizados a realizarlos.

b. ISP
e Todas las copias de seguridad se ejecutan en forma programada.
e Perfiles de usuario autorizados a realizarlos.

c. ZDL
e Todas las copias de seguridad se efectuan de manera programada.
e Perfiles de usuario autorizados a realizarlos.

6. Ubicacion del repositorio de guarda
a. Veeam

e Las copias de seguridad diarias son almacenadas en
repositorios a discos del tipo HDD%* y SSD,** los cuales se

encuentran asociados a sus respectivos servidores.
v" Dentro del repositorio ubicado en Av. Independencia
635, CABA, se utiliza el servidor Veeam Repository.>®
v' Dentro del repositorio ubicado en la calle Uspallata
3160, CABA, se utiliza el servidor Veeam Repository.

e Las copias de seguridad ejecutadas en forma mensual y anual
se almacenan en cajas ignifugas.

31 RMAN (Recovery Manager, en espafiol Gestor de Recuperacién) es un administrador que
provee un servicio de alta disponibilidad para la realizaciéon y recuperacién de copias de
seguridad para bases de datos Oracle.

32 ZDLRA (Zero Data Loss Recovery Appliance, en espafiol Dispositivo de Recuperacién sin
Pérdida de Datos) es una plataforma informatica de Oracle compuesta por hardware y software
cuyo objetivo es el respaldo y la recuperacion de la base sin pérdida de datos.

33 HDD (Hard Drive Disk, en espafiol Disco Duro) es un tipo de disco integrado por
componentes mecanicos que sirve para almacenar los datos en forma permanente, los cuales
no se borran cuando la unidad carece de alimentacion por energia eléctrica.

34 SSD (Solid State Drive, en espariol Unidad de Estado Sdlido), es un disco que almacena los
datos en microchips con memorias flash interconectadas entre si.

35 Veeam Repository (en espafiol Repositorio Veeam) es la ubicacion de almacenamiento
donde la aplicacion Veeam Backup & Replication conserva los archivos de respaldo.
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b.

C.

e Solo los perfiles de usuario autorizados pueden acceder.

ISP
e Las copias de seguridad diarias son almacenadas en
repositorios a discos dentro del servidor, las que luego son
migradas a cinta.
e Las copias de seguridad realizadas en forma mensual y anual
son almacenadas en cajas ignifugas.
e Solamente los perfiles de usuario autorizados poseen acceso.

ZDL

e Las copias de seguridad realizadas en forma diaria son
almacenadas en repositorios a discos que se encuentran dentro
del dispositivo.

e Las copias de seguridad ejecutadas mensual y anualmente son
almacenadas en cajas ignifugas.

e Unicamente los perfiles de usuario autorizados poseen acceso.

7. Tipos de copias de seguridad (completo, incremental y/o diferencial)
a. Veeam

Realizado mediante el método de “Forever Forward Incremental
Backup”, basado en la creacion de un respaldo inicial total seguido
de una cadena de respaldos incrementales.

ISP

Ejecutado a través de la metodologia “Incremental Forever”,
consistente en la creacion de una copia de seguridad con la totalidad
de los datos y luego el incremento del almacenamiento con los datos
a partir de la copia inicial.

ZDL

Utilizando el método “Incremental Forever”, se crea una copia de
seguridad inicial elaborada con la totalidad de los datos existentes y
posteriormente se incrementa el almacenamiento con los nuevos
datos.

8. Pruebas de restauracion
Una vez al mes se realizan las pruebas de restauracion para el entorno
de servidores fisicos y para el entorno virtual. Actualmente se estan
tomando como pruebas de restauracion las mismas solicitudes
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realizadas a través del NOC, identificadas por fecha, solicitante, tipo y
ubicacion.

Politica de Prevencion de Software Malicioso

Basado en la politica PO0704 “Politica de Prevencion de Software Malicioso”,
Resolucion N°177/ASInf/13, la Agencia de Sistemas de Informacion provee a
todos los usuarios del GCABA, un antivirus/antimalware de Ultima generacion.

Actualmente, la solucién implementada a través de la Licitacion Publica N°
8056-1899-LPU19, es Sophos, tramitada mediante el expediente EX-2019-
37347246-GCABA-ASINf.36

La solucion permite contar con un sistema liviano, pero con la prevencion que
brinda un antivirus tradicional y amenazas de dia cero. Todos los equipos
incorporados al directorio activo de la CABA tienen instalado el antivirus
corporativo.

La cobertura de la solucion alcanza a equipos Windows, Mac, Linux y
servidores. Las actualizaciones son automaticas, pudiendo ejecutar un parche
de forma centralizada, si asi se requiriera.

El correo electronico corporativo esta montado principalmente sobre
Office365,%” con los controles de seguridad de la misma plataforma (incluido el
control de Spam, limpieza de virus y controles de log’s),® adicionalmente y en
la misma forma, hay tres mil cuentas en la plataforma G Suite®.

Politica de uso de Correo Electrénico

La Resolucion N°177/ASInf/13 también define la PO0706 - “Politica de uso de
Correo Electrénico”, la misma establece la solicitud y el otorgamiento de los
correos electronicos de manera descentralizada, en las Direcciones Generales
Técnicas, Administrativas y Legales de cada organismo.

36 EX-2019-37347246-GCABA-ASInf. Obtenido el 19 de diciembre del afio 2019 en:
https://n9.cl/ix36j [Accedido el 28/5/21]

37 Office365 es una herramienta informatica que permite crear, acceder y compartir entre sus
usuarios, documentos en linea, con los formatos definidos por la empresa Microsoft.

38 |Log es el almacenamiento del historial secuencial en un archivo o en una base de datos de
todos los acontecimientos que afectan a un proceso particular.

39 G Suite es un conjunto de herramientas informéaticas para oficina con servicios en la nube
cuya finalidad es mejorar la productividad de las tareas a realizar.
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El filtrado de contenido de la navegacién se realiza por medio de proxys
dedicados.*® El tipo de filtrado realizado y su prohibiciéon esta aplicado a sitios
de contenidos pornogréaficos, maliciosos y de juegos y apuestas. El monitoreo
del trafico se realiza por medio de un correlacionador de log’s,*! y solo se dan
alertas al momento de detectar un archivo o ejecucién de codigo malicioso.

Politica de uso de Internet

La PO0707 - “Politica de Uso de Internet”, definida en la Resolucion
N°177/ASInf/13, especifica las prohibiciones dentro del uso de internet tales
como obtener acceso no autorizado, descargas de archivos de video o voz que
no sean para fines laborales, acciones que comprometan la seguridad de los
servidores del GCABA, etc. También detalla la responsabilidad de los usuarios
en el ingreso a los sitios de internet y del respeto de las leyes en la
administracion de la informacién.*?

Capacitacion a usuarios finales

El GCABA cuenta con el Instituto Superior de la Carrera (ISC), encargado del
dictado de cursos a los distintos escalafones de la carrera administrativa, como
asi también del seguimiento de los efectuados por cada agente.

Durante la pandemia, habiéndose suspendido la presencialidad, se han
seguido dictando cursos en forma virtual.

Asimismo, la Direccion de Infraestructura de ASInf aclara que ante la necesidad
de adquisicién de un nuevo software o hardware, el cual requiera capacitacion
especifica, se efectia la contrataciéon de la misma para los encargados de
poner la operacion activa.

Respecto de la capacitacion a usuarios finales, la Direccion General de
Seguridad Informatica indica que no se dictaron cursos de concientizacion
sobre la Prevencion de Software Malicioso, uso de Correo Electrénico y de
Internet desde el afio 2018.

40 Es un dispositivo informatico el cual actia como intermediario en las conexiones de un
cliente y un servidor de destino. Permite filtrar, gestionar o almacenar los paquetes de datos
gue se envian, utilizado especialmente para internet.

41 permite la centralizacion y sincronizacién de todos los dispositivos, gestionando los eventos
recibidos y generando alertas en la recepcion de log’s de infraestructura y aplicaciones.

42 Ley Nacional N° 11723, Ley de Proteccion de Datos Personales (Ley del GCABA N° 1845 y
Ley Nacional N° 25326).
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Gobierno, Gestidon y Monitoreo de Tl

Es necesario definir objetivos de gobierno, de gestién y establecer indicadores
para su medicion. Los procesos de gobierno y gestion deben dar cobertura a
las metas organizacionales de ASInf, por tal motivo, su monitorizacién
permanente exige la implementacion de las acciones correctivas ante la
deteccién de desvios.

ASInf, a partir del afio 2021, ha comenzado a utilizar métricas relacionadas con
el Gobierno, la Gestion y el Monitoreo de las tecnologias.

Algunas métricas tales como los Indicadores Mensuales de Conectividad, estan
vigentes desde enero del afio 2021, y los Indicadores de Cumplimiento de SLA
de Incidentes Criticos 3, utilizados desde febrero del mismo afio.

La siguiente imagen pertenece a los Indicadores Mensuales de Conectividad
en hospitales, comunas, CeSac (Centros de Salud y Accién Comunitaria) y
otros, correspondientes al mes de mayo del afio 2021.

MES

DISPONIBILIDAD DE ENLACES

ACTUALIZADO AL - 28/6/2021 10:14:18

DOWNTIME DOWNTIME

HOSPITALES

DOWNTIME DOWNTIME

CEMENTERIOS

DOWNTIME DOWNTIME

Fuente: ASInf

43 SLA Service Level Agreement, (en espariol, Acuerdo de Nivel de Servicio), es un acuerdo
firmado entre el proveedor de un servicio y el cliente. El objetivo es establecer el nivel del
servicio y sus parametros, tales como los plazos de entrega, responsables, tiempos de
respuesta, tipo de soporte técnico, etc.
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La proxima tabla describe los indicadores de conectividad utlizados y su

detalle:

Nombre del Indicador

Detalle

Incidentes Prioridad 1 - SLA 6 hs

Cumplimiento del SLA de Incidente de
Prioridad 1

Generales - Uptime

Tiempo en el que el enlace se
encuentra disponible

Generales - Downtime

Tiempo en el que el enlace no se
encuentra disponible

Edificios - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

Edificios - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

Comunas - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

Comunas - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

Cementerios - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

Cementerios - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

Hospitales - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

Hospitales - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

UFUs - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

UFUs - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

CESACs - Uptime

Promedio de tiempo en el que los
enlaces se encuentran disponibles

CESACs - Downtime

Promedio de tiempo en el que los
enlaces no se encuentran disponibles

Fuente: ASInf

El siguiente grafico muestra el Indicador de Cumplimiento de SLA de Incidentes
Criticos, clasificado mediante tickets y el promedio de dias abierto para los
meses de febrero, marzo, abril y mayo del afio 2021.
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20

febrero de 2021 marzo de 2021 abril de 2021 mayo de 2021

CATEGORIA | SUBCATEGORIA | # #TICKETS | SLAOK | SLA PROMEDIO DIAS
VENCIDO ABIERTO
REDES ENLACE AS| 10
REDES ENLACE LTE 1 FIBRA OPTICA 7 7 2,02
CONFIGURACION DE EQUIPO 2 2 3,32
REIMICIO DE EQUIPC 1 1 0.08
RELEVIAMIENTD 1 14,15
Total 11 1] 3 318
Fuente: ASInf
Nombre del Indicador Detalle
. . Cumplimento de SLA de incidentes
SLA Incidentes Criticos P "
criticos en el mes

VI. OBSERVACIONES
Cumplimiento del Marco de Referencia COBIT 2019
1) Alinear, Planificar y Organizar - APOO1

e Gestionar el marco de gestion de 1&T

v Dependencia jerarquica de la Direccién General
Seguridad Informéatica respecto de la Direccion
Ejecutiva de la Agencia de Sistemas de Informacién. La
configuracion funcional y jerarquica actual de la

34

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700





AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

"2022- Ao del 40° Aniversario de la Guerra de Malvinas. En homenaje a los veteranos
y caidos en la defensa de las Islas Malvinas y el Atlantico Sur"

estructura organizativa no favorece el control interno
de los sistemas de comunicaciones y operaciones.

2) Alinear, Planificar y Organizar - APOO7
e Gestionar los recursos humanos

v’ Falta de actualizacion en el dictado de cursos de
concientizacién a usuarios para la Prevencion de
Software Malicioso, uso de Correo Electronico y uso
responsable de Internet. La carencia del dictado de
cursos de actualizacion limita los conocimientos
especificos, habilidades y competencias del recurso
humano.

Descripcion de las observaciones vinculadas a los sistemas y aplicativos
de gestidn de comunicaciones y operaciones.

3) Alinear, Planificar y Organizar - APO12
e Gestionar el riesgo

v No exhibe documentacidén vinculada con la gestién del
riesgo en los sistemas. Definicion del apetito al riesgo
aceptado, niveles de tolerancia, métricas, probabilidad
de ocurrencia de los eventos y magnitud de la pérdida.
Elaboracion de informes, frecuencia y los
responsables de la implementacion de las acciones
correctivas. Evaluar los riesgos en los sistemas
permite definir, analizar y aceptar un determinado nivel
de pérdidas de informacion.

4) Construir, adquirir e implementar - BAIO3
e Gestionar la identificacion y construccion de soluciones

v No presenta documentacién respaldatoria para la
planificacion en los sistemas asociados a las
comunicaciones y operaciones, a corto, mediano y
largo plazo. Tampoco respecto de las modificaciones
en curso y terminadas. La carencia de planificacion en
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los sistemas atenta contra su capacidad vy
disponibilidad.

5) Construir, adquirir e implementar - BAIO6

Gestionar los cambios de TI
v No expone documentos que definan un modelo de

control de cambios en los sistemas que gestionan las
comunicaciones y operaciones. Falta de metodologia,
solicitud, evaluacion, priorizacion, procesos de control,
aceptacion y versionados de los cambios. Es
necesario mitigar el riesgo de los cambios a realizar
para lograr sistemas estables que conserven la
integridad de la informacion que administran.

6) Construir, adquirir e implementar - BAIO8

Gestionar el conocimiento

v' Laidentificacion, contextualizacion y clasificacion de la

informacion  permite disponer y compartir el
conocimiento relevante para los procesos del
organismo. Carencia de manuales, diagramas entidad-
relacion y estudios de factibilidad de los proyectos de
desarrollo de los sistemas.

7) Construir, adquirir e implementar - BAIO9

Gestionar los activos

v" No se presenta documentacion que garantice que se

efectué la gestion de los activos vinculados a los
sistemas de comunicaciones y operaciones, cuyo
objetivo es asegurar aquellos que son criticos para
planificar la demanda de capacidad y disponibilidad.
Es necesario identificar y registrar los activos actuales,
priorizar los criticos, optimizar su valor y gestionar las
licencias. La falta de ejecucion del proceso pone en
riesgo el adecuado funcionamiento de los
mencionados sistemas.
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8) Entregar, dar servicio y soporte - DSS01

Gestionar las operaciones
v No adjunta documentacién que ratifique la ejecucion

de procedimientos operativos de los sistemas a cargo
del monitoreo de la infraestructura de TI, el
medioambiente y la gestibn de las instalaciones
operativas. Los mencionados aseguran la continuidad
de los servicios asociados a las comunicaciones y
operaciones. La gestidon de los servicios de Tl propios
y de terceros permite detectar los desvios e
implementar las acciones correctivas necesarias para
cumplir con la planificacion establecida.

9) Entregar, dar servicio y soporte - DSS02

Gestionar las peticiones y los incidentes de servicio
v No consta la definicibn e implementacion de un

proceso de administracion de peticiones e incidentes
por fallos en los sistemas ligados con las
comunicaciones y operaciones. Debe establecerse un
esquema de clasificacion y peticion que incluya el
registro, priorizacion, aprobacion, resolucién,
seguimiento e informe de incidentes. La falta del
proceso atenta contra la productividad, no minimiza
los incidentes y favorece las interrupciones en los
servicios asociados.

10) Entregar, dar servicio y soporte - DSS05

Gestionar los servicios de seguridad

v No se detallan procesos de gestién de seguridad en los

sistemas para proteger la conectividad, red,
dispositivos de punto final, vulnerabilidades y los
atagues por parte de software malicioso. Es
indispensable controlar los sistemas asociados a las
comunicaciones y operaciones y evaluar el impacto
ocasionado en la seguridad de la informacién para
garantizar la continuidad y disponibilidad del servicio.
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11) Entregar, dar servicio y soporte - DSS06

Gestionar los controles de procesos de negocio
v No se expone un proceso de gestion de roles,

responsabilidades, privilegios para el acceso y niveles
de autoridad en los sistemas de comunicaciones y
operaciones. El incumplimiento en la utilizacién del
mencionado proceso no garantiza que la informacion
administrada sea integra, completa, valida, precisa,
seguray oportuna.

12) Monitorizar, evaluar y valorar - MEAO1

Gestionar la supervision del rendimiento y la conformidad

v No consta el uso de un enfoque de supervision del

rendimiento y la conformidad en los sistemas de
comunicaciones y operaciones. No se expusieron
procesos de recopilacion de datos, proyeccion de
objetivos de rendimiento, conformidad, analisis e
implementacién de acciones correctivas. Las acciones
mencionadas promueven el incremento en el
rendimiento y la obtencion de las metas planificadas.

VIl. RECOMENDACIONES

1)

Alinear, Planificar y Organizar - APO01

Gestionar el marco de gestion de 1&T

v Es conveniente definir e implementar una estructura

organizativa que permita a la Direccion General Seguridad
Informatica accionar de manera independiente del
organismo e implementar las acciones correctivas para
lograr la consecucion de sus responsabilidades primarias.

2) Alinear, Planificar y Organizar - APOO07

Gestionar los recursos humanos
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v' Se recomienda identificar las habilidades y competencias del
personal, asi como las necesidades de capacitacion en el uso
de sistemas y tecnologias para incrementar los beneficios
obtenidos en el dictado de cursos. La finalidad es mitigar los
riesgos existentes en la ejecucién de acciones que permitan
el acceso no autorizado a datos sensibles.

Descripcion de las observaciones vinculadas a los sistemas y aplicativos
de gestién de comunicaciones y operaciones.

3) Alinear, Planificar y Organizar - APO12
e Gestionar el riesgo

v' Implementar un modelo de recoleccion, clasificacion vy
analisis de datos vinculados con los riesgos tecnologicos
gue evidencie los riesgos existentes, impactos y posibles
pérdidas.

4) Construir, adquirir e implementar - BAIO3
e Gestionar la identificacion y construccion de soluciones

v Identificar y construir soluciones de alto nivel que cubran los
servicios de comunicaciones y operaciones que brinda ASInf
al GCABA. Evaluar la tecnologia, procesos y los flujos de
trabajo que garanticen la alineacion de la estrategia y la
arquitectura establecida por el organismo.

5) Construir, adquirir e implementar - BAIO6
e Gestionar los cambios de TI

v' Gestionar los cambios requiere de un modelo que contemple
el registro, priorizacion,  clasificacion,  evaluacion,
autorizacion, planificacion y programacién. Considerar el
impacto generado por los cambios y analizar el efecto
causado por la integraciéon de los cambios pedidos. Los
cambios solicitados en los sistemas deben ser versionados,
al ser registrados es adecuado considerar parametros tales
como la fecha de recepcién del cambio, el error asociado,
descripcion del cambio propuesto, motivo, propdésito, y si se
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conoce, los recursos estimados y elementos de la
configuracion que requieren modificacién. En la gestién y
seguimiento del cambio, es indispensable incluir el estado
(aceptado o0 rechazado), motivo del rechazo, fecha,
evaluacion preliminar, su prioridad, las acciones de retroceso,
recursos asignados, fecha y plan de implementacion,
cronograma, evaluacion final y su fecha de cierre.

6) Construir, adquirir e implementar - BAIO8

Gestionar el conocimiento
v' Reconocer, clasificar, estructurar y contextualizar la

informacion, de forma que permita ser utilizada para la toma
de decisiones del gobierno y la gestion de TI. La informacion
recopilada exige la validacion de su fuente. La transformacion
de informacién en conocimiento requiere de un proceso de
valoracion de la importancia, confiabilidad, integridad,
precision y vigencia. ldentificar los usuarios potenciales del
conocimiento técnico y planificar su transferencia.

7) Construir, adquirir e implementar - BAIO9

Gestionar los activos
v Instaurar un proceso de identificacién y registro de los activos

actuales, propios o de terceros controlados por ASInf,
reconociendo aquellos que son criticos y su capacidad para
proveer los servicios. Planificar la resiliencia de los activos
criticos, monitorear su rendimiento e implementar un plan de
mantenimiento preventivo.

8) Entregar, dar servicio y soporte - DSS01

e Gestionar las operaciones

v' Implementar procedimientos operativos que midan

los

rendimientos de los servicios internos provistos y sus
incidentes. Asimismo, evaluar el nivel de los servicios
tercerizados de TI respecto de los SLA firmados. Monitorear
la infraestructura y los eventos asociados no deseados,
registrando, clasificando y distinguiendo aquellos con
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menores impactos respecto de los eventos significativos con
consecuencias en los servicios criticos.

9) Entregar, dar servicio y soporte - DSS02
e Gestionar las peticiones y los incidentes de servicio

v Definir un modelo de atencion de incidentes de servicios que
contenga el registro, clasificacion, priorizacion vy
escalamiento. Considerar el tipo y categoria para efectuar y
documentar un analisis de las tendencias. Investigar y
diagnosticar los sintomas que generan los incidentes,
posibles causas, asignar su solucion y actualizar su estado y
posterior cierre.

10) Entregar, dar servicio y soporte - DSS05
e Gestionar los servicios de seguridad

v Es esencial que el organismo y el GCABA, todos sus
servicios e instalaciones, cuenten con medidas preventivas,
detectivas 'y correctivas. La instalacion, activacion,
actualizacion, concientizacion y capacitacion del recurso
humano para su uso minimizaran el impacto por incidentes y
vulnerabilidades en la seguridad. La gestion del acceso fisico
y logico a los activos de TI, la identidad del usuario, la
seguridad de la conectividad y de la red pueden garantizar la
confiabilidad, integridad, disponibilidad y privacidad de los
datos administrados.

11) Entregar, dar servicio y soporte - DSS06
e Gestionar los controles de procesos de negocio

v Alinear las tareas de control de los procesos vinculados a los
servicios de Tl con los objetivos de ASInf. Verificar el
procesamiento de los datos, su integridad y validez, origen,
roles, responsabilidades y autorizacion de accesos. La
asignacion de roles para las tareas criticas debe respetar una
clara segregacion de las funciones.

12) Monitorizar, evaluar y valorar - MEAO1
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e Gestionar la supervision del rendimiento y la conformidad

v Es fundamental proyectar objetivos de rendimiento vy
conformidad en los servicios de TI, recopilar y procesar los
datos obtenidos para priorizar aquellos vinculados con los
procesos criticos. Establecer un modelo con metas y
métricas, las cuales sean relevantes y alcanzables en
tiempos determinados. Informar en forma periddica el nivel de
desvio del rendimiento y plantear los plazos estimados para
la ejecucion de acciones correctivas y su seguimiento.

VIIl. CONCLUSIONES

La Agencia de Sistemas de Informacion, como 6érgano rector en Tecnologias
de la Informacion y promotor de politicas gubernamentales en materia de
Sistemas de Informacion, administra la infraestructura informatica de todas las
dependencias del Poder Ejecutivo de la Ciudad Autbnoma de Buenos Aires.
Por tal motivo, los programas de capacitacion deben ser revisados de manera
regular.

La gestion de riesgos relacionados con TI fija los niveles de tolerancia y
pérdidas de informacién que el gobierno de tecnologia esta dispuesto a asumir.
Permite equilibrar los costos, beneficios y riesgos dentro del organismo.
Evaluar los incidentes, interrupciones y pérdidas para proponer acciones
correctivas y minimizar los dafos.

ASInf provee servicios de Tl al GCABA, por ello las soluciones a través de
servicios digitales deben ser agiles, progresivas y escalables, que permitan
planificar la expansion de su capacidad y disponibilidad a mediano plazo.

Es imprescindible medir los cambios solicitados con emergencia respecto del
total de cambios cuyo objetivo es plantear las acciones correctivas necesarias
para minimizar los primeros mencionados.

Es oportuno evaluar el costo-beneficio de los activos de TI, principalmente
aquellos criticos. Analizar la conveniencia de su actualizacion o el recambio
tecnoldgico y contrastarlo con el ciclo de vida planificado, desde su adquisicién
hasta su baja.

La mejora continua en los servicios puede ser aplicada mediante el analisis
minucioso de los incidentes manifestados. El seguimiento, la produccién de
informes, la definicibn de métricas y la evaluacion de las posibles causas de
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problemas recurrentes, aportan los datos necesarios para generar eficacia en
los servicios de comunicaciones y operaciones.

La gestiobn de controles de los procesos no s6lo debe aplicarse al flujo de
informacion generado en el organismo, sino también a los datos que ingresan
desde otros entes del GCABA y de los proveedores de servicios de TI
externalizados. Es beneficioso que la evaluacién y el monitoreo de los
mencionados controles se ejecute regularmente.

Es conveniente, en el proOximo presupuesto, asignar recursos destinados a
mejorar y adecuar el Plan de Contingencia y Recuperacion de Desastres,
ademas de agregar las aplicaciones que actualmente no se encuentren
incluidos.

Se sugiere incrementar la cantidad de métricas e indicadores utilizados para
evaluar el Gobierno y la Gestion de TI. También, intensificar los procedimientos
de monitoreo y la implementacion de acciones correctivas que permitiran el
cumplimiento de los objetivos planteados garantizando el nivel de cobertura de
los servicios tecnolégicos provistos.

Las tareas de auditoria desarrolladas en campo culminaron en el mes de
noviembre del afio 2021.
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ANEXO |

Presupussato 2020 - Distribucion de Creditos

Jur.  Sub)  Ent UE  pegertpcion Crédito Sancion
21 0 0 2051  AGENCIADE SISTEMAS DE INFORMACION 1.408.380.207

Presupuesto 2020 - Distribucion de Créditos

Jur.  Sub).  Ent UE Descripcion Créaito Sancion

21 ) 270 €32 DIR.GRAL. DE INFRAESTRUCTURA 71553029
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ANEXO I

PLAN PLURIANUAL DE INVERSIONES PUBLICAS 2020-2022

(en pesos)
) ;. inacioé e Inversiones
Jur Og UE Pg. Sg. Py. Ac. Ob. FF| Denominacion TaNersion
Total | snteriores| 2020 2021 2022 | Posteriores
2N AGENCIA SISTEMAS DE INFORMACION TR 785819 2171574 210609285
6H2 JOIR.GRAL. DE INFRAESTRUCTURA BIW2678 33743433 149,609 245 0
56 INF RAESTRUCTURA INFORMATICA 45302678 ¥ rasan 149 608 2485 0
JOATA CENTER 227624106 12084 43415608 0
0 52 1JOATA CENTER 27624106 1Smman 43415600
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ANEXO IlI

Organismos Descentralizados, Entes Autarquicos y Organos de Control
Composicién del Gasto por Jurisdiccion, y Caracter Econémico

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700

(En Pesos)
CARACTER ECONOMICO
GASTOS CORRIENTES GASTOS DE CAPITAL | TOTAL
JURISDICCION/ENTIDAD
AGENCIA SISTEMAS DE INFORMACION 1.418.615.462 333.412.245 1.752.027.707
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ANEXO IV

DESCRIPCION DEL PROGRAMA ANO 2020

Jurisdiccion/Entidad AGENCIA SISTEMAS DE INFORMACION
Programa N° 96, INFRAESTRUCTURA INFORMATICA

UNIDAD RESPONSABLE: DIR.GRAL. DE INFRAESTRUCTURA

DESCRIPCION:

Este programa tene como finalidad administras, mantener y axpandir los sisternas
de comunicaciones y sistemas informaticos, bajo la debita del GCABA, para garantizat
una elevada disponibilidad y confiabilidad de los mismos.

El objetivo es brindar una disponibilidad 7x24 de todos los sistermas de gobierno y
la segundad fisica de la informacion

Para logrario se cuenta con una plataforma de software y hardwase, una mesa de
ayuda, brinda soporte técnico a usuarios intemes y extemos a la ASI, una plataforma
de monitoreo y un equipo de técnicos que administian, dan soporte técnico y
monitorean la red MAN de GCBA, la red BA Wil (Wil POblico gratuito), la red WLAN
GCBA (Red Wifi Corpuorativa), el servicio de correo y el acceso de los usuarios del
GCABA,

- Puesta en valor - Ampliacion del Backbone de Red.

- Puesta en valor - Ampliacion Capacidades Datacenter

- Puesta en valor - Extension WIFI edificios GCBA.

- Nuevos Servidores para procesarmiento.

- Nueva litveria de respaldos.

- Renovacion tecnologica de los balanceadores de carnga.

- Nuevos ssrvidores de Storage para ampliar la capacidad de almacenamiento

- Nuevo UPS (180 KVA) para Centro de computos.
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DESCRIPCION DEL PROGRAMA ANO 2020

Jurisdiccion/Entidad AGENCIA SISTEMAS DE INFORMACION
Programa N° 96 INFRAESTRUCTURA INFORMATICA

UNIDAD RESPONSABLE: DIR.GRAL. DE INFRAESTRUCTURA

DESCRIPCION:

- Telefonia IP

- Adivos de 1ed.

- Control de acceso y presentismo.

- Cableado Cat. 6

- Ampliacion red CABA reparticiones conectadas a la MAN.

- Ampliacidn Cobertura WIMAX:

- Potenciaes Ahoros de costo de enlaces.

- Recambio tecnolégico con reemplazo de Access Point de red Wireless
- Nuevo serviclo de impresion en edificios GCBA

- Proyecto nuevo edificio Ministerio de Habitat en Edificio Elefante Blanco
- Proyecto Polo Educativo Marla Elena Walsh.

- Proyecto Cormmentes Peatenal

- Proyecto Parque de la Estacion.

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires - Tel 3754-3700
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Unidad Ejecutora: DIR.GRAL. DE INFRAESTRUCTURA

Jurisdiccion: 21.JEFATURA DE GABINETE DE MINISTROS
Finalidad: Administracién Gubemamental
Funcién: Direccién ejecutiva

| PRESUPUESTO FINANCIERO

ciso

ImPrlnclpal IMPORTE

Gastos en personal 165.310.8156
Parsonal Permanents 85.801.840
Personal Transitorio 64.625.791
Asignaciones familares 217.713
Asistencia social al personal 2.305.369
Gabinete de autoridades superiores 2.360.142

Bienes de consumo 616.100
Productos alimenticios, agropecuarios y forestalas 143.000
Textiles y vestuario 244.400
Pulpa,papel, carton y sus productos 28.600
Productos quimicos, combustibles y lubricantes 14.300
Productos metslicos 28.600
Otros bienes de consumo 157.200

Servicios no personales 458.760.376
Servicios bisicos 7.960.372
Mantenimiento, reparacion y limpieza 119.200.950
Servicios profesionales, técnicos y operativos 16.858.164
Servicios Especializados, Comerciales y Financieros 314.380.890
Pasajes, viaticos y movilidad 350.000

Bienes de uso 100.953.000
Magquinaria y equipo 94,453,000
Actives imangibles §.500.000

TOTAL T15.630.291

Fuente: ASInf
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ANEXO V

Organigrama de la Agencia de Sistemas de Informacion

A—JEFATURA DE GABINETE DE MINISTROS

COOCRDINACION AGENCIADE | UNIDAD DE'

GENERAL SISTEMAS DE AUDTORIA
SERVICIOS INFORMACION INTERNA
h —
& TECNICA, . .
SEAINAD ADMINISTRATNA Y INFRASZTRUCTURA NTEGRACION

INFORMATICA LEGAL DE SISTEMAS

DIRECCION GENERAL

Fuente: ASInf
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Organigrama de la Direccion General de Infraestructura

DIRECCION GENERAL

GERENCIA OPERATIVA

SUBGERENCIA OPERATIVA

A—AGENCIA DE SISTEMAS DE INFORMACION

INFRAESTRUCTURA
s REDESY SOPORTEA
OPERACIONES SLETOMA USUARIOS

NFRAECTRUCTURA|

PROCEDM ENTOS
Y CONTROL

MONITOREO DE
OPERACIONES

ALMACENAMIENTO)

SERVIDORES

REDES WIF
REDES CE
80RDE Y RECES
DE DATACENTER

MESADE
AYUDA

TECNOLOGIAZ
LAN Y MAN

SOPORTE EN
SITIo

Fuente: ASInf
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ANEXO VI

Fotos Independencia

Panel del sistema central de seguridad contra incendios.

Sistema de monitoreo eléctrico.
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Fotos Uspallata

Piso técnico perforado y confinamiento de pasillo frio.
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