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INFORME EJECUTIVO

Lugar v fecha de emisiéon: Buenos Aires, 8 de noviembre 2023

Cddigo de Proyecto: 10.23.01

Denominacion del Proyecto: Defensay Proteccién a Consumidor

Tipo de Auditoria: Relevamiento

Direccion Gener al: Direccion General Sistemas de Informacion

Periodo bajo examen: 2022

Objeto dela Auditoria: Direccién General Defensay Proteccion a Consumidor

Objetivo de la Auditoria: Examinar los sistemas, herramientas y procesos tecnol 6gicos




aplicados a control del cumplimiento de los derechos del consumidor.

Alcance: Relevar los sistemas vigentes, analizar €l entorno informatico y evaluar €l nivel
de cumplimiento de los marcos normativos tecnol 6gicos.

Limitaciones al Alcance: Sin limitaciones.

Debilidades:

» El auditado manifiesta que los recursos humanos de la DGDY PC son solo usuarios
de los sistemas. No obstante, se destaca la necesidad de dictar cursos de capacitacion
que suministren los conocimientos respecto a los beneficios ofrecidos por los
Sistemas.

* No expone los Acuerdos de Nivel de Servicio (SLA) y Acuerdos de Nivel Operativo
(OLA) recibidos de los proveedores para | os servicios tecnol 6gicos.

» S bien laDGDY PC menciona como responsables a cargo a la empresa Prominente
SA. y a ASInf, no se expone la Politica de Analisis de Riesgos Tecnologicos
formalizada entre las partes que asegure su cumplimiento, asigne los niveles de
servicio, rolesy responsabilidades.

 Faltade Politicas para Seguridad Logicay Fisica en el que se encuentre definido un
sistema de gestion de seguridad de lainformacion (SGSI) que contemple un plan de
tratamiento de riesgos, identifique los activos, roles, responsabilidades, alcance, etc.

* No posee Politica de Administracion de Accesos a Software de Aplicacion que
garantice la adecuada gestion de accesos de |os usuarios al software utilizado.

» Carencia de Poalitica de Resguardo de Informacion con la finalidad de gestionar el
ciclo de vida de los datos, clasificacion, frecuencia de actualizacion, localizacion
fisica, tipo de soporte, tiempos de conservacion, copias de seguridad y restauracion.

* No congta la inscripcion de la base de datos segun la ley CABA N° 1.845/05 de
Proteccion de Datos Personaes, tampoco se identifica a area responsable del
proceso.

» Carencia de Politica de Responsabilidades sobre la Informacion que asigne los roles
relacionados con el acceso alamisma, definiendo al propietario, custodio y usuario.

* No posee Politica de Clasificacion de la Informacion en la que se incluya €
inventario de los activos segun su tipologia y la clasificacion de la informacion
gestionada segin su nivel de confidencialidad, integridad, disponibilidad y
criticidad.

* No se adjuntan los manuales de usuario, de normas y procedimientos vinculados a



los sistemas.

» El ingreso a las instalaciones esta controlado por persona de vigilancia, aunque €l
organismo no posee un manua que contenga los procesos de identificacion de las
areas criticas, procedimientos de ingreso y sus controles.

* Se detalla un procedimiento a implementar ante la ocurrencia de un incidente, sin
embargo, no se exhibe documentacién gque garantice su cumplimiento y asegure la
continuidad de los servicios. Tampoco evaluaciones realizadas en las que se
reconozcan 10s procesos criticos, amenazas, demandas, plazos, disponibilidad de los
recursos, objetivos, alcance, etc.

e Carencia de Plan de Contingencia de los sistemas utilizados que identifique los
recursos necesarios, humanos y tecnoldgicos, niveles de servicio, roles y
responsables asignados a cada tarea y sus plazos de eecucion, resiliencia,
probabilidad de ocurrencia de eventos y sus consecuencias, entre otros.

» Fadta de definicién e implementacién de Politica de Prevencion de Software
Malicioso que incluya las medidas preventivas, detectivas, correctivas y su
actualizacion. Elaboracion de informes que especifiquen los ataques recibidos y las
acciones para mejorar la proteccion.

Conclusion/Dictamen: La Direccién General Defensay Proteccion al Consumidor, desde
su creacion, fue incrementando sus servicios, apoyada por gerencias y subgerencias
operativas, todas con funciones respal dadas por |a tecnologia.

El nivel de eficiencia en la administracion de los reclamos y tramites llevados adelante por
el organismo se encuentra vinculado en forma directa con la integracién de los sistemas y
aplicaciones.

Para lograr gjecutar los objetivos de gobierno y gestion de las tecnologias y la informacion,
es necesario avalarlos con una estructura organizativa que garantice el cumplimiento de los
procesos. Deben cubrirse los roles y responsabilidades con agentes que cuenten con
habilidades y competencias especificas.

Por elo, se destaca la conveniencia de incorporar a la Direccion General Defensa y
Proteccion a Consumidor, recursos humanos con capacitacion en administracion de la
informacion. Las tareas realizadas con €l apoyo de agentes con conocimientos técnicos
facilitaran el reconocimiento y relevamiento de los incidentes tecnol 6gicos ocurridos en las
operaciones diarias de los sistemas.

El aporte de conocimientos favorecera la interaccion con la Gerencia Operativa
Plataformas de Atencién dependiente de la Subsecretaria Servicios a Ciudadano, permitira



laimplementacion de acciones correctivas 'y procesos de mejora continua.

Palabras Claves. sistemas, defensa, consumidor, software, auditoria.
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Cdédigo de Proyecto: 10.23.01

Nombre del Proyecto Auditoria: Defensa y Proteccion al Consumidor.

Tipo de auditoria: Relevamiento.

Organismo auditado: Direccion General Defensa y Proteccion al Consumidor.
Objeto: Direccion General Defensa y Proteccion al Consumidor.

Objetivo: Examinar los sistemas, herramientas y procesos tecnoldgicos aplicados
al control del cumplimiento de los derechos del consumidor.

Alcance: Relevar los sistemas vigentes, analizar el entorno informatico y evaluar
el nivel de cumplimiento de los marcos normativos tecnoldgicos.

Jurisdiccion / Unidad Ejecutora: 21 - Jefatura de Gabinete de Ministros - Unidad
ejecutora 7315 - SS. Servicios al Ciudadano - Programa 61 - Defensa y Proteccion
al Consumidor.

Periodo a Auditar: 2022
Directora de Proyecto: Lic. Maria José Martelo

Supervisor: Mg. Hernan Garcia

Las tareas de auditoria comenzaron en el mes de febrero de 2023.

FECHA DE APROBACION DEL INFORME: 8 DE NOVIEMBRE DE 2023
APROBADO POR: UNANIMIDAD
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INFORME EJECUTIVO

Lugar vy fecha de emisidn: Buenos Aires, 8 de noviembre 2023

Codigo de Proyecto: 10.23.01

Denominacién del Proyecto: Defensa y Proteccidon al Consumidor

Tipo de Auditoria: Relevamiento

Direccién General: Direccion General Sistemas de Informacion

Periodo bajo examen: 2022

Objeto de la Auditoria: Direccién General Defensa y Proteccion al Consumidor

Objetivo_de la Auditoria: Examinar los sistemas, herramientas y procesos
tecnologicos aplicados al control del cumplimiento de los derechos del
consumidor.

Alcance: Relevar los sistemas vigentes, analizar el entorno informatico y evaluar
el nivel de cumplimiento de los marcos normativos tecnologicos.

Limitaciones al Alcance: Sin limitaciones.

Debilidades:

v El auditado manifiesta que los recursos humanos de la DGDYPC son so6lo
usuarios de los sistemas. No obstante, se destaca la necesidad de dictar
cursos de capacitacion que suministren los conocimientos respecto a los
beneficios ofrecidos por los sistemas.

v" No expone los Acuerdos de Nivel de Servicio (SLA) y Acuerdos de Nivel
Operativo (OLA) recibidos de los proveedores para los servicios
tecnologicos.

v' Si bien la DGDYPC menciona como responsables a cargo a la empresa
Prominente S.A. y a ASInf, no se expone la Politica de Analisis de Riesgos
Tecnologicos formalizada entre las partes que asegure su cumplimiento,
asigne los niveles de servicio, roles y responsabilidades.

v Falta de Politicas para Seguridad Ldgica y Fisica en el que se encuentre
definido un sistema de gestion de seguridad de la informacién (SGSI) que
contemple un plan de tratamiento de riesgos, identifique los activos, roles,
responsabilidades, alcance, etc.
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v" No posee Politica de Administracion de Accesos al Software de Aplicacion
que garantice la adecuada gestion de accesos de los usuarios al software
utilizado.

v' Carencia de Politica de Resguardo de Informaciéon con la finalidad de
gestionar el ciclo de vida de los datos, clasificacion, frecuencia de
actualizacion, localizacion fisica, tipo de soporte, tiempos de conservacion,
copias de seguridad y restauracion.

v" No consta la inscripcion de la base de datos segun la ley CABA N°
1.845/05 de Proteccion de Datos Personales, tampoco se identifica al area
responsable del proceso.

v' Carencia de Politica de Responsabilidades sobre la Informacion que asigne
los roles relacionados con el acceso a la misma, definiendo al propietario,
custodio y usuario.

v No posee Politica de Clasificacion de la Informacion en la que se incluya el
inventario de los activos segun su tipologia y la clasificacion de la
informacion gestionada segun su nivel de confidencialidad, integridad,
disponibilidad y criticidad.

v No se adjuntan los manuales de usuario, de normas y procedimientos
vinculados a los sistemas.

v' El ingreso a las instalaciones esta controlado por personal de vigilancia,
aunqgue el organismo no posee un manual que contenga los procesos de
identificacion de las é&reas criticas, procedimientos de ingreso y sus
controles.

v’ Se detalla un procedimiento a implementar ante la ocurrencia de un
incidente, sin embargo, no se exhibe documentacion que garantice su
cumplimiento y asegure la continuidad de los servicios. Tampoco
evaluaciones realizadas en las que se reconozcan los procesos criticos,
amenazas, demandas, plazos, disponibilidad de los recursos, objetivos,
alcance, etc.

v/ Carencia de Plan de Contingencia de los sistemas utilizados que identifique
los recursos necesarios, humanos y tecnologicos, niveles de servicio, roles
y responsables asignados a cada tarea y sus plazos de ejecucion,
resiliencia, probabilidad de ocurrencia de eventos y sus consecuencias,
entre otros.

v Falta de definicion e implementacion de Politica de Prevencion de Software
Malicioso que incluya las medidas preventivas, detectivas, correctivas y su
actualizacion. Elaboraciéon de informes que especifiguen los ataques
recibidos y las acciones para mejorar la proteccion.
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Conclusion/Dictamen: La Direccion General Defensa y Proteccion al
Consumidor, desde su creacion, fue incrementando sus servicios, apoyada por
gerencias y subgerencias operativas, todas con funciones respaldadas por la
tecnologia.

El nivel de eficiencia en la administracion de los reclamos y tramites llevados
adelante por el organismo se encuentra vinculado en forma directa con la
integracion de los sistemas y aplicaciones.

Para lograr ejecutar los objetivos de gobierno y gestion de las tecnologias y la
informacion, es necesario avalarlos con una estructura organizativa que garantice
el cumplimiento de los procesos. Deben cubrirse los roles y responsabilidades con
agentes gque cuenten con habilidades y competencias especificas.

Por ello, se destaca la conveniencia de incorporar a la Direccion General Defensa
y Proteccion al Consumidor, recursos humanos con capacitacion en
administracion de la informacién. Las tareas realizadas con el apoyo de agentes
con conocimientos técnicos facilitardn el reconocimiento y relevamiento de los
incidentes tecnoldgicos ocurridos en las operaciones diarias de los sistemas.

El aporte de conocimientos favorecera la interaccion con la Gerencia Operativa
Plataformas de Atencion dependiente de la Subsecretaria Servicios al Ciudadano,
permitird la implementacion de acciones correctivas y procesos de mejora
continua.

Palabras Claves: sistemas, defensa, consumidor, software, auditoria.
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INFORME FINAL DE AUDITORIA
“DEFENSA Y PROTECCION AL CONSUMIDOR”
PROYECTO N.° 10.23.01

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura Ciudad Autonoma de Buenos Aires
Lic. Emmanuel Ferrario

/ D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley N°
70 de la Ciudad Auténoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de
Buenos Aires ha procedido a efectuar una auditoria de relevamiento en el ambito
de la Direccion General Defensa y Proteccion al Consumidor.

OBJETO DE AUDITORIA
I. Direccién General Defensa y Proteccion al Consumidor.

OBJETIVO DE LA AUDITORIA

Il. Examinar los sistemas, herramientas y procesos tecnolégicos aplicados
al control del cumplimiento de los derechos del consumidor.

ALCANCE DEL EXAMEN

lll. Relevar los sistemas vigentes, analizar el entorno informatico y evaluar
el nivel de cumplimiento de los marcos normativos tecnoldgicos.
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Marco Normativo
Se utilizara el siguiente marco normativo:

Normas Basicas de Auditoria Externa de la AGCBA y las Normas Basicas de
Auditoria de Sistemas de la AGCBA, la Ley N° 70, Ley N° 325 y complementarias.

Marco de Referencia COBIT 2019 (Control Objectives for Information and Related
Technology). Capitulo Buenos Aires.

Las normas y recomendaciones establecidas por la Agencia de Sistemas de
Informacion (Resolucion N°177/ASInf/13 y ampliaciones).!

Procedimientos realizados

Se realizé la busqueda de la normativa a través de la cual se cred la Direccion
General Defensa y Proteccion al Consumidor.

Se recolecté informacion de la estructura organizativa, misiones y funciones,
responsabilidades primarias y presupuesto.

Se envié nota para informar al auditado respecto del inicio del proyecto de
auditoria.

Se efectu6 una reunién con la responsable de la direccion y las areas afectadas al
objetivo de la auditoria, con la finalidad de informarlos sobre el proyecto.

Se cursé nota solicitando la normativa reglamentando la creacion vy
funcionamiento de la Direccién General Defensa y Proteccion al Consumidor.

Se requiri6 detallar los servicios tecnolégicos utilizados, precisando si son
provistos por la Agencia de Sistemas de Informacion (ASInf), otros organismos del
GCBA o0 a través de proveedores externos. También, anexar todos los Acuerdos
de Nivel de Servicio (SLA) y los Acuerdos de Nivel Operativo (OLA).

Enumerar los sistemas utilizados, sus propésitos y las principales funciones de
cada uno de sus modulos.

Especificar el proceso de carga, procesamiento, salida de los datos y
responsables a cargo de los sistemas utilizados.

Adjuntar los manuales de usuario, de normas y procedimientos vinculados a los
sistemas.

Describir los procedimientos de adquisicion, desarrollo y mantenimiento de los
mencionados sistemas de informacion.

1 Resolucion N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/iykg5
[Accedido el 31/1/23]
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Mencionar el area responsable del proceso de inscripcion de las bases de datos
utilizadas segun la Ley CABA N° 1.845/05 de Proteccién de Datos Personales.?

Se analiz6 la informacién enviada por el auditado y el nivel de adecuacion al
Marco Normativo de Tecnologia vigente (segun la Resolucion N°177/ASInf/13 y
ampliatorias) y el Marco de Referencia COBIT 2019.

Las tareas de auditoria finalizaron durante el mes de septiembre del afio 2023.
IV. LIMITACIONES AL ALCANCE

Sin limitaciones.
V. ACLARACIONES PREVIAS

Jurisdiccion y Presupuesto

La sancion del presupuesto del afio 2022, en la Distribucion Administrativa de
Créditos, a traves de la Jurisdiccion 21, Unidad Ejecutora 7315, Programa 61,
asigno a Defensa y Proteccion al Consumidor (DGDYPC), dependiente de la
Subsecretaria de Servicios al Ciudadano, $ 321.091.687.2 (ANEXO 1)

Segun el presupuesto financiero del afio 2022 se asigné a gastos en personal $
177.768.118, bienes de consumo $ 682.000, servicios no personales $
140.141.569 y bienes de uso por $ 2.500.000, totalizando $ 321.091.687.%
(ANEXO I1)

En el presupuesto se describe la asignacion de los recursos para dar
cumplimiento a las leyes nacionales N° 24.240 de Defensa del Consumidor °>y N°
22.802 de Lealtad Comercial,® al igual que la normativa cuya finalidad sea la
proteccion de los usuarios y consumidores en la Ciudad Autbnoma de Buenos
Aires. También, para la promocién de actividades educativas cuyo objetivo es la
formacion integral de consumidores a través de talleres, charlas a docentes y
alumnado de las Escuelas Publicas y Privadas de la Ciudad, segun la Ley N°
5.1917 de la Ciudad.

2 Ley N° 1.845/05 de Proteccion de Datos Personales. Obtenido el dia 24 de noviembre del afio
2005 en: https://n9.cl/dvOpn [Accedido el 8/5/23]

3 Presupuesto 2022. Distribucion Administrativa de Créditos. Obtenido el afio 2022 en:
https://n9.cl/ervn9 [Accedido el 1/2/23]

4 Presupuesto 2022. Jurisdiccion 21. Jefatura de Gabinete de Ministros. Obtenido el afio 2022 en:
https://n9.cl/cktzu [Accedido el 1/2/23]

5Ley N° 24.240. Ley de Defensa del Consumidor. Obtenido el dia 22 de septiembre del afio 1993
en: https://n9.cl/ycijwl [Accedido el 18/4/23]

6 Ley N° 22.802. Ley de Lealtad Comercial. Obtenido el dia 5 de mayo del afio 1983 en:
https://n9.cl/f2hca [Accedido el 18/4/23]

7Ley N° 5.191. Obtenido el dia 4 de diciembre del afio 2014 en: https://n9.cl/m6sag [Accedido el
8/5/23]
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Por otra parte, cabe aclarar, que el presupuesto previsto para el soporte y
mantenimiento evolutivo y correctivo del médulo de denuncias utilizado por la
direccion, Sistema PECTRA, es de $ 25.507.082.

Normativa

En el mes de diciembre del afio 2019 se sancioné la Ley N° 6.292.2 a través de la
cual se cre6 y regulé el funcionamiento de los ministerios y secretarias
dependientes del Poder Ejecutivo de la Ciudad Autonoma de Buenos Aires.

El Decreto 463/GCBA/19° estableci6 la dependencia jerarquica de la Direccion
General Defensa y Proteccion al Consumidor respecto de la Subsecretaria de
Servicios al Ciudadano. (ANEXO III)

El Decreto N° 282/GCBA/211° modificé la estructura de la DGDYPC vy sus
responsabilidades primarias. (ANEXO V)

Amplio el organigrama vigente asignando a la direccion tres gerencias operativas,
la Gerencia Operativa Descentralizacion y Administracion, Gerencia Operativa
Inspecciones y la Gerencia Operativa Asuntos Juridicos, Judiciales e
Institucionales. De la ultima mencionada dependen tres subgerencias operativas:
la Subgerencia Operativa Juridica, Subgerencia Operativa Dictamenes y la
Subgerencia Operativa Implementacion Judicial e Institucional. (ANEXO V)

Mediante el Decreto N° 134/GCBA/22 ! se establecié que la DGDYPC sea la
maxima autoridad de aplicacion en materia de defensa de los consumidores y
usuarios.

Los derechos y deberes de los consumidores y usuarios vigentes en CABA
pueden conocerse accediendo a la web de la ciudad.'? También se listan las
leyes y resoluciones nacionales.!3

Responsabilidades primarias

Direccion General de Defensa y Proteccién al Consumidor

8 Ley N° 6.292. Obtenido el dia 5 de diciembre del afio 2019 en: https://n9.cl/tgc7o [Accedido el
3/2/23]

9 Decreto N° 463/GCBA/19. Obtenido el dia 16 de diciembre del afio 2019 en: https://n9.cl/g78y
[Accedido el 17/4/23]

10 Decreto N° 282/GCBA/21. Obtenido el dia 20 de agosto del afio 2021 en: https://n9.cl/imdk4
[Accedido el 3/2/23]

11 Decreto N° 134/GCBA/22. Obtenido el dia 12 de abril del afio 2022 en: https://n9.cl/t8jux
[Accedido el 3/2/23]

12 Leyes de la Ciudad de Buenos Aires. Derechos y deberes de los consumidores y usuarios.
Obtenido el afio 2022 en: https://n9.cl/28720 [Accedido el 3/2/23]

13 | eyes y resoluciones nacionales. Derechos y deberes de los consumidores y usuarios. Obtenido
el afio 2022 en: https://n9.cl/azehu [Accedido el 3/2/23]
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La Direccion General Defensa y Proteccion al Consumidor es el organismo
responsable de la prevencion, proteccién y promocion de los derechos de los
consumidores.

Segun lo establecido en el Decreto 463/GCBA/19, separata del Boletin Oficial N°
5.762, se dejan establecidas las responsabilidades primarias:

e “Ejecutar politicas destinadas a la proteccién del consumidor y del
usuario, la defensa de sus derechos y la atencién de sus reclamos”

¢ “Promover politicas de lealtad comercial, promocion de la produccién y
del comercio”

e “Supervisar el cumplimiento de la Ley Nacional N° 24.240 y sus
modificatorias, la Ley N° 757 de Defensa del Consumidor,?* la Ley
Nacional de Lealtad Comercial N° 22.802 y sus modificatorias para la
defensa de los consumidores y usuarios y la Ley N° 941 de Registro
Publico de Administradores de Consorcios”®

e “Ejecutar politicas que definan espacios de encuentro e intercambio
entre actores de la propiedad horizontal para propiciar la solucion de
conflictos, la convivencia pacifica, la cooperacién, la integracion y la
participacion”

e “Designar a los conciliadores y/o instructores y regular el contenido de
su actuacion, conforme las Leyes N° 757 y N° 2.963"16

e “Entender en las cuestiones vinculadas al cumplimiento de la Ley N°
2.963”

e “Administrar el Registro Publico de Administradores de Consorcios de
Propiedad Horizontal, expedir los certificados e implementar las
acciones vinculadas al cumplimiento de la Ley N° 941"

e ‘“Intervenir en los procesos de conciliaciéon instrumentados en el marco
de las competencias asignadas”

En el aflo 2021, segun lo establecido en el Decreto 282/GCBA/21, en el Boletin
Oficial N° 6.197,'" las responsabilidades primarias asignadas anteriormente
recibieron algunas modificaciones:

14 Ley N° 757. Procedimiento administrativo para la defensa de los derechos del consumidor y del
usuario. Obtenido el dia 4 de abril del afio 2002 en: https://n9.cl/9s873 [Accedido el 18/4/23]

15 ey N° 941. Registro Publico de Administradores de Consorcios. Obtenido el dia 3 de diciembre
del afio 2002 en: https://n9.cl/mo50b [Accedido el 18/4/23]

16 ey N° 2.963 - Sistema Arbitral de Consumo de la Ciudad Autbnoma De Buenos Aires. Obtenido
el dia 4 de diciembre del afio 2008 en: https://n9.cl/lzyxxg [Accedido el 18/4/23]
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“Ejecutar politicas destinadas a la proteccion del consumidor y del
usuario, la defensa de sus derechos y la atencion de sus reclamos”

“Promover politicas de lealtad comercial, promocion de la produccién y
del comercio”

“Ejecutar politicas que definan espacios de encuentro e intercambio
entre actores de la propiedad horizontal para propiciar la solucion de
conflictos, la convivencia pacifica, la cooperacién, la integracion y la
participacion”

“Supervisar el cumplimiento de la Ley Nacional N° 24.240 de Defensa
del Consumidor y sus modificatorias, la Ley N° 757 sobre el
procedimiento administrativo aplicable, el DNU 274/19 sobre publicidad
y promociones y la Ley N° 941”7

“Sustanciar los sumarios para el juzgamiento en sede administrativa de
las infracciones a las Normas y Leyes que protegen al consumidor”

“Gestionar el Registro Publico de Administradores de Consorcios de
Propiedad Horizontal, expidiendo los certificados y las matriculas
correspondientes de conformidad con lo establecido en la Ley N° 941”

“Intervenir en los procesos de conciliacion, instrumentados en el marco
de las competencias asignadas’

Las gerencias de la DGDYPC que desempefian acciones con mayor vinculo
tecnolégico son:

v Gerencia Operativa Descentralizacion y Administracion

“Organizar y efectuar la recepcion de consultas, reclamos y denuncias
en el marco de la Ley Nacional N° 24.240 y la Ley de la Ciudad
Autonoma de Buenos Aires N° 941, ingresadas a través de las
Unidades de Atencion Ciudadana”

“Asistir, asesorar y propiciar la implementacion de sistemas de
conciliacion a través de medios telefonicos, internet y/o similares para
resolver controversias que pudieren suscitarse en el marco de las
relaciones de consumo”

“Celebrar las audiencias de conciliacidbn por medios presenciales y
remotos”

17 Boletin Oficial N° 6.197. Responsabilidades primarias, objetivos y descripcion de acciones.
Obtenido el dia 18 de agosto del afio 2021 en: https://n9.cl/6j8de [Accedido el 3/2/23]
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e “Realizar las tareas de soporte administrativo necesarias para la
gestion de la Direccion General”

e “Gestionar el Sistema de Notificacion Electronica en Defensa del
Consumidor (SNEDC) para aquellas actuaciones que tramitan en el
marco del procedimiento establecido por la Ley N° 757, de
Procedimiento Administrativo para la Defensa de los Derechos de los
Consumidores y los Usuarios”

v Gerencia Operativa Inspecciones

e “Planificar, dirigir y ejecutar inspecciones para evaluar el cumplimiento
de las normas de lealtad comercial y defensa del consumidor”

e “Administrar los sistemas de libramiento de actas de infraccion
resultantes de las inspecciones realizadas”

e “Administrar el archivo de actas de inspecciones realizadas”

Cabe destacar que el Registro Publico de Administradores no cuenta con
estructura dentro del organigrama.

Tecnologia, sistemas, recursos humanos y capacitacion

La Direccién General Defensa y Proteccion al Consumidor no cuenta con un area
dedicada a la tecnologia y los sistemas. Los desarrollos tecnolégicos dependen
de la Gerencia Operativa Plataformas de Atencién, dependiente de la
Subsecretaria Servicios al Ciudadano, la cual también tiene a su cargo la
DGDYPC, segun el Decreto N° 465/GCBA/22.18 (ANEXO VI)

En tal sentido, la mencionada gerencia operativa tiene como misiones Yy
funciones:

e “Analizar y proponer mejoras en los sistemas de atencion ciudadana
respecto de sus contenidos, informacion y mesa de ayuda, en
coordinacion con la Secretaria de Innovacién y Transformacion Digital”

e “Estudiar el disefio, desarrollo e implementacion de sistemas
informaticos de gestion, analisis de informacion y manejo de datos en
lo referido a los servicios al ciudadano, en coordinacion con los
organismos competentes”

18 Decreto N° 465/GCBA/22. Obtenido el dia 29 de diciembre del afio 2022 en: https://n9.cl/bmmagb
[Accedido el 17/4/23]
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“‘Gestionar los requerimientos de las areas prestadoras de servicios
para la personalizacion y/o adecuacion de las plataformas a sus
necesidades”

“‘Analizar y proponer planes para la digitalizacion de los tramites del
Gobierno de la Ciudad, en conjunto con la Secretaria de Innovacion y
Transformacion Digital”

‘Promover y gestionar procesos, mecanismos y modelos de gestidon
necesarios para asegurar la innovacion en los tramites y servicios
brindados por el Gobierno de la Ciudad Autonoma de Buenos Aires, en
coordinacion con las areas competentes”

“Capacitar al personal de las areas prestadoras de servicios en la
utilizacién de las plataformas de atencion”

“Monitorear el desempefio y el uso de las plataformas de atencién por
parte de las areas prestadoras de servicios y los ciudadanos, en
coordinacién con la Gerencia Operativa y Demanda Ciudadana”

Los sistemas utilizados por la DGDYPC, de los cuales se extrae informacién, son
provistos por la Secretaria Innovacion y Transformaciéon Digital, en coordinacion
con ASInf. Los mencionados son:

Sistema de Tramites Digitales (STD). Se utiliza para presentar una
denuncia digital por violacién a la Ley N° 24.240 de Defensa del
Consumidor y para denunciar a los administradores de consorcios, Ley
N° 941.

Tramites a distancia (TAD). Es una plataforma disefiada para la gestion
y el seguimiento de todos los tramites ante el GCBA.

Sistema Unico de Atencion Ciudadana (SUACI). Es la plataforma digital
del GCBA a través de la cual el ciudadano puede realizar diversos
tramites, tales como denuncias, quejas, solicitudes, etc.

Por otra parte, la empresa Prominente S.A, suministra servicios para:

Sistema PECTRA (Sistema de Gestion Interno utlizado por la
direccién). El sistema contiene los siguientes médulos:

v Mdédulo Denuncias

Una vez admitida la denuncia por el STD, la misma se integra con
PECTRA, que es el sistema de gestion interno. Las denuncias se
alojan en una bandeja interna para generar, en forma automatica, la
notificacion por correo de las mismas. También se automatizan las
cédulas y las actas de audiencias.
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v' Mo6dulo Registro Publico de Administradores (RPA)

Tiene como finalidad la integracion con el TAD para la validacién de
la identidad y el ingreso de los tramites “renovacién de matricula”,
“declaraciones juradas anuales” y “alta de los administradores”. De
esta manera se obtiene automaticamente la generacion de los
certificados y los actos administrativos para la firma.

v' Buscador Web de administradores

Es una interfaz publica del sistema de RPA que realiza busquedas
por Matricula, CUIT, Nombre y Apellido del administrador, Razén
Social, CUIT del consorcio y la Calle y altura del consorcio. Al
realizar las busquedas, se obtiene la informacion vinculada con el
administrador, la cual es protegida por medidas de seguridad,
evitando el acceso y extraccion de los datos sensibles almacenados
en la base de datos (BBDD) que tiene el organismo. Al finalizar, en
caso de ser necesario, es posible realizar la impresion del detalle en
formato PDF.

v" Gestion Colaborativa

(https://gestioncolaborativa.buenosaires.gob.ar/prestaciones)
Mediante la plataforma se puede solicitar que el equipo de
inspectores constate situaciones de posibles incumplimientos a la
normativa de Lealtad Comercial que se hayan detectado en la via
publica, en un local comercial o0 en una pagina web (por ejemplo, la
falta de exhibicion de precios, diferencia de precio gondola-caja o
casos de publicidad engafiosa, entre otros).

v' SADE?'®

En la integracibn con PECTRA, es utilizada para la Creaciéon y
Caratulacion de expedientes, Carga de documentacion y Generacion
de pases.

Los sistemas del GCBA a los cuales la Direccion General de Defensa y
Proteccion al Consumidor les provee informacion son:

e SADE

19 SADE. Sistema de Administracion de Documentos Electrénicos. Obtenido el dia 1 de julio del
afio 2009 en: https://n9.cl/jbodz [Accedido el 1/5/23]
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e PECTRA
e Solicitudes Ciudadanas / SUACI

Ante la solicitud de exposicion de los Acuerdos de Nivel de Servicio (SLA) y
Acuerdos de Nivel Operativo (OLA) de los desarrollos de aplicativos,
mantenimiento y mesa de ayuda, la DGDYPC manifiesta que no tiene
competencia para llevar a cabo la firma de los mismos. Sin embargo, si bien
excede las responsabilidades primarias asignadas a la direccion, es necesaria la
tenencia, formalizacion y exposicion de la documentacion respaldatoria que defina
el nivel de servicios acordados con el proveedor para los sistemas utilizados.

Teniendo en cuenta que los recursos humanos de la DGDYPC son usuarios de
los sistemas, es conveniente proyectar el dictado de cursos de capacitacion que
incrementen los conocimientos de los agentes respecto de la operatividad de los
sistemas.

Adquisicion, desarrollo, integracion y vias de comunicaciéon

Para los procedimientos de adquisicion, desarrollo y mantenimiento de los
mencionados sistemas de informacion, se utiliza el flujo de trabajo de Gitflow,?°
que es un modelo de ramificacién de Git.?! Este modelo define una serie de
ramas Yy reglas para trabajar con ellas en equipo de manera efectiva y
colaborativa.

Debajo, se presenta un resumen de las principales caracteristicas del flujo de
trabajo de Gitflow:

1. Ramas principales: En Gitflow, se utilizan dos ramas principales, master y
develop. La rama master contiene el cédigo estable y la rama develop es la
rama de integracion continua.

2. Ramas de funcionalidad: Se crean ramas de funcionalidad a partir de la
rama develop. Cada rama de funcionalidad se utiliza para trabajar en una tarea
0 caracteristica especifica del proyecto.

3. Ramas de lanzamiento: Cuando se completa una funcionalidad, se fusiona la
rama de funcionalidad en la rama develop. Luego, se crea una rama de
lanzamiento a partir de develop, la cual se utiliza para realizar pruebas y
preparar una version para el lanzamiento.

20 Gitflow es un modelo alternativo usado para la creacién de las diversas ramas funcionales de
Git.

21 Git es una herramienta utilizada para unificar y controlar las entregas de las diferentes versiones
del tipo de arquitectura de los repositorios de informacién distribuidos.
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4. Ramas de hotfix: Si se encuentra un error critico en la rama master, se crea
una rama de hotfix a partir de master. Una vez que se corrige el error, la rama
de hotfix se fusiona tanto en master como en develop.

5. Merging: Se utilizan técnicas de merging para integrar los cambios de las
ramas secundarias en las ramas principales.

6. Versionado: Gitflow utiliza un sistema de versionado semantico que se basa
en nuameros de version de tres niveles. La versibn se incrementa
autométicamente cuando se fusiona una rama de funcionalidad en develop o
una rama de lanzamiento en master.

Con esta estrategia se obtiene un flujo de trabajo estructurado que facilita la
colaboracion entre los equipos y la gestién del ciclo de vida del software, ya que
define claramente las ramas y reglas de integracion.

En base a lo mencionado anteriormente, se trabaja con versiones en donde se
definen los evolutivos o correctivos, y se comienza el desarrollo y el despliegue en
los diferentes ambientes (DEVELOP??, QA23, HML?*y PRD?®) por parte de la
Agencia de Sistemas de Informacion.

El organismo utiliza un proceso para la solicitud de nuevos desarrollos o
modificaciones de los sistemas existentes. A través de Jira,?® se gestiona el
control de todos los relevamientos y tareas.

El flujo de trabajo comienza cuando se genera un ticket en Jira, el cual incluye
una descripcién, prioridad, criterio de aceptacion y evidencia (para el caso que
sea un soporte). Luego, el ticket es asignado a un analista funcional del equipo de
la empresa Prominente S.A, responsable de analizar la solicitud.

Si la informacién es incompleta o existen dudas, se informa la situacion en el
grupo de chat creado para facilitar la comunicacion. Ante la inexistencia de dudas
0 errores, se asigna el pedido a un desarrollador. Al finalizar, el ticket se transfiere

22 DEVELOP es el ambiente de desarrollo utilizado para la integracion del cédigo de los diversos
componentes del equipo de programacion, de los elementos que forman el sistema de informacién
y de la aplicacion.

23 QA es el entorno en el que se realizan las pruebas destinadas a garantizar que el software
cumple con los requerimientos de seguridad, rendimiento y disponibilidad.

24 HML es el ambiente de homologacién, el cual ofrece la infraestructura tecnolégica que permite
llevar a cabo las pruebas de los ciclos completos entre los diversos actores participantes.

25 PRD es el ambiente de produccion. Es el espacio donde el sistema o aplicacion estaran
operando, es donde los usuarios finales utilizaran el servicio.

26 Jira es un software que provee herramientas aplicadas para la planificacion, las que permiten a
los equipos a cargo, administrar los requerimientos y el presupuesto asignado en un proyecto.
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a un agente de QA para su verificacion, y para el caso de no detectar errores, se
devuelve a los referentes.

Con respecto al proceso de normalizacion, integracion y vinculacion de los
sistemas utilizados por la DGDYPC con otros utilizados en el GCBA, la solucién
se integra con los siguientes servicios:

e Tramites RPA:

El proceso actual parte del ingreso de informacion desde TAD, el que pone a
disponibilidad un servicio para obtener los datos que se agreguen desde el
sistema PECTRA.

A través de la integracion de PECTRA con SADE se realiza:

v' Creacioén / Caratulacion de expedientes.
v" Obtencién del usuario.

v' Carga de la documentacion.

v' Generacion de pases.

La integracién con GEDO habilita la gestién de los documentos, por ejemplo,
actividades para adjuntar o separar archivos en un expediente electronico.

GEDO posibilita la creacién de actuaciones de tipo documento, expuestas a
través de archivos PDF y guardadas en el Repositorio Unico de Documentos
Oficiales.

e Tramites Denuncia de Consumidor:

El proceso actual parte del ingreso de informacion desde el STD, el cual
posibilita la obtencion de los datos incorporados al sistema PECTRA.

A través de la integracién de PECTRA con SADE se realiza:

v Creacion / Caratulacién de expedientes.
v/ Obtencién del usuario.

v' Carga de la documentacion.

v' Generacion de pases.

La integracion con GEDO permite administrar los documentos de trabajo y
acciones tales como separar o adjuntar archivos en un expediente electrénico.

GEDO permite la creacion de actuaciones de tipo documento, representadas
mediante archivos con formato PDF y almacenadas en el Repositorio Unico de
Documentos Oficiales.
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Las vias de comunicacion utilizadas por la Direccion General Defensa y
Proteccion al Consumidor con los proveedores externos son:

1. Google Chat:?’ Existe un grupo mediante el cual se comunican los
referentes del proyecto y el equipo de la empresa Prominente S.A, dentro del
mencionado, se circula la informacion y se notifican los temas urgentes.
También sirve para la coordinacion de reuniones.

2. Jira software: En conjunto con google chat es usado para notificar los
tickets ingresados, realizar su seguimiento e intercambiar comentarios.

3. E-mail: Para gestionar las comunicaciones importantes y vincularse con el
STD por un desarrollo especifico.

4. Whatsapp.

5. Llamadas telefénicas: Es la alternativa cuando es necesario resolver un
problema en forma urgente.

6. Redmine:?® Herramienta utilizada para registrar las horas trabajadas.

Proyectos, avances y modificaciones en los sistemas

Es importante destacar que el sistema PECTRA contiene dos grandes médulos:

1. Por una parte, se incluyen los tramites referidos al Registro Publico de
Administradores (RPA).

2. Por otra, se encuentran los tramites referidos a las denuncias que
realizan los consumidores cuando ven afectados sus derechos por
violaciéon a la Ley N° 24.240 en relacion al consumo.

1) Médulo RPA
Desarrollos finalizados.

e Buscador Web (finalizado)
Es una interfaz publica del sistema de RPA.

Es un buscador web que realiza busquedas por: Matricula, CUIT, Nombre y
apellido del administrador, Razén social, CUIT de consorcio, Calle y altura de
consorcio.

27 Google Chat es un software de comunicacién creado por la empresa Google para ser utilizado
por equipos en salas de chat y con mensajes directos.

28 Redmine es una herramienta creada para realizar la gestién, seguimiento y organizacién de los
proyectos.

19

Jean Jaures 216 (CP1215) — Ciudad Auténoma de Buenos Aires Tel: 3754-3700





AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

*1983-2023. 40 Afios de Democracia”

Al realizar busquedas, exhibe una tabla, la cual tiene protegido el acceso a los
datos sensibles y no permite la extraccion de la base de datos que gestiona el
organismo. Al finalizar, brinda la posibilidad de imprimir un detalle en formato
PDF.

Mediante la lectura de un codigo QR en un Certificado de Declaraciones Juradas,
se genera un documento para el administrador, el cual se redirecciona
directamente a la pagina de los administradores, junto con un conjunto de datos
ya aplicados en la busqueda.

También se realizaron avances en un modulo llamado “Sanciones”, en el cual el
ciudadano puede observar en el buscador web, el nimero de disposicion, dentro
de la parte de detalle y en el documento en formato PDF, para el caso que se
haya asignado una sancion.

Para ello, se desarrollé6 un médulo dentro del sistema PECTRA el cual le permitira
importar la informacion al usuario en formato Excel a través de una base de datos,
la cual asocia ciertos numeros de matricula con la resolucién de la disposicién.
Para que el archivo sea importado exitosamente debe cumplir con una estructura
en particular, dejando fijas dos columnas, el N° de Matricula y N° de disposicion.

Actualizacién de administradores y consorcios (finalizado)

Se desarroll6 un moédulo en PECTRA el cual permite la edicion de los datos del
administrador y el consorcio. La eleccion de la mencionada informacion fue
consensuada, ya que incluye datos sensibles.

Para lograrlo, se agregé una pantalla que cuenta con un filtro que permite la
seleccién y edicion del administrador y el consorcio.

e STD-RPA (se encuentra en las ultimas etapas de prueba)

Es un modulo del sistema RPA que reemplaza al flujo del proceso de TAD. El
modulo hace referencia al desarrollo de la integracion con STD y de todas
aquellas tareas necesarias para que se lleve a cabo el nuevo proceso.

Se debera generar la integracion de los trdmites ya existentes con los nuevos.

La primera parte del proceso se realiza en STD:
1. El vecino selecciona el tipo de tramite que desea realizar.

2. STD realiza una consulta a PECTRA para conocer la informacion,
obteniendo los datos de la Matricula, CUIT, etc.

3. PECTRA devuelve datos a STD y segun el tipo de dato obtenido, continla
con el proceso.
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4.

El vecino carga la informacion relevante para el tramite seleccionado en la

plataforma de STD.

5.

STD envia a PECTRA esa informacion para ser procesada.

e Integridad de la base de datos (finalizado)

Se el
norm

imino la duplicacion de los domicilios de los administradores y consorcios. Se
alizaron las abreviaturas y los simbolos en los nombres de los

administradores.

e Otros desarrollos (finalizados)

1.

a b~ W N

8.
ad

Notificar el vencimiento de la Matricula.

. Modificar el color de las bandejas.

. ROL.

. Solucién de causa raiz: Afio de exposicion de la Declaracién Jurada (DDJJ).
. Modificacion en Consulta Consorcio.

Al visualizar el dltimo afio declarado, se muestra el afio declarado de la
DDJJ (no se visualiza el afio en el que se realizé la misma). Asimismo, se
agregd una columna llamada “Fecha Novedades”, en la que se muestra el
afio en el que se colocan las novedades del consorcio.

Fecha de baja: se quitd el campo en esta pantalla.

. Modificacion en la Consulta administradores: “Ultimo afio Actualizado”

Se renombré como “Ultimo afio Declarado”. En el mencionado se muestra el
dato que corresponde al aflo de renovacion de la solicitud. Se agrego la
fecha de la ultima renovacion. Permite ver el detalle del administrador. En el
tipo de tramite, se inserto un filtro para extraer un reporte por tipo de tramite.
También se cred un campo con el CUIT del consorcio y el Afio declarado.

. Fecha de inicio y fin de la gestion del administrador.

Se afiadid la fecha de inicio y fin de los servicios provistos por la
administracion, esto ayuda a validar que un administrador ya no gestiona
MAas un consorcio y expone la fecha de finalizacion de sus tareas.

Se agrego la exportacion al formato Excel para las grillas de consulta de los
ministradores.

2) Desarrollos realizados en el médulo de Denuncia del Consumidor:

e Solucién de Causas Raiz (finalizado)
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v' Error de PDF: Se automatiz6 el procedimiento, anteriormente ejecutado en
forma manual, para dar solucion a los errores generados en los documentos
de GEDO?.

v" PDF Firmados o Cifrados: Si un documento esta firmado o cifrado, se valida
antes de la creacion de la denuncia, el cual expone la leyenda “No se puede
subir, porque el documento esta firmado o cifrado”.

v" Modificacion en la integracion con GEDO: Se realizaron modificaciones para
evitar las pruebas con los errores generados en GEDO.

v" Modificar Acta de Acuerdo. (finalizado)

v" Reporte / Convenios: Se agregaron filtros nuevos y una columna para indicar
la existencia o no del convenio. (finalizado)

v Visualizar en la bandeja de busqueda el link correspondiente a la audiencia
virtual. (finalizado)

v Configuracién de fechas limite para el envio de notificaciones: Transcurridos
los 15 dias no se debe notificar ni al denunciante ni a los denunciados.
(finalizado)

v' Se agrego6 el detalle con la cantidad total de registros contabilizados en la
grilla de notificaciones digitales. (finalizado)

v' Se implementé una bandeja de notificaciones en Defensa. (finalizado)

v' Se eliminaron las tablas con los adjuntos para las denuncias con una
antigedad mayor a dos afios que incluian el documento en GEDO. El
proceso incrementdé el espacio de almacenamiento en 94 GB. (finalizado)

e Moddulo de nuevas bandejas, Inicio y General. (se encuentra en las ultimas
etapas de prueba)

v" Maodificar Funcionalidad: Bandeja de Operaciones
En esta bandeja deben quedar retenidas las denuncias que tengan una
notificacion manual para una o varias personas. Deberd avanzar de forma
automatica la denuncia hacia una bandeja general si es que se notifica de
forma automéatica mediante una Notificacion Electronica.

v" Modificar Funcionalidad: Bandeja General
En esta bandeja deberan ingresar automaticamente las denuncias que ya
fueron notificadas (a todos los usuarios). Esto implica que cuando los

29 GEDO es el Generador Electrénico de Documentos Oficiales mediante el cual es posible
generar, registrar y archivar los documentos oficiales electrénicos de la administracion puablica.
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mencionados deban ser informados a través de una naotificacion fisica, las
mismas deberan ingresar a esta bandeja.

e Visualizar a quien se intima: Agregar tres columnas nuevas en la pagina
principal.

v Tipo: Para indicar si es notificacion o intimacion.

v' Cédula: Para indicar que notificaciébn o intimacion es la que se esta
efectuando.

v' Estado: Para indicar si fue enviada o solamente generada. Estados
Propuestos (Generada y Registrada).

¢ Proyectos planificados:

v Rdubrica de libros. Digitalizar el tramite de rubrica de libros consorciales.
(pendiente de relevamiento)

v' Integracién con agenda de audiencia digital. (pendiente de relevamiento)

Manuales vy planificacion

El auditado no adjunta los manuales de usuario, de normas y procedimientos
vinculados a los sistemas.

La planificacion, a corto y mediano plazo, comprende los servicios para el soporte
y mantenimiento evolutivo y correctivo del moédulo de denuncias del sistema
PECTRA, la cual incluye:

v" Rubrica de libros. Digitalizar el tramite de rubrica de libros consorciales.
(pendiente de relevamiento)

v Integracion con la agenda de audiencia digital. (pendiente de relevamiento)

v’ Cédigo QR en los ascensores de los edificios para brindar informacién
sobre el administrador del edificio.

Carga, procesamiento vy salida de datos

La carga inicial de los datos en el sistema STD y SUACI es realizada por el vecino
al presentar su denuncia, luego le corresponde a la DGDYPC aceptar o denegar
el tramite. Las comunicaciones posteriores son templates 3 automatizados,

30 E| template es una plantilla base predisefiada para la estructuracion de los contenidos de una
aplicacién o una pagina web, con la finalidad de estandarizar los parametros utilizados.
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clasificados como “Su denuncia fue admitida y tramita por el Numero x“ o por el
contrario “Su denuncia fue rechazada®“.

Una vez que es aceptada la denuncia, STD se integra con PECTRA para generar
automaticamente la notificacion a la empresa proveedora.

El equipo responsable de esta tarea forma parte de la Gerencia Operativa
Descentralizacion y Administracion.

En el caso del SUACI, el vecino carga los datos del comercio para el cual solicita
una inspeccion y la DGDYPC le indica al ciudadano los motivos por los cuales
procede o no con el reclamo efectuado y, en caso de ser admitido, se envian
inspectores dentro de las 72 horas a los fines de llevar a cabo una inspeccion.
Una vez efectuada la misma se le notifica el nimero de acta confeccionada a
través de la plataforma. El area a cargo de las tareas es la Gerencia Operativa
Inspecciones.

Para el caso de los tramites efectuados por los administradores de consorcio, los
mismos se realizan mediante TAD, aunque la Direccion General Defensa y
Proteccion al Consumidor se encuentra en un periodo de transicion al STD.
Dichos profesionales deben cargar la informacion y documentacion establecida en
el art. 4 de la Ley N° 941, con el objetivo de darse de alta y obtener su matricula.

La informacion solicitada es:
a) Nombre y apellido o razén social.
b) Constitucion de domicilio especial en CABA.
¢) Numero de CUIT / CUIL.

d) Certificado expedido por el Registro Nacional de Reincidencia y
Estadistica Criminal.

e) Informe expedido por el Registro de Juicios Universales.

f) Certificado de aprobacién de la capacitacién dictada por las entidades
autorizadas que establezcan la Autoridad de Aplicacion.

g) Certificado de libre deuda expedido por el Registro de Deudores
Alimentarios.

Los operadores sélo corroboran la informacién aportada para validar el tramite. El
equipo responsable de esta tarea forma parte del Registro Publico de
Administradores.

Como se menciond anteriormente, el sistema de gestion utilizado es PECTRA y
sus caracteristicas técnicas son las siguientes:

e Servicios y Solucién PECTRA
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e Lenguaje C# 3! - Net Framework 4.6%2
e Javascript3
e DB: SQL Server3
e Buscador Web
e Lenguaje PHP3
e DB: Maria DB%
La empresa PECTRA Technology detalla que el tamafio ocupado en el disco es:
e GCBA Defensa Consumidor: 286.101 MB
e GCBARPA: 184.373 MB

GCBA RPA: La base de datos se utiliza para el Registro Publico de
Administradores de Consorcios donde se inscribe y otorga la correspondiente
matricula a las personas que administran consorcios de propiedad horizontal
dentro de la Ciudad de Buenos Aires.

Almacena los datos que se utilizan para regular la actividad en la administracion
de consorcios, tales como sus declaraciones juradas anuales, la renovacion de
sus matriculas, los servicios contratados, empleados, domicilios de sus
administraciones, seguros y otras documentaciones solicitadas de acuerdo a la
normativa.

GCBA Defensa Consumidor: Los datos almacenados en las distintas bases, se
utilizan para el registro de denuncias relativas relacionadas con la defensa al
consumidor. Esto incluye la informacion de denunciantes y denunciados, procesos
en curso, asi como también aquellos que ya fueron resueltos.

Por otra parte, la Direccion General Defensa y Proteccion al Consumidor no
aclara si se realiz6 la inscripcion de la base de datos segun la Ley CABA N°

31 C# es un lenguaje de programacion orientado a objetos, desarrollado y estandarizado por la
empresa Microsoft. Permite la creacion y utilizacion de diversos componentes de software.

32 NET Framework es un entorno de ejecucion gestionado para Windows, el cual permite a los
desarrolladores la compilacion de diferentes aplicaciones.

33 JavaScript es un lenguaje de programacion, utilizado por los desarrolladores, el cual posibilita la
implementacion de funciones complejas dentro de las paginas web.

34 SQL Server es un sistema de gestion para bases de datos del tipo relacional, desarrollado por la
empresa Microsoft. Permite la creacion de tablas y la definicion de relaciones entre ellas.

35 Lenguaje PHP es un lenguaje de programacion de cédigo abierto para el desarrollo web que
favorece la conexion entre el servidor y la interfaz de usuario.

36 MariaDB Server es un sistema gestor de bases de datos relacionales de cédigo abierto.
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1.845/05 de Proteccion de Datos Personales. Asimismo, no identifica al area a
cargo del proceso.

Operacioén y pruebas en los sistemas

Con el objetivo de verificar las caracteristicas de los modulos y funciones de los
sistemas utilizados en la DGDYPC, se realizaron pruebas de carga in situ junto a
las responsables del area de Coordinacion de Notificaciones y Sistemas y
Coordinacion de Administracion de Denuncias, ambas dependientes del gabinete
de la direccion.

e Sistema de Tramites Digitales (STD)

Accediendo al link de tramites digitales, se inicia sesion con el usuario de
gobierno (CUIT) y su correspondiente contrasefia.

Tramites Digitales x =

< c @ tramitesdigitales.buenosaires.gob.ar/auth/login

Tramites digitales

Iniciar sesién

Iniciar sesion

Fuente: DGDYPC

Tramites Digitales x ek

(S C @ tramitesdigitales buenosaires.gob.ar/tramites/busqueda

Tramites digitales B Trémites v

>

Tramites

Administracién de trdmites

Bisqueda avanzada =,

Criterios de bisqueda:
Filtros guardados

Fuente: DGDYPC
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Una vez ingresado, es posible aplicar diversos criterios de busqueda.

Para observar los trdmites (solicitudes de denuncia), iniciados por los vecinos, se
aplica el filtro por “solicitud de denuncia”, buscando los que se encuentran en
estado “inicial”. Cabe destacar, que la busqueda de un tramite se puede realizar
de mudltiples maneras, mediante nombre y apellido del vecino, niamero de
documento, estado general del trdmite, etc.

x o+

€ C @ tramitesdigitales.buenosaires.gob.ar/tramites/busqueda

Tramites

Administracién de tramites

v IR

Q Buscar

sdo "Ctrl” o "Shift"

Fuente: DGDYPC

En el inicio de la gestidén del trdmite, se cambia del estado anterior a “verificando
documentacion”. Luego, se analiza la solicitud de denuncia, aquellos items que el
vecino completa y la documentacion adjunta.

Es posible acceder a los datos personales del denunciante, los cuales no pueden
ser modificados, ya que esa informacion surge del usuario miBA3’. También a los
datos de la denuncia, ya sean por hechos, pretension, encuadre de rubro y
subrubro. Los datos del denunciado, documentacion que acredite la titularidad del
documento y relacion de consumo, todo tipo de documentos que acrediten los
hechos denunciados.

87 miBA es una plataforma digital, una herramienta que permite a los vecinos gestionar sus
tramites y turnos con el GCBA mediante su perfil digital.
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C = (o] @ tramitesdigitales buenosaires.gob.ar/tramites/detalle,

3 Seccién 3

Datos de la denuncia

Fuente: DGDYPC

Trémites Digitales X +
€ C & tramitesdigitales.buenosaires.gob.ar/tramites/
Grupo 1

Datos del denunciado

Grupo 1

Domicilio del
denunciado

cia: CABA

Fuente: DGDYPC

Luego de observar y evaluar la documentacion, es posible:

Mostrar como Tabla

v Verificar el tramite: Documentacion correcta y suficiente para el ingreso
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de la denuncia.

v" Enviar a subsanar: Correccion de los datos o documentacion. En este
caso, le llega un correo al vecino con lo que debe modificar o agregar.

v Denegar el tramite: No es competencia de la direccion.

Para enviar a subsanar, se debe seleccionar “solicitar correcciones”. Alli, se
habilitan los campos donde el vecino debe modificar, corregir o agregar un dato.
Se detalla, a través de un texto, la accion que debe realizarse.

x + ‘
<« C @ tramitesdigitales buenosaires.gob.ar/tramite ta ‘
Tramites digitales
>
Tramites
Detalle del tramite
0 Solicitud de denuncia & Imprimir

(# Editar datos 4 Reenviar solicitud de correccién

1 Seccion 1 ~

Seccion 2 -~

Fuente: DGDYPC

Se tildan los items que seran solicitados al vecino y antes de enviarle el correo, el
sistema indica qué es lo que se envi6 a subsanar y el texto aclaratorio.
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Tramites Digitales x +
< C @ tramitesdigitales.buenosaires.gob.ar/tramites/detalle/7 a
ov ipo Solicitud de denuncia & Imprimir

Resumen del pedido de correcciones

4 Seccién 4 PN

Entrega

Medio de contacto

Forma de entrega

ntrega digita

», o

Fuente: DGDYPC

Si el trAdmite esta en estado de verificacion, se procede a “cambiar estado” y luego
sera verificado.

Tramites Digitales X -+
< y © @ tramitesdigitales.buenosaires.gob.ar/tramites/detalle/"

Cambio de estado

Estado actual: Verificando documentacion

Cambiar a estado*

Verificada

Denegada

Informacidn adicional

Observaciones

Archivos adjuntos @

Agregar

(J Enviar copia al vecino

Fuente: DGDYPC
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e Sistema PECTRA

Todo tramite verificado desde STD impacta en PECTRA con un numero de

denuncia y expediente electronico.

A su vez, todo ello esta integrado en simultdneo con SADE, lo cual permite
realizar la busqueda o ver el estado de la denuncia en ambos sistemas.

Cabe destacar, que es posible el ingreso de la denuncia en forma manual a través
de PECTRA. Dicha bandeja se utiliza en los casos donde el vecino no pudo
ingresar su denuncia a través de tramites digitales, por ejemplo, cuando no cuenta
con la herramienta electrénica necesaria. Por otra parte, en la segunda imagen se
sefala la bandeja “Programar audiencia denuncia digital”, donde impactan todos
los trdmites desde STD y se convierten en denuncia con su respectivo niamero de

expediente.

Defensa - Defensa al consumidor GCBA
[Audiencista]

& Actividades Q Celebracién de audiencia ©

il BAM Defensa - Defensa al consumidor GCBA -
[Actualizacion de Expedientes]

& Cubos

© Consultar Denuncias - Actualizar informacion

Defensa - Defensa al consumidor GCBA  +
[Notificador]

Defensa - Defensa al consumidor GCBA
[Tomador de Denuncias]

< C @ defensaalconsumidor.gcba.gob.ar/PectraPortal/DG/Mailbox/Inbox

© Nueva Denuncia

Defensa - Defensa al consumidor GCBA -
[Consulta de Expedientes]

© Buscador

Defensa - Defensa al consumidor GCBA  +
[Supervision]

Defensa - Denuncia Digital +
[OperadorCallCenter]

iavascript:void(0)

Fuente: DGDYPC
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€« C @ defensaalconsumidor.gcba.gob.ar/PectraPortal/DG/Mailbox/Inbox Qa ¥ %

o () 3
o
a o
°
o -
o5
a o -
a o
a o
°
e o

Fuente: DGDYPC

Luego del ingreso de la denuncia se programa la audiencia, y en este punto el
operador / audiencista se debe dirigir a la bandeja llamada “Celebracion
audiencia”.

<« C & defensaalconsumidor.gcba.gob.ar/PectraPortal/DG/Mailbox/Inbox QU P W

javascriptvoid(0)

Fuente: DGDYPC
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Al colocar el numero de denuncia en el buscador, se exhibe el dia agendado:

X0 30X /300K 12.38 30000000¢

Bbp 0 0 0 0 06000 00 0 o

Fuente: DGDYPC

Se ingresan los datos solicitados por el sistema, por ejemplo, la presencia del
denunciante y de la parte denunciada, el poder, etc.

Celebrar Audiencia € Buenos Aires Ciudad

Denuncia 00012023 EE EX Y0000 ABA. Inicio XX/ XX12023
T
»e 000K

Caratula

Documento Nro Documento oot

Nombre Apellido

X00000000 200000000¢

Asistio *

Buscar:

Fuente: DGDYPC

Se genera el acta en este punto con el resultado correspondiente (acuerdo, sin
acuerdo, desistimiento, etc).
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Buscas
Razon Social/ Apellido y Nombre 1t CUIT Estado Notificacion Apoderado Asistencia
J0000000000X JO00000X En espera de Asignar Notificador m
Mostrando registros dei 1 al 1 de un total de 1 registros
e |l

Fuente: DGDYPC

Una vez celebrada la audiencia, el operador puede generar una nueva fecha, es
decir, un cuarto intermedio, citando a una nueva empresa. En este caso debe
dirigirse a la bandeja “Consultar denuncias - Actualizar informacién”. Asimismo,
esta bandeja se utiliza para cargar toda la documentacién anexa, ya sea por parte
del denunciante o la parte denunciada.

iavascrint:void(0} Defensa - Defensa al consumidor GCBA

Fuente: DGDYPC
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Al realizar una busqueda por numero de denuncia en la bandeja.

Fecha de la Audiencia
Desde

Resultado de la

Consultar Denuncias @ suenos Aires Cudod
Busqueda -
Numero de Denuncia Numero de Fecha Desde-Hasta
Expediente
Datos del denunclante -
Tipo de Persona % Denuncia sin CUIT
Datos del denunciado -
Razén cuir
Social
Datos de la denuncia -
Comuna Audiencista DNI Apoderado
Tipo de Denuncia Motivo Denuncia =
Categoria v Rubro Subrubro
Fuente: DGDYPC
Categoria &% Rubro X% Subrubro
Forma de pago J Modalidad de compra o Importe

Hasta

Recepcionista de la

Audiencia denuncia
o -~ |
Exportar a excel
Nro Nro Fecha DNI Denunciado
I Denuncia Expediente Denuncia cuir Comuna
m 000000 XX1XX12023 X000000000C 00000000 X000000¢ J0L000000CK-X XX

Tipo de
Denuncia

X0

Fuente: DGDYPC

35

Jean Jaures 216 (CP1215) — Ciudad Auténoma de Buenos Aires

Tel: 3754-3700





AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

*1983-2023. 40 Afios de Democracia”

Se agrega a la nueva empresa denunciada.

Documento DNI o Nro Documento OOKKK

Nombre XXXXXKXK Apellido JOOOOKXX

Denunciados

Buscar:

Razon Social/
Apellidoy
Nombre I cuir Estado Notificacion Apoderado

En espera de Asignar
Notificador

XXXXXXXXXXXX XX-XXXXKK-X

Mostrando registros del 1 al 1 de un total de 1 registros

Detalle de la Denuncia

Presentaciones

Fuente: DGDYPC

Por dltimo, una vez que se da cierre a la denuncia, el audiencista se dirige a la
bandeja “Post Audiencia” donde debe cargar el acta final de cierre. Una vez
efectuado ello, la denuncia pasa al area juridica o podria ser archivada (en los
casos donde el denunciante desista por encontrarse resuelto su reclamo). En este
momento es cuando el expediente pasa a ser trabajado solamente desde SADE.

© 06 0 0 0 0 ©

Fuente: DGDYPC
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Luego, se realiza un click en editar y se aflade el acta correspondiente.

A\

Cargar Documentacién (&) Buenos Aires Ciudad

Presentaciones -
Numero de Denuncia YO000000K Nro. Expediente SADE X2 00K GEAL
Caratula 000K
Buscar:

Fecha Obervaciones de Documento
Tipo Prueba Presentacion Detalle Adjunto Adjunto GEDO
© Aca XXUXX/2023
@ Act

Fuente: DGDYPC
Politica de Andlisis de Riesgos Tecnolbégicos

El auditado aclara que, si bien ASInf es la responsable de tomar medidas de
prevencion ante riesgos tecnoldgicos en relacion a los servidores y las bases de
datos, la empresa Prominente S.A. realiza determinadas acciones ante las
siguientes situaciones:

v’ Interrupcién del servicio: El sistema podria sufrir una interrupcion del
servicio debido a un ataque de denegacién de servicio o a un fallo
técnico. Esto podria impedir que el organismo opere con normalidad
dafando la confianza en el sistema. Por ello, Prominente S.A, tiene un
equipo a disposicion inmediata para restablecer el sistema.

v' Fallos en la infraestructura: El sistema de Defensa al Consumidor y
Proteccion al Ciudadano podria enfrentar riesgos tecnolédgicos si la
infraestructura subyacente no funciona correctamente. Esto podria incluir
problemas con los servidores, la red o los sistemas de almacenamiento,
lo que podria provocar la pérdida de los datos o interrupciones en el
servicio. Para ese caso, también existe un equipo dedicado para
accionar en forma inmediata y dar comunicacién a ASInf.

v' Ataques de malware: Finalmente, podria existir el riesgo de sufrir
ataques de malware que infecten los sistemas informaticos y causen
dafios o pérdidas de los datos. Esto podria ocurrir si los usuarios del
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sistema descargan software malicioso o si los sistemas de seguridad no
son lo suficientemente fuertes para detectar y prevenir los mencionados
ataques. Para ello, la direccion posee las politicas de seguridad.

Sin embargo, la DGDYPC no expone la documentacion que asegure la existencia,
uso y actualizacion de la Politica de Andlisis de Riesgos Tecnoldgicos que incluya
un arbol de activos tecnoldgicos, su valoracién cualitativa, el impacto potencial
ante una falla y su probabilidad de ocurrencia, tal como lo detalla el Marco
Normativo de IT definido por la Agencia de Sistema de Informacion.

Usuarios y Politica de Responsabilidades sobre la Informacion

Con respecto a los responsables, procesos de otorgamiento de claves, perfil de
usuario, atributos y acceso a los recursos informaticos, el auditado manifiesta que
el proceso se lleva a cabo en forma conjunta entre la directora de la Direccion
General Defensa y Proteccion al Consumidor y la empresa Prominente S.A.

Se destaca la necesidad de definir e implementar una Politica de Administracion
de Accesos al Software de Aplicacién que incluya los procesos vinculados a los
accesos por parte de los usuarios a los sistemas, procedimientos de solicitud de
alta, baja o modificacion y la revision periddica de los usuarios activos.

Desde el organismo se aclara que los procesos de gestion de activos de
informacién no son competencia de la Direccién General de Defensa y Proteccion
al Consumidor. El organismo como tal, es responsable de la gestion de la
informacion a su cargo, debiendo asegurar la custodia y salvaguarda de la misma,
asi como también la administracion de la seguridad de los accesos a los recursos
en donde se encuentra almacenada. Asimismo, debe implementar un proceso de
asignacion de responsabilidades considerando una adecuada segregacion de las
funciones, tal como lo detalla la Politica de Responsabilidades sobre la
informacion (PO0401), Marco Normativo de IT.

Politica de Clasificacion de la Informacién y de areas criticas

En referencia a los Procedimientos para la Clasificacion y Evaluacion de la
Informacidn, en su respuesta, el auditado expresa que no existen procedimientos
ni personas asignadas a tal fin.

Se distingue la necesidad de definir criterios a tener en cuenta para la
clasificacion de la informacion, cuya finalidad es definir el nivel de criticidad de la
misma y adoptar las acciones para su proteccidon. Asimismo, se destaca la
obligatoriedad de realizar un inventario de los activos segun su tipologia y la
clasificacion de la informacion segun su nivel de confidencialidad, integridad,
disponibilidad y criticidad de la informacién gestionada.
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Por otra parte, el organismo posee controles de ingreso a sus instalaciones a
través del personal de vigilancia y camaras. Sin embargo, no consta la existencia
de un manual que identifique las areas criticas y los controles aplicados.

Plan de Recuperacién de Desastres y pruebas de recupero

Desde el organismo se especifica que, ante la ocurrencia de un desastre, existe
una comunicacion fluida y del tipo multicanal. Se levanta la incidencia por el canal
formal a través del sistema NOC?, ademas, la DGDYPC cuenta con un proceso
de confeccion de grupos en la plataforma WhatsApp, con diversos actores, entre
los que se incluye a la directora de la Direcciébn General Defensa y Proteccion al
Consumidor, los lideres técnicos de la Direccion General Atencion Ciudadana y el
equipo a cargo del proveedor.

Sefala, que siempre que ocurrid algan evento no deseado, ASInf ha brindado la
solucion con celeridad, aun en dias no hébiles, sabados y domingos.

Los reportes de eventos no deseados pueden realizarlo los usuarios externos
(vecinos) y/o usuarios internos (areas del GCBA). En ese orden, y dependiendo
del tipo de problemética, se prioriza la asignacion:

¢ Incidentes criticos: Imposibilitan el uso del sistema, por ejemplo, una caida
de la plataforma, afectando a todos los usuarios.

e Incidentes no Criticos: Permitan seguir operando el sistema aun con
dificultad.

Ante casos urgentes, se utiliza como primera medida el canal de WhatsApp,
posteriormente se establece la comunicacién correspondiente a la empresa
proveedora detallando lo sucedido. Si la incidencia esta asociada con la base de
datos o bien con el servidor, se realiza la solicitud mediante un ticket en el sistema
NOC al equipo de ASInfy se avisa por WhatsApp a sus directores.

Luego, ASInf es la responsable a cargo de la recuperacion ante desastres. La
aplicacién se procesa en el centro de datos perteneciente a la Agencia de
Sistemas de Informacién, ubicado en Av. Independencia 635, contando con su
contingencia en el centro de datos de la calle Uspallata 3160, ambos en CABA.

Aunque existen procedimientos para dar cobertura a los eventos indeseados que
afecten a los servicios utilizados, no se expone una Politica de Continuidad de los
Servicios que incluya los objetivos, el alcance, asigne los roles y responsables
que brinden la correspondiente solucion a la interrupcién en los sistemas
utilizados.

%8 NOC. Sistema de tickets del GCBA. Obtenido el afio 2022 en: https://noc-
mesa.buenosaires.gob.ar/ [Accedido el 2/5/23]
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Plan de Contingencia

El auditado no expone un Plan de Contingencia de los sistemas utilizados en el
cual se consideren y proyecten, los recursos, niveles de servicio, las areas,
personas a cargo de cada tareay sus plazos.

El analisis, clasificacion y definicion del perfil de riesgo aceptado facilita la
asignacion del presupuesto y de los recursos, con el fin de brindar una adecuada
cobertura que permita satisfacer el nivel de servicio requerido para los sistemas
utilizados. Se destaca la conveniencia de documentar los recursos disponibles,
sus capacidades y controles, con el objetivo de proyectar los diversos escenarios
de riesgo.

Politica de Prevenciéon de Software Malicioso

En relacién a la Prevencién de Software Malicioso, no se exhibe una politica o
manual que asegure que todas las actividades relacionadas al uso de los recursos
tecnolégicos se encuentran protegidas del software malicioso. Es esencial
implementar y actualizar un antivirus con el fin de detectar y eliminar el software
malicioso en los equipos conectados de manera centralizada y aquellos
vinculados a la red de comunicaciones del GCBA.

Asimismo, es necesario el dictado de cursos regulares de concientizacion a
usuarios finales, cuyo objetivo es prevenir la ejecucion de acciones que atenten
contra los recursos del GCBA.

Politicas para Seqguridad Logica v Fisica

No consta la existencia y puesta en practica de un manual de politicas que
garantice la seguridad logica y fisica en el que se encuentre definido un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que analice el contexto,
establezca los objetivos, alcance y sus controles. También, que evalle los
riesgos, asigne roles, responsables y formalice los procesos de auditoria y
monitoreo.

Politica de Resquardo de Informacion

Carencia de Politica de Resguardo de Informacion.

Se distingue la importancia de gestionar el ciclo de vida de los datos desde la
creacion, entrega y procesamiento hasta su baja. Los datos deben estar
clasificados. Es esencial definir su frecuencia de actualizacion, ubicacion fisica, el
tipo de soporte a utilizar, los plazos de almacenamiento, copias de seguridad y
restauracion.
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VI. DEBILIDADES

Los dominios a continuacion detallados permiten evaluar los sistemas,
herramientas y procesos tecnologicos aplicados al control del cumplimiento de los
derechos del consumidor en relaciébn con los objetivos de gobierno y gestion
establecidos para el Marco de Referencia COBIT 2019 y la Resoluciéon
N°177/ASInf/13 y ampliaciones.

1. Alinear, planificar y organizar - APOO07
v" Gestionar los recursos humanos

1. El auditado manifiesta que los recursos humanos de la
DGDYPC son sdlo usuarios de los sistemas. No obstante, se
destaca la necesidad de dictar cursos de capacitacion que
suministren los conocimientos respecto a los beneficios
ofrecidos por los sistemas.

2. Alinear, planificar y organizar - APO09
v" Gestionar los acuerdos de servicio

1. No expone los Acuerdos de Nivel de Servicio (SLA) y
Acuerdos de Nivel Operativo (OLA) recibidos de los
proveedores para los servicios tecnolégicos.

3. Alinear, planificar y organizar - APO12
v' Gestionar el riesgo

1. Si bien la DGDYPC menciona como responsables a cargo a la
empresa Prominente S.A. y a ASInf, no se expone la Politica
de Andlisis de Riesgos Tecnolégicos formalizada entre las
partes que asegure su cumplimiento, asigne los niveles de
servicio, roles y responsabilidades.

4. Alinear, planificar y organizar - APO13
v' Gestionar la seguridad

1. Falta de Politicas para Seguridad Légica y Fisica en el que se
encuentre definido un sistema de gestion de seguridad de la
informacion (SGSI) que contemple un plan de tratamiento de
riesgos, identifique los activos, roles, responsabilidades,
alcance, etc.
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5. Alinear, planificar y organizar - APO14

v" Gestionar los datos

1.

No posee Politica de Administracion de Accesos al Software
de Aplicacion que garantice la adecuada gestion de accesos
de los usuarios al software utilizado.

Carencia de Politica de Resguardo de Informacion con la
finalidad de gestionar el ciclo de vida de los datos,
clasificacion, frecuencia de actualizacién, localizacion fisica,
tipo de soporte, tiempos de conservacion, copias de
seguridad y restauracion.

No consta la inscripciéon de la base de datos segun la ley
CABA N° 1.845/05 de Proteccion de Datos Personales,
tampoco se identifica al area responsable del proceso.

6. Construir, adquirir e implantar - BAIO9

v' Gestionar los activos

1.

Carencia de Politica de Responsabilidades sobre la
Informacidén que asigne los roles relacionados con el acceso a
la misma, definiendo al propietario, custodio y usuario.

No posee Politica de Clasificacion de la Informacion en la que
se incluya el inventario de los activos segun su tipologia y la
clasificacion de la informacion gestionada segun su nivel de
confidencialidad, integridad, disponibilidad y criticidad.

7. Entregar, dar servicio y soporte - DSS01

v' Gestionar las operaciones

1.

No se adjuntan los manuales de usuario, de normas vy
procedimientos vinculados a los sistemas.

El ingreso a las instalaciones esta controlado por personal de
vigilancia, aunque el organismo no posee un manual que
contenga los procesos de identificacion de las areas criticas,
procedimientos de ingreso y sus controles.

8. Entregar, dar servicio y soporte - DSS04

v" Gestionar la continuidad
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1. Se detalla un procedimiento a implementar ante la ocurrencia
de un incidente, sin embargo, no se exhibe documentacion
gue garantice su cumplimiento y asegure la continuidad de
los servicios. Tampoco evaluaciones realizadas en las que se
reconozcan los procesos criticos, amenazas, demandas,
plazos, disponibilidad de los recursos, objetivos, alcance, etc.

2. Carencia de Plan de Contingencia de los sistemas utilizados
gue identifique los recursos necesarios, humanos vy
tecnoldgicos, niveles de servicio, roles y responsables
asignhados a cada tarea y sus plazos de ejecucidn, resiliencia,
probabilidad de ocurrencia de eventos y sus consecuencias,
entre otros.

9. Entregar, dar servicio y soporte - DSS05
v' Gestionar los servicios de seguridad

1. Falta de definicibn e implementacién de Politica de
Prevencion de Software Malicioso que incluya las medidas
preventivas, detectivas, correctivas y su actualizacion.
Elaboracion de informes que especifiquen los ataques
recibidos y las acciones para mejorar la proteccion.

VII. CONCLUSIONES

La Direccion General Defensa y Proteccion al Consumidor, desde su creacion, fue
incrementando sus servicios, apoyada por gerencias y subgerencias operativas,
todas con funciones respaldadas por la tecnologia.

El nivel de eficiencia en la administracion de los reclamos y tramites llevados
adelante por el organismo se encuentra vinculado en forma directa con la
integracion de los sistemas y aplicaciones.

Para lograr ejecutar los objetivos de gobierno y gestion de las tecnologias y la
informacion, es necesario avalarlos con una estructura organizativa que garantice
el cumplimiento de los procesos. Deben cubrirse los roles y responsabilidades con
agentes que cuenten con habilidades y competencias especificas.

Por ello, se destaca la conveniencia de incorporar a la Direccidon General Defensa
y Proteccion al Consumidor, recursos humanos con capacitacion en
administracion de la informacion. Las tareas realizadas con el apoyo de agentes
con conocimientos técnicos facilitaran el reconocimiento y relevamiento de los
incidentes tecnoldgicos ocurridos en las operaciones diarias de los sistemas.
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El aporte de conocimientos favorecera la interaccion con la Gerencia Operativa
Plataformas de Atencion dependiente de la Subsecretaria Servicios al Ciudadano,
permitira la implementacion de acciones correctivas y procesos de mejora

continua.

44

Jean Jaures 216 (CP1215) — Ciudad Auténoma de Buenos Aires Tel: 3754-3700





AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

*1983-2023. 40 Afios de Democracia”

Programa:

ANEXO |

UE Prog.  Descripcion
7315 SS.SERVS AL CIUDADANO

735 61  Defensay Proteccion al Consumidor

Fuente: GCBA

ANEXO Il

61 Defensa y Proteccion al Consumidor

Unidad Ejecutora: SS.SERVS.AL CIUDADANO

3.710.549.718
321.091.687

Jurisdiceién: 21.JEFATURA DE GABINETE DE MINISTROS

Finalidad: Servicios Sociales

Funcién: Promocion y accidn social

PRESUPUESTO FINANCIERO
Inciso
Principal IMPORTE

Gastos en personal 177.768.118
Personal Permanente 155.528.053
Personal Transitorio 13.196.705
Asignaciones familiares 1.164.271
Asistencia social al personal 2.600.839
Gabinete de autoridades superiores 5278.250

Bienes de consumo 682.000
Productos alimenticios. agropecuarios y forestales 232.000
Pulpa.papel. carton y sus productos 50.000
Productos metalicos 50.000
Otros bienes de consumo 350.000

Servicios no personales 140.141.569
Servicios basicos 13.306.920
Alquileres y derechos 20.499.823
Mantenimiento. reparacion y limpieza 15.275.517
Servicios profesionales. técnicos y operativos 40.078.802
Servicios Especializados. Comerciales y Financieros 26.786.161
Pasajes. viaticos y movilidad 480.000
Otros servicios 23.714.346

Bienes de uso 2.500.000
Maquinaria y equipo 2.500.000

TOTAL 321.091.687

PRESUPUESTO FISICO
VARTABLE IDENOMINACION U. MEDIDA CANTIDAD
META DENUNCIAS ATENDIDAS DELOS DENUNCIA 17.500
CONSUMIDORES

Fuente: GCBA
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ANEXO Il
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Fuente: Decreto N° 463/GCBA/19
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ANEXO IV
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Fuente: Decreto N° 282/GCBA/21
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ANEXO V

SUBSECRETARIA
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Fuente: Decreto N° 282/GCBA/21
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ANEXO VI

A- JEFATURA DE GABINETE DE MINISTROS
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Fuente: GCBA
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