AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

INFORME EJECUTIVO

Lugar y fecha de emision: Ciudad Autbnoma de Buenos Aires, 17 de diciembre
2025.

Codigo de Proyecto: 10.25.06

Denominacién del Proyecto: Sistema de Gestion Hospitalaria (SIGEHOS).

Tipo de Auditoria: Sistemas.

Direccion General: Direccion General Sistemas de Informacion.

Periodo bajo examen: 2024.

Objeto de la Auditoria: Sistemas de Gestidn Hospitalaria (SIGEHOS).

Objetivo _de la Auditoria: Evaluar el modelo de gobierno, gestion, entorno,
funcionalidades y el nivel de cumplimiento de los marcos tecnoldgicos del
Sistema de Gestion Hospitalaria.

Alcance: Analizar los procesos, servicios suministrados y la infraestructura
tecnologica relacionada con SIGEHOS.

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v" No se evidencia un proceso, roles y responsables del analisis que asegure
la alineacion del desarrollo inicial de SIGEHOS con los objetivos
estratégicos del Ministerio de Salud.

v No se dispone de la justificacion técnica que evalle los recursos,
humanos y tecnoldgicos, necesarios para garantizar el cumplimiento de
los objetivos estratégicos de SIGEHOS. El andlisis debe reflejar la
factibilidad de un desarrollo interno o la necesidad de recurrir a servicios
externos.

v' Ausencia de Acuerdos de Nivel Operativo (OLA) por los servicios
tecnoldgicos de almacenamiento y recuperacion provistos por la Agencia
de Sistemas de Informacion.

v" No presenta documentacion que avale el uso de métricas, indicadores e
informes orientados a la evaluacion de la calidad de los servicios que
brinda SIGEHOS. La elaboracion de reportes facilita la identificacion de
areas de oportunidad y la asignacion eficiente de los recursos.

v' Carencia de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que incorpore mecanismos de control y procedimientos para
garantizar la integridad, consistencia y disponibilidad de los datos. La
puesta en practica de un SGSI minimiza la vulnerabilidad del entorno
operativo favoreciendo la resiliencia tecnologica del sistema ante
incidentes de seguridad.
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No cuenta con un Manual formal de Politicas de Seguridad que detalle los
procesos de seguridad fisica y logica aplicables al sistema.
Adicionalmente, no se exhibe un Acuerdo firmado con la Agencia de
Sistemas de Informacion, a la que se identifica como responsable a cargo
del servicio.

v" No dispone de Politica de Analisis de Riesgos Tecnolbgicos especifica
para SIGEHOS que permita el analisis y la valoracion de la probabilidad
de ocurrencia y el impacto potencial de los eventos. Adicionalmente, se
constaté la ausencia de métricas, indicadores y procesos orientados a la
definicion del nivel de apetito, tolerancia y optimizacion del riesgo.

v' SIGEHOS no integra alertas automaticas para notificar las desviaciones
que exceden los umbrales predefinidos, su inclusién favoreceria la
aplicacion oportuna de acciones correctivas.

v" No consta una Politica de Gestién, Evaluacién de la Calidad y Depuracion
de los datos. El documento en referencia deberia especificar el alcance,
objetivos, roles y responsables, procesos de calidad y depuracion, asi
como los indicadores y métricas vinculados a SIGEHOS.

No consta el proceso de actualizacion de las bases de datos utilizadas,
segun lo establecido en la ley CABA N°1845/05 de Proteccién de Datos
Personales.

v Carencia de Politica de: Administracién de Accesos a los Recursos de
Infraestructura Tecnoldgica; Gestion de Activos; Evaluacion vy
Clasificacion de la Informacién y Responsabilidades sobre la Informacion.

v" No se ha aportado evidencia documental que acredite que la titularidad
del cddigo fuente y los derechos de propiedad intelectual del sistema
corresponden al GCBA.

v No se dispone de un modelo de estudio de factibilidad para las solicitudes
de modificacién de SIGEHOS, el cual garantice la alineacién de las
funcionalidades del sistema con los objetivos estratégicos establecidos.

Carencia de métricas e indicadores aplicados a las modificaciones del
sistema que eviten las inconsistencias y redundancias en sus
funcionalidades.

v La entidad auditada declara que las areas criticas operan bajo el control
de ASInf. No obstante, se enfatiza que la responsabilidad primaria de
realizar el proceso de identificacion, evaluacion y clasificacion de dichas
areas, recae en la DGSISAN. Por tal motivo, cualquier delegacion de la
administracion de un servicio tecnologico, debe ser formalizada a través
de un Acuerdo de Nivel Operativo (OLA).

El sistema no posee un Plan de Contingencia formalmente documentado
para la administracion y rehabilitacion de los servicios provistos. La
implementacion efectiva del plan propicia la mitigacion del tiempo de
inactividad de SIGEHOS y asegura la proteccion y disponibilidad continua
de los servicios criticos.

v' La documentacién provista no incluye un Plan de Recuperacion de
Desastres. Asimismo, no se ha presentado evidencia que acredite la

IF-2025-00032115-AGCBA-DTACO
2

Pagina2 de 4

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires



AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

realizacion de pruebas de restauracion ni los resultados obtenidos de las
mismas.

v’ Carencia de Politica de Prevencion de Software Malicioso. No expone un
documento que contenga los controles técnicos, procesos destinados a la
gestidon de incidentes y las responsabilidades del usuario.

v" Ausencia de un marco de trabajo que establezca métricas e indicadores
de monitoreo destinados a SIGEHOS a fin de validar el cumplimiento de
los objetivos estratégicos tecnoldgicos.

No se ha presentado la documentacion que avale la elaboracion de
reportes con la informacion relevante para la toma de decisiones y puesta
en marcha de mejoras a nivel sistémico.

v" Ausencia de indicadores de desempefio y de un registro formal de los
componentes de la configuracién del sistema. El sistema carece de
funcionalidades de medicion orientadas al cumplimiento de las metas de
satisfaccion del usuario.

Conclusién/Dictamen: La arquitectura primaria del Sistema de Gestidn
Hospitalaria (SIGEHOS) fue disefiada con capacidades funcionales basicas y
una configuracion restringida a las exigencias operativas de la primera etapa.

La liberacion inicial del Producto Minimo Viable se realiz6 con un espectro de
capacidad limitado, cumpliendo prestaciones como herramienta de apoyo
operativo, la cual experimenté la incorporacion sistematica de modulos y
funciones a causa de la evolucion de las exigencias operacionales.

Desde la concepcion original, fue disefiado bajo un esquema minimalista,
evidenciando un crecimiento exponencial iterativo, materializado en la adicion de
componentes y servicios.

Ello fue reflejado en la integracion de las diferentes capas funcionales con el
objetivo de incrementar la escalabilidad del sistema, conforme al aumento del
volumen de procesamiento.

El ascenso en la complejidad funcional y la dificultad en los procesos inherentes
a los establecimientos sanitarios de la Ciudad Autbnoma de Buenos Aires,
convergen ante el imperativo de expansion y modificacion de las funcionalidades
de los servicios soportados por SIGEHOS.

Resulta conveniente estandarizar y formalizar los procedimientos tecnoldgicos
para maximizar la eficacia y optimizar la operatividad de SIGEHOS.

Atendiendo a la dinamica evolutiva de la plataforma, resulta oportuno evaluar la
factibilidad de considerar la introduccién de algoritmos de Inteligencia Artificial a
los servicios soportados por SIGEHOS.

La integracion de la IA potenciaria la prospectiva sanitaria y la certeza clinica,
mediante la analitica avanzada de datos historicos, garantizando una
identificacion temprana y soportada en evidencia.
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De igual forma, potenciaria el desempefio funcional y el control administrativo,
viabilizando la automatizacion en la clasificacion de los registros y la asignacion
de los cédigos de diagnéstico.

Concerniente a los pacientes, en materia de seguridad, impulsaria el monitoreo
permanente mediante la identificacion de anomalias en la administracion de
farmacos, y en el impacto asistencial, delimitaria las areas criticas y los
protocolos de atencién éptimos.

Las tareas de auditoria culminaron en el mes de noviembre de 2025.

Palabras Claves: SIGEHOS, salud, sistemas, hospitales.

-Se encuentra embebido el Informe Final-

|F-2025-00032115-AGCBA-DTACO
4

Péagina4 de 4

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires



AUDTORACEVERAL

JHACUTDIEHNE RS

Auditoria de la Ciudad de Buenos Aires

Hoja Adicional de Firmas
Informe Gréfico

NUumero: IF-2025-00032115-AGCBA-DTACO
Buenos Aires,
Miércoles 17 de Diciembre de 2025

Referencia: IF 10.25.06 Sistema de Gestion Hospitalaria (SIGHEOS)

El documento fue importado por el sistema GEDO con un total de 4 pagina/s.

Digitally signed by sade.agcba.gob.ar
Date: 2025.12.17 14:01:26 -03:00

Actuaciones Colegiadas

Departamento Actuaciones Colegiadas

Dto. Actuaciones Colegiadas

Auditoria General dela Ciudad de Buenos Aires

Digitally signed by sade.agcba.gob.ar
Date: 2025.12.17 14:01:28 -03:00




AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

Informe Final de Auditoria
Con Informe Ejecutivo

Proyecto N°10.25.06
SISTEMA DE GESTION HOSPITALARIA (SIGEHOS)

Auditoria de Sistemas
Periodo 2024

BUENOS AIRES - DICIEMBRE 2025

1
Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

AUDITORIA GENERAL
DE LA CIUDAD DE
BUENOS AIRES

JEAN JAURES 220 - CIUDAD DE BUENOS AIRES

Presidente

Dra. Mariana Inés GAGLIARDI

Auditores Generales

Dr. Juan José CALANDRI
Dra. Jorgelina Marisa CARNEVALE
Lic. Patricia Alejandra CASERES
Dr. Pablo CLUSELLAS
Lic. José Luis GIUSTI
Dr. Lisandro Mariano TESZKIEWICZ

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

Cdédigo de Proyecto: 10.25.06

Nombre del Proyecto Auditoria: Sistema de Gestién Hospitalaria (SIGEHOS).

Tipo de auditoria: Sistemas.

Organismo auditado: Direccibn General Sistemas de Informacion Sanitaria
(DGSISAN).

Objeto: Sistemas de Gestion Hospitalaria (SIGEHOS).

Objetivo: Evaluar el modelo de gobierno, gestion, entorno, funcionalidades y el nivel
de cumplimiento de los marcos tecnoldgicos del Sistema de Gestion Hospitalaria.

Alcance: Analizar los procesos, servicios suministrados y la infraestructura
tecnoldgica relacionada con SIGEHOS.

Jurisdiccién/Unidad Ejecutora: Jurisdiccion 40, Unidad Ejecutora 7307, Programa
88, Planificacidon Sanitaria y Gestién de Red.

Periodo a Auditar: 2024

Supervisor: Mg. Hernan Garcia

FECHA DE APROBACION DEL INFORME: 17 DE DICIEMBRE DE 2025
APROBADO POR: UNANIMIDAD
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INFORME EJECUTIVO

Lugar v fecha de emision: Ciudad Autbnoma de Buenos Aires, 17 de diciembre
2025.

Codigo de Proyecto: 10.25.06

Denominacién del Proyecto: Sistema de Gestion Hospitalaria (SIGEHOS).

Tipo de Auditoria: Sistemas.

Direccién General: Direccidon General Sistemas de Informacion.

Periodo bajo examen: 2024.

Objeto de la Auditoria: Sistemas de Gestion Hospitalaria (SIGEHOS).

Objetivo _de la _Auditoria: Evaluar el modelo de gobierno, gestion, entorno,
funcionalidades y el nivel de cumplimiento de los marcos tecnoldgicos del Sistema de
Gestion Hospitalaria.

Alcance: Analizar los procesos, servicios suministrados y la infraestructura
tecnoldgica relacionada con SIGEHOS.

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v" No se evidencia un proceso, roles y responsables del andlisis que asegure la
alineacion del desarrollo inicial de SIGEHOS con los objetivos estratégicos del
Ministerio de Salud.

v" No se dispone de la justificacién técnica que evalle los recursos, humanos y
tecnoldgicos, necesarios para garantizar el cumplimiento de los objetivos
estratégicos de SIGEHOS. El analisis debe reflejar la factibilidad de un
desarrollo interno o la necesidad de recurrir a servicios externos.

v' Ausencia de Acuerdos de Nivel Operativo (OLA) por los servicios tecnolégicos
de almacenamiento y recuperacion provistos por la Agencia de Sistemas de
Informacion.

v" No presenta documentacion que avale el uso de meétricas, indicadores e
informes orientados a la evaluacién de la calidad de los servicios que brinda
SIGEHOS. La elaboracion de reportes facilita la identificacion de areas de
oportunidad y la asignacion eficiente de los recursos.

v' Carencia de un Sistema de Gestion de Seguridad de la Informacién (SGSI) que
incorpore mecanismos de control y procedimientos para garantizar la
integridad, consistencia y disponibilidad de los datos. La puesta en practica de
un SGSI minimiza la vulnerabilidad del entorno operativo favoreciendo la
resiliencia tecnolégica del sistema ante incidentes de seguridad.

No cuenta con un Manual formal de Politicas de Seguridad que detalle los
procesos de seguridad fisica y logica aplicables al sistema. Adicionalmente, no
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se exhibe un Acuerdo firmado con la Agencia de Sistemas de Informacion, a la
gue se identifica como responsable a cargo del servicio.

v" No dispone de Politica de Analisis de Riesgos Tecnoldgicos especifica para
SIGEHOS que permita el analisis y la valoracion de la probabilidad de
ocurrencia y el impacto potencial de los eventos. Adicionalmente, se constato
la ausencia de métricas, indicadores y procesos orientados a la definicion del
nivel de apetito, tolerancia y optimizacion del riesgo.

v' SIGEHOS no integra alertas automaticas para notificar las desviaciones que
exceden los umbrales predefinidos, su inclusion favoreceria la aplicacion
oportuna de acciones correctivas.

v" No consta una Politica de Gestién, Evaluacion de la Calidad y Depuracion de
los datos. El documento en referencia deberia especificar el alcance, objetivos,
roles y responsables, procesos de calidad y depuracién, asi como los
indicadores y métricas vinculados a SIGEHOS.

No consta el proceso de actualizacion de las bases de datos utilizadas, segun
lo establecido en la ley CABA N°1845/05 de Proteccion de Datos Personales.

v' Carencia de Politica de: Administracion de Accesos a los Recursos de
Infraestructura Tecnoldgica; Gestidon de Activos; Evaluacion y Clasificacion de
la Informacion y Responsabilidades sobre la Informacion.

v No se ha aportado evidencia documental que acredite que la titularidad del
cédigo fuente y los derechos de propiedad intelectual del sistema
corresponden al GCBA.

v" No se dispone de un modelo de estudio de factibilidad para las solicitudes de
modificacion de SIGEHOS, el cual garantice la alineacion de las
funcionalidades del sistema con los objetivos estratégicos establecidos.

Carencia de métricas e indicadores aplicados a las modificaciones del sistema
gue eviten las inconsistencias y redundancias en sus funcionalidades.

v' La entidad auditada declara que las areas criticas operan bajo el control de
ASInf. No obstante, se enfatiza que la responsabilidad primaria de realizar el
proceso de identificacion, evaluacion y clasificacién de dichas areas, recae en
la DGSISAN. Por tal motivo, cualquier delegacion de la administracion de un
servicio tecnoldgico, debe ser formalizada a través de un Acuerdo de Nivel
Operativo (OLA).

El sistema no posee un Plan de Contingencia formalmente documentado para
la administracion y rehabilitacion de los servicios provistos. La implementacion
efectiva del plan propicia la mitigacion del tiempo de inactividad de SIGEHOS
y asegura la proteccion y disponibilidad continua de los servicios criticos.

v' La documentacion provista no incluye un Plan de Recuperacién de Desastres.
Asimismo, no se ha presentado evidencia que acredite la realizacion de
pruebas de restauracioén ni los resultados obtenidos de las mismas.

v' Carencia de Politica de Prevencion de Software Malicioso. No expone un
documento que contenga los controles técnicos, procesos destinados a la
gestion de incidentes y las responsabilidades del usuario.
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v" Ausencia de un marco de trabajo que establezca métricas e indicadores de
monitoreo destinados a SIGEHOS a fin de validar el cumplimiento de los
objetivos estratégicos tecnoldgicos.

No se ha presentado la documentacion que avale la elaboracion de reportes
con la informacién relevante para la toma de decisiones y puesta en marcha
de mejoras a nivel sistémico.

v' Ausencia de indicadores de desempefio y de un registro formal de los
componentes de la configuracion del sistema. El sistema carece de
funcionalidades de medicion orientadas al cumplimiento de las metas de
satisfaccion del usuario.

Conclusion/Dictamen: La arquitectura primaria del Sistema de Gestion Hospitalaria
(SIGEHOS) fue disefiada con capacidades funcionales béasicas y una configuracion
restringida a las exigencias operativas de la primera etapa.

La liberacién inicial del Producto Minimo Viable se realizé con un espectro de
capacidad limitado, cumpliendo prestaciones como herramienta de apoyo operativo,
la cual experimentd la incorporacion sistematica de médulos y funciones a causa de
la evolucidn de las exigencias operacionales.

Desde la concepcion original, fue disefiado bajo un esquema minimalista,
evidenciando un crecimiento exponencial iterativo, materializado en la adicion de
componentes y servicios.

Ello fue reflejado en la integracion de las diferentes capas funcionales con el objetivo
de incrementar la escalabilidad del sistema, conforme al aumento del volumen de
procesamiento.

El ascenso en la complejidad funcional y la dificultad en los procesos inherentes a los
establecimientos sanitarios de la Ciudad Autbnoma de Buenos Aires, convergen ante
el imperativo de expansion y modificacion de las funcionalidades de los servicios
soportados por SIGEHOS.

Resulta conveniente estandarizar y formalizar los procedimientos tecnoldgicos para
maximizar la eficacia y optimizar la operatividad de SIGEHOS.

Atendiendo a la dinAmica evolutiva de la plataforma, resulta oportuno evaluar la
factibilidad de considerar la introduccion de algoritmos de Inteligencia Atrtificial a los
servicios soportados por SIGEHOS.

La integracion de la IA potenciaria la prospectiva sanitaria y la certeza clinica,
mediante la analitica avanzada de datos histéricos, garantizando una identificacion
temprana y soportada en evidencia.

De igual forma, potenciaria el desempefio funcional y el control administrativo,
viabilizando la automatizacion en la clasificacion de los registros y la asignacion de
los codigos de diagnastico.
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Concerniente a los pacientes, en materia de seguridad, impulsaria el monitoreo
permanente mediante la identificacion de anomalias en la administracion de
farmacos, y en el impacto asistencial, delimitaria las areas criticas y los protocolos de
atencion optimos.

Las tareas de auditoria culminaron en el mes de noviembre de 2025.

Palabras Claves: SIGEHOS, salud, sistemas, hospitales.
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INFORME FINAL DE AUDITORIA
“SISTEMA DE GESTION HOSPITALARIA (SIGEHOS)”
PROYECTO N° 10.25.06

DESTINATARIO

Sefora

Presidenta

Legislatura Ciudad Autonoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley N°70
de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo 135
de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos Aires
ha procedido a efectuar una auditoria de sistemas en el ambito de la Subsecretaria
de Planificacion Sanitaria y Gestion en Red.

OBJETO DE AUDITORIA
Sistemas de Gestion de Hospitalaria (SIGEHOS).

. OBJETIVO DE LA AUDITORIA
Evaluar el modelo de gobierno, gestion, entorno, funcionalidades y el nivel
de cumplimiento de los marcos tecnolégicos del Sistema de Gestién
Hospitalaria.

1. ALCANCE DEL EXAMEN
Analizar los procesos, servicios suministrados y la infraestructura
tecnoldgica relacionada con SIGEHOS.

1. Marco Normativo

A fin de realizar la presente auditoria, el equipo cifid su proceder a las Normas Basicas
de Auditoria Externa de la AGCBA;! las Normas Basicas de Auditoria de Sistemas de
la AGCBA;? la Ley 70 CABA; Ley 325 CABA y complementarias.

1 Normas Basicas de Auditoria Externa de AGCBA. Obtenido el afio 2024 en: https://n9.cl/6um33
[Accedido el 24/9/25]

2 Normas Basicas de Auditoria de Sistemas. Obtenido el mes de octubre del afio 2000 en:
https://n9.cl/89yuy [Accedido el 24/9/25]
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c AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

Asimismo, se han tenido en cuenta, las normas y recomendaciones establecidas por
ASInf (Resolucién N°177/ASInf/13 y ampliaciones).?

Finalmente, y en aquello que concierne especificamente a los sistemas informéticos,
se utilizé el Marco de Referencia COBIT 2019 (Control Objectives for Information and
Related Technology) Capitulo Buenos Aires.* (ANEXO )

2. Procedimientos realizados

Se reunid informacion de sitios oficiales del Gobierno de la Ciudad Autbnoma de
Buenos Aires vinculada con el Sistema de Gestion Hospitalaria (SIGEHOS).

Se remitio nota a la Subsecretaria de Planificacion Sanitaria y Gestion en Red con el
fin de informar el inicio del proyecto de auditoria.

Se efectud una entrevista con los responsables de la Direccion General Sistemas de
Informacién Sanitaria (DGSISAN), también con los agentes a cargo de las tareas
tecnoldgicas.

Se efectud un relevamiento exhaustivo de las areas y de los procedimientos que
interactian con SIGEHOS, con el propdsito de confeccionar el plan de trabajo del
proyecto de auditoria.

Se examino la informacion obtenida, se planificaron las etapas, plazos y procesos, y
se asignaron las tareas a ejecutar en el programa de auditoria.

Se solicité informacion clave sobre el organismo, la que incluyé el presupuesto,
normativa, recursos humanos, su formacién y capacitacion, y sus principales
responsabilidades.

Se requiri6 documentacion relacionada con la gobernanza tecnoldgica, los objetivos
estratégicos, el esquema de estudio de factibilidad y el procedimiento para gestionar
las solicitudes de cambio, las areas responsables de su aprobacioén y/o rechazo.

Asimismo, se solicitd que exhiba los Acuerdos de Nivel Operativo (OLA) firmados con
los organismos pertenecientes al GCBA, los Acuerdos de Nivel de Servicio (SLA) y la
inscripcion y actualizacién, segun la Ley CABA N°1845/05, de Proteccion de Datos
Personales.®

Se solicitd el envio de la documentacién completa del sistema, incluyendo los
procedimientos operativos, asi como los manuales para usuarios finales y técnicos.

Adicionalmente, se le requirié precisar el nivel de cumplimiento del Estandar de
Desarrollo (ES 901) y el Proceso de Control de Cambios en Software de Aplicacion

3 Resolucion N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en: https://n9.cl/uwqpb5
[Accedido el 24/9/25]

4 Normas COBIT 2019. Obtenido el afio 2019 en: https://www.isaca.org/resources/cobit [Accedido el
24/9/25]

5 Ley N°1845/05. Obtenido el dia 24 de noviembre del afio 2005 en: https://n9.cl/ei6kx [Accedido el
24/9/25]
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provisto por Organismos (PC0901)°® establecidos por la Agencia de Sistemas de
Informacion.

Se le solicité la inclusion de las politicas de seguridad, contingencia, administracion
de recursos, riesgos, metas e indicadores de desempefio y de gestion de la calidad
aplicados a SIGEHOS.

Se le requirié informacién relacionada con la infraestructura, equipamiento y
conexiones.

En otro orden, se llevé a cabo la evaluacion de la informacién recopilada, la cual
permitié analizar el nivel de cumplimiento de los marcos tecnolégicos recién citados.

Las tareas de auditoria comenzaron en septiembre de 2025.

IV. LIMITACIONES AL ALCANCE.

Sin limitaciones.

V. ACLARACIONES PREVIAS.

1. Subsecretaria de Planificacion Sanitaria y Gestion en Red.
1.1. Normativa

A continuacion, se presenta un resumen de la creacion y los documentos regulatorios
del Sistema de Gestion Hospitalaria (SIGEHOS) y el Sistema Integrador de Historias
Clinicas Electrénicas (SIHCE) en la Ciudad Autbnoma de Buenos Aires.

Ley N°5669/GCBA:’ Se crea el Sistema Integrador de Historias Clinicas Electrénicas
(SIHCE) con el propdésito de centralizar la informacion sanitaria de los pacientes que
reciban atencién en la Ciudad Auténoma de Buenos Aires. Se establece una Base de
Datos Unica que permitira el almacenamiento y la administracién de la informacion
contenida en las historias clinicas electronicas.

Resolucién N°123/SSASS/10:8 La Subsecretaria de Administracion del Sistema de
Salud (SSASS) emitio la resolucion con el fin de designar a SIGEHOS como el unico
sistema informatico de gestién para los hospitales del Ministerio de Salud de CABA.
La Direccion General Sistemas Informaticos quedo establecida como la autoridad
competente para el desarrollo, mantenimiento e implementacion del recién
mencionado.

6 PC0901. Proceso de control de cambios en software de aplicacion provisto por Organismos. Agencia
de Sistemas de Informacion. Obtenido el afio 2014 en: https://n9.cl/1vgaé [Accedido el 15/9/25]

7 Ley N°5669/GCBA/16. Sistema Integrador de Historias Clinicas Electronicas (SIHCE) y Registro de
Historias Clinicas Electronicas de CABA. Obtenido el dia 2 de diciembre del afio 2016 en:
https://n9.cl/ahpbfy [Accedido el 25/08/25]

8 Resolucion N°123/SSAS/10. Sistema Unico de Gestion Hospitalario (SIGEHOS). Obtenido el dia 29
de septiembre del afio 2010 en: https://n9.cl/rkdnh [Accedido el 14/8/25]
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Resolucion N°130/SSPLSAN/17:° La Subsecretaria de Planificacion Sanitaria y
Gestion en Red emiti6 la resolucion con el objetivo de reglamentar la Ley N°5669 y
establecer las bases para la implementacion del Sistema Integrador de Historias
Clinicas Electronicas (SIHCE). Su objetivo es mejorar la eficiencia en el sistema de
salud y agilizar la atencion de los pacientes.

Resolucion N°141/SSPLSAN/18:1° Esta resolucion se creé en concordancia con la
Ley N°5669, con el proposito de reiterar y establecer de manera formal el SIHCE y la
Base de Datos Unica para el almacenamiento de informacion sanitaria.

Resolucion N°132/SSPS/18:!' Se aprob6 la norma de contingencia de la Historia
Clinica Electrénica, cuyo fin fue establecer el SIHCE y la Base de Datos Unica con el
propdsito de mejorar la eficiencia del sistema de salud. Se encuentra en linea con la
Ley N°5669 y la implementacion de sistemas de informacion sanitaria. (no vigente)

Resolucién N°100/SSPLSAN/19:'? Este documento se creé como un antecedente de
otras normativas. Por la informacion disponible, es un documento de referencia que
se relaciona con la gestion de sistemas de informacién en el &mbito sanitario.

Disposicion N°21/DGSISAN/20:*2 Creacién e implementacion del Médulo Gestor de
Encuentros en la plataforma SIGEHOS, asignando como responsable a la Direccion
General Sistemas de Informacion Sanitaria.

Resolucion N°454/SSPSGER/22:'4 La Subsecretaria de Planificacion Sanitaria y
Gestidn en Red establecié que cualquier proveedor que necesite conectar su Sistema
Informético de Laboratorio (SIL) al sistema de la Ciudad deberd cumplir con los
requisitos técnicos minimos. Estos requerimientos garantizaran la interoperabilidad y
la seguridad de los datos. El cumplimiento de estas normas es obligatorio para poder
prestar servicios en la red de salud publica del GCBA.

Disposicion N°2/DGSISAN/23:%> Creacién del Médulo de Admisién y Egresos dentro
del Sistema de Gestion Hospitalario. La disposicion ratifica lo establecido en la
Resolucion N°123/SSASS/10, confirmando que SIGEHOS es el Unico sistema
informatico de gestion en los efectores de salud dependientes del Ministerio de Salud.

9 Resolucion N°130/SSPLSAN/17. Sistema Integrador de Historias Clinicas Electronicas (SIHCE).
Obtenido el dia 10 de julio del afio 2017 en;_https://n9.cl/bmkhi [Accedido el 14/8/25]

10 Resolucién N°141/SSPLSAN/18. Sistema Integrador de Historias Clinicas Electronicas. Obtenido el
dia 22 de noviembre del afio 2018 en:_https://n9.cl/i3jx02 [Accedido el 24/9/25]

11 Resolucion N°132/SSPS/18. Norma de Contingencia. Historia Clinica Electrénica. Obtenido el dia
12 de noviembre del afio 2018 en: https://n9.cl/p8vzs [Accedido el 24/9/25]

12 Resolucion N°100/SSPLSAN/19. Norma de Identificacion de Cobertura. Obtenido el dia 4 de
septiembre del afio 2019 en:_https://n9.cl/3ecjk [Accedido el 24/9/25]

13 Disposicion N°21/DGSISAN/20. Creacion del Médulo Gestor de encuentros. Obtenido el dia 5 de
octubre del afio 2020 en: https://n9.cl/z4ytn [Accedido el 24/9/25]

14 Resolucion N°454/SSPSGER/22. Normativa para el Sistema Informatico de Laboratorio Obtenido el
dia 15 de julio del afio 2022 en: https://n9.cl/4gglf [Accedido el 24/9/25]

15 Disposicion N°2/DGSISAN/23. Creacion del Médulo de Admisién y Egresos dentro del SIGEHOS.
Obtenido el dia 28 de agosto del afio 2024 en: https://n9.cl/a5axu [Accedido el 24/9/25]
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Resolucién N°180/SSAH/23:16 Esta resolucion fue creada para establecer el
reemplazo progresivo de los libros de registro de guardia en papel por el uso de la
Historia de Salud Integral (HSI) en la plataforma SIGEHOS. Requiere la digitalizacion
y archivo de los libros de papel y dispone que se mantenga un libro de contingencia
en papel para casos de interrupcién del sistema.

Resolucion N°2684/MSGC/25:1" El documento emitido por el Ministerio de Salud del
Gobierno de la Ciudad, dejo sin efecto la Resolucién N°1759/2004 con el fin de
actualizar su sistema de estadisticas. La informacion de Consultas Médicas
Ambulatorias y Pacientes Internados se extraera del Sistema de Gestion Hospitalaria
(SIGEHOS). El fin es adecuar y modernizar la recoleccion y procesamiento de los
datos estadisticos de salud en la Ciudad.

Disposicion N°14/DGSISAN/25:*% Se aprueba la reformulacion del Sistema de
Estadisticas Hospitalarias para integrarlo a los nuevos criterios del Instituto de
Estadisticas y Censos de la Ciudad y a la implementacién del aplicativo SIGEHOS
“Gestor de Encuentros”. El objetivo es optimizar la recoleccion y procesamiento de
los datos sanitarios, asegurando la interoperabilidad de la informacion ambulatoria.

1.2. Estructura Organizativa

El Decreto N°117/GCBA/23° del Gobierno de la Ciudad de Buenos Aires modifica la
estructura del Ministerio de Salud. El propdsito es la transformacion digital, motivo por
el cual se crea una nueva unidad para el Registro de Historia Clinica Electrénica y se
reestructuran otras areas para optimizar el desarrollo técnico y la eficiencia.

Mas tarde, el Decreto N°254/GCBA/24?° adecla la estructura organizativa del
Ministerio de Salud de CABA para mejorar la eficiencia y eficacia de la gestion.
Cambia el nombre y las funciones de varias direcciones generales y subsecretarias
para adaptarlas a un nuevo Régimen Gerencial, con la finalidad de optimizar el
funcionamiento interno y los procesos administrativos.

Mediante el Decreto N°368/GCBA/24%! se ajusta el organigrama del Ministerio de
Salud a partir del dia 1 de noviembre de 2024. Su objetivo es perfeccionar los
procesos de gestiobn para adecuarse al Régimen Gerencial de la administracion
publica. (ANEXO IV)

16 Resolucion N°180/SSAH/23. Digitalizacion de Libros de Registro de Atencién y Practicas de Guardia,
Accidentes de Transito y de Trabajo Obtenido el dia 29 de agosto del afio 2023 en: https://n9.cl/s7w3n
[Accedido el 24/9/25]

17 Resolucion N°2684/MSGC/25. Obtenido el dia 7 de julio del afio 2025 en: https://n9.cl/crk3d
[Accedido el 24/9/25]

18 Disposicion N°14/DGSISAN/25. Obtenido el dia 7 de julio del afio 2025 en: https://n9.cl/n0c94
[Accedido el 24/9/25]

19 Decreto N°117/GCBA/23. Obtenido el dia 19 de abril del afio 2023 en: https://n9.cl/42v4m [Accedido
el 24/9/25]

20 Decreto N°254/GCBA/24. Obtenido el dia 26 de junio del afio 2024 en: https://n9.cl/v9bpoi [Accedido
el 24/9/25]

21 Decreto N°368/GCBA/24. Obtenido el dia 27 de noviembre del afio 2024 en: https://n9.cl/5y3mu
[Accedido el 24/9/25]
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En otro orden, la Direccién General Sistemas de Informacién Sanitaria (DGSISAN),
tiene a su cargo las Gerencias Operativas: Informatica para la Salud, Ingenieria de
Software en Salud, Gestion de Informacién y Estadisticas en Salud y Tecnologia,
Telecomunicaciones y Soporte Técnico. (ANEXO V)

1.3. Misiones y funciones

En linea con lo expuesto anteriormente, a traves del Decreto N°368/GCBA/24 se
definieron las Responsabilidades Primarias del GCBA y de la DGSISAN, con el
objetivo de adaptar la estructura organizacional al Régimen Gerencial de la
administracion publica. (ANEXO 1)

1.4. Presupuesto

El presupuesto financiero destinado al Sistema de Gestion Hospitalaria se detalla en
el (ANEXO Il1).

Cabe aclarar que las metas alcanzadas fueron:

e Implementacion de la funcionalidad de telemedicina en la Historia de Salud
Integral (HIS) para todos los servicios del Sistema de Salud de la Ciudad.

e Como parte del plan integral de turnos, se realizé la reestructuracion integral
del gestor de encuentros ambulatorios, cuyo fin fue optimizar la performance y
eficiencia del aplicativo. Como asi también se incorpor6 la funcionalidad que
permite otorgar turnos con profesionales que prestan servicios en los CeSac,??
de referencia del ciudadano segun su domicilio de residencia, dentro del
ambito de la Ciudad de Buenos Aires.

e Implementacion del Sistema de Historia Clinica de Guardia y Gestor Episodico
en la totalidad de las guardias hospitalarias del circuito administrativo de
asistencia integral, el cual optimiza el registro de atencién brindada desde el
ingreso del paciente hasta la finalizacion del encuentro sanitario.

e En lo referente al proyecto de laboratorio, se sumé al aplicativo la posibilidad
de la vista del resultado del estudio dentro la HIS, como asi también se
implementd el envio de los resultados al ciudadano mediante correo
electronico. Se lanzé la licitacion para aquellos hospitales que no se
encontraban con un sistema de laboratorio interoperable.

e En cuanto al sistema de farmacias, se realizaron las integraciones con el
Modulo de Farmacos e Insumos (MEI) para futuras implementaciones, a su
vez se trabajé en la capa intermedia, que corresponde a la Tabla Maestra de
Farmacos.

e Durante este periodo, se inici6 ademas un proceso de fortalecimiento
institucional vinculado a la aprobacibn de un préstamo del Banco
Interamericano de Desarrollo (BID) por 85 millones de dolares, destinado a
acompanfar la profundizacion del Plan de Salud Digital del sistema publico
portefio.

22 Son el primer nivel de atencién del sistema de salud puablica, su rol fundamental es la atencion
primaria centrada en la prevencién y tratamiento de enfermedades comunes en la comunidad.
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e Ante la inminente disponibilidad de estos recursos, se realizd una revision
integral de los desarrollos pendientes y se destinaron equipos especificos para
reforzar las capacidades de analisis, planificacion y documentacion de los
proyectos prioritarios. Este trabajo tiene como fin, asegurar que, una vez
ingresado el recurso presupuestario, se pueda avanzar rapidamente con la
ejecucion de las iniciativas estratégicas previamente formuladas, maximizando
su impacto y alcance.

2. Recursos Humanos.

El equipo de recursos humanos asignados a las tareas tecnoldgicas esta compuesto
por dieciséis agentes que aun no cuentan con titulo profesional. Las areas en las que
se desempefian son: cinco personas trabajan en “Operaciones”, tres en “Soporte” y
ocho en “Arquitectura”.

En relacion con la antigiiedad laboral, los ingresos abarcan el periodo comprendido
entre el afio 2007 y el 2024. Las modalidades de contratacion incluyen cinco agentes
en planta permanente y once a través de Locacion de Obras y Servicios (LOyS).

Algunos de los cursos realizados y sus objetivos fueron:
e Padron (para el registro de personas).
e Aseguradoras (chequeos de cobertura).
e GDE (otorgamiento de oferta de turno y el armado de agendas).
e GDE Episodico para Guardia (gestion del ingreso de pacientes).
e Medicacion e Insumos (dispensa de farmacos).
e Modulo Laboratorio (gestion de solicitudes).
e Admision, Egresos y Pases/Traslados (gestion de internaciones).
e Profesionales de la salud (Curso de la Historia Integral de Salud).

e Gestion de capacitaciones a Demanda (presenciales y virtuales).

3. Informes de auditorias previos
3.1. Informes de auditorias previos

Con referencia al periodo 2020, la Auditoria General de la Ciudad de Buenos Aires
llevé a cabo el Proyecto N°10.21.012% de auditoria de sistemas, focalizado en el
Sistema de Gestion de Hospitales (SIGEHOS). Durante el proceso, se documentaron
hallazgos que generaron observaciones formales. El estado de cumplimiento y
subsanacion de las citadas dichas observaciones se encuentra bajo verificacion como
parte de la ejecucién de la auditoria.

23 Proyecto N°10.21.01. Obtenido el mes de mayo del afio 2022 en: https://n9.cl/tn3xe [Accedido el
1/10/25]
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4. Servicios brindados y recibidos
4.1. Servicios brindados

SIGEHOS, a través de sus modulos, permite gestionar los procesos administrativos
y clinicos en los efectores del sistema publico de salud, que son los siguientes:

e Padron.

e Recupero de Gastos.

e Farmacia.

e Licencias.

e Unificacion de Pacientes.

e Gestion de Guardias.

e Administracion de Farmacias.

e Auditoria.

e Formularios.

e Aseguradoras.

e Laboratorio.

e Turnos v2.0.

e Gestor de Encuentros (ambulatorio y episodico).
e Historia Integral de Salud (HIS 2.0).
e Equipos de Atencion Primaria (APS).

4.2. Servicios recibidos

La Agencia de Sistemas de Informacién (ASInf) proporciona el alojamiento para toda
la infraestructura de servidores para SIGEHOS, la cual se encuentra centralizada en
los Centro de Datos ubicados en la Av. Independencia 635 y Uspallata 3150, ambos
en CABA.

Asimismo, la Agencia es responsable de la provision, administracion y mantenimiento
de los enlaces con la red MAN?* que conecta a todos los efectores bajo la 6rbita del
Ministerio de Salud del Gobierno de la Ciudad (MSGC).

Complementando la informacion proporcionada, es relevante sefialar que la Agencia
de Sistemas de Informacion suministra:

1. Servicio de Alojamiento de Infraestructura de Servidores.

e Descripcion: La totalidad de la infraestructura de los servidores donde se aloja
el sistema SIGEHOS es provista por la Direccion General Infraestructura
Tecnoldgica a cargo de la ASInf.

24 MAN es una red informatica de alta velocidad que brinda cobertura a una extensa area geografica,
permitiendo la integracién de multiples servicios a través de la transmisién de datos.
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Esto abarca los servidores de aplicaciones del Stack Java,?® que sirven como
entorno de ejecucion para el sistema, asi como los entornos de Desarrollo
(DEV), Pruebas (QA), Homologacion (HML) y Producciéon (PRD).

e Responsable: Direccion General de Infraestructura Tecnoldgica (ASInf).

e Ubicacion fisica: Data Centers ASInf (GCBA). Av. Independencia 635 y
Uspallata 3150 (CABA.)

e Infraestructura utilizada: Plataformas virtualizadas sobre los servidores fisicos
redundantes con mecanismos de alta disponibilidad, balanceo de carga y
administracion centralizada. El sistema opera en modalidad 7x24, sin ventanas
de mantenimiento.

e Propietario: Agencia de Sistemas de Informacién (GCBA).

2. Servicio de Administracion del Motor de Base de Datos.

e Descripcion: La Direccion General Infraestructura de ASInf provee y administra
el motor de la base de datos homologado Oracle, sobre el cual se alojan las
bases de datos de todos los modulos del Stack Java de SIGEHOS.

e Responsable: Direccion General Infraestructura Tecnoldgica (ASInf).

e Ubicacion fisica: Bases de datos Oracle alojadas en el mismo Centro de Datos
central de ASInf.

e Infraestructura utilizada: Servidores de bases de datos dedicados con
almacenamiento redundante, respaldos automatizados y politicas de
seguridad gestionadas centralizadamente.

e Propietario: Agencia de Sistemas de Informacién (GCBA).

3. Servicio de Conectividad de Red (MAN GCBA).

e Descripcion: ASInf provee el servicio de red de datos que garantiza la
conectividad entre el Centro de Datos y los mas de 100 efectores de salud
dependientes del Ministerio de Salud del GCBA, los cuales acceden a
SIGEHOS.

e Responsable: Direccion General Infraestructura Tecnolégica (ASInf).

e Ubicacion fisica: Red Metropolitana de Alta Velocidad (Red MAN)?6 del GCBA,
que incluye los nodos en los efectores de salud.

25 Es un software que brinda una infraestructura y un entorno de ejecucion para aplicaciones cuyo fin
es gestionar los recursos requeridos por las aplicaciones.

26 MAN es una red informatica de alta velocidad que brinda cobertura a una extensa area geografica,
permitiendo la integracién de multiples servicios a través de la transmision de datos.
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e Infraestructura utilizada: Red troncal de fibra Optica del GCBA con enlaces
redundantes, administracion de trafico, balanceo y gestion centralizada de
incidentes de red. Tecnologia GPON.?’ Redundancia enlaces MPLS.?®

e Propietario: Agencia de Sistemas de Informacién (GCBA).

4.3. Servicios contratados a terceros

La DGSISAN expresa que el sistema utiliza los servicios del Federador Nacional de
Personas desarrollado por el Ministerio de Salud de la Nacién, cuyo fin es validar la
existencia del Documento Nacional de Identidad (DNI) de los pacientes.

A su vez, el Federador consulta los datos provistos por RENAPER. Cabe aclarar que
SIGEHOS no accede de manera directa a dichos servicios. Cuando un paciente debe
ser registrado en el padron de SIGEHOS, se realiza la consulta del DNI.

Dicha consulta recupera los datos del sistema RENAPER, proporcionando el nombre,
apellido, sexo y fecha de nacimiento. La informacion obtenida permite validar los
datos declarados por los individuos, lo cual contribuye a mantener un padrén de
pacientes actualizado y consistente.

5. Objetivos, gobierno y procesos productivos.
5.1. Objetivos estratéqgicos y gobierno tecnoldqgico

La Direccién informa que el sistema SIGEHOS fue creado en el afio 2005 por el
Ministerio de Salud del Gobierno de la Ciudad Autonoma de Buenos Aires, con el
objetivo de contar con un sistema Unico de gestiébn hospitalaria que permitiera
administrar de manera unificada, eficiente y confiable, los procesos de los efectores
de salud publica de la Ciudad.

Su proposito fue brindar informacion actualizada y sistematizada para facilitar la
planificacion, evaluacién y control de las politicas sanitarias, mediante una
implementacion modular y escalable que abarca centros de salud y hospitales de
distinta complejidad, superando de esta forma la fragmentacion existente en los
datos, avanzando hacia una gestién unificada que impacte positivamente en la
continuidad de la atencion, la gestion de los recursos, y la capacidad de vigilancia
epidemioldgica.

Entre los problemas especificos que el sistema abordo al momento de su creacion,
se destacan:

e Fragmentacion de los datos entre hospitales y centros de salud.
e Limitaciones en la visibilidad de las camas, turnos y egresos.

e Falta de control y trazabilidad en la cadena de suministros y costos.

27 Es un estandar de red de fibra éptica pasiva que otorga la capacidad de llevar servicios de alta
velocidad, tales como telefonia, television e internet.

28 Estrategia para asegurar rutas automaticas y alternativas en una red, asegurando la continuidad del
servicio y minimizando la pérdida de los datos ante un evento.

19

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

e Deébil interoperabilidad con los laboratorios, imagenologia y sistemas
nacionales de salud.

e Debilidades en gobernanza de datos y proteccion de datos personales.

Los objetivos estratégicos definidos para ser alcanzados de manera escalonada
incluyen:

e Disponer de un sistema centralizado e interoperable que optimice la gestion
clinica, operativa y administrativa de los efectores publicos.

e Unificar y almacenar la Historia Clinica Electronica integrada (HCE) de los
pacientes atendidos en la red publica.

e Optimizar la gestion de las camas, turnos, admisiones, altas y traslados entre
los efectores.

e Gestionar inventarios de medicamentos, insumos Yy equipamiento con
trazabilidad.

e Automatizar flujos de trabajo clinico y administrativo (6rdenes, laboratorio,
imagenes, farmacia, admisiones/egresos, compras).

e Robustecer la seguridad de la informacion, la gobernanza de los datos y el
cumplimiento normativo.

e Facilitar la vigilancia epidemioldgica y la mejora continua de la calidad de
atencion.

e Garantizar la interoperabilidad con sistemas nacionales y locales de salud, por
ejemplo, el Sistema Integrado de Informacion Sanitaria Argentino (SISA), y con
sistemas de laboratorios e imagenes de los efectores.

Cabe seialar que, en virtud del tiempo transcurrido desde el comienzo de su
implementacion, la DGSISAN no cuenta con los registros utilizados sobre el proceso
formal de definicibn de los objetivos estratégicos tecnoldgicos, las metodologias
aplicadas, las estrategias de comunicacion utilizadas ni los responsables especificos
de su validacion. Esta situacion obedece a la antigiiedad del proyecto y a la evolucion
normativa y organizacional del area tecnolégica desde entonces.

La Direccion General Sistemas Informaticos, hoy Direccion General Sistemas de
Informacién Sanitaria (DGSISAN), ha sido el area responsable de la planificacion,
desarrollo, implementacion y mantenimiento del sistema desde sus inicios.

La comunicacién de los objetivos estratégicos se realizd de manera operativa
mediante reuniones técnicas, capacitaciones y notas dirigidas a los efectores de
salud involucrados.

El auditado no posee los registros formales de dichos procedimientos, certificaciones
de aceptacion ni documentacion de la puesta en practica, dado que, en el afio 2005,
no existian protocolos estandarizados para tales fines. Actualmente, se trabaja en la
implementacion de mecanismos de trazabilidad documental para futuras
actualizaciones del sistema.

Por lo expuesto anteriormente, se elabora la Observacién N° 1.
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5.2. Creacion del sistema

El Sistema Integrado de Gestion Hospitalaria (SIGEHOS) es una herramienta
informética desarrollada, desde el afio 2005, por el Ministerio de Salud del Gobierno
de la Ciudad Autbnoma de Buenos Aires.

Su objetivo principal fue constituirse como la estructura bésica para la administracion
y gestion de los procesos asistenciales, administrativos y estadisticos aplicado a los
efectores de salud dependientes del Ministerio, ya sea, en los hospitales generales,
especializados y Centros de Salud y Accidbn Comunitaria (CeSacs).

Se procur6 fomentar una gestion sanitaria eficiente y transparente, cimentada en la
unificacion de la informacidn para que esta sea confiable y accesible.

El sistema fue concebido bajo los lineamientos de software libre, en concordancia
con lo dispuesto por la Agencia de Sistemas de Informacion del GCBA. Permitié
cumplir con multiples normativas locales que exigen el uso de herramientas
informaticas para la gestion sanitaria, tales como la Ley N°1532° (Derechos de los
Pacientes), Ley N°4483 (Accesibilidad), Ley N°12263! (Proteccién de Datos
Personales), Ley N°5669 (Historia Clinica), Ley N°1815 3?(Estadisticas de Salud), Ley
N°259733 (Organizacion del Sistema de Salud) y Ley N°2808 (Plan de Salud),
derogada por la Ley 5622/16.%4

5.3. Evaluacién de recursos y monitoreo de objetivos

El organismo lleva adelante una valoracion de los recursos humanos mediante
evaluaciones individuales de desempefio, a fin de exteriorizar los conocimientos, la
capacidad y la experiencia de los responsables de los proyectos en sus respectivas
areas.

En referencia a los recursos tecnoldgicos anteriores a la implementacién de
SIGEHOS, el area auditada manifiesta desconocer su existencia y, por tal motivo, no
se encuentran disponibles para la presente auditoria.

También aclara que, en forma continua, cada uno de los desarrollos que se
incorporan al sistema, son verificados previamente a su implementacion en ambientes
de prueba existentes para tal fin. En consecuencia, se documenta la carencia
mediante la Observacion N° 2.

29 L ey 153/GCBA/99. Ley Basica de Salud de la Ciudad de Buenos Aires. Obtenido el dia 25 de febrero
del afio 1999 en: https://n9.cl/kquel [Accedido el 24/9/25]

30 Ley N°448/GCBA/00. Ley de Salud Mental de la Ciudad de Buenos Aires. Obtenido el dia 7 de
septiembre del afio 2000 en: https://n9.cl/98jj0 [Accedido el 24/9/25]

31 Ley N°1226/GCBA/03. Creacion del Sistema de Identificacién del Recién Nacido y de su Madre.
Obtenido el dia 12 de enero del afio 2024 en: https://n9.cl/Oseky [Accedido el 24/9/25]

32 | ey N°1815/GCBA/05. Sistema de informacion basica y uniforme de salud (Registro Unico de Salud).
Obtenido el dia 23 de noviembre del afio 2005 en: https://n9.cl/6cowr [Accedido el 24/9/25]

33 Ley N°2597/GCBA/08. Cobertura Portefia de Salud. Obtenido el dia 22 de enero del afio 2008 en;
https://n9.cl/w152mh [Accedido el 24/9/25]

34 Ley N°5622/GCBA/16. Facturacién y Cobranza de los Efectores Publicos. Obtenido el dia 3 de
octubre del afio 2016 en: https://n9.cl/c80g5 [Accedido el 24/9/25]
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El modelo aplicado a la gestion de los recursos del sistema se basa en una gestion
proactiva de recursos, sustentada en el monitoreo continuo y la definicion de umbrales
de alerta, con acciones de escalamiento y optimizacion fundamentadas en métricas
histéricas y comparativas.

Las métricas recolectadas, tales como la disponibilidad del uso de CPU, memoria,
almacenamiento, ancho de banda, tasa de errores, volumen de solicitudes
procesadas y tiempos de respuesta, permiten identificar tempranamente los conflictos
generados por la falta de recursos, tanto tecnolégicos como humanos, los que puedan
afectar el rendimiento o la continuidad operativa del sistema.

Todos los registros derivados del monitoreo se documentan diariamente en GitLab,3®
con el objetivo de mantener un control histérico de los eventos e incidencias
detectadas.

A partir de estos informes, se desarrollan mesas de trabajo multidisciplinarias con
las diferentes areas de la Direccidon General, orientadas a evaluar y estimar la
asignacion de los recursos requeridos para la resolucion de los conflictos y la
prevencion de su recurrencia, priorizando las acciones segun el impacto en los
servicios criticos.

En cuanto a la gestion de los recursos humanos, se procura una basqueda abierta y
constante de profesionales con formacion técnica especializada. La necesidad de
incorporar perfiles especificos se determina de manera continua en el marco de
reuniones gerenciales, conforme a los proyectos establecidos y priorizados por la alta
direccion.

En otro orden, el auditado expresa que no existe un estudio de factibilidad realizado
en el inicio del “Proyecto SIGEHOS”, en el cual se evalud si podia ser desarrollado
con recursos, humanos y tecnoldgicos, del Ministerio de Educacion perteneciente al
Gobierno de la Ciudad de Buenos Aires, o si requeria de los servicios de un proveedor
externo.

Asimismo, aclara que no existe un modelo utilizado para el estudio de factibilidad
aplicado a las solicitudes de modificacidon del sistema. Observacion N° 13.

El seguimiento del cumplimiento de los objetivos vinculados al Sistema de Gestion
Hospitalaria (SIGEHOS) se lleva adelante a través de una serie de mecanismos
formales que combinan herramientas técnicas, procedimientos operativos y espacios
de revision periodica.

Este esquema tiene por fin garantizar tanto el funcionamiento relacionado con la
estabilidad del sistema como la evolucion continua en funcion de las necesidades
sanitarias. El mecanismo de control aplicado es:

a) Metodologia de seguimiento.

La Direcciébn General Sistemas de Informacion Sanitaria (DGSISAN) coordina
instancias regulares de revision, que se desarrollan con frecuencia quincenal o

3 GitLab es una aplicacion Unica que provee cobertura a todo el ciclo de vida del desarrollo del software. Incluye
la planificacidn de proyectos, gestion del codigo fuente, supervision y la seguridad.
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mensual, segun la criticidad de los temas a tratar. Estas reuniones permiten
evaluar el estado del sistema, revisar avances y priorizar acciones.

El trabajo se organiza mediante una dinamica de desarrollo &gil inspirada en la
metodologia Scrum,®® lo que permite realizar entregas cortas y periédicas (Sprint).3’
Estas entregas estan orientadas a resolver las incidencias surgidas en el uso
cotidiano del sistema, asi como a incorporar mejoras funcionales. Como parte de este
proceso, antes de implementar cualquier modificacion, se realizan pruebas y ajustes
en entornos productivos.

b) Indicadores de seguimiento.

Para evaluar el desempeio de SIGEHOS, se monitorean distintos indicadores, los
cuales permiten observar su funcionamiento desde multiples dimensiones. Entre los
mas relevantes se encuentran:

e Disponibilidad del sistema: Proporcién de tiempo operativo respecto del tiempo
total.

e Uso por parte de los efectores: Porcentaje de efectores que utilizan
activamente modulos clave como HSI, Farmacia o Turnos.

e Cantidad de usuarios activos y discriminados, por médulo y tipo de perfil.

¢ Incidentes técnicos: Numero de reportes recibidos, tiempos de respuesta y
resolucion.

e Capacitaciones realizadas y nivel de participacion de usuarios.

c) Mecanismos de soporte y mejora continua.

Ademéas del seguimiento mediante indicadores, el funcionamiento del sistema
SIGEHOS se sustenta en un conjunto de herramientas operativas, procedimientos
de soporte y dinamicas de mejora continua que permiten mantener su estabilidad,
adaptarlo a nuevas demandas y resolver de forma agil los inconvenientes que puedan
surgir.

Entre los mecanismos mas relevantes se encuentran:

e Mesa de ayuda técnica, que centraliza el registro, seguimiento y cierre de
incidencias. Este canal permite canalizar tanto errores técnicos como
sugerencias de mejora por parte de los usuarios.

e Entornos diferenciados (desarrollo, homologacion y produccion), los que
aseguran un proceso escalonado para la implementacibn de nuevas
funcionalidades, minimizando riesgos en los entornos operativos reales.

e Instancias de prueba y revision funcional, previas a cada implementacion,
las que permiten validar los cambios con usuarios clave antes de su
despliegue.

36 Scrum es un marco de trabajo agil mediante el cual los equipos pueden gestionar los problemas complejos de
manera eficiente y creativa maximizando su valor.

37 Sprint es el nombre de cada una de las iteraciones o ciclos dentro de un proyecto, fue disefiado para la
implementacion de correcciones. Permite agilizar el tiempo y lograr acciones mas eficientes.
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e Aplicacion de acciones correctivas, tales como ajustes técnicos, redisefios
funcionales, refuerzos de capacitacion o replanificacion de desarrollos, en
base a la criticidad de las situaciones detectadas.

e Documentacién de procesos, incluyendo formularios normalizados para la
gestion de usuarios (altas, bajas y modificaciones) y tableros de seguimiento
gue permiten visualizar el estado de cada solicitud o desarrollo en curso.

e Anadlisis de trazabilidad, el cual permite identificar la Causa-Raiz de los
problemas reiterados o areas de mejora estructural, y orientar las decisiones
técnicas y funcionales con base en evidencia.

Asimismo, producto del registro de incidentes, los relevamientos funcionales y los
espacios de intercambio con equipos de usuarios, surgen nuevos proyectos que
complementan y fortalecen la funcionalidad de SIGEHOS.

Estas iniciativas, que pueden incluir el desarrollo de nuevos médulos, herramientas
especificas o mejoras de la integracion, son tomadas por la Direccion para su
planificacion y ejecucion.

Su abordaje se realiza a través de metodologias de gestion con seguimiento por
etapas, o que permite asegurar el cumplimiento de los objetivos, monitorear los
avances y facilitar los procesos de validacion e implementacion.

Este conjunto de herramientas y procedimientos no so6lo busca sostener el sistema
en términos técnicos, sino también asegurar su evolucion continua en funciéon de las
necesidades operativas del Ministerio y de los efectores que lo utilizan diariamente.

Es importante sefialar que la Direccién no adjunta la documentaciéon formal de los
procesos de monitoreo de los objetivos definidos entre los servicios brindados por
SIGEHOS. Por tal motivo, se confecciona la Observacion N° 18.

5.4. Procesos de comunicacion con otras reparticiones

La interaccion con areas y reparticiones vinculadas con SIGEHOS se organiza
mediante los siguientes mecanismos:

e Proyectos conjuntos: La vinculacion con otras areas suele darse en el marco
de proyectos definidos con objetivos especificos, por ejemplo, integraciones,
nuevas funcionalidades, migraciones o mejoras. Cada iniciativa se estructura
con una planificacion acordada, definicion de entregables, responsables y
cronograma.

¢ Reuniones de coordinacion y seguimiento: Se realizan reuniones regulares
entre los equipos participantes de cada area, en las que se definen las tareas,
se monitorea el avance y se ajustan los desvios.

e Comunicacion entre referentes funcionales y técnicos: Se mantienen canales
de comunicacién abiertos entre los referentes de cada area, funcionales y
técnicos, lo que permite resolver, rapidamente, los temas operativos, técnicos
o de planificacibn. En muchos casos, los referentes funcionales canalizan
requerimientos, consultas o incidencias hacia los equipos técnicos.
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e Interaccidn entre equipos técnicos: El equipo de tecnologia, compuesto por
desarrolladores, analistas de calidad de software y personal de infraestructura,
trabaja en el sistema SIGEHOS, manteniendo una interaccion directa y
coordinada con sus homologos técnicos de otras areas para abordar diversos
aspectos:

v’ Interoperabilidad entre sistemas, especificaciones funcionales vy
técnicas, pruebas, resolucion de incidencias, etc.

v' Canales de comunicacién utilizados: Se utilizan herramientas
institucionales para la coordinacion y documentacion, tales como el
correo electrénico, gestor de tareas, plataformas de videoconferencia,
repositorios colaborativos, etc.

6. Informacion del Sistema.
6.1. Desarrollo del proyecto

SIGEHOS esta compuesto por diversos médulos funcionales que permiten registrar,
operar y monitorear los procesos clinicos y administrativos en los efectores del
sistema publico de salud.

Entre ellos se encuentran: Padron, Recupero de Gastos, Farmacia, Licencias,
Unificacion de Pacientes, Gestion de Guardias, Administracion de Farmacias,
Auditoria, Formularios, Aseguradoras, Laboratorio, Turnos v2.0, Gestor de
Encuentros (ambulatorio y episédico), Historia Integral de Salud (HIS 2.0) y Equipos
de Atencién Primaria (APS).

El sistema se encuentra implementado en las areas ambulatorias de todos los
efectores de salud dependientes del Ministerio, alcanzando tanto a usuarios
administrativos como asistenciales, con perfiles diferenciados segun sus funciones y
ambito de trabajo.

Existen dos tipos de perfil:

e Perfil administrativo: Tiene acceso a modulos como Padrén, Gestor de
Encuentros Ambulatorio, Gestor de Encuentros Episédico de Guardia,
Admision y Egresos, Aseguradoras, Recupero de Gastos y Laboratorio.

La disponibilidad de estos mddulos depende de la tarea que cumpla cada
agente administrativo en su efector. Por ejemplo, los CeSacs no disponen de
internacion, por lo que el modulo “Admision y Egresos” no se encuentra
habilitado en esos centros.

e Perfil asistencial: Permite el acceso a la Historia Integral de Salud (HIS) y a
Préacticas en Linea (PEL). Estos mddulos son fundamentales para el registro
de las actividades clinicas del personal de salud en distintas instancias de
atencion.

Actualmente, la HIS se encuentra implementada para el nivel ambulatorio y el
circuito ambulatorio de la guardia. Por su parte, PEL estd operativo en
servicios como anatomia patologica y en proceso de incorporacion en
diagndstico por imagenes.
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Antes de la implementacion de SIGEHOS, el sistema de salud funcionaba como una
estructura fragmentada, donde cada efector era un silo de informacion.

Esto dificultaba la continuidad del cuidado, provocaba la duplicacion de estudios, y
reducia la eficiencia en el uso de los recursos.

La historia clinica del paciente quedaba dispersa, mayormente en papel, con
problemas de acceso, legibilidad y conservacion.

SIGEHOS resolvio estas limitaciones al centralizar digitalmente la informacion
sanitaria, habilitando una historia clinica unificada, estructurada y longitudinal,
accesible en tiempo real por los equipos profesionales.

En términos operativos, el sistema facilita la gestion de los turnos, el registro y
seguimiento de atenciones, la trazabilidad de las préacticas médicas, la prescripcion
de medicamentos, y la generacién de estadisticas para la planificacion sanitaria.
Ademas, fortalecié la organizacién en red del sistema de salud de la Ciudad,
optimizando la circulacion de los pacientes y mejorando la coordinacion entre los
diversos niveles de atencion.

En consonancia con los lineamientos estratégicos y el compromiso del Ministerio
de Salud, se ha promovido la expansién y consolidacion progresiva del sistema,
incorporando nuevos modulos en distintos efectores, cuyo objetivo es garantizar un
acceso mas equitativo, seguro y eficiente a los servicios de salud, fortaleciendo la
calidad del cuidado y la toma de decisiones clinicas basadas en informacién confiable.

El desarrollo del sistema SIGEHOS representd una decision estratégica por parte del
Ministerio de Salud del Gobierno de la Ciudad Autbnoma de Buenos Aires. Esta
iniciativa se canaliz6 a través de la entonces Direccion General Sistemas de
Informacién Sanitaria (actualmente DGSISAN), en el marco del Plan de
Transformacion Digital del Sistema Publico de Salud de CABA.

El desarrollo del sistema se llevd a cabo de manera interna, utilizando equipos
técnicos propios, en virtud de las siguientes consideraciones:

e Sostenibilidad econdmica: Se prioriz0 un modelo de desarrollo propio para
reducir los costos asociados al licenciamiento, evolucion y mantenimiento del
software en el mediano y largo plazo.

e Flexibilidad funcional: El sistema debia poseer la capacidad de adaptarse a la
alta heterogeneidad y variabilidad de la red sanitaria porteiia, la cual
comprendia hospitales generales y monovalentes, asi como centros
especializados, ademéas de mas de ochenta establecimientos del primer nivel
de atencién. Esta complejidad requeria un sistema adaptable y evolutivo.

e Gobernanza tecnoldgica: Se buscé evitar la dependencia de proveedores
externos para un sistema considerado critico y central en la administracion
sanitaria de CABA. Desarrollar y mantener el software de forma interna
aseguraria una mayor autonomia, capacidad de respuesta y control sobre su
evolucion funcional.

e Conocimiento situado: La construccién del sistema por parte de equipos
propios permitid incorporar de forma directa el conocimiento del territorio, los
circuitos asistenciales reales y las prioridades sanitarias locales.
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Este enfoque facilitd la evolucién progresiva del sistema en funcion de las politicas
publicas de salud, permitiendo escalar modulos, incorporar funcionalidades
especificas por efector o estrategia sanitaria, y sostener una logica de mejora
continua con fuerte participacion de los usuarios finales.

La Direccion informa que se esta procediendo a la implementacion de mecanismos
de trazabilidad documental para futuras actualizaciones y desarrollos, en linea con
los principios de transparencia, eficiencia y control, los que rigen en la administracion
publica.

Es pertinente mencionar que el ciclo de desarrollo contempla distintas instancias de
revision y planificacion, las cuales facilitan la priorizacion, seguimiento y ajuste de las
funcionalidades en base a la retroalimentacién de los efectores y areas centrales.

El proceso técnico se despliega sobre una arquitectura escalonada de entornos,
diseflada para garantizar la calidad y seguridad en cada implementacién:

1. Desarrollo local: Los equipos técnicos trabajan inicialmente en entornos
individuales controlados.

2. Entorno de Desarrollo: Se integran funcionalidades para realizar pruebas
internas.

3. Homologacion/QA: Ambiente destinado a pruebas funcionales y validaciones
con usuarios clave.

4. Produccion: Entorno operativo, donde las funcionalidades aprobadas se
despliegan para su uso real en el sistema de salud.

Los recursos de hardware y software base, incluyendo las maquinas virtuales,
servidores, redes y sistemas operativos, son provistos y gestionados por la Agencia
de Sistemas de Informacion del GCBA, la cual aloja la infraestructura del sistema en
sus Centros de Datos oficiales.

Este esquema garantiza un desarrollo controlado, trazable y en constante evolucion,
alineado con las buenas practicas en materia de tecnologia aplicada a la salud
promovidas por el Gobierno de la Ciudad.

El desarrollo de software es un proceso que implica varias etapas cuyo proposito es
la creacién de un producto. A continuacién, se listan algunos de los procesos
generales involucrados en el desarrollo de software:

Procesos de desarrollo de software

1. Andlisis de requerimientos: Se identifican y documentan los requerimientos del
software, incluyendo las necesidades del usuario, funcionalidades requeridas
y restricciones del proyecto.

2. Disefio UX: Se crea un plan de disefio para el software. Se llevan a cabo
andlisis de historias de usuario y casos de uso posibles para definir, por
ejemplo, interfaces, prototipos, etc.

3. Desarrollo (codificacidn): Se escribe el codigo del software segun el disefio y
los requisitos determinados.
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4. Instancia QA (pruebas de calidad): Se realizan pruebas para verificar que el
software cumpla con los criterios de aceptacion y funcione conforme a lo
esperado.

5. Despliegue: Se instala y configura el software en el entorno de produccion
para que los usuarios puedan operarlo.

Para cumplir con las normas vigentes de desarrollo de ASInf, se trabaja para llevar
todos los proyectos en curso hacia dichos estandares.

Por este motivo, se implementan procesos para actualizar las versiones de software
en cada uno de sus moédulos. Se migran las bases de datos a las ultimas versiones y
se fomenta la mejora continua de los desarrollos para incrementar su eficiencia y
seguridad.

6.2. Usuarios, perfiles, permisos, autenticaciones, sesiones y accesos

Los perfiles de usuario autorizados en el sistema SIGEHOS son los siguientes:

e Administrativo - Mesén: Acceso a los moédulos Gestor de Encuentro (rol
administrativo: otorgamiento/cancelacion de turnos uUnicamente), Padron,
Financiadores, Identificacién, Turnos vl y Reportes de Turnos v1.

e Profesional: Acceso a los moédulos Historia Integral de Salud, Programar
Proxima Cita desde HIS, Gestor de Encuentro, Padréon y Formularios
Comunitarios. Debe tenerse en cuenta que, si el usuario no es profesional de
la salud, el acceso debe solicitarse por comunicacion oficial, ya sea para el
acceso a HIS con posibilidad de evolucionar o HIS (solo lectura).

e Jefe administrativo - Meson: Acceso a los modulos Padrén, Financiadores,
Identificacion, Turnos vl1, Reportes vl y Gestor de Encuentro como
administrador (ABM de agendas, licencias, gestiébn de grupos de usuarios y
gestion de equipos profesionales).

e Medicacidon e Insumos - Administrador: Acceso al mdédulo de Medicaciéon e
Insumos para usuarios con rol administrador.

e Medicacion e Insumos - Farmacéutico: Acceso al modulo de Medicacion e
Insumos para usuarios con rol de farmacéutico.

e Medicacion e Insumos - Técnico: Acceso al mddulo de Medicacion e Insumos
para usuarios con rol de técnico en farmacia.

e Usuario Farmacia/Sistema Administrativo de Farmacia (SAF): Acceso al
modulo de Farmacia o SAF. En el campo “Observaciones” debe aclararse el
nivel de farmacia solicitado (por defecto se configurara nivel 8, que es solo para
la carga de movimientos para usuarios que trabajan en la farmacia). Si el
acceso es para SAF, debe aclararse qué depdsito/s necesita para poder
realizar la configuracion.

e ADT:® Acceso a los médulos Admisiéon y Egresos, Padrén, Financiadores e
Identificacion.

38 ADT (Admision, Egresos, Pases y Transferencias).
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e ADT - Solo Consultas: Acceso al modulo de Admisién y Egresos solo para
consultas.

e Morgue: Acceso al médulo Morgue.

e Recupero de Gastos: Acceso a los modulos Recupero de Gastos y
Financiadores. Una vez otorgado el permiso, el jefe de facturacion del efector
debera configurar los permisos especificos para cada usuario dentro del
maodulo.

e Administrativo Laboratorio: Acceso al modulo Laboratorio para usuarios con rol
administrativo.

e Profesional Laboratorio: Acceso a los moédulos Laboratorio y Padron, para
usuarios profesionales.

e Equipo APS: Acceso al modulo Equipos APS. Este perfil es solo para usuarios
de nivel central que configuran los equipos de médicos de cabecera.

o Jefe Guardia: Acceso al modulo Gestidén de Guardias. Este perfil es solo para
los jefes de dia de las guardias de los hospitales, que deben registrar la
dotacién de profesionales que cubren la guardia cada dia.

e Précticas en Linea - Administrativo: Acceso a los médulos “Practicas en Linea”
(perfil administrativo), “Padrén” y “Padron Movil”. Debe aclararse en
observaciones si el acceso es solo de consulta o también para carga.

e Practicas en Linea - Técnico: Acceso a los modulos “Practicas en Linea” (perfil
técnico), “Padron” y “Padron Movil”.

e Practicas en Linea - Profesional: Acceso a los modulos “Practicas en Linea”
(perfil profesional), “Padron” y “Padron Movil”.

e HISG - Profesional Triage:®*® Acceso a todos los moédulos que tiene un
profesional (Historia Integral de Salud, Programar Préxima Cita desde HIS,
Gestor de Encuentro, Padrén y Formularios Comunitarios), ademas del acceso
al moédulo Triage dentro de la Historia Integral de Salud.

e HISG - Profesional Guardia: Acceso a todos los modulos que tiene un
profesional (Historia Integral de Salud, Programar Proxima Cita desde HIS,
Gestor de Encuentro, Padron y Formularios Comunitarios), e incluyendo el
acceso al médulo Guardia dentro de la Historia Integral de Salud.

e GDEE - Administrativo Meson: Usuarios con rol administrativo que precisan
acceso a los médulos del Gestor de Encuentro Episddico, Padron, Padron
Movil y Financiadores.

e GDEE - Jefe Guardia: Acceso a todos los modulos que tiene un administrativo
(Padrén, Padron Mdévil y Financiadores), ademas de acceso al médulo Gestor
de Encuentro Episddico con permisos exclusivos para el Jefe de Guardia.

e GDEE® - Jefe Mes6n/Departamento: Acceso a todos los médulos que tiene un
administrativo (Padron, Padrén Movil y Financiadores), e incluyendo el acceso

39 Es un tipo de perfil destinado a los profesionales de la salud que realizan la evaluacion inicial de los
pacientes en la Historia Integral de Salud con Gestién (HISG).

40 Gestion Documental Expediente Electrénico.
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al modulo Gestor de Encuentro Episodico con permisos exclusivos para el Jefe
de Meson o Jefe de Departamento en Guardia.

e RIS:*1 Acceso al médulo del Sistema de Informaciéon Radiolégica, tanto para
administrativos como para profesionales. Se aplicaran los mismos accesos
coincidentes con el Gestor de Encuentros.

Dado su rol de centro especializado, los CEMAR poseen acceso al Sistema de
Informacion Radiolégica (RIS), Diagndstico por Imagenes y Laboratorio.

Para la solicitud de altas, bajas o modificaciones de usuarios del sistema SIGEHOS,
es requisito contar con un usuario previamente autorizado y acceder al formulario de
solicitud ABM (Altas, Bajas y Modificaciones).

Cada efector o dispositivo sanitario debera contar con uno o mas administradores
locales, quienes seran los responsables de la gestién de los usuarios que forman
parte de su institucién. La cantidad de administradores podra ser definida por cada
efector segun su necesidad operativa.

Para gestionar el alta de los administradores de usuarios SIGEHOS, la maxima
autoridad del efector o dispositivo sanitario, o cualquier autoridad con rango igual o
superior a Subgerente Operativo, debera enviar una Comunicacion Oficial (CCOO) a
través del sistema SADE*? del GCBA.

La comunicacion deberd incluir:

Asunto: Alta usuario ABM - Gestibn de Usuarios SIGEHOS y el Nombre del
efector/dispositivo.

El cuerpo del mensaje debera detallar:
e Nombre y apellido del/los usuarios a registrar.
e Direccién de correo electrénico.
o CUIT.

e Teléfono de contacto.

Una vez procesada la solicitud, se respondera mediante CCOO a la autoridad
solicitante, informando el alta de los administradores locales, junto con:

e Nombre de usuario asignado.
e Contrasefa provisoria (requiere cambio en el primer ingreso).

e Enlace de acceso al formulario ABM.

Este procedimiento permite el acceso controlado, seguro y trazable a los recursos
informaticos del sistema SIGEHOS.

41 Sistema de Informacién Radioldgica.

42 SADE. Sistema de Administracién de Documentos Electrénicos. Obtenido el dia 1 de julio del afio
2009 en: https://n9.cl/jbodz [Accedido el 2/10/25]
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El acceso a la plataforma SIGEHOS requiere autenticacion mediante usuario y
contrasefia, integrados al Active Directory (AD)* provisto por la Agencia de Sistemas
de Informacion.

La tecnologia utilizada para la autenticacién es OAuth (Open Authorization),** la cuall
suministra un mecanismo seguro y estandarizado para la validacion de la identidad.

El sistema esta configurado para permitir una Unica sesion activa por usuario,
con el objetivo de reforzar la seguridad y evitar los accesos simultaneos indebidos.

Adicionalmente, se encuentra definido un tiempo maximo de inactividad. Superado
este umbral, la sesion se suspende automaticamente, requiriendo al usuario
reingresar sus credenciales para continuar con el uso del sistema.

A continuacion, se detalla la cantidad de usuarios con acceso a los perfiles profesional
y administrativo, asi como el total de usuarios, clasificados por efector, Centro de
Salud y Accion Comunitaria (CeSac).

Efector .P(.arfil . Perfil
Administrativo profesional
CeSac N°1 9 31
CeSac N°2 7 34
CeSac N°3 6 40
CeSac N%4 6 44
CeSac N°5 12 81
CeSac N°6 7 39
CeSac N°7 7 a7
CeSac N°8 1 2
CeSac N°9 4 65
CeSac N°10 17 77
CeSac N°11 7 47
CeSac N°12 7 54
CeSac N°13 9 48
CeSac N°14 11 39
CeSac N°15 8 70
CeSac N°16 7 37
CeSac N°17 3 15
CeSac N°18 4 54
CeSac N°19 6 49
CeSac N°20 6 39
CeSac N°21 6 45
CeSac N°22 9 46

43 Es un servicio de directorio desarrollado por la empresa Microsoft para redes con dominios de
Windows, cuya principal funcion es centralizar la gestién de la red.

44 Es un sistema de autenticacion estandar abierto que permite a las aplicaciones acceder en forma
limitada a las cuentas de usuario en otro servicio. Permite que una aplicacion acceda, en nombre de
un usuario, a los datos de otra aplicacién, sin compartir las credenciales de inicio de sesién.
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Efector F’grfil . Perfil
Administrativo profesional
CeSac N°23 5 39
CeSac N°24 10 69
CeSac N°25 7 26
CeSac N°26 5 31
CeSac N°27 9 34
CeSac N°28 6 33
CeSac N°29 5 32
CeSac N°30 9 30
CeSac N°31 6 24
CeSac N°32 8 29
CeSac N°33 7 55
CeSac N°34 5 34
CeSac N°35 5 40
CeSac N°36 12 39
CeSac N°37 7 36
CeSac N°38 9 37
CeSac N°39 4 42
CeSac N°40 8 45
CeSac N°41 6 47
CeSac N°42 5 22
CeSac N°43 6 40
CeSac N°44 8 56
CeSac N°45 5 48
CeSac N°46 6 16
CeSac N°47 13 32
CeSac N°48 7 36
CeSac N°49 5 41
CeSac N°50 3 23
Total 350 2039

Fuente: DGSISAN

La siguiente imagen detalla la cantidad de usuarios con acceso a los perfiles
profesional y administrativo, asi como el total de usuarios, clasificados por efector

(Hospital).
Efector Pgrfil . Perfil
Administrativo Profesional
Hospital Alvarez 164 760
Hospital Alvear 31 186
Hospital Ameghino 13 104
Hospital Argerich 179 1092
Hospital Borda 46 175
Hospital Curie 65 248
Hospital de quemados 45 98
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Efector Perfil Perfil
Administrativo Profesional
Hospital Duefias 39 155
Hospital Durand 177 952
Hospital Elizalde 134 908
Hospital Fernandez 183 1088
Hospital Ferrer 42 203
Hospital Grierson 74 485
Hospital Gutiérrez 147 995
Hospital Lagleyze 44 189
Hospital Moyano 45 192
Hospital Mufiiz 161 535
Hospital Odontolégico Ramaén Carrillo 20 132
Hospital Pasteur 7 10
Hospital Penna 172 746
Hospital Pifiero 225 778
Hospital Pirovano 161 820
Hospital Quinquela Martin 7 68
Hospital Ramos Mejia 194 1072
Hospital Rawson 2 1
Hospital Rivadavia 96 840
Hospital Rocca 45 222
Hospital Santa lucia 68 212
Hospital Santojanni 197 1003
Hospital Sarda 80 401
Hospital Tobar Garcia 32 187
Hospital Tornd 130 589
Hospital Udaondo 66 233
Hospital Vélez Sarsfield 106 473
Hospital Zubizarreta 79 405
Inst. de Rehabilitacién Psicofisica 35 177
Total 3311 16734

Fuente: DGSISAN

Con el fin de dimensionar el equipamiento tecnoldgico destinado, en la tabla adjunta,
se describe la distribucion de computadoras por area (admision y administracion,
consultorio, enfermeria y farmacia), clasificada por cada efector: Atencién Primaria de
Salud (APS), Centro de Salud y Accion Comunitaria (CeSac) y Centro de
Especialidades Médicas Ambulatorias de Referencia (CEMAR).

Efector Ad_m_|5|on Y | consultorio | Enfermeria | Farmacia Computadoras
Administracién
CeSac N°1 4 8 1 2 15
CeSac N°2 4 20 2 1 27
CeSac N°3 6 23 - 3 32
CeSac N°4 4 13 2 2 21
CeSac N° 4 38 1 3 46

33

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





(

AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

Efector A(;A\rgmil:;?;ciyén Consultorio | Enfermeria | Farmacia| Computadoras
CeSac N°6 5 19 1 25
CeSac N°7 5 21 2 2 30
CeSac N°8 Cerrado por obras
CeSac N°9 4 16 1 2 23
CeSac N°10 8 26 - 3 37
CeSac N°11 5 10 1 1 17
CeSac N°12 6 20 2 28
CeSac N°13 6 17 2 1 26
CeSac N°14 5 15 3 2 25
CeSac N°15 5 25 1 2 33
CeSac N°16 5 10 1 2 18
CeSac N°17 4 4 2 1 11
CeSac N°18 6 24 1 2 33
CeSac N°19 3 14 1 2 20
CeSac N°20 4 13 1 2 20
CeSac N°21 4 14 1 2 21
CeSac N°22 6 12 2 2 22
CeSac N°23 7 13 2 2 24
CeSac N°24 5 18 1 2 26
CeSac N°25 4 12 1 2 19
CeSac N°26 4 8 2 2 16
CeSac N°27 5 11 2 2 20

CeSac N° 28 4 13 1 2 20
CeSac N°29 5 13 1 2 21
CeSac N°30 5 11 1 2 19
CeSac N°31 4 1 1 10
CeSac N°32 5 6 1 2 14
CeSac N° 33 6 14 2 2 24
CeSac N°34 5 9 3 3 20
CeSac N°35 6 27 1 1 35
CeSac N°36 5 10 1 2 18
CeSac N°37 7 17 2 2 28
CeSac N°38 4 13 2 0 19
CeSac N°39 4 13 1 2 20
CeSac N°40 4 12 1 2 19
CeSac N°41 5 2 2 16
CeSac N°42 5 15 2 23
CeSac N°43 5 11 1 2 19
CeSac N°44 5 21 1 2 29
CeSac N°45 5 11 1 1 18
CeSac N°46 5 6 1 0 12
CeSac N°47 12 1 2 19
CeSac N°48 5 15 1 1 22

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires

34





c AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

Efector A(;A\rgmii:i?;ciyén Consultorio | Enfermeria | Farmacia| Computadoras
CeSac N°49 6 13 2 22
CeSac N°50 3 7 1 12
CEMAR N°1 9 19 2 30
CEMAR N°2 6 23 1 2 32

Total 263 724 78 91 1156

Fuente: DGSISAN

En el cuadro siguiente, se muestra la distribucion de computadoras asignadas a los
Hospitales de Agudos, Pediatricos y especializados.

Efector Computadoras
Hospital Alvarez 528
Hospital Alvear 108

Hospital Ameghino 30
Hospital Argerich 628
Hospital Borda 152
Hospital Carrillo 94
Hospital Curie 208
Hospital Duefas 100
Hospital Durand 608
Hospital Elizalde 650
Hospital Fernandez 760
Hospital Ferrer 142
Hospital Grierson 180
Hospital Gutiérrez 490
Inst. de Rehabilitacion Psicofisica 155
Hospital Lagleyze 110
Hospital Moyano 230
Hospital Mufiiz 460
Hospital Pasteur 69
Hospital Penna 359
Hospital Pifiero 375
Hospital Pirovano 478
Hospital Quemados 145
Hospital Quinquela 67
Hospital Ramos Mejia 480
Hospital Rivadavia 293
Hospital Rocca 150
Hospital Santa Lucia 189
Hospital Santojanni 491
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Efector Computadoras
Hospital Sarda 220
Hospital Tobar 78
Hospital Tornu 420

Hospital Udaondo 174

Hospital Vélez 228

Hospital Zubizarreta 210
Total 10059

Fuente: DGSISAN

SIGEHOS es una plataforma web accesible desde cualquier servidor incluido en la
red MAN perteneciente al GCBA, mediante la URL.: https://sigehos.gcba.gob.ar.

En caso de encontrarse fuera de la red MAN, el acceso puede realizarse Unicamente,
a través de la VPN*® provista por la Agencia de Sistemas de Informacion.

Para garantizar las funcionalidades de SIGEHOS, en sus diferentes modulos, es
requisito indispensable el manejo de informacion de los pacientes.

El modo en el que se produce este intercambio es a través de las APIs*® (servicios
web).

Los diversos servicios utilizados en SIGEHOS son:

e Servicio RENAPER: Es utilizada para la identificacion de las personas en forma
segura, siendo este proceso clave para el empadronamiento de los pacientes.

Este servicio es provisto por el Ministerio de Salud de la Nacion para el Sistema
de Gestion Hospitalaria (SIGEHOS).

e miBA Vacunas: Desde los mdodulos informativos se provee a los ciudadanos la
visualizacion de los registros de las vacunas recibidas, disponibles a través de
la plataforma miBA.

e miBA Laboratorio: Adicionalmente, se comparte informaciéon a la plataforma
miBA respecto de las Ultimas extracciones realizadas y sus resultados,
permitiendo a los pacientes acceder a dicha informacion de manera centralizada.

e APl NOMIVAC:*" Desde la HIS se informan las dosis administradas en el marco
de campafa/calendario a cada paciente, tanto en el sistema publico como
privado. La informacion es transmitida también al sistema NOMIVAC del
Ministerio de Salud de Nacion.

e Servicios Terminoldgicos: La Historia Integral de Salud mantiene actualizada la
terminologia de los problemas de salud y vacunas.

45 Es una red privada virtual que posibilita la conexion entre los dispositivos a través de internet.

46 Es una Interfaz de Programacion de Aplicaciones, un conjunto de procedimientos y funciones, hace
las veces de intermediario entre dos sistemas permitiendo la comunicacion entre ambos.

47 NOMIVAC, Registro Federal de Vacunacién Nominalizado, es un modulo del Sistema Integrado de
Informacién Sanitaria Argentino, administrado por el Ministerio de Salud de la Nacién. Registra y
centraliza la informacion vinculada con las vacunas aplicadas a la poblacién a nivel nacional.
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En otro orden de ideas, se verific con el auditado la disponibilidad de una interfaz de
aplicacion para SIGEHOS, a lo cual manifesté que no se dispone de una herramienta
de este tipo.

6.3. Descripcién del sistema vy funcionalidades

El Sistema de Gestidon Hospitalaria (SIGEHOS) del Gobierno de la Ciudad de
Buenos Aires es una plataforma integral que busca centralizar la informacién y los
procesos de los hospitales publicos.

Para garantizar un acceso eficiente y seguro, en el sistema se diferencian los perfiles
de usuario, garantizando los accesos a las aplicaciones disponibles de acuerdo con
las necesidades especificas de cada rol.

A continuacion, se detalla como se gestiona el acceso a los diferentes médulos segun
el perfil:

e Perfil administrativo: Acceso a los mddulos de padrén, gestor de encuentros
ambulatorio, gestor de encuentros episodico de guardia, admision y
egresos, aseguradoras, recupero de gastos y laboratorio.

El acceso a los mismos depende de las tareas que cada administrativo
cumple en el efector en el que desempefa sus funciones, entendiendo, por
ejemplo, que no existe internacion en los centros de atencidon primaria,
por lo que el médulo admisién y egresos no se encuentra implementado
en esos efectores, y los administrativos que alli trabajan no tienen acceso a
dicho modulo.

o Perfil asistencial: Acceso a los moédulos de historia integral de salud (HIS) y
practicas en linea (PEL). Los accesos a éstos aplicativos permiten el registro
de la actividad asistencial de los profesionales de la salud en diferentes
instancias de atencién de pacientes.

En el momento actual se encuentra implementada la HIS para el nivel
ambulatorio y el circuito ambulatorio de la guardia, y PEL para los servicios
de anatomia patoldgica, y en proceso de implementacion en servicios de
diagnoéstico por imagenes.

Cabe mencionar que los centros de atencion médica con los que cuenta el Gobierno
de la Ciudad de Buenos Aires, que constituyen el primer nivel de atencion, son los
Centros de Salud y Accion Comunitaria (CeSAC).

Los responsables de ofrecer el segundo nivel de complejidad ambulatoria estan a
cargo de los Centros de Especialidades Médicas Ambulatorias de Referencia
(CEMAR).

Por ultimo, los Hospitales Generales de Agudos y Especializados, conforman el tercer
nivel de atencién.”

El auditado exhibe documentacién en la que se detalla la totalidad de los Centros de
Salud y Accién Comunitaria (CeSacs), asi como los centros que tienen acceso
completo a los médulos de Historia Clinica Unica Electrénica (HCUE) y de Historia de
Salud Integral (HSI).

37

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





e Centro 1 Rodrigo Bueno.

e Centro de Cuidado Integral Fraga.
e CEMAR 1.
e CEMAR 2.
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La imagen adjunta detalla los médulos que componen SIGEHOS, con una descripcion
detallada que abarca: el tipo de usuario y area de pertenencia, las funciones
habilitadas, los responsables de solicitar las modificaciones y el consumo de datos.
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Por otra parte, todos los efectores tienen acceso a la totalidad de las funcionalidades
que ofrece el médulo de HSI, incluyendo:

e "Problemas y Antecedentes".

e "Evoluciones".

e “Grilla de Resultados de Laboratorio”.
e "Signos Vitales".

e ‘“Indicaciones".

e Documentos y estudios".

e "Solicitudes".

e "Odontologia".

e "Embarazo/Recién Nacido".

e "Vacunas".

e "Programar cita".

El cuadro a continuacién muestra el “Area Programatica” y sus “Efectores”, los cuales
pueden acceder a la informacién incluida en: “Problemas y Antecedentes”,
“Evoluciones”, “Grilla de Resultados de Laboratorio”, “Signos Vitales”, “Indicaciones”,
“‘Documentos y Estudios”, “Solicitudes”, “Odontologia”, “Embarazo/Recién Nacido”,
“Vacunas” y “Programacion de citas”.

Los Centros de Especialidades Médicas (CEMAR) poseen un nivel de capacidad de
resolucion superior y mayor dotacion tecnolégica que los CeSAC. Las especialidades
clinicas y la arquitectura de hardware instaladas en los CEMAR presentan diferencias
puntuales, aungque cuentan con bases tecnolégicas coincidentes.

Area Efector

Programati

Alvarez CESAC 34

Argerich Centro 1 Rodrigo Bueno, CESAC 15, CESAC 41, CESAC 46, CESAC 9

Durand CESAC 22, CESAC 38, CESAC 42

Fernandez CESAC 17, CESAC 21, CESAC 25, CESAC 26, CESAC 47

Grierson CESAC 18, CESAC 3, CESAC 43

Penna CESAC 1, CESAC 10, CESAC 16, CESAC 30, CESAC 32, CESAC 35, CESAC 39, CESAC 49

Pifero CESAC 13, CESAC 14, CESAC 19, CESAC 20, CESAC 24, CESAC 31, CESAC 40, CESAC 44, CESAC 48, CESAC 6
Pirovano CESAC 12, CESAC 2, CESAC 27

R Mejia |CESAC 11, CESAC 45
Santojanni CESAC 28, CESAC 29, CESAC 37, CESAC 4, CESAC 5, CESAC7
Tornu CCl Fraga, CESAC 33

Vélez Sarsfield | CESAC 23, CESAC 36
Zubizarreta CESAC 50

CEMAR CEMAR 1. CEMAR 2

Fuente: DGSISAN

SIGEHOS es el aplicativo integral que se emplea en los establecimientos del sistema
publico de salud de CABA para administrar la informacion sanitaria de los pacientes.

Se trata de una aplicacibn web que contiene diversos médulos disefiados para
cumplir con este propdsito.
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A continuacion, se mencionan sus principales funcionalidades:

e Historia Integral de Salud (HIS): Es el modulo principal donde se registra
de manera estructurada la atencion meédica en los diferentes ambitos
asistenciales, tanto en instancias episédicas (como guardias) como en
atenciones ambulatorias. Permite construir una historia clinica unificada y
longitudinal del paciente.

Dentro de este modulo también se encuentra el apartado de “Vacunas”, desde donde
pueden registrarse, de forma inmediata, las dosis aplicadas, asi como consultar el
historial de vacunacién y el estado del calendario nacional vigente.

e Gestor de encuentros ambulatorios: Permite configurar agendas de atencion
segun los profesionales y servicios, lo cual habilita la asignacion de turnos a
los pacientes que requieren atencion.

e Gestor de encuentros episodicos: Orientado a la atencién en servicios de
guardia, permite visualizar y registrar las atenciones de los pacientes en ese
contexto. Actualmente se trabaja en ampliar sus funcionalidades.

e Padrén: Es el médulo que permite buscar personas por multiples criterios y
realizar el empadronamiento, asignando una identidad univoca dentro del
sistema.

e Laboratorio: Permite gestionar las extracciones y practicas de laboratorio
solicitadas desde la Historia Integral de Salud, ya sea por parametros del
paciente o a través de listas de trabajo.

e Practicas en Linea: Médulo desde el cual pueden visualizarse informes de
estudios como anatomia patolégica, biopsias, tomografias, entre otros. Cada
estudio posee un formato parametrizado. Sus resultados se integran
automaticamente a la HIS.

Cabe destacar que, en el marco del proceso de actualizacion tecnoldgica y funcional
del sistema, algunos médulos originales de SIGEHOS han quedado en desuso o
han sido reemplazados por desarrollos mas modernos.

Entre ellos se encuentran los médulos de Farmacia, Reportes, Turnos v1.0, Agendas
e ldentificacion, los cuales han sido progresivamente sustituidos por funcionalidades
integradas en versiones mejoradas o absorbidos por otros médulos activos.

Esta evolucion refleja el esfuerzo por optimizar los procesos, mejorar la experiencia
de los usuarios y garantizar una gestion sanitaria mas eficiente y segura.

El Sistema de Informacion Radiologica (RIS) es un sistema de administracion de la
informacion disefiado para gestionar y optimizar el flujo de actividades de un
departamento de Diagnéstico por Imagenes. Funciona como centro administrativo
para la gestion de la informacion radiologica.

Como sucede con otras plataformas centrales, este sistema procesa informacion
sensible, o que requiere que la administracion de las cuentas de usuario esté
enfocada en un esquema de permisos estrictos y auditables.

La visualizacion de las imagenes de los estudios es exclusiva para los centros
habilitados. En el resto de las instituciones médicas, solo los autorizados pueden
acceder al reporte formal redactado por el profesional. Existe una planificacion para
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la obtencién mediante una licitacion de un servicio tecnolégico que facilite la
visualizacion de las imagenes a los profesionales con permiso de acceso, sin importar
el centro donde trabajen.

6.4. Modificaciones del sistema vy planificacion

Todos los usuarios pueden solicitar cambios en SIGEHOS.

Las solicitudes se canalizan principalmente mediante tickets a través de la Mesa de
Ayuda, luego son registradas, validadas y priorizadas en la Mesa de Gabinete. Las
areas usuarias pueden requerir modificaciones sobre cualquier médulo del sistema,
independientemente de los que gestionen directamente.

En SIGEHOS se identifican trece médulos activos que abarcan varias areas de la
gestion sanitaria. Uno de esos médulos es el “Padrén”, el mismo es fundamental para
el registro e identificacion de pacientes, el mismo es utilizado por personal
administrativo del CeSac, Centro de Especialidades Médicas Ambulatorias de
Referencia 8 y Hospitales, los cuales pueden cargar como consumir datos.

De manera muy similar, el médulo “Recupero de Gastos”, es manejado por personal
administrativo y personal de facturacién de hospitales, permitiendo arancelar y
facturar las prestaciones. Ademas, cuenta con permiso para cargar y modificar la
informacioén.

Un médulo vital para SIGEHOS es el de “Historia Integral de Salud” (HIS) 2.0, que es
la Historia Clinica Electrénica Unica. Este modulo lo utiliza el personal profesional de
la salud que desarrolla tareas en los CeSac, CEMAR y Hospitales, los cuéales registran
evoluciones, solicitudes de medicacion y estudios.

Por otra parte, el acceso concedido a los equipos de gestion de nivel central es de
tipo “solo lectura”, lo que les permite Gnicamente consultar la informacion sin poder
realizar modificaciones.

Esto demuestra que hay una clara distincién entre los permisos de acceso segun el
rol de usuario.

Asimismo, existen otros modulos como el “Gestor de Encuentros”, que reemplaza a
sistemas antiguos a cargo de la gestion de turnos en agenda, que es utilizado por
referentes administrativos de diversas areas.

Otros mddulos, como los de “Licencias” y “Gestién de Guardias”, administran las
actividades propias de su denominacion. EI médulo de “Auditoria” se utiliza para
controlar y fusionar registros de pacientes, y el “Equipo Atencion Primaria de Salud
(APS)” administra la asignacion de los equipos de salud.

Determinados médulos obsoletos han sido reemplazados por nuevas actualizaciones
o sus funcionalidades han sido absorbidas e integradas por otros modulos del
sistema.

Cabe mencionar algunos como “Farmacia”, “Reportes”, “Turnos v1.0 y v2.0%
‘Agendas”, “ldentificacion” y “Unificacion de Pacientes”. Las bajas mencionadas se
realizaron con el propdsito de optimizar la eficiencia del sistema.

48 CEMAR, se trata de una institucién de atencién médica que funciona como nexo entre los servicios
de atencidn primaria (CeSacs) y aquellos de alta complejidad ofrecidos en los centros hospitalarios.
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Los usuarios de SIGEHOS, que incluyen personal directivo, jefes, profesionales de la
salud y administrativos, han manifestado la necesidad de mejorar los productos y
digitalizar los procesos que actualmente se ejecutan manualmente.

En funcion de ello y del Plan Estratégico de Transformacion Digital de Salud, la
Gerencia Informética para la Salud, obtiene, evalla y prioriza los requerimientos
recibidos.

Una vez establecida la necesidad real y/o la priorizacion de las solicitudes, se
asignan los responsables de los equipos de trabajo. Estos equipos estan conformados
por recursos humanos de la Gerencia Informatica para la Salud y de la Gerencia
Ingenieria de Software en Salud.

Con los equipos conformados, los integrantes de los grupos de UX*° y de Andlisis
Funcional, comienzan un proceso de relevamiento y toma de conocimiento detallado.

Posteriormente, la informacién se documenta para su evaluacion detallada, la cual da
como resultado, la definicion de los requerimientos funcionales, flujos de trabajo e
interfaces del sistema (pantallas).

La desestimacion de un requerimiento se sustenta en una variedad de factores:
e Imposibilidad técnica.
e Priorizacion de otros objetivos.
e Oportunidad para la integracion con procesos mas amplios.

e Oftros motivos.

Los distintos requerimientos se procesan por medio de la metodologia de desarrollo
agil “Scrum”.
Se divide la elaboraciéon de los requerimientos en Sprint® (lapso de tiempo durante

el cual el equipo Scrum se dedica al desarrollo de una cantidad de caracteristicas o
mejoras para el software). La duraciéon promedio de cada sprint es de cuatro semanas.

La definicion del Sprint incluye a personas de diferentes equipos pertenecientes a la
DGSISAN: Informatica para la Salud, Ingenieria de Software (QA%, Desarrollo,
Analisis Funcional, UX), y area de comunicacién y capacitacion.

A continuacion, se establecen reuniones periddicas semanales con el propdsito de
mantener al equipo informado sobre el progreso, problemas, bloqueos o necesidades
que aparecen durante el proceso. En caso de generarse inconvenientes, y tener que
ajustar el plan propuesto inicialmente para el Sprint, el equipo de Informatica para la
Salud informard a los integrantes de los diferentes equipos involucrados en las
solicitudes de cambios 0 mejoras.

49 UX (User Experience Design) es la disciplina que se encarga de crear productos, sistemas y
servicios, eficientes y faciles de utilizar.

50 Sprint es el nombre de cada una de las iteraciones o ciclos dentro de un proyecto disefiado para la
implementacion de correcciones. Permite agilizar el tiempo y lograr acciones mas eficientes.

51 QA es el entorno en el que se realizan las pruebas destinadas a garantizar que el software cumpla
con los requerimientos de seguridad, rendimiento y disponibilidad.
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Una vez finalizado el Sprint, se dispone de un periodo de 48 a 72 horas para que el
equipo de comunicacién y capacitacion emita las notificaciones pertinentes.

La alineacién de los proyectos de sistemas con los objetivos estratégicos del
organismo, ya sea el desarrollo de nuevos aplicativos, incorporacion de nuevas
funcionalidades o la modificacion de aplicativos existentes, se define mediante un
proceso de analisis cualitativo previo al inicio de su ejecucion.

Este proceso considera criterios técnicos, funcionales y estratégicos, y se basa en
los lineamientos establecidos en los planes de transformacion digital y las prioridades
institucionales vigentes.

En cuanto al seguimiento de las modificaciones en curso, se utilizan diversas
métricas e indicadores para monitorear el avance y validar su adecuacion a los
objetivos propuestos. Entre ellos, se destacan:

e Trazabilidad de requerimientos: Vinculacion explicita entre los requerimientos
funcionales y/o técnicos y los objetivos estratégicos a los que responden.

e Indicadores de avance del proyecto: Grado de cumplimiento de hitos,
entregables y cronogramas definidos.

e Indices de calidad funcional y técnica: Resultados de pruebas funcionales,
regresion, estrés o seguridad, segun aplique.

¢ Indicadores de adopcién o uso (cuando corresponda): Numero de usuarios
activos, funcionalidades utilizadas, o nivel de cobertura alcanzado.

e Evaluaciones de impacto: Encuestas de satisfaccion, indicadores operativos
asociados a la funcionalidad incorporada, o impacto en procesos medidos
previamente.

El modelo de trabajo vigente contempla revisiones periddicas que permiten el ajuste
de los desvios, y un enfoque incremental que facilita la validacion del alineamiento
estratégico de forma continua a lo largo del desarrollo e implementacion.

Cabe aclarar que la carencia de un modelo, métricas e indicadores aplicados a las
modificaciones de SIGEHOS, no asegura la alineacion de los cambios con los
objetivos estratégicos del organismo. En consecuencia, se genera una inconsistencia
relacionada con la gestién de los proyectos. Observacion N° 13.

SIGEHOS se desarrolla a través de una metodologia de trabajo estructurada pero
flexible, la cual permite adaptarse a las particularidades de cada proyecto o
desarrollo. Esta metodologia combina una planificacién clara con dinamicas de
seguimiento constantes y herramientas colaborativas que facilitan la toma de
decisiones, el monitoreo y la coordinacidén entre equipos.

Entre los componentes clave de esta metodologia se encuentran:
¢ Planificacion detallada y progresiva: Se elaboran cronogramas tipo Gantt que
permiten visualizar los desarrollos priorizados, las dependencias entre tareas
y los tiempos estimados. Estos cronogramas se actualizan regularmente para
reflejar el estado real de avance y facilitar la toma de decisiones.

e Instancias de seguimiento y gestion de riesgos: Se realizan reuniones
periodicas de planificacion, donde se comparten los avances, se identifican los
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riesgos y se acuerdan los planes de mitigacion y proximos pasos. Estas
instancias se acompafan con presentaciones ejecutivas que fomentan una
comunicacion clara y alineada entre las partes involucradas.

e Espacios de trabajo con foco en la coordinacién operativa: Las reuniones
cuentan con temarios definidos y se formalizan, a través del envio de minutas
gue incluyen definiciones clave, responsables y compromisos asumidos. Esto
permite mantener la trazabilidad de las decisiones y garantizar el cumplimiento
de las tareas.

e Monitoreo de resultados a través de indicadores: Se utilizan tableros de
control desarrollados con herramientas de visualizacion como Power BI,%? los
cuales posibilitan el monitoreo de los indicadores operativos y los estratégicos.
Estos tableros se actualizan con frecuencia y funcionan como insumo clave
para la gestion basada en evidencia.

e Herramientas digitales como soporte al trabajo colaborativo:

v Microsoft Teams:>® Utilizado para la coordinacién diaria, seguimiento de
tareas y comunicacion agil entre los equipos.

v' Miro:> Como tablero de trabajo visual y colaborativo, utilizado para el
disefio y exploracion conjunta de las soluciones.

v Jira:> Para la documentacion y el seguimiento de incidencias técnicas,
permitiendo registrar, priorizar y dar trazabilidad a los requerimientos.

Esta combinacion de planificacion, seguimiento sistematico, monitoreo de resultados
y herramientas colaborativas, permite sostener una dinamica de trabajo ordenada,
enfocada en la mejora continua, transparencia y alineacion entre los equipos
estratégicos y técnicos.

Las adecuaciones en SIGEHOS fueron realizadas conforme a los requerimientos y
solicitudes recibidas. El detalle de las modificaciones, su afio y estado de avance se
presenta en la imagen adjunta.

52 Power Bi es un servicio de andlisis de datos basado en la nube, el cual unifica informacién de
diversas fuentes para generar informes.

53 Es una aplicaciéon de colaboracion creada para realizar reuniones virtuales, llamadas, compartir
archivos y editar, en tiempo real, un mismo documento.

54 Miro es un tablero digital de trabajo visual y colaborativo, utilizado para la planificacion de proyectos,
ya sea en forma remota o hibrida.

55 Jira es un software propietario utilizado para la gestion de los proyectos, seguimiento de incidencias
y errores.
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Ao Adecuaciones realizad Estado ||
2023|Desamolio de ka HIS y Gestor de Guarda (ambio ambulatono) Fnakzado i
2023 ntegracicn His episodica de guarda y GOE epodico Foshzado i
2023|Uistado de prestaciones GDE ambulatono Finsdzado |’
2023|Oesarclio MVP - Epscngis Fnabzado
2023|PEL Médulo generador de informes Fnahzado
2023 [integracién con médudo Reporte de Practcas en inea para 13 vuelta de informe de 13 practica en la HIS Finabzado i
2023|Desarolic Formulans Dx por imbgenes Funabzado
2023 |ntegracién de Laboratonos centrales Finakzado i
2023|Rengy a del aphcatno del LIS para merora de 1a pedormance Foazado Il
2023|Reemplazo de SAF en Farmacias de APS por ol modulo do Medicacion ¢ insumos Feabzado Il
2023 lincceporacsén de precios de medicamentos en of ABM de La Tabia Maestra de Farmacos Finabzado
2023 |Integracion con proveedones y SIGAF para of reemplazo del SIB - ME) Foadzado Il
i_ 23| D porsbizacien de Tumos de Medico de Cabecers a idves de BOTI Fghzado I
23| Desporsbiizacson de Tumos de Nes Professonales a trives de BOTI Finsbzado Il
2023|8A Tenos Finabzado
2023|Ternos Absertos Fmadzado Il
2023|Audaona de cancelacion - motivos de cancelackdn Finskzado |l
2023 T Andbses deo magracion de kstado e prodiemas/procedmmntos desde of Lesauro actual hacia ruestra 13bia maestra Fonabzado Il
2023]AP! de vacunas con privados Finskzado ||
2024 |Cesac de cabecera Finskzado ||
2024 |incoeporacsin de teleconsultas Fnakzado |
2024 |Rengeniera del Gestor de Encuentro Finshzado ||
4 [integracion del modulo de Laboratono con la HIS Finakzado |
2024 |Inc ceporacion de Formudano para |a cavga de Demanda insatisfecha Funsbzado |
2024 | Armado de requenmuento Amcional GOE episodica mtemacion Fosdzado [I
2024 |GDE eprsodhco ntemacion chmca Relevamwento andisis y documentacidn En curso
2024 |Integracicres circuto logistco - mejoras del sistema farmaca Encurso I
2025 ]ABM practicas requenreents y pantalias usuanos central y perdénc En curse
|2025 integracicn con ta Sicha pre hosptalana Finakzado I
2025 |Incorporacidn de Satema RIS Finabzado II
|2025]Capacidad para emit sobciudes de laboratonos en Smblo guarda Encuse i
2025 |Capacidad para recibet sohcudes de intesconsults ambulatonoa desde la HIS hacua ol Gestor de encuentros Finshzads ||
2025|Capacidad para gesticast |a mtemacsén en Guardia entre HIS y Gestor de Encuentros Episodicos Encuse Il
025 tegraciin entre RIS y Practicas en inea para poder Qenerar informes de imdgenes 3 partr de un tUMO QESEONado y Finskzads II
e ol RIS
2025 Carga de imdgenes en Pricticas en inea para acompadar 108 informes ¢ impactar las mismas en la HIS del paciente En Curso
2025 Capacidad para 1oma G muestras 0o laboratono por pante de los profesionaies MESCos Cuando no hay ©AracCoOMStas En Curso
& s

Fuente: DGSISAN

En relaciéon con la planificacion, el objetivo para el afio 2025 es concluir el afio con
el 100% de la atencion ambulatoria y de guardia registrados en soporte digital, sobre
la plataforma SIGEHOS, esto involucra los registros y las 6érdenes médicas.

Esto se traduce en:

100% de las agendas ambulatorias registradas y operativas sobre el sistema
Gestor de Encuentros.

100% de las agendas de diagndstico por imagenes registradas y operativas
sobre el Sistema de Informacion Radiolégica (RIS).

100% de los laboratorios ambulatorios y de guardia solicitados desde la
Historia Integral de Salud (HIS) e ingresados al sistema de laboratorio
mediante el modulo de laboratorio de SIGEHOS.

100% del ciclo logistico de farmacos e insumos operando sobre el “Mddulo de
Farmacos e Insumos” (MEI) de SIGEHOS.

Para el afio 2026, los objetivos proponen:

Iniciar el despliegue de la Historia Integral de Salud y 6rdenes médicas en
los &mbitos de internacion de toda la red sanitaria.
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e Completar la implementacion del Médulo de Farmacos e Insumos para el ciclo
asistencial de la medicacién (Prescripcion electronica de internacion y guardia
desde HIS y dispensas intrahospitalarias desde MEI).

e Licitar un sistema informatico para Hemoterapia.

e Completar la licitacibn e implementar un sistema de digitalizacion y
centralizacion para la gestion de las imagenes médicas.

Respecto a las contrataciones para el desarrollo, modificaciébn y/o mantenimiento
evolutivo de SIGEHOS, se informa que no hay ningun pliego asignado ni contratacion
planificada por este organismo.

En relacion con las modificaciones implementadas en el sistema, la prescripcion de
medicamentos en el sistema publico de la Ciudad de Buenos Aires se realiza
mediante receta electronica a través del mddulo Historia Integral de Salud (HIS).

El profesional genera la receta, que queda disponible en el sistema para ser utilizada
por el médulo de medicacién e insumos del farmacéutico. Alli se identifica al paciente,
se verifican las recetas vigentes, se efectla la dispensa nominalizada y se inhabilita
la receta, quedando el registro de la transaccién. Cabe aclarar que el desarrollo fue
realizado internamente.

La planificacion del desarrollo de los sistemas se basa en los lineamientos
estratégicos definidos por la Mesa de Trabajo de Salud Digital del Ministerio.

A partir de los objetivos propuestos en ese espacio, que estan orientados a la
informatizacion de los procesos o a la mejora de los sistemas ya existentes, se realiza
un proceso iterativo y colaborativo de definicién de “objetivo” de corto y mediano
plazo. Este proceso de planificacion se estructura de la siguiente manera:

e Identificacibn de objetivos estratégicos: Se toman como punto de partida
los lineamientos definidos por el Ministerio, priorizando aquellas iniciativas con
alto impacto sanitario, organizacional o normativo.

e Descomposicién en hitos intermedios: A partir de los objetivos generales,
el equipo realiza un desglose en hitos funcionales y técnicos que permitan
avanzar de forma progresiva y medible.

e Planificacion inversa: Se identifican los entregables finales esperados y, a
partir de ellos, se construye hacia atras el camino critico, determinando los
“subobjetivos”, dependencias y condiciones previas necesarias para
alcanzarlos. Esta técnica permite establecer un cronograma.

e Estimacion de tiempos y recursos: Para cada “subobjetivo” se realiza una
estimacion de esfuerzo, considerando la disponibilidad de los equipos, la
complejidad técnica y los riesgos asociados. Esto se utiliza para construir un
plan estratégico de implementacion.

e Priorizacion y ajuste iterativo: La planificacion no es estatica. Periédicamente
se revisan los avances y se reevallan los objetivos en funcion de las nuevas
demandas o redefiniciones estratégicas.

Como se menciond anteriormente, desde el punto de vista metodoldgico, este
enfoque esta centrado en entregas sucesivas, con practicas de marcos agiles de
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gestibn de proyectos como Scrum. Si bien la definicidn inicial se realiza con una
mirada estratégica y de planificacion a mediano plazo, la ejecucién diaria se organiza
a través de tableros de seguimiento, iteraciones cortas, reuniones periddicas de
revision y ajustes, fomentando la adaptabilidad y mejora continua.

Este modelo hibrido permite alinear la planificacion del desarrollo de software con las
necesidades reales del sistema de salud, garantizando la flexibilidad operativa sin
perder de vista los objetivos estratégicos del Ministerio.

6.5. Infraestructura y tecnologias del sistema

La totalidad de la infraestructura de SIGEHOS se encuentra alojada en los Centros
de Datos de la Agencia de Sistemas de Informacion (ASInf) del GCBA, incluyendo
tanto el procesamiento como las bases de datos. La arquitectura esta basada en
maquinas virtuales (VM).

La arquitectura del sistema web se apoya en dos plataformas tecnoldgicas:

e Java®® con base de datos Oracle (motor de base de datos relacional enfocado
en el manejo de grandes volimenes de datos).

e Django®’/Python®® con base de datos MySQL (sistema de gestion de bases de
datos relacional de cédigo abierto).

Las bases de datos Oracle estan alojadas en los servidores Exadata,> provistos y
administrados por ASInf. En estos motores de datos se concentra el almacenamiento
centralizado de la totalidad de la informacion asistencial del organismo.

SIGEHOS dispone de cuatro ambientes, representando el ciclo de vida del software
conforme a las buenas practicas promovidas por ASInf en el procedimiento vigente.

Se trabaja bajo un esquema de CI/CD (Integracion y Entrega Continua) entre los
distintos ambientes, con automatizaciones mediante Ansible,® Jenkins®! vy
Kubernetes (plataforma de coordinacion de codigo abierto, disefiada para la gestion
de las cargas de trabajo).

El propietario de la infraestructura de servidores de SIGEHOS es la Agencia de
Sistemas de Informacion, dado que todos los servidores y las bases de datos, se
encuentran alojados en sus respectivos Centros de Datos (CDP).

Asimismo, la administracion, operacion y mantenimiento de toda la infraestructura de
servidores esta a cargo de la Direccion General de Sistemas de Informacion Sanitaria
(DGSISAN).

Se utiliza un modelo de redundancia geografica y alta disponibilidad.

56 Lenguaje de programacion orientado a objetos que garantiza la portabilidad de sus aplicaciones.
57 Herramienta de desarrollo web disefiada para agilizar la creacién de aplicaciones y sitios web.

58 Lenguaje de alto nivel de programacion utilizado para crear aplicaciones web.

59 Sistema de integracion de hardware y software para elevar el rendimiento de las bases de datos.
60 Plataforma de software libre aplicada a la automatizacion de las tareas de tecnologia.

61 Servidor de automatizacion de cédigo abierto utilizado en el proceso de desarrollo de software.
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El balanceo de la carga se realiza mediante un balanceador fisico F5, un dispositivo
de hardware a cargo de la distribucion equitativa del trafico de red entre los servidores,
provisto y administrado por la Direccion General Infraestructura perteneciente a la
Agencia de Sistemas de Informacion.

Todos los servidores de los ambientes se encuentran dentro de la DMZ, una red
perimetral que protege la red interna de la organizacion del trafico no confiable. La
Direccion General Seguridad Informatica y la Gerencia de Redes (ASInf) son los
responsables de la configuracion.

Los ambientes estan ajustados en diferentes VLANS, redes de Area Local Virtual a
cargo de la segmentacion de una red fisica en multiples redes para la segmentacion
y la seguridad.

En relacién con la tecnologia utilizada, los lenguajes y/o softwares de programacion
del sistema, se pueden destacar:

Plataforma de Coexistencia (Stack Django/PHP): Lenguaje de programacion que
permite el desarrollo web o las aplicaciones web dinadmicas.

Lenguajes: PHP y Python (Lenguaje de alto nivel de programacion utilizado para crear
aplicaciones web).

Herramientas: Django, Gunicorn (servidor de aplicaciones para Python que sirve
como interfaz entre la aplicacion web y el servidor) y Nginx (servidor web de alto
rendimiento destinado al manejo del alto trafico de conexiones).

Lenguajes y entornos: Aplicaciones backend®? (Java), Spring Framework y
Aplicaciones Frontends®® AngularJS (marco de trabajo disefiado para facilitar la
construccion de interfaces de usuario interactivas).

Base de datos: MySQL y Oracle.

Entorno de ejecucion: GlassFish. Es un servidor cuyo objetivo es hospedar y ejecutar
las aplicaciones.

Lenguajes y entornos: Stack Docker,%* Aplicaciones backend (Java), Aplicaciones
frontend (Angular) y Spring Boot, un entorno de desarrollo de codigo abierto disefiado
para crear aplicaciones en Java.

Contenedores y ejecucion: Docker y Tomcat.

Docker Base de datos Oracle: Ejecucion de un motor de base de datos en un
contenedor para facilitar su despliegue y portabilidad.

Sistemas de terceros SAF%/MARKEY (moédulo destinado a la gestion de la facturacion
y recuperacion de gastos de los centros del GCBA).

Respecto a la arquitectura de virtualizacion y/o el uso de contenedores y sus
softwares asociados, se detalla lo siguiente:

62 Servidor web que administra los procesos esenciales para la ejecucion 6ptima de las aplicaciones.
63 Es la interfaz de usuario de una aplicacion/pagina web, visible para el usuario final.
64 Entorno de virtualizacion que empaqueta las aplicaciones y sus dependencias en contenedores.

65 Es una solucién de gestién destinada a optimizar los procesos administrativos y financieros.
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Virtualizacion:

e El sistema se encuentra virtualizado sobre una infraestructura provista por
ASInf, ubicada en sus Centro de Datos.

e Las maquinas virtuales (VMs) que alojan a los distintos ambientes (DEV,
QA, HML, PRD) estan administradas por la Agencia de Sistemas de
Informacion mediante VMware vSphere (plataforma de virtualizacion de
servidores para convertir los centros de datos fisicos en una nube).

e El equipo técnico de la DGSISAN posee acceso restringido a la herramienta
VMware vCenter Server,% con permisos limitados que permiten Gnicamente:

v’ Visualizar el hardware asignado (CPU, memoria y disco).
v' Realizar acciones basicas: Encendido, apagado o reinicio de VMs.

e No cuenta con dominio sobre el hipervisor,®” ni sobre las politicas de red,
almacenamiento o0 puntos de restauracion. Todo ello es gestionado
exclusivamente por ASInf.

e Contenedores:

v' El uso de contenedores se encuentra restringido a parte de los médulos
de SIGEHOS, en el Stack Docker.

v' Se utiliza Docker como motor de contenedores, con imagenes
construidas y mantenidas por el equipo DevOps.%8

SIGEHOS gestiona e intercambia informacién con diferentes plataformas, sistemas y
servicios tecnolégicos:

e Active Directory: El sistema se utiliza para brindar soporte a la autenticacion
centralizada de SIGEHOS y sus médulos. De esta manera, para que un
usuario pueda acceder, debe estar registrado y habilitado en la base de datos
del sistema, pero su autenticacion (validacién de credenciales) se realiza
mediante Active Directory (AD).

e USIG:%° Se utiliza para la georeferencia del domicilio de los pacientes cuando
se carga o actualiza. En funcién de esa georreferencia, se haran ofertas de
turnos, médicos de cabecera y otros servicios y estrategias en funcion del area
asignada a los centros de salud.

66 Plataforma de gestién centralizada que facilita el control de la infraestructura tecnoldgica virtual.
67 Software que permite la ejecucion de multiples maquinas virtuales en un solo servidor fisico.
68 Marco de trabajo que promueve mejores practicas para el desarrollo de aplicaciones.

69 Unidad de Sistemas de Informacién Geografica a cargo de los mapas digitales y geolocalizacién.
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e Meta4-SIAL:"® Su funcién principal es:
v' Dar de alta a nuevos profesionales.

v Consultar las licencias de los profesionales para determinar si es necesario
asignar un reemplazo.

v" Administrar el registro de suplencias y el control de las asistencias de los
profesionales en el ambito de las guardias.

La tabla anexa describe la interaccion de SIGEHOS con otros sistemas y especifica
la informacién gestionada.

Sistemas Informacién / Motivo

Suministrar a los pacientes informacion sobre
vacunacion, administrar turnos con médicos de cabecera
BOTI y especialidades definidas, permitir su cancelacién, emitir
notificaciones y recordatorios sobre la asignacién o
cancelacion de estos.

Los médulos permiten consultar a los ciudadanos, a

miBA Vacunas . . e o
través de miBA, las aplicaciones de vacunas recibidas.

Se comparte con miBA la informacién sobre las ultimas
miBA Resultados extracciones y resultados de laboratorio para que los
pacientes puedan consultarlos desde la aplicacion.

El sistema mantiene actualizada la terminologia
referencial vinculada a los problemas de salud para
codificar las evoluciones, y en vacunas, para registrar la
aplicacion a los pacientes.

Terminologia

Al empadronar pacientes, se busca que cuenten con un
identificador Unico, o se genera en el momento, lo que
miBA Creacién delegada permitira que, al acceder a la aplicacion miBA, puedan
utilizar los servicios que SIGEHOS provee y vincular su
informacion de manera individual.

La HIS registra las dosis administradas a cada paciente
dentro de la campafia o calendario, tanto en el sistema
publico como privado, y envia esta informacion al sistema
NOMIVAC del Ministerio de Salud de la Nacion.

Fuente: DGSISAN

NOMIVAC

6.6. Soporte Técnico

La Mesa de Ayuda de la Direccion General de Sistemas de Informacion Sanitaria
(DGSISAN) del Ministerio de Salud del GCBA basa su operacién en el modelo de
gestion de servicios TSM ITIL,’t estructurando sus funciones en torno a cinco grandes
procesos:

70 Sistema de gestion de recursos humanos y liquidacion de haberes del GCBA.

71 Modelo de gestion de servicios para alinear la tecnologia con las necesidades del organismo.
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1. Procesos Principales.

e Gestion de Incidentes: Se considera incidente a todo evento que degrada,
interrumpe 0 amenaza la continuidad de un servicio tecnolégico. El proceso
incluye la identificacidn, evaluacion, resolucién y cierre del incidente, buscando
minimizar su impacto y restablecer el servicio lo antes posible.

e Gestion de Eventos: Incluye el monitoreo de activos de red y servidores,
emitiendo alertas tempranas ante errores, fallos o eventos criticos. La finalidad
es mantener el rendimiento y la disponibilidad de los sistemas.

e Gestion de Peticiones de Servicio: Comprende todos los requerimientos sobre
los servicios tecnoldgicos, solicitados por los usuarios, internos y externos,
contemplando el soporte técnico basico, requerimientos funcionales,
suministro de equipos, altas de software, etc.

e Gestibn de Accesos: Incluye todas las acciones relacionadas con la
autenticacion, autorizacion y administracion de credenciales de usuarios para
las bases de datos, sistemas, y servicios administrados por la DGSISAN. Esta
gestidn se lleva a cabo de manera centralizada.

e Gestion de Problemas: Corresponde a los requerimientos que, por su
naturaleza, aun no estan clasificados como incidentes y requieren de la
evaluacion e iteracion con los diferentes equipos técnicos especializados. Se
procura identificar la Causa-Raiz y evitar recurrencias.

2. Organizacion del soporte — Niveles de atencion.
e Primer Nivel de Soporte.

v" Funcion: Recepcion, categorizacion y derivacion de tickets a los equipos
técnicos responsables.

v" Accesos habilitados: Via telefénica, correo electrénico o plataforma web.
v' Operacion: 24x7.

e Segundo Nivel de Soporte.

v" Funcién: Resolucion de incidentes, peticiones de servicio y soporte técnico
mas especializado.

v' Areas involucradas: Equipos técnicos internos, y otras areas funcionales
integradas como:

> GOGIES (Gestion de Informacion Estratégica) — reportes Bl."?
» GOIDS (Gestion Operativa de Incidentes y Desarrollo.

e Tercer Nivel de Soporte.

v" Funcién: Atencion de casos criticos que requieren intervencion avanzada,
fuera del alcance de los equipos internos.

72 Business Intelligence (BI) consiste en la aplicaciéon de tecnologias enfocadas en la transformacién
de datos brutos en informacién de valor, cuyo objetivo es potenciar el andlisis y la toma de decision.
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v Areas:

» Equipos especializados dentro de la Gerencia Operativa de
Tecnologias y Transformacion de la Subsecretaria Ciudad
Inteligente (redes, DevOps y administracion de sistemas).

» Integracion con proveedores externos al Ministerio de Salud del
Gobierno de la Ciudad, como areas técnicas de la Agencia de
Sistemas de Informacion o contratistas especificos.

e Sistema MDA — HESK.”3

v" Todos los requerimientos se registran y gestionan mediante la plataforma
HESK, un centro de soporte técnico libre y de cddigo abierto, que permite:

» Asignacion de un identificador unico por ticket, con trazabilidad a lo
largo de todo su ciclo de vida.

» Clasificacion en mas de 90 categorias especificas, vinculadas a los
cinco procesos de ITIL.™

» Acceso web y por correo electronico, con notificaciones automaticas
a usuarios y técnicos.

» Base de conocimiento integrada, disponible para usuarios y
trabajadores de la DGSISAN, con guias de uso, soluciones comunes
y documentacion funcional.

e SLA/OLA — Acuerdos de Nivel de Servicio.

Actualmente no existe un SLA formalizado, pero el modelo operativo de la mesa
se basa en la siguiente I6gica de clasificacion de prioridades:

Tiempo objetivo de

FPrioridlad Descripcidn -
resolucion

Alta Corte total de servicio / < 1 hora
incidente masivo

Media Fallo funcional critico

S < 4 horas
individual

Consultas, requerimientos

Baja .
no urgentes, mejoras

< 1 jornada laboral

Fuente: DGSISAN

73 HESK es una plataforma de software gratuita y de cédigo abierto concebida para dar soporte técnico
como un sistema de tickets, la cual permite gestionar las solicitudes de los usuarios.

74 Es un marco de buenas practicas para la Gestion de Servicios de tecnologia, cuyo objetivo es
garantizar que los servicios se alineen con los requerimientos de la organizacion.
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A efectos de clasificar y cuantificar las solicitudes de soporte técnico correspondientes
al sistema, generadas durante el ejercicio 2024, el anexo muestra la tabla de
referencia.

CATEGORIA Tickets

Gestion usuarios SIGEHOS 11890
Padrén - Fusion 6220

Padron - Correccion de datos de persona 3886
Correo 2982

Software 2959

Hardware 2905
Alta/Modificacion profesionales de guardia 2588
Gestion usuario dominio 2108
Conectividad 1760

GDE (Errores) 1669

Otros 1547

Medicacién e Insumos 1376
Impresoras 1352

SIGEHOS 1200

Plataforma de Registro Infqrmatizado de Irlvestigaciones 1022

en Salud. Solicitud de Usuario
Solicitud acceso VPN 1011
DevOps - Solicitud de Servicio 886
Evaluacion Gestién Central (Analogos de Insulina) 858
Impresora de Ticket 760
Estadistica y Gestion de Informacion 623
Conectividad - WIFI 619
GDE - Asociacién Prestaciones/Area 592
HIS (Error en Aplicativo) 506
Gestion Cuentas de Correo 488
Plataforma de Registro Informatizado de Investigaciones

en Salud de Buenos Aires 452
Inmunizaciones - Gestion de Usuarios 335
Solicitudes de Equipamiento 293
Conectividad - Cableado Estructurado 293
Visita Mensual 265
Fila Cero - Gestion de Usuarios 243
Laboratorio (Otros) 240
Gestion de Recursos Compartidos 202
Logistica / Entrega de Equipamiento 196
HIS - Correccién de Informacién Clinica 192
Evaluacion Gestién Central (Dapagliflozina) 178
Solicitudes de Garantia 147
Sin Categorizar 139
Laboratorio - Impresion 137
Aseguradoras - Error en Aplicativo 106
HIS - Mejoras Funcionalidad 103
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CATEGORIA Tickets

Escritorio Unico (SADE-GEDO-EE-CCOO) 103

Vacuna COVID-19 - Modificacién de Datos 102

Desarrollo (Error en Aplicativo) 91

Soporte Funcionalidad SIGEHOS 89

Fila Cero (Software) 88

Capacitaciones SIGEHOS 86

Telefonia - Interno (Sin Servicio) 85

Padron (Error en Aplicativo) 82

Escéner - Digitalizacion de Documentos 80

Laboratorio (Software) 79

Reclamos 71

Fila Cero - Hardware 65

DevOps - Base de Datos - Solicitud de Servicio 63

Solicitud Usuario Ambiente de Usuario (SIGEHOS) 62

Laboratorio - Hardware 60

Laboratorio 59

Desarrollo — Reportes (Modificacion de Datos) 54

Owncloud”™ 54

Aseguradoras - Alta Financiadores 51

Fila Cero (Contenido en Pantallas) 50

HIS Episadica (Error en aplicativo) 48

Aseguradoras — Modificacion de Datos Financiadores 46

GDE - Mejoras 45

Tablas Maestras - Camas 37

Telefonia - Efector sin Servicio 36

Conectividad - Enlace fuera de Servicio 33

GDE Episaodico - Error en Aplicativo 29

Facturacién y Cobranza de !qs Efectores Publicos o8
Facturacion

Desarrollo - Requerimiento Funcionalidad 18

Servidores 18

Telefonia (Solicitud de Configuraciones) 17

Infraestructura / Cableado Estructurado 15

HIS Episddica - Solicitud de Mejoras 15

Alta / Baja / Modificacion de Usuarios 147 14

Auditoria 14

Sistema Integrado de Gestidn y Administracién Financiera 14
(SIGAF)’®

GDE Episddico - Solicitud de Mejoras 13

Meta4 (SIAL) 13

SAF — (Error en Registro) 12

Impresion 12

75 Es una plataforma de software libre que provee un servicio de almacenamiento privado en la nube.

76 Es el sistema del Gobierno de la Ciudad Auténoma de Buenos Aires cuya funcién principal es la
centralizacion y digitalizacién de todos los procesos econémicos, presupuestarios y contables.
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CATEGORIA Tickets

Céamaras Web 10
SAF - Alta de Descartables/Articulos
SAF - Error en Aplicativo
DevOps - Reporte Incidente
Sistema de Informacion de Buenos Aires
SAF (Medicamento no Encontrado)
Buenos Aires Compra
Implementacion
Préacticas en Linea (Error en Aplicativo)
Laboratorio (Homologacion de Practicas)
Asistencia Técnica para Eventos
Médico de Cabecera
Practicas en linea - solicitud de mejoras
Gestion licencias de Software
Solicitud Registro DNS
Contingencia
SAF (Medico no Registrado)
Alta / Baja / Modificacion de Efectores
Telefonia
RIS - Solicitud de Mejoras
Agendas v1/Turnos v1 (Error en Aplicativo)
PPN Programa de Pesquisa Neonatal
Teleconsulta
Vacuna COVID-19 - Eliminacién de Datos
DevOps - Guardia Incidente (Critico)
Gestion Acceso Centro de Datos
RIS — (Error en Aplicativo)
Evaluacion Gestion Central (Inclisiran)
Fuente: DGSISAN
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6.7. Manuales de pruebas del sistema

La DGSISAN adjunta el Diagrama Entidad-Relacion de la Historia Clinica Electronica,
expresando que son las tablas mas significativas de SIGEHOS.

El cuadro siguiente destaca los procesos utilizados en los diversos médulos de
SIGEHOS.
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Sectores y/o Actores
Nombre Objetivo Alcance Sistemas .
. involucrados
involucrados
Di%%?;;;arljgs Abarca a todos los
in?ervienen%n ol efectores publicos de
. . Salud dentro de CABA SIGEHOS. Paciente
Padron. modulo o . np o - - .
gue utilizan el Sistema | “Mdédulo Padron”. | Administrativo.
Aseguradoras -
de Gestion
dentro de Hospitalaria
SIGEHOS. P '
Documentar los Abarca a todos los
procesos que efectores publicos de SIGEHOS
intervienen en el | Salud dentro de CABA PR ' Administrativo de
Morgue. X . . Médulo
Médulo Morgue | que utilizan el Sistema Morque” Morgue.
dentro de de Gestién Holistica gue-.
SIGEHOS. de Salud.
Documentar los SIGEHOS.
[0CESOS qUe Abarca a todos los “Mddulo
in?ervienenqen ol efectores publicos de Identificacion”, Pacientes.
e . Salud dentro de CABA | “Mddulo Padrén”, Operador
Identificacion. maodulo . . n g < e .
e, que utilizan el Sistema Modulo Administrativo
Identificacion d - listi A d »
dentro de e Gestion Holistica seguradoras MDA.
SIGEHOS de Salud. MDA” 77 “Mesa
) de Ayuda Salud”.
El presente
documento tiene
por finalidad
documentar los Abarca a todos los
Mé6dulo procesos que efectores publicos de SIGEHOS.
T intervienen en | Salud dentro de CABA “Mddulo Operador
Medicacién e p . . T " ;
| los médulos gue utilizan el Sistema Medicacién e Administrativo.
nsumos. PO o - ”
Identificaciony | de Gestion Holistica Insumos”.
Unificacion de de Salud.
Pacientes
dentro de
SIGEHOS.
Documentar los
procesos que Abarca a todos los Plataforma
Mantenimiento intervienen en | efectores publicos de SIGEHOS.
el médulo Salud dentro de CABA “Mddulo Administrativo.
v2.0. L - S
Mantenimiento gue utilizan el Mantenimiento
v2.0 dentro de SIGEHOS. v2.0".
SIGEHOS
Documentar los Abarca a todos los
procesos que efectores pablicos de Plataforma
intervienen en el P SIGEHOS. - .
Reportes. i Salud dentro de CABA “pn 2 Administrativo.
maodulo ue utilizan el Modulo
Reportes dentro qSIGEHOS Reportes”.
de SIGEHOS. '
Abarca a tpdps los SIGEHOS. _
Documentary | efectores publicos de | ,,. €11 Profesional de
. Modulo “HIS”.
diagramar los | Salud dentro de CABA A salud.
Proceso . Modulo .
L . procesos en los cuales esta - Paciente.
administrativo de : . Laboratorio”.
. relacionados implementado el « ; Personal
Laboratorio. . . Meson de - .
con el Médulo Laboratorio, laboratorio” Administrativo
Laboratorio. HIS, GDE laboratorio (GDE) ' del laboratorio.
(SIGEHOS). '

" MDA (Mesa de Ayuda Salud).
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Sectores y/o Actores
Nombre Objetivo Alcance Sistemas .
. involucrados
involucrados
Abarca a todos los “ S!GEHOS',,
P Médulo HIS”. .
Documentary | efectores publicos de ann Profesional de
. Modulo
. diagramar los | Salud dentro de CABA - salud.
Laboratorio y . Laboratorio”. )
e procesos que en los cuales esta n Paciente.
Mantenimiento | . . . Médulo de
. intervienen en el implementado el g Personal
Laboratorio. . . . Mantenimiento - )
maodulo Mddulo Laboratorio de Laboratorio” Administrativo
Laboratorio. (SIGEHOS). " . Y| del laboratorio.
Meson de
laboratorio”.
Agente
Documentar los .
[0CESOS qUe Abarca a todos los municipal.
iﬁterviener?en efectores publicos de SIGEHOS. Responsable de
Licencias. i Salud dentro de CABA “Mddulo licencias.
el médulo i . s
. . que utilizan el Licencias”. Responsable de
Licencias dentro SIGEHOS rECUISOS
de SIGEHOS. '
humanos.
Documentar
procesos del Efectores publicos de SIGEHOS.
Formularios. modulo salud de CABA que “Mddulo Administrativo.
Formularios en utilizan SIGEHOS. Formularios”.
SIGEHOS.
Documentar SIGEHOS.
procesos de la Centros de salud y Modulo HIS 2.0 Profesionales de
. Historia Integral . Efectores de
HIS Ambulatoria. hospitales con » salud y
de Salud en el - . Salud CABA” y S .
s atencién ambulatoria. | & administrativos
ambito Plataforma E-
ambulatorio. mail.”
Describir y Profesional
documentar Pacientes oncolégicos SIGEHOS. médico,
Alta de Fichas procesos de del sistema de salud “Mddulo "HIS Profesional
Oncoldgicas. solicitud de empadronados en 2.0". médico
medicamentos SIGEHOS. (DGSISAN) odontolégico y
oncoldgicos. pacientes.
Describir y
Alta de Fichas documentar Pacientes . " . | Profesionales de
. Médulo "HIS 2.0
(varias procesos de empadronados en (DGSISAN) salud y
patologias). carga de fichas SIGEHOS. ' pacientes.
clinicas.
Documentar los
L _ Procesos que Todos los efectores SIGEHOS -
Gestion de intervienen en el L . L .
. . con servicios de Modulo Gestion | Jefes de guardia.
Guardias. maodulo de . .
) guardia. de Guardias.
guardias dentro
del SIGEHOS.
Gestor de Documentar
procesos . - Guardia del Profesional de la
Encuentros inculad Hospitales publicos de f lud .
Epis6dico — vinculados a CABA. efector salud, paciente y
S internacion de SIGEHOS. administrativo.
Internacion. .
pacientes.
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Sectores y/o

Actores

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires

Nombre Objetivo Alcance Sistemas .
. involucrados
involucrados
SIGEHOS.
Médulo Padroén.
Mddulo Gestor
de Encuentros Paciente.
Documentar P
Gestor de [0CESOS Episédico. Personal
Encuentros P Servicio de guardias y | Moédulo Gestor | administrativo de
SO vinculados a - )
Episédico — episodios usuarios. de Encuentros Guardia.
Ambulatorio. P : Ambulatorio. Profesional de la
ambulatorios. .
Médulo salud.
seguradoras.
Mddulo HIS.
Guardia.
Pacientes
Documentar “Modulo Padrén, | Administrativos
GDE Ambulatorio procesos de Centros de salud y Médulo Gestor y/u operadores
(Gestion de gestién y hospitales publicos de | de encuentros, de los 147,
Turnos). asignacion de CABA. mesones y administrativo y
turnos. ventanillas”. jefes
administrativos.
Documentar
procesos de
facturaciéon para Usuarios del
BUS de ; . . .
o practicas No tiene. No tiene. Médulo de
Interoperabilidad. ; ;
ambulatorias, Laboratorio.
internaciones y
guardias.
Auditoria — Documentar
- procesos de Usuarios del Modulo SIGEHOS. :
Fusion de = L PR Usuario
. fusiéon de Auditoria en Modulo . .
Pacientes . e administrativo.
Duplicados pamente_s con SIGEHOS. Auditoria”.
' HIS duplicado.
Abarca Hospitales en SIGEHOS.
Documentar los . w4
s los cuales estan Modulo ADT de .
Admision, procesos que - - Pacientes.
. . habilitados para Admision y
Egresos y Pases. | intervienen en el . ” Operador
. acceder al madulo Egresos” y - .
(ADT) modulo dentro L 2 Administrativo.
ADT ((Admision, Médulo de
de SIGEHOS. ”
Egresos y Pases). Salud”.
Documentar
procesos del Abarca a todos los SIGEHOS. Pacientes -
modulo , )
Aseguradoras. Asequradoras efectores del - Médulo Operarios
9 SIGEHOS. Aseguradoras. Administrativos.
dentro del
SIGEHOS.
Documentar los
procesos y
funcionalidades Abarca a todos los Enfermero
. . SIGEHOS. L
Farmacia. del médulo de efectores del - Farmacia Farmacéutico.
Farmacias SIGEHOS. ' Jefe de farmacia.
dentro del
SIGEHOS.
Describir el Este documento se
Gestion de proceso de basa en el
Preparados gestién de stock relevamiento de la SIGEHOS. -
. . . . . Farmacéutico.
Magistrales en el | deinsumosy | Farmacia del Hospital - Farmacia.
Médulo Farmacia. | resultantes de la| General de Agudos
produccion de Parmenio Pifiero.
58





(

Sectores y/o

Actores

administrativo de

diagramar los

HIS, GDE Laboratorio

Nombre Objetivo Alcance Sistemas .
. involucrados
involucrados

preparados
magistrales.
Establecer
correctamente el
proceso de Abarca a los efectos
atencion al dentro de la CABA Pacientes y
HIS de paciente que utilizan el . « ” Profesional
Internacion. internado dentro submaddulo de Modulo *HIS 2.0°. médico de
del Sistema de | Internacién en HIS 2.0 Internacion.
Gestion del SIGEHOS.
Hospitalaria de
la DGSISAN.
Abarca a tpdps los SIGEHOS.
Este documento | efectores publicos de . a gy Qn
) - Médulo “HIS”,
tiene como Salud dentro de la “n oz .
e Modulo Profesional de
objetivo CABA en los cuales -
e Laboratorio”, salud.
Proceso documentary | estd implementado el . .
; . Sistema de Paciente.
Modulo Laboratorio, !
Informacién de Personal

Administrativo
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Movil dentro de

SIGEHOS.

SIGEHOS.

Laboratorio. procesos :
. . Laboratorio y
relacionados y Sistema de B .
. Meson de del laboratorio.
con el Informacién de .
. . Laboratorio.
Laboratorio. Laboratorio (GDE)
(SIGEHOS). )
Augditorfa — No tiene. No tiene. No tiene. No tiene.
Agendas.
Plataforma
. Documentar los Abarca a todos los SIGEHOS.
Informes Sistema P .
procesos que efectores publicos de | Mdodulo Informes
Integrado de : . )
. intervienen en el Salud dentro de la Sistema - .
Informacion . S Administrativo.
o modulo Informes | CABA que utilizan el Integrado de
Sanitaria . . L,
Argentino (SISA) SISA dentro de Sistema Qe Ggstlon Infornjac.|on
' SIGEHOS. Hospitalaria. Sanitaria
Argentino.
Establecer
correctamente el
proceso de Pacientes.
atencion al Abarca a las guardias | Médulo “HIS 2.0”. Prqf(a_5|onal
paciente . médico de
. ; dentro de la CABA Guardia. .
HIS de Guardia. mediante la - . « Guardia.

. gue utilizan el Maodulo “Gestor o .
guardia dentro SIGEHOS Episédico” Administrativo
del Sistema de ’ P ) Guardia.

Gestion Equipo Triage.
Hospitalaria de
la DGSISAN.
Documentar los
procesos que fAbarca a tpk;jl_os Ioz SIGEHOS.
, L intervienen en el efectores publicos de “Médulo Padrén . .
Padrén Mavil. ! p Salud dentro de CABA o Administrativo.
modulo Padrén - Movil” y
que utilizan el MDA
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Nombre

Objetivo

Alcance

Sectores y/o
Sistemas
involucrados

Actores
involucrados

Documentar los
procesos que

Abarca a todos los

Pacientes.
Administrativos

intervienen en el | efectores publicos de SIGEHOS. encaraados de
Recupero de Médulo Salud dentro de CABA “Médulo de 9
e . gestionar el
gastos v2. Recupero de | que utilizan el Sistema Recupero de
= o » Recupero de
Gastos v2 de Gestion Holistica Gastos”.
Gastos v2 dentro
dentro de de Salud. de SIGEHOS
SIGEHOS. '
Documentar los
procesos que Abarca a todos los SIGEHOS. Paci
. . e P acientes.
i intervienen en | efectores publicos de Médulo e ;
Practicas en p P Administrativos.
. el médulo Salud dentro de CABA Practicas en
Linea (MDA). . " P Operador MDA.
Préacticas en que utilizan el Linea
Linea dentro de SIGEHOS. (MDA de Salud).
SIGEHOS.
Documentar los
procesos
intervinientes en “Médulo Padrén Usuario de
la Abarca a todos los de SIGEHOS”,
. B wnp s SIGEHOS.
gestion de efectores publicos de Modulo HIS 2.0 Responsable
Binomio. vinculos de tipo | Salud dentro de CABA | de SIGEHOS”, y P )
P - i g~ Administrativo.
Binomio” entre que utilizan el Moédulo de Responsable
los Recién SIGEHOS. Auditoria de Mpédico
Nacidos y las SIGEHOS”. '
Personas
Gestantes.
Documentar los
Abarca a todos los
fioeesce e, | stecorespubicos e | | SCEHOS,
Padrén Movil. . . Salud dentro de CABA " Administrativo.
modulo Padrén ue utilizan el Movil.
Mévil dentro de qSIGEHOS MDA.
SIGEHOS. )
Documentar los
procesos que Abarca a todos los
Cobertura intervienen en el | efectores publicos de SIGEHOS.
P o maodulo Salud dentro de CABA Cobertura Administrativo.
ortefia. - -
Cobertura que utilizan el Portefia.
Portefia dentro SIGEHOS.
de SIGEHOS.

Fuente: DGSISAN

En relaciéon con las funcionalidades del sistema, a continuacion, se detallan alguno de
los médulos y funcionalidades observadas en la DEMO realizada de SIGEHOS.

1. Médulo: Acceso e Identificacion de Pacientes.

e Acceso al sistema mediante usuario habilitado.

e Busqueda de pacientes por datos personales:

v" Numero de documento.

v Fecha de nacimiento.

e Estados de empadronamiento:

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires
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v' Temporal, permanente y validado.

e El sistema garantiza que siempre se priorice el registro validado, o en su
defecto, el temporal con mayor nimero de HIS.

2. Modulo: Datos Clinicos y Evoluciones.
e Se registran los datos del paciente.
v' Contacto, obra social, equipo de salud.
e Evoluciones:
v' Simples, conjuntas y de contenido reservado.
e Sistema de plantillas que agiliza la carga de la informacién.

e Registro de signos vitales y antropometria con referencias pediatricas y de
embarazadas.

3. Mddulo: Fichas especificas.
e Apto Fisico.
e Evaluaciones:
v' Covid-19 y OVR (Otros Virus Respiratorios).
e Fichas de seguimiento:
v Llamadas, visitas domiciliarias, dengue, tuberculosis y salud escolar.
e Solicitudes Oncologicas:
v Tratamientos iniciales.
v' Antecedentes y estudios.
v' Esquema terapéutico.
» Renovaciones.
v Evolucién y controles.
v Continuidad del esquema.

4. Mbdulo: Vacunas y Registros.
e Calendario y campanas.
v Polio, sarampion, triple viral, COVID y antigripal.
e Registro y seguimientos.
v’ Historial de dosis aplicadas.
e Vacunas no administradas.
v Registro de motivos y justificaciones.
e Trazabilidad y seguridad.
v Integracién con fichas de eventos adversos.
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5. Médulo: Documentos, Estudios e indicaciones.

e Documentacién y estudios.
v' Carga de estudios clinicos.
v Informes y documentacion digitalizada.

¢ Indicaciones médicas.
v' Farmacoldgicas (impactan en el SAF).
v" No farmacoldgicas.

e Modulo odontologico.
v Odontograma digital.
v Indices CPOD/CPOS (Cariado/Perdido/Obturado/Superficie).

6. Mddulo: Mesa de Ayuday Soporte.
e Sistema de tickets integrado para soporte técnico y funcional.
e El usuario puede emitir, seguir y cerrar tickets.
e Favorece la trazabilidad de incidentes y la mejora continua del sistema.

6.8. Cumplimiento de estandares vy satisfaccion del usuario

El auditado informa que SIGEHOS no se encuentra formalmente homologado bajo el
modelo establecido por ASInf. La administracion, gestiéon de la infraestructura,
arquitecturay el ciclo de vida del sistema se encuentran bajo la orbita de la Direccién
General Sistemas de Informacién Sanitaria (DGSISAN) del Ministerio de Salud del
GCABA.

Actualmente, se trabaja de forma articulada con la Direccién General Infraestructura
Tecnoldgica (DGIT) y la Direccion General Seguridad de la Informacion (DGSEI),
pertenecientes a la Agencia de Sistema de Informacién.

El sistema cuenta con los cuatro entornos definidos por la normativa (Desarrollo, QA,
Homologacion y Produccion), permitiendo verificar las versiones en los diferentes
ambientes, con el fin de realizar las pruebas funcionales (QA), control de calidad (QC)
y validacion de requisitos (HML).

En cuanto a la metodologia de desarrollo, se aplica un enfoque agil basado en Scrum,
se gestionan las versiones mediante Sprint y se incorporan practicas de DevOps,
incluyendo automatizacion de Deploys’® mediante Ansible y herramientas de

78 Es un proceso en el desarrollo de software para llevar automaticamente, mediante herramientas,
una nueva version de un sistema o aplicacion, de un entorno de desarrollo hacia uno de produccién.
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Integracién Continua (Cl1)’® y Entrega Continua (CD),® tales como Jenkins, aplicadas
a diversos modulos.

Adicionalmente, se encuentra en curso un trabajo conjunto con ASInf para migrar
la infraestructura hacia una arquitectura de servicios, basada en orquestacion de
contenedores (Openshift),®? con vistas a cumplir plenamente los requisitos del
estandar.

También en la capa de datos se ha avanzado en la consolidaciéon de un Unico motor
de base de datos homologado (Oracle),®? administrado por ASInf. En esa dimension,
se destaca que la totalidad de los modulos asistenciales del sistema ya operan
exclusivamente sobre bases de datos Oracle.

Asimismo, para nuevos desarrollos, se toma como referencia el catadlogo de
herramientas, versiones y marcos homologados por ASInf, garantizando la alineacion
tecnoldgica con el ecosistema del GCBA.

Por lo anteriormente expuesto, se describe una observacion asociada a la gestion de
la arquitectura empresarial. Observacion N° 3.

En otro orden, es necesario destacar que el Sistema de Gestion Hospitalaria no
incluye funcionalidades especificas para la medicion y seguimiento del cumplimiento
de metas y objetivos de satisfaccién del usuario. En consecuencia, se genera la
Observacion N° 19.

En cuanto a los estdndares nacionales e internacionales aplicables al sistema, se
contemplan los estandares de interoperabilidad, ya que SIGEHOS intercambia datos
acerca de las solicitudes y resultados de los analisis obtenidos en el Sistema de
Informacién de Laboratorio que se encuentran en los hospitales.

6.9. Indicadores vy notificaciones

DGSISAN expresa que, durante el afio 2024, en las evaluaciones realizadas, no se
detectaron desvios asociados a la falta de cobertura de roles, atento a que cada
proyecto aprobado, incluia en su planificacion, la cantidad de recursos necesarios
para iniciar su proceso y el presupuesto previamente aprobado.

Los reportes generados en SIGEHOS tienen como objetivo principal suministrar
informacion de caracter asistencial.

79 Es una practica de integracion utilizada por los desarrolladores que tiene como objetivo compartir
los cambios de c6digo en un repositorio comuin para asegurar la compatibilidad y posibilitar la deteccion
temprana de errores

80 La Entrega Continua es el proceso de automatizar y preparar el software para su liberacion en
produccion, asegurando que cada cambio aprobado pueda ser desplegado de forma auténoma a los
usuarios finales.

81 Es una plataforma de desarrollo de aplicaciones con caracteristicas de nube hibrida, la cual permite
realizar operaciones automatizadas integrales para la gestion de implementaciones.

82 Sistema de gestion de bases de datos relacional. Disefiado para gestionar grandes volumenes de
datos y multiples usuarios simultaneos. Garantiza la integridad de los datos, tiene caracteristicas de
alta disponibilidad y recuperacién ante desastres.
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Esta informacion se encuentra disponible dentro de los mdédulos administrativos,
incluyendo, entre otros, el Gestor de Encuentros Ambulatorio, Gestor de Encuentros
Episodico y el de Admision y Egresos.

Estos listados incluyen datos que facilitan la visualizaciéon del nimero de pacientes
citados para una agenda especifica o atendidos en el area de guardia.

No obstante, lo recién expresado, el organismo no adjunta evidencias de la existencia,
uso y formalizacion de los reportes utilizados. En consecuencia, se formula una
observacion relacionada con la gestion de la supervision del rendimiento y la
conformidad. Observacion N° 18.

La visualizacién de la informacién en SIGEHOS se realiza a través de los mismos
modulos utilizados para la asistencia de los pacientes, dado que la informacién
disponible es parte del proceso de atencion.

Cada usuario accede segun su perfil y permisos, pudiendo consultar, en tiempo real,
los datos clinicos, administrativos y de gestién. El acceso se realiza mediante la
interfaz web del sistema, la cual integra las funcionalidades de busqueda, filtros y
reportes, permitiendo visualizar la informacién de forma estructurada.

En referencia a los Indicadores de Desempefio, el registro del proceso de cambios
solicitados e implementados y el registro de componentes de la configuracion del
sistema, la Subsecretaria comunica que carece de dicha informacion.

Por consiguiente, se genera un hallazgo sobre la conformidad y el desempefio del
SIGEHOS. Observacion N° 19.

El area auditada informa que la plataforma carece de funcionalidades para las
notificaciones y avisos automaticos de anomalias e incidentes. La implementacién de
un mecanismo de notificaciones optimizaria la eficiencia en la gestion, al permitir el
despliegue inmediato de correcciones y, por consiguiente, salvaguardaria la
continuidad de SIGEHOS. La carencia de un mecanismo de notificaciones se deja
reflejado a través de la Observacién N° 9.

6.10. Control de cambios, registros y versionados

La documentacion que detalla el proceso de control de cambios, registros y
versionados del Sistema de Gestion Hospitalaria se encuentra registrada en el
entorno de repositorios Gitlab, provisto por la Agencia de Sistemas de Informacion
del Gobierno de la Ciudad Autbnoma de Buenos Aires. Dicho entorno, por seguridad,
no permite la extraccion de documentacion en un formato que pueda ser exportado a
través de un archivo.

El proceso de control de cambios y versionado se gestiona integramente a traves de
repositorios GIT,% lo que asegura la trazabilidad de todas las modificaciones. Cada
version desplegada en el entorno productivo se identifica mediante una etiqueta

83 Git es una herramienta utilizada para unificar y controlar las entregas de las diferentes versiones del
tipo de arquitectura de los repositorios de informacién distribuidos.
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(TAG) y cuenta con un archivo Readme.md® que documenta los cambios
incorporados.

El control de cambios se encuentra alojado en el repositorio oficial de ASInf:

https://repositorio-asi.buenosaires.gob.ar/

6.11 Monitoreo del sistema

Para la medicion del rendimiento de los servicios y funciones provistos por el sistema,
se utilizan las siguientes herramientas y parametros:

1. Monitoreo de aplicacion (Dynatrace):®> Provisto por la Agencia de Sistemas de
Informacion.

Permite la captura y analisis de los indicadores clave de rendimiento de las
aplicaciones, incluyendo:

v Disponibilidad del servicio.

Uso de recursos (CPU, memoria RAM, disco y red).
Tasa de errores.

Cantidad de solicitudes por segundo.

N NI NN

Tiempos de respuesta.

El nivel minimo aceptado para cada indicador se establece en base a:
v El valor minimo hist6rico registrado para cada controlador.
v' La comparacion con el rendimiento promedio esperado.
v' Umbrales configurados en la herramienta para generar alertas tempranas.

2. Monitoreo de infraestructura y servicios externos (Icinga):®¢ Se utiliza para
supervisar la disponibilidad de los recursos de infraestructura y la operacion de
servicios externos criticos.

Criterios clave para la identificacion de los desvios:
v/ Caida de disponibilidad por debajo del umbral definido.
v" Uso sostenido de recursos por encima del 80%.
v" Incremento de la tasa de errores superior al promedio histérico.
v

Disminucion significativa en la cantidad de solicitudes procesadas por
segundo.

v' Aumento del tiempo de respuesta por encima del valor de referencia.

84 El archivo es un documento de texto, situado en el directorio raiz del proyecto, cuyo propésito es
servir como una guia introductoria de la naturaleza del proyecto.

85 Dynatrace es una plataforma de software destinada a la gestién y monitoreo del rendimiento de las
aplicaciones, basada en inteligencia artificial.

86 Es una herramienta de c6digo abierto destinada al monitoreo de redes y sistemas, cuya funcién
principal es la supervision del rendimiento y la disponibilidad de la infraestructura tecnoldgica.
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Acciones correctivas ante desvios:

v/ Escalamiento inmediato a los equipos correspondientes (desarrollo o
infraestructura).

v/ Andlisis de la Causa-Raiz (RCA)® con base en registros y métricas
historicas.

v' Ajuste de configuracién, optimizacién de recursos o implementaciéon de
parches.

v Monitoreo intensivo posterior a la correccién para validar la estabilidad del
sistema.

6.12. Mejoras en el sistema

Respecto de las soluciones y tecnologias utilizadas para la mejora continua de
interfaz de usuario (Ul) y experiencia de usuario (UX), cabe destacar que en las
aplicaciones mas recientes pertenecientes a SIGEHOS, se utiliza el sistema de
“disefio y estandares de UX Obelisco”,28 perteneciente al GCBA.

Luego, mediante métodos de recopilacion, conceptualizacién y pruebas de validacion
con los usuarios, se realizan trabajos de UX, con el objetivo de crear historias de
usuario y desarrollar productos mediante Design Thinking.8°

La DGSISAN adopta un modelo sistematico para la identificacion, evaluacion y
priorizacién de iniciativas de mejora 0 innovaciébn que incorporen tecnologias
emergentes, en alineacion con los estandares de desarrollo (ES0901) y el proceso
de control de cambios (PC0901) definidos por la Agencia de Sistemas de Informacion.

1. Identificacién de Oportunidades.

v" Analisis periodico de métricas asignadas al rendimiento y disponibilidad
(Dynatrace, Icinga).

v Revision de incidencias y reportes histéricos registrados en GitLab.

v' Observacion de tendencias tecnoldgicas aplicables al sector salud y
gobierno digital.

v' Recepcién de propuestas de innovacién desde las areas técnicas,
funcionales y operativas.

2. Evaluacion de Factibilidad.

87 Método estructurado destinado a la resolucidn de problemas mediante la identificacién de la causa
subyacente del incidente, con el finde prevenir la repeticion del problema en el futuro.

88 Es un sistema de disefio y estandares de experiencia de usuario (UX) desarrollado por el GCBA con
el fin de crear experiencias digitales accesibles, consistentes y faciles de utilizar.

89 Design Thinking es una metodologia centrada en el ser humano. Busca resolver problemas de forma
innovadora, cuyo fin es crear soluciones adaptadas a las necesidades de los usuarios.
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v' Técnica: Compatibilidad con la arquitectura homologada por ASInf,
entornos y herramientas autorizadas.

v' Operativa: Impacto sobre la continuidad de los servicios y recursos
humanos requeridos.

<

Econdmica: Estimacion de inversion.

v" Normativa: Cumplimiento de las politicas de seguridad, estandares de
desarrollo e integraciéon (ES0901, ES0101,%° ES0902).°1

3. Priorizacion.

v' Matriz de Priorizaciébn de Impacto y Esfuerzo: Priorizacion de las
iniciativas que optimicen los indicadores clave de servicio.

v Andlisis del riesgo de implementacion y plan de mitigacién segin PC0901.

4. Validacion.

v' Desarrollo de pruebas de concepto (PoC)®? o pilotos en entornos
controlados (DEV/QA/HML).

v' Evaluacion de resultados técnicos y funcionales antes de realizar la
solicitud formal para el cambio.

5. Implementacion y Seguimiento.

v' Gestion del cambio conforme al proceso PC0901, asegurando la
trazabilidad y el control de calidad.

v' Monitoreo post-implementacion y andlisis de métricas para medir el
impacto real de la mejora.

v' Documentacion de lecciones aprendidas y retroalimentacion al ciclo de
innovacion.

Con el objetivo de subsanar las vulnerabilidades y amenazas detectadas en
SIGEHOS y su entorno tecnoldgico, la DGSISAN informa que la Agencia de Sistemas
de Informacion, durante el afio 2024, ejecutd una evaluacion de seguridad integral
sobre dicha plataforma y su infraestructura asociada.

El relevamiento ha permitido identificar aspectos de mejora, resaltando la mitigacion
de riesgos y el fortalecimiento de la seguridad operativa de SIGEHOS. La
implementacion de estas mejoras sera coordinada entre los equipos de la Direccién
General de Sistemas de Informacion Sanitaria y ASInf.

%0 ES0101. Estandar de Arquitectura para los Sistemas de Informacion e Infraestructura del Data
Center.

91 ES0902. Estandar de Seguridad. Agencia de Sistemas de Informacion. Obtenido el mes de enero
del afio 2023 en: https://n9.cl/5uxvg [Accedido el 15/9/25]

92 Se define como un ejercicio inicial para definir si la propuesta o tecnologia es viable con el fin de
validar su funcionamiento practico sin la necesidad de un desarrollo integral del producto.
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7. Gestion de la informacién.
7.1. Obtencién, normalizacién y analisis de la informacién

La Gerencia Operativa Gestion de Informacion y Estadisticas en Salud, dependiente
de la Direccién General Sistemas de Informacion Sanitaria, tiene a su cargo la
formulacion de las politicas y estrategias para el registro, analisis y comunicacion de
los datos sanitarios; el desarrollo de indicadores de gestion y vigilancia
epidemiologica; la supervision de la Red Estadistica Hospitalaria y del cumplimiento
de los requerimientos del Sistema Estadistico de Salud; asi como el fortalecimiento
del uso y resguardo de la informacion de la Historia de Salud Integral.

El responsable a cargo de la seleccién de la informacién recopilada y procesada es
el Gerente Operativo, establecido mediante la Resolucién N°3035/MHFGC/24% y
ratificado conforme Resolucion N°6281/MHFGC/24.%

Los criterios y procedimientos aplicados para la seleccion, procesamiento y difusion
de la informacién se encuentran formalizados en la Disposicion N°14/DGSISAN/25,%
qgue aprueba el “Proceso para el Procesamiento de Informacion Sanitaria”, el cual
establece la estandarizacion de la carga de los datos, la aplicacion de los procesos
de extraccion y transformacion de los datos, su centralizacion en un Data
Warehouse®® y la generacion de productos de informacion consolidados para la toma
de decisiones, con resguardo conforme a las normas vigentes.

Asimismo, se deja constancia que la informacion utilizada por la Gerencia Operativa
Gestion de Informacion y Estadisticas en Salud se obtiene de manera centralizada a
través del Sistema de Gestion Hospitalaria (SIGEHOS), el cual concentra y consolida
los registros provenientes de los efectores del sistema publico de salud de la Ciudad
Auténoma de Buenos Aires.

Dichos datos constituyen la base primaria para la elaboracion de los indicadores y
productos de informacion que elabora el area.

La Gestidon de Activos de la Informacion se lleva adelante a través de un proceso en
el que se encuentra definido:

e Objetivo: Establecer criterios basicos para la gestibn de los activos de
informacion utilizados en los sistemas de salud, en particular en los médulos
del sistema SIGEHOS, reconociendo la necesidad de definir roles y
responsabilidades sobre los datos procesados.

e Alcance: Aplica a toda la informacion procesada en los modulos de SIGEHOS,
incluyendo datos clinicos, administrativos, operativos y estadisticos.

93 Resolucion N°3035/MHFGC/24. Obtenido el dia 5 de abril del afio 2024 en: https://n9.cl/21oya
[Accedido el 29/9/25]

94 Resolucion N°6281/MHFGC/24. Obtenido el dia 30 de julio del afio 2024 en: https://n9.cl/2u7dv
[Accedido el 29/9/25]

9 Disposicion N°14/DGSISAN/25. Obtenido el dia 14 de julio del afio 2025 en: https://n9.cl/7p52y
[Accedido el 29/9/25]

% Es un repositorio unificado, una plataforma que facilita la integracion de datos heterogéneos,
permitiendo el almacenamiento y andlisis de los datos recolectados desde diferentes fuentes.
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e Definiciones de roles.

v' Propietario del dato: Area o personas responsables de definir el contenido,
uso y finalidad de los datos. Ejemplo: Red de Laboratorios, Red de
Diagnostico por imagenes, Direcciones, Dependencias, etc.

v Usuario de la informacién: Personas o areas que acceden a la informacion
para fines operativos, clinicos, de gestion o andlisis. El acceso se realiza
segun el perfil y necesidad funcional.

v/ Custodio de la informacién: Area técnica responsable de la administracion,
resguardo, integridad y disponibilidad de los datos. Incluye la gestion de las
bases de datos, infraestructura y seguridad.

e Principios operativos actuales: Los accesos estan definidos por perfil de
usuario en cada modulo de SIGEHOS.

La informacién se almacena en bases de datos relacionales administradas por el area
de bases de datos de la Agencia del Sistema de Informacion. Los datos Utiles para
las estadisticas son conservados por la Gerencia Gestion de Informacion y
Estadisticas en Salud y la Gerencia Soporte, Infraestructura y Tecnologia.

Sin embargo, en consideracion del proceso expuesto, se constata la inexistencia de
una Politica de Gestion de Activos formal que viabilice la asignacion apropiada de los
activos.

Por tal motivo, se elabora un hallazgo describiendo la debilidad. Observacién N°11.

En otro orden de ideas, los controles que realiza el software en cuanto a su
funcionamiento y la informacién que procesa y genera, son fundamentales para
garantizar la integridad, seguridad y confiabilidad del sistema.

Algunos de los controles de funcionamiento del software que se pueden encontrar
son los siguientes:

e Validacion de datos: Desde el aplicativo, se controlan los datos de entrada
para validar y garantizar que sean correctos y consistentes.

e Autenticacion: Desde la instancia del ingreso a SIGEHOS, se realizan
controles para restringir el acceso a los usuarios. Para poder acceder al
sistema, se debe tener un registro en Active Directory, el cual es gestionado
por ASInf. Es decir, el usuario debe tener un usuario de dominio y acceso a la
red de gobierno.

e Autorizacion: SIGEHOS provee un sistema de roles y permisos para
limitar el acceso a las funcionalidades segun corresponda.

e Monitoreo de rendimiento: En un trabajo conjunto entre la Direccion General
(con sus Gerencias) y las areas de seguridad y bases de datos de la Agencia
de Sistemas de Informacion, se realizan monitoreos permanentes para
detectar los problemas existentes y optimizar su funcionamiento.
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7.2. Evaluacién, tratamiento vy politicas de la informacién

Actualmente, no se lleva a cabo un proceso de encriptacion de la informacion
gestionada en el sistema SIGEHOS a nivel de bases de datos o archivos persistentes.

No se han definido requerimientos especificos para la encriptacion de datos en reposo
o en transito dentro del alcance del sistema, por lo que no se utilizan softwares ni
procesos dedicados a tal fin.

La politica de Evaluacion y Clasificacion Sanitaria llevada adelante por el Sistema
Sanitario de CABA se basa en la necesidad de establecer los lineamientos y
procedimientos para evaluar, clasificar y proteger la informacion en funcion de su
criticidad, nivel de confidencialidad, integridad, disponibilidad y privacidad. El fin es
garantizar su proteccion adecuada y facilitar la gestion eficiente en la atencion
sanitaria para el cumplimiento de las normativas vigentes.

Esta politica aplica a toda la informacion generada, almacenada, procesada y
transmitida por SIGEHOS, incluyendo los datos de los pacientes, registros clinicos,
administrativos, financieros y cualquier otra informacién relacionada.

La criticidad esta dada por la importancia y el nivel de impacto que puede tener la
informacion en las operaciones y la seguridad del sistema sanitario.

La confidencialidad determina el nivel de proteccion para evitar accesos no
autorizados. La integridad est4 determinada por la consistencia y fiabilidad de la
informacién.

La disponibilidad se ve reflejada en la accesibilidad de la informacion cuando sea
necesaria. La privacidad implica que el sistema respeta el derecho a la protecciéon de
datos personales y sensibles, garantizando su confidencialidad y uso adecuado.

e Criterios de Evaluacion y Clasificacion.

Aspecto Categoria Descripcion Control Recomendado
Criticidad Alta, Media, Impacto en la sequridad, Medidas especificas segun
y Baja atencion y operacion categoria
Resiringids, Control de accesos v
Confidencialidad Interma, Sensibilidad del dato iy y
cifrado
Puablica
Alta, Media, | Grado de precision y fiabilidad de| Confroles de validacion y
Inteqgndad ) ,
Baja la informacion auditoria
Il 1 ¥
Disporibilidad Alta, Media, | Necesidad de acceso en tiempo Sistemas de respaldo y
Baja real o con tolerancia recuperacion
Afecta, N Grad I i d
Privacidad ocia, NO fado en Que fa protection ge Cumplimiento con

afecta datos personales es requerida

nomalivas vigentas

Fuente: DGSISAN

e Procedimiento de Clasificacion.
v" Recoleccion de Datos: Identificacion de la informacion a evaluar.
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v Evaluacion: Andlisis segun criterios definidos en los aspectos de criticidad,
confidencialidad, integridad, disponibilidad y privacidad.

v Clasificacion: Asignacion de una categoria a los datos basado en su
evaluacion.

v" Implementacion de Controles: Aplicacién de las medidas de proteccion
correspondientes a la categoria.

v" Revision y Actualizacién: Evaluacion periddica para ajustar clasificaciones
y controles ante cambios en riesgos 0 normativas.

¢ Responsabilidades.

v" Responsable de Seguridad de la Informacién: Supervisar y coordinar la
evaluacion y clasificacion.

v Usuarios y Técnicos: Cumplir con las directrices y controles establecidos.
v Auditoria y Cumplimiento: Verificar el cumplimiento y la eficacia del proceso.

Considerando el proceso de evaluacion y clasificacion de la informacién provisto por
el organismo, se evidencia que este carece de una asignacion univocay exclusiva de
los responsables de la gestidon de los datos criticos. A raiz de lo expuesto, se
desarrolla la Observacion N°11.

En relacion al procedimiento aplicado a las responsabilidades sobre la informacion, el
ente aclara que el cdédigo fuente se aloja en repositorios controlados, utilizando
sistemas de control de versiones con autenticacién robusta y cifrado provistos por
ASInf.

Todos los accesos requieren autenticacion y cada modificacion queda registrada con
usuario, fecha y detalle.

La custodia recae en las areas de infraestructura y desarrollo, responsables de su
integridad y disponibilidad. El acceso se limita a los desarrolladores asignados a
proyectos especificos y al personal de infraestructura autorizado, revisandose los
permisos de manera perioddica y revocandolos en caso de cambios de funciones o
desvinculacion del agente.

En lo que respecta a los datos, toda persona que interviene en su tratamiento debe
asegurar que se haga de manera correcta, evitando la divulgaciéon no autorizada y
cumpliendo con las normativas vigentes destinadas a la proteccion de datos
personales.

Por medio de asignaciones especificas de permisos se busca que los agentes solo
tengan acceso a los datos que necesitan para el desempefio de sus tareas.

El procedimiento anteriormente descripto, no asigna formalmente al propietario,
usuario y custodio de la informacion. Por ello, se deja constancia del hallazgo en la
“Observacion N°11.

En cuanto a la registraciéon de los datos de los pacientes, se capturan los datos
filiatorios y se valida la identidad con los sistemas del RENAPER.
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Para la verificacion de la identidad, se requieren los datos esenciales, a saber:
nombre, apellido, fecha de nacimiento, sexo, tipo y nimero de documento. Si la
identidad de la persona no se puede validar con acceso al documento mediante el
RENAPER, queda en estado temporal.

Los registros clinicos que se capturan son ingresados por los profesionales de la
salud, ya sea que estén modificando la historia clinica del paciente, registrando un
informe de resultados de imagenes, de laboratorios u otros actos de cuidado.

En cada caso, el usuario de SIGEHOS queda relacionado con la informacion
consignada y solo los profesionales de la salud matriculados y con los privilegios
adecuados, previamente asignados, pueden consignar ese tipo de informacion.

Asimismo, se reciben datos de aplicaciones de vacunas por parte de efectores
privados de la salud. Para ello previamente se deben empadronar a los pacientes en
SIGEHOS (o buscar su existencia en el padrén), lo que garantiza al menos que las
aplicaciones de dosis estén relacionadas con las personas validadas.

La DGSISAN especifica que la proteccion de los datos personales gestionados se
lleva adelante siguiendo la normativa vigente, especialmente la Ley N°1845 de
Proteccion de Datos Personales en CABA y sus reglamentaciones. Para eso, se
aplican medidas tales como controlar quién puede acceder a los datos, segun sus
funciones, mantener separados los ambientes de desarrollo, prueba y produccion
para evitar que los datos reales se usen en lugares no autorizados.

La informacion recopilada es tratada, analizada y utilizada con fines de interés publico,
principalmente para la formulacién y mejoras de politicas de gobierno.

A partir de este tratamiento, se generan productos estandarizados de informacién que
se ponen a disposicion para los distintos perfiles, roles y niveles de decision,
incluyendo efectores de salud, areas de gestion central, equipos de investigacion,
solicitudes de acceso a la informacion por parte de la ciudadania y otros actores
institucionales.

Asimismo, se da respuesta a las solicitudes especificas de informacion, las cuales
son evaluadas segun el circuito correspondiente y los objetivos de uso, enmarcando
su acceso Yy tratamiento en funcion del perfil del solicitante, la naturaleza de los datos
y el fin declarado.

Estos productos e informes constituyen un soporte estratégico para la toma de
decisiones en la gestion gubernamental y operativa. Asimismo, su uso se extiende a
ambitos clinicos, de investigacion y judiciales.

La provision de esta informacion se efecttia bajo los lineamientos éticos y normativos
vigentes, en estricto cumplimiento de los procedimientos determinados segun el perfil
del usuario, tipo de dato requerido y el objetivo de su uso.

7.3. Calidad de la Informacion

La DGSISAN informa que no se encuentra implementado un Sistema de Gestidén de
Calidad (SGC) formalmente establecido para SIGEHOS. No obstante, los procesos
de mejora continua, evaluacién de cambios y control de versiones, se gestionan
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internamente desde la Direcciéon General de Sistemas de Informacién Sanitaria, en
articulacion con los equipos técnicos y funcionales involucrados.

En lo concerniente a los métodos de integraciébn con otros sistemas, el sistema
SIGEHOS se conecta actualmente con diversas plataformas internas y externas
mediante el uso de APIs REST,%” servicios web y estandares de interoperabilidad
como HL7 (Health Level Seven).%®

Estas integraciones permiten garantizar el intercambio seguro y estructurado de la
informacion clinica y administrativa, asegurando la interoperabilidad con otros
sistemas sanitarios conforme a las normativas vigentes de seguridad y estandares de
datos del GCBA.

Es preciso sefialar que, a partir de los procedimientos realizados, se constata la
inexistencia de un Sistema de Gestion de Calidad. Asi pues, se elabora una
inconsistencia a través de la Observacién N°5.

La Direccién General Sistemas de Informacion Sanitaria que, como SIGEHOS es un
sistema transaccional disefiado para el registro y administracién diaria de los datos,
no posee politicas formales especificas de gestion, evaluacion de calidad y
depuracion de los datos. Aclara también que la calidad y confiabilidad de los datos se
garantiza a través de controles integrados en la operatividad diaria del sistema, tales
como validaciones automaticas en los formularios de ingreso de datos, restricciones
en los campos obligatorios y formatos predefinidos que minimizan errores en la carga.

La elaboracion de una Politica de Gestion, Evaluacion de la Calidad y Depuracion de
los datos favoreceria la estandarizacion de los criterios de ingreso de los datos a lo
largo de todo el ciclo de vida.

La puesta en practica promoveria la reduccién de inconsistencias y la eliminacion de
duplicidades, incrementando la eficiencia operativa de SIGEHOS.

Con base en lo anterior, se procede a redactar la Observacion N°10.

Para la medicion de la calidad de los servicios provistos por el sistema, con relacion
a los indicadores de rendimiento, errores de ejecucion o validacion de funcionamiento
correcto, se utilizan sistemas de monitoreo provistos por la Agencia de Sistemas de
Informacion.

Como se informG anteriormente, se utiliza la plataforma Dynatrace, destinada al
monitoreo continuo de los servicios, médulos y componentes del sistema.

Esta herramienta permite:
1. Seguimiento en tiempo real del rendimiento de las aplicaciones.
v Deteccién automatica de anomalias.

97 Es una interfaz de programacion que permite que dos sistemas informaticos accedan a la informacion
e interactien en forma estandarizada.

98 Conjunto de estandares de comunicacion dedicado a la integracion, intercambio y recuperacion de
los datos administrativos y clinicos, cuya funcién principal es garantizar la interoperabilidad de la
informacion perteneciente al area sanitaria.

73

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

v Visualizacion de métricas clave (uso de CPU, memoria, tiempos de
respuesta y errores).

v' Generacion de alertas y tableros de control personalizados. Trazabilidad
de transacciones y analisis de Causa-Raiz.

2. Métricas e indicadores utilizados.

v' Tiempos de respuesta de servicios criticos.

v' Errores por componente: HTTPS,  base de datos y servicios internos.

v" Uso de recursos: CPU, memoria y disco.

v Alertas generadas y tiempo de resolucion: Eventos de degradacion y su
impacto.

v Revision periodica de las alertas que arroja el sistema.

v" Informes compartidos con el equipo técnico y funcional para un analisis

conjunto.

3. Las acciones correctivas.

v' Las incidencias detectadas por Dynatrace se derivan al equipo técnico
para su resolucion.

v' Se documenta la Causa-Raiz y se definen las acciones preventivas.

v Se ajustan configuraciones, se optimizan consultas y se escalan
problemas segun su criticidad.

4. Pasos pendientes de implementacion.
v' Formalizacién de un protocolo de evaluacién de calidad.

v Integracion de métricas funcionales: Uso por perfil, errores de carga y
validaciones.

La situacion descrita indica que, aunque se aplican procedimientos de supervision a
la infraestructura tecnolOgica, la carencia de métricas e indicadores impide la
produccion de informes y graficos requeridos para analizar la calidad del sistema y
sustentar la toma de decisiones y acciones correctivas. Observacion N°6.

7.4. Politica de Andlisis de Riesgos Tecnoldgicos

La Direccion General Sistemas de Informacion Sanitaria no exhibe una Politica de
Andlisis de Riesgos Tecnolodgicos, la cual mejoraria la aptitud para identificar y
priorizar las vulnerabilidades de la infraestructura vinculadas con SIGEHOS.

En consecuencia, se formaliza un hallazgo enfocado en la gestion de los riesgos.
Observacion N°8.

99 Es un protocolo de aplicacién destinado a la transferencia segura de los datos mediante un cifrado
basado en la seguridad de textos.
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7.5. Proteccién de Datos Personales

Para proteger la informacion contenida en las bases de datos, se utilizan los
meétodos de autenticacion de las bases de datos Oracle y MySQL.

Los usuarios individuales y las aplicaciones con acceso a las bases de datos,
solamente tienen los privilegios necesarios para ejecutar sus procesos o tareas.

Asi es que las aplicaciones solo pueden escribir datos sobre sus propios esquemas
de base de datos. Se busca que el acceso a los datos desde una aplicacién hacia
otra, se logre por medio de una arquitectura de servicios y no por acceso directo a la
base.

Asimismo, el acceso a las bases de datos esté restringido Unicamente a la consulta
(lectura), y solo se les permite a aquellos agentes para quienes resulte estrictamente
necesario. Estas limitaciones existen incluso en los ambientes bajos (QA y
Homologacion).

Las estructuras de los datos solo pueden modificarse mediante un pedido expreso de
los equipos de desarrollo hacia los administradores de las bases de datos.

Las solicitudes se gestionan mediante un sistema de tickets, en el cual se registra
tanto la peticibn como la persona solicitante.

El organismo precisa que la gestidén y el almacenamiento de los datos se encuentran
a cargo de la Agencia de Sistemas de Informacion.

Sin embargo, no se adjunta documentacion que asegure la actualizacion de los
registros, segun consta en la Disposicion N°05/CPDP-DP/11 del Marco Normativo de
Tl, Resolucién N°239/ASInf/15 y la Ley CABA N°1845/05 de Proteccion de Datos
Personales.

Por lo tanto, se emite la Observacibn N°10, la cual versa sobre la alineacion,
planificacion y organizacion de los datos.

7.6 Politica de Accesos a la Infraestructura Tecnolégica

La DGSISAN expresa que actualmente no cuenta con una Politica de Administracion
de Accesos a los Recursos de Infraestructura Tecnoldgica. Por ello, se elabora una
observacion ligada a la gestion de los activos. Observacion N°11.

El organismo hace saber que los registros (logs)'®® de trazabilidad de accesos,
conexiones, seguridad y transacciones, estan bajo la responsabilidad de la Agencia
de Sistemas de la Informacion (ASInf) del GCBA, quien administra y resguarda los
recursos tecnoldgicos involucrados, incluyendo el Centro de Datos, firewall y zona
desmilitarizada (DMZ).101 Actualmente, ASInf estd implementando soluciones

100 Es un archivo de grabacién secuencial que incluye el historial de los eventos ocurridos en el sistema.

101 Es una red perimetral que protege la red interna de una organizacién del trafico no confiable,
operando como una capa adicional de seguridad para los activos criticos.
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avanzadas de seguridad, tales como un Web Application Firewall (WAF)°2 y |a
plataforma Guardicore!®® para la segmentacion y el monitoreo de la infraestructura,
con el objetivo de fortalecer la proteccion y el andlisis de los eventos de seguridad.

La recopilacion y almacenamiento de logs se realiza de manera centralizada y
segura, incrementando la integridad y disponibilidad de la informacion.

Ademas, el monitoreo continuo se realiza a través de herramientas tales como
Dynatrace y Sentry,'% las cuales proporcionan informaciéon valiosa sobre el
comportamiento, rendimiento y seguridad de las aplicaciones y los sistemas.

El acceso a los registros esta restringido solo al personal autorizado de ASInf y
DGSISAN, conforme a las politicas internas de seguridad; los datos se conservan
durante un periodo acorde a las normativas vigentes.

8. Seguridad del sistema y Contingencia.
8.1. Sequridad Fisica, Logica y areas criticas

SIGEHOS no cuenta con un Sistema de Gestion de Seguridad de la Informacion
(SGSI) documentado de forma independiente y especifica para su operacion.

No obstante, la Direccién aclara que la infraestructura y operacion estan alineadas a
las buenas practicas de seguridad definidas por la Agencia de Sistemas de
Informacion y por la DGSISAN, en el marco general de los lineamientos establecidos
por el Gobierno de la Ciudad Autbnoma de Buenos Aires en materia de
ciberseguridad.

Las consideraciones técnicas y operativas se detallan a continuacion:

e Infraestructura alojada en los Centro de Procesamiento de Datos (CDPs) de
ASInf, bajo politicas y controles de acceso ldgico y fisico establecidos por la
Direccion General Seguridad Informética (DGSI).

e El sistema utiliza un esquema de autenticacion y control de accesos, el cual
se encuentra integrado al Active Directory (AD) y centralizado en el Gobierno
de la Ciudad de Buenos Aires.

e Restricciones de acceso por VLANSs, firewalls perimetrales'®® y DMZ, cuya
administracion es responsabilidad de la Gerencia Operativa Redes a cargo de
ASInf.

e Trazabilidad de accesos a los sistemas a través de logs de autenticacion y
registros de actividad.

102 Es una solucién de seguridad perimetral cuyo fin es la proteccién de las aplicaciones web. Su
funcién principal es la mitigacion de los ataques dirigidos a la capa de aplicacion.

103 | a plataforma es una solucion de seguridad que aplica un proceso de microsegmentacion, con el
propésito de segmentar, visualizar, y evitar la propagacién del software malicioso.

104 Es una plataforma de software de cédigo abierto disefiada para la gestion de errores. Funciona
como un sistema centralizado de recoleccion de informacién sobre los errores generados.

105 Un firewall perimetral es un dispositivo vinculado con la seguridad de red, instalado entre una red
interna y una externa, cuyo fin es monitorear y controlar todo el trafico de la red.
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e Contingencia y recuperacion: La operacion de SIGEHOS esta incluida dentro
de los procedimientos de contingencia y planes de recuperacién realizados
desde los Centros de Datos de ASInf. Los mencionados cuentan con
replicacion geogréfica y respaldo periddico de las bases de datos.

Aunque la DGSISAN manifiesta adherencia a las buenas practicas de seguridad, la
evidencia suministrada refleja la falta de un Sistema de Gestion de Seguridad de la
Informacién (SGSI). Por consiguiente, se procede a la incorporacion de un hallazgo
concebido para documentar las vulnerabilidades inherentes a la seguridad.
Observacion N°7.

Asimismo, la Direccién notifica formalmente la inexistencia de un Manual de Politicas
de Seguridad Fisica y Logica para SIGEHOS. A raiz de esta situacion, se identifica y
documenta la Observacién N°7.

SIGEHOS se encuentra alojado en los Centros de Datos administrados por la
Agencia de Sistemas de Informacion del GCBA. Como tal, la Direccion General
Sistemas de Informacion Sanitaria (DGSISAN) no posee acceso fisico directo ni
operativo a la infraestructura ubicada en dichos centros.

Los accesos fisicos a los CDP de ASInf estan gestionados exclusivamente por
personal habilitado de la propia Agencia, bajo protocolos de seguridad definidos por
la Direccion General Seguridad Informéatica.

Cabe aclarar que, aunque ciertos servicios tecnoldgicos se encuentren a cargo de
ASInf, es indispensable contar con un proceso de identificacién, evaluacién y
clasificacion de las areas criticas, que no sélo podrian estar ubicadas dentro de los
CPD, sino también, en los lugares de accesos fisico a los dispositivos que permiten
el ingreso al sistema. Observacion N°14.

8.2. Back up y Plan de Recuperacion de Desastres

El auditado indica que los procedimientos de backup y restauracion de SIGEHOS no
son ejecutados directamente por la Direccion General Sistemas de Informacion
Sanitaria, sino que se encuentran a cargo de la Agencia de Sistemas de
Informacion, dado que toda la infraestructura de servidores y bases de datos esta
alojada y gestionada en los CDP de dicha agencia.

A pesar de ello, como se menciond anteriormente, la DGSISAN esta a cargo de la
definicion de los procedimientos y tareas de almacenado y recuperacion. Para el caso
gue dichas tareas sean asignadas a otro organismo, la Direccion es la responsable
de formalizar el Acuerdo de Nivel Operativo (OLA) y su control. En virtud de lo anterior,
se procede a la elaboracion de una observacion relacionada con la gestion de los
acuerdos de servicio. Observacién N°4.

Segun lo manifestado por la Direccion, el Plan de Recuperacion de Desastres (PRD)
para el sistema en cuestiébn se encuentra vigente y es gestionado integramente por
la Agencia de Sistemas de la Informacion.

Estableciendo las normas y estandares que deben ser observados en todos los
desarrollos, adquisiciones, contrataciones y licitaciones de equipamiento de software
y Servicios.
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Se subraya la conveniencia de externalizar las actividades a una entidad que cuente
con la infraestructura tecnoldgica necesaria y los conocimientos para la
implementacion de un Plan de Recuperacion ante Desastres. No obstante, es
indispensable formalizar un acuerdo de servicio que asegure el cumplimiento de lo
pactado y asegure la continuidad de SIGEHOS. En linea con lo mencionado se
elabora un hallazgo. Observacion N°16.

El sistema opera bajo un esquema de Alta Disponibilidad, disefiado para garantizar la
continuidad operativa de sus prestaciones criticas ante fallos de hardware, software
0 conectividad.

Cuenta con las siguientes caracteristicas técnicas:

e Despliegue multinodo:1% El sistema estd implementado sobre multiples
servidores virtuales distribuidos en clisteres.%’

e Balanceo de carga: Se utiliza un balanceador fisico de trafico, provisto y
administrado por la Agencia de Sistemas de Informacion, el cual distribuye
dindmicamente las solicitudes entre los distintos nodos de aplicacion.

¢ Redundancia geogréfica: Los servicios de aplicacion y las bases de datos
poseen replicacién activa entre los dos Centros de Datos controlados por
ASInf, lo que posibilita la continuidad del servicio ante contingencias en
cualquiera de las ubicaciones fisicas.

e Replicacion de bases de datos:
v Oracle: Replicacién configurada en modo Data Guard.%®
v" MySQL: Configuracion de réplica para ambientes de servicios secundarios.

v Supervisién continua: La infraestructura completa es monitoreada a través
de herramientas de administracién de eventos que incluyen un sistema de
alertas proactivas, las que son gestionadas desde la DG Seguridad
Informética y la DG Infraestructura, ambas dependientes de la Agencia de
Sistemas de Informacion.

La arquitectura técnica y la operacion estan alineadas con las buenas préacticas
promovidas por ASInf y la Direccibn General Sistemas de Informacion Sanitaria,
integradas a los procedimientos de contingencia y recuperacion general de los
Centros de Datos de la Agencia de Sistemas de Informacion.

8.3. Plan de Contingencia

El organismo informa que no cuenta con un Plan de Contingencia propio ni
formalizado especificamente para el sistema, dado que la totalidad de su

106 Es una arquitectura disefiada mediante multiples servidores virtuales e implementada dentro de
una infraestructura distribuida.

107 Conjunto de servidores interconectados que trabajan como un sistema anico, ofreciendo mayor
escalabilidad y potencia ante fallos.

108 Es una solucion de Oracle que crea y mantiene copias sincronizadas de una base de datos de
produccion para asegurar la alta disponibilidad y recuperacién ante desastres.
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infraestructura se encuentra alojada en los Centros de Datos (CDP) de la Agencia de
Sistemas de Informaciéon del GCBA.

En este contexto, la continuidad operativa, contingencia y recuperacion ante
desastres del SIGEHOS se encuentra comprendida dentro de los procedimientos
generales de los CDP de ASInf, los cuales son gestionados exclusivamente por
personal técnico habilitado de dicha Agencia.

Considerando lo anteriormente expresado por la DGSISAN, se confecciona una
fragilidad en la gestion de la continuidad. Observacion N°15.

8.4. Confidencialidad y Politica de Prevenciéon de Software Malicioso

El auditado adjunta el documento utilizado en la DGSISAN como “Acuerdo de
Confidencialidad y Seguridad de Datos Personales”, tramitado con I|F-2025-
33606572-GCBA-DGSISAN.

El documento, en su redaccion literal, indica que: “Todos los usuarios registrados en
el Sistema Nacional de Vigilancia de la Salud (SNVS) que en su caracter de sujetos
obligados por la Ley N°15.465 deberan observar las disposiciones establecidas por la
Ley N°25.326 de Proteccion de Datos Personales”. 10°

No se ha expuesto una Politica de Prevencion de Software Malicioso oficial y
formalizada, la cual favoreceria la gestion proactiva del riesgo y la asignacién
inequivoca de las responsabilidades frente a los incidentes. De alli que se identifica
una oportunidad de mejora en la gestion de los servicios de seguridad. Observacion
N°17.

9. Propiedad Intelectual del sistema y proteccion del cédigo fuente.

La DGSISAN manifiesta que el codigo fuente del sistema debid ser inscripto al inicio
de su desarrollo e implementacion, por lo cual esta gerencia no posee la
documentacion requerida.

No se anexa documentacién que identifique al propietario del cédigo fuente del
sistema, la pertenencia del copyright y si fue realizado el registro de la titularidad de
los derechos.

Por tal motivo, se crea una deficiencia concerniente a la gestion de los activos.
Observacion N°12.

Las medidas de seguridad adoptadas para la proteccién del cédigo fuente son:

Repositorios seguros: El codigo fuente se gestiona mediante plataformas de control
de versiones GitLab, alojadas en servidores institucionales de ASInf.

Solo puede ser accedido desde la red de gobierno.

109 | ey N° 25.326. Obtenido el dia 4 de octubre del afio 2000 en: https://n9.cl/vdxmo [Accedido el
1/10/25]
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e Autenticacion: Todos los accesos al repositorio suceden mediante
autenticacion integrada en el GCBA.

e Historial y trazabilidad: El sistema de control de versiones registra cada
modificacidn, identificando el usuario, fecha y cambios realizados.

e Copias de seguridad periodicas: Estas funciones estdn delegadas a la
Agencia de Sistema de Informacion.

VI. OBSERVACIONES

Los dominios detallados evalian el modelo de gobierno, gestion, entorno,
funcionalidades y el nivel de cumplimiento de los marcos tecnolégicos del Sistema de
Gestion Hospitalaria. Examina el nivel de cumplimiento de las normas vy
recomendaciones establecidas por ASInf segun la Resolucion N°177/ASInf/13 y
ampliatorias y los objetivos de gobierno y gestion para el Marco de Referencia COBIT
2019.

Objetivos de gestion
Organizacion, estrategia y actividades de apoyo para la tecnologia y la informacién.
Alinear, planificar y organizar - APO 01

v Gestionar el marco de I&T.

No se evidencia un proceso, roles y responsables del andlisis que
asegure la alineacion del desarrollo inicial de SIGEHOS con
los objetivos estratégicos del Ministerio de Salud.

No se dispone de lajustificacion técnica que evalle los recursos,
humanos y tecnol6égicos, necesarios para garantizar el
cumplimiento de los objetivos estratégicos de SIGEHOS. El
andlisis debe reflejar la factibilidad de un desarrollo interno o
la necesidad de recurrir a servicios externos.

Alinear, planificar y organizar - APO 03
v Gestionar la arquitectura empresarial.

El sistema no cumple con los requisitos formales de
homologacion, segun lo estipulado en el Estandar de
Desarrollo (ES 901) y el Proceso de Control de Cambios en
Software de Aplicacion provisto por Organismos (PC0901)
establecido por la Agencia de Sistemas de Informacién.1°

Alinear, planificar y organizar - APO 09

110 En el descargo el auditado adjuntd la descripcion de los avances técnicos ejecutados y destacd que la
homologacién completa es un proceso evolutivo en curso que busca cumplimentar con la totalidad de los médulos
que componen SIGEHOS.
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v" Gestionar los acuerdos de servicio.

Ausencia de Acuerdos de Nivel Operativo (OLA) por los servicios
tecnologicos de almacenamiento y recuperacion provistos por
la Agencia de Sistemas de Informacion.

Alinear, planificar y organizar - APO 11
v Gestionar la calidad.

No se ha presentado documentacién que acredite la puesta en
practica de un Sistema de Gestion de Calidad (SGC) que
contenga los fundamentos, recursos Yy procedimientos
orientados a la mejora continua.

Laimplementacion de un sistema de aseguramiento de calidad
impulsa la optimizacion y estandarizacion de los procesos, la
gestiéon proactiva de los riesgos y el incremento de la
satisfaccion del usuario. 11

No presenta documentacion que avale el uso de métricas,
indicadores e informes orientados ala evaluacion de la calidad
de los servicios que brinda SIGEHOS. La elaboracién de
reportes facilita la identificacion de areas de oportunidad y la
asignacion eficiente de los recursos.

Alinear, planificar y organizar - APO 13
v Gestionar la seguridad.

Carenciade un Sistemade Gestién de Seguridad de la Informacién
(SGSI) que incorpore mecanismos de control vy
procedimientos para garantizar la integridad, consistencia y
disponibilidad de los datos. La puesta en préactica de un SGSI
minimiza la vulnerabilidad del entorno operativo favoreciendo
la resiliencia tecnoldgica del sistema ante incidentes de
seguridad.

No cuenta con un Manual formal de Politicas de Seguridad que
detalle los procesos de seguridad fisica y l6gica aplicables al
sistema. Adicionalmente, no se exhibe un Acuerdo firmado
con la Agencia de Sistemas de Informacion, a la que se
identifica como responsable a cargo del servicio.

No dispone de Politica de Analisis de Riesgos Tecnoldgicos
especifica para SIGEHOS que permita el analisis y la
valoracién de la probabilidad de ocurrencia y el impacto

111 En el descargo, el auditado manifesté que SIGEHOS mantiene un conjunto de practicas operativas
equivalentes a un sistema de aseguramiento de calidad. Entre los mecanismos actualmente vigentes
pueden mencionarse: el ciclo formal de desarrollo, pruebas y despliegue (DEV-QA-Produccion); los
procedimientos de control de cambios y versiones; la gestién de incidentes y monitoreo continuo; la
trazabilidad de operaciones y auditoria funcional y la documentacion de interoperabilidad y estandares
(APIs, nomencladores y definiciones).
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potencial de los eventos. Adicionalmente, se constatd la
ausencia de métricas, indicadores y procesos orientados a la
definicién del nivel de apetito, tolerancia y optimizacién del
riesgo.

Alinear, planificar y organizar - APO 14
v Gestionar los datos.

SIGEHOS no integra alertas automaticas para notificar las
desviaciones que exceden los umbrales predefinidos, su
inclusién favoreceria la aplicacion oportuna de acciones
correctivas.

No consta una Politica de Gestiéon, Evaluacion de la Calidad y
Depuracién de los datos. El documento en referencia deberia
especificar el alcance, objetivos, roles y responsables,
procesos de calidad y depuracion, asi como los indicadores y
meétricas vinculados a SIGEHOS.

No consta el proceso de actualizacién de las bases de datos
utilizadas, segun lo establecido en la ley CABA N°1845/05 de
Proteccion de Datos Personales.

Construir, adquirir e implantar - BAI 09
v" Gestionar los activos.

Carencia de Politica de: Administracion de Accesos a los
Recursos de Infraestructura Tecnoldgica; Gestion de Activos;
Evaluacion y Clasificacion de la Informacion vy
Responsabilidades sobre la Informacion.

No se ha aportado evidencia documental que acredite que la
titularidad del codigo fuente y los derechos de propiedad
intelectual del sistema corresponden al GCBA.

Construir, adquirir e implementar - BAI 11
v' Gestionar los proyectos.

No se dispone de un modelo de estudio de factibilidad para las
solicitudes de modificacién de SIGEHOS, el cual garantice la
alineacion de las funcionalidades del sistema con los
objetivos estratégicos establecidos.

Carencia de metricas e indicadores aplicados a las
modificaciones del sistema que eviten las inconsistencias y
redundancias en sus funcionalidades.

Entrega y soporte de servicios para la tecnologia y la informacion.
Entregar, dar servicio y soporte - DSS 01
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v Gestionar las operaciones.

La entidad auditada declara que las areas criticas operan bajo el
control de ASInf. No obstante, se enfatiza que la
responsabilidad primaria de realizar el proceso de
identificacion, evaluacion y clasificaciéon de dichas areas,
recae en la DGSISAN. Por tal motivo, cualquier delegacién de
la administraciéon de un servicio tecnoldgico, debe ser
formalizada a través de un Acuerdo de Nivel Operativo (OLA).

Entregar, dar servicio y soporte - DSS 04
v Gestionar la continuidad.

El sistema no posee un Plan de Contingencia formalmente
documentado para la administracion y rehabilitacion de los
servicios provistos.

La implementacidn efectiva del plan propicia la mitigacién del
tiempo de inactividad de SIGEHOS y asegura la proteccién y
disponibilidad continua de los servicios criticos.

La documentacion provista no incluye un Plan de Recuperacion
de Desastres. Asimismo, no se ha presentado evidencia que
acredite la realizacion de pruebas de restauracion ni los
resultados obtenidos de las mismas.

Entregar, dar servicio y soporte - DSS 05
v' Gestionar los servicios de seguridad.

Carencia de Politica de Prevencion de Software Malicioso. No
expone un documento que contenga los controles técnicos,
procesos destinados a la gestion de incidentes y las
responsabilidades del usuario.

Monitoreo del rendimiento tecnoldgico y objetivos de control interno.
Monitorizar, evaluar y valorar - MEA 01
v Gestionar la supervisiéon del rendimiento y la conformidad.

Ausencia de un marco de trabajo que establezca métricas e
indicadores de monitoreo destinados a SIGEHOS a fin de
validar el cumplimiento de los objetivos estratégicos
tecnoldgicos.

No se ha presentado la documentacion que avale la
elaboracion de reportes con la informacién relevante para la
toma de decisiones y puesta en marcha de mejoras a nivel
sistémico.

Ausenciadeindicadores de desempefio y de un registro formal de
los componentes de la configuracion del sistema.
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El sistema carece de funcionalidades de medicién orientadas
al cumplimiento de las metas de satisfaccion del usuario.

VIl.  RECOMENDACIONES

En base a los hallazgos identificados, a continuacion, se presentan las acciones
correctivas recomendadas para su subsanacion.

Objetivos de gestion
Organizacion, estrategia y actividades de apoyo para la tecnologia y la informacién.
Alinear, planificar y organizar - APO 01

v’ Gestionar el marco de I&T.

1) Instaurar y formalizar un marco de gestion tecnoldgica que
garantice la trazabilidad de los objetivos estratégicos del
Ministerio de Salud con los requisitos funcionales de
SIGEHOS. ElI modelo debe incorporar los procesos,
estructuras organizacionales, métricas e indicadores y los
recursos requeridos para dar cumplimiento a los objetivos
planteados.

Implementar un estudio de factibilidad de desarrollo y un proceso
de valoracién de competencias que identifique las habilidades
necesarias del equipo a cargo de SIGEHOS para garantizar el
cumplimiento de los objetivos estratégicos. En funcién de los
resultados, formalizar la externalizacién del servicio mediante
un proveedor externo que cumpla con los estandares técnicos
y legales.

Alinear, planificar y organizar - APO 03
v' Gestionar la arquitectura empresarial.

Establecer y documentar una Matriz de Trazabilidad de Requisitos
de Homologacién para detectar los desvios de los estandares
ES 901 y PC0901, definidos por ASInf, y desplegar las
directrices y acciones correctivas para subsanar los hallazgos
correspondientes.

Alinear, planificar y organizar - APO 09
v" Gestionar los acuerdos de servicio.

Formalizar los Acuerdos de Nivel Operativo (OLA) con la Agencia
de Sistemas de Informacién, especificando las métricas de
desempefio y disponibilidad de los servicios vinculados a
SIGEHOS.
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Alinear, planificar y organizar - APO 11
v Gestionar la calidad.

Definir una politica de gestion de la calidad que incorpore los
recursos, roles, procedimientos, métricas e indicadores clave
de rendimiento que permitan visualizar e implementar las
acciones preventivas y correctivas pertinentes.

Establecer una plataforma centralizada de documentacion para la
administracion de la calidad de los datos gestionados en
SIGEHOS. Definir politicas, procesos, métricas e informes de
calidad periédicos enfocados en reconocer las variaciones y
materializar los cambios pertinentes segun las brechas
detectadas.

Alinear, planificar y organizar - APO 13
v Gestionar la seguridad.

Crear un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que especifique las métricas, tiempos, disponibilidad,
rendimiento, mecanismos de escalamiento y de
comunicacion, reportes y periodos de monitoreo.

Formalizar un Acuerdo de Nivel Operativo (OLA) con la
Agencia de Sistemas de Informacion delimitando Ilas
atribuciones, indicadores de rendimiento y los umbrales de
riesgo aceptables.

Integrar una Politica de Andlisis de Riesgos Tecnoldgicos
formalizada que defina el nivel de apetito y tolerancia asumido
para SIGEHOS. Acordar y comunicar las métricas e
indicadores clave. Proveer los instrumentos técnicos y los
recursos requeridos para implementar los procesos de
mitigacion y control.

Alinear, planificar y organizar - APO 14
v Gestionar los datos.

Instrumentar una funcionalidad dentro de la plataforma orientada
a la emisién de avisos automaticos. Crear un repositorio para
su custodia y diagnostico de situacion.

Armonizar una Politica de Gestion, Evaluacion de la Calidad y
Depuracion de los datos integrada al marco general del
gobierno de datos definida por el organismo, la cual brinde
cobertura a lo largo del ciclo de vida de los datos
administrados en SIGEHOS.
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Asignar un responsable para llevar adelante el proceso de
actualizacién de las bases de datos utilizadas, con la finalidad
de dar cumplimiento a lo dispuesto en la ley CABA N°1845/05
de Proteccion de Datos Personales.

Construir, adquirir e implantar - BAl 09
v Gestionar los activos.

Instaurar y formalizar Politicas de Administracion de Accesos a
los Recursos de Infraestructura Tecnoldgica y de Gestion de
Activos que compatibilice el cumplimiento normativo con las
directrices establecidas en la gobernanza tecnoldgica.

Iniciar el registro formal del cdédigo fuente y los derechos de
propiedad intelectual asociados a SIGEHOS. Asignhar un
responsable del proceso de inscripcion y actualizacion.

Construir, adquirir e implementar - BAI 11
v’ Gestionar los proyectos.

Diseflar y ejecutar un modelo de estudio de factibilidad que
permita la evaluacion de las solicitudes de modificacion de
SIGEHOS, el cual considere el cumplimiento de la alineacion
de las funcionalidades del sistema con los objetivos
estratégicos.

Adicionalmente, que el proceso considere la evaluacion de la
viabilidad tecnoldgica, presupuestaria y operativa, facilitando
gue su rendimiento y resultados sean visualizados mediante
indicadores.

Entrega y soporte de servicios para la tecnologia y la informacién.
Entregar, dar servicio y soporte - DSS 01
v' Gestionar las operaciones.

Formalizar, a través de un Acuerdo de Nivel Operativo (OLA), la
delegacién de la gestidon de los servicios afectados a las areas
criticas, su identificacion, evaluacion, clasificacion, monitoreo
y puesta en marcha de las acciones correctivas.

Entregar, dar servicio y soporte - DSS 04
v Gestionar la continuidad.

Disefiar, formalizar e implementar un Plan de Contingencia que
asigne los recursos, infraestructuray el personal a cargo de la
continuidad de SIGEHOS. Realizar simulacros periédicos y
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documentar los resultados obtenidos e implementar acciones
para mejorar la capacidad de respuesta.

Estructurar y activar un Plan de Recuperacion de Desastres e
integrarlo al proceso de gestion de configuraciéon de los
componentes para asegurar que cualquier cambio realizado
en la infraestructura tecnolégica, no impacte en la
recuperacion de los servicios asociados a SIGEHOS.

Entregar, dar servicio y soporte - DSS 05
v' Gestionar los servicios de seguridad.

Desplegar y mantener una Politica de Prevencion de Software
Malicioso concordante con el marco normativo de seguridad
de la informacion definido por la Agencia de Sistemas de
Informacién. La estrategia debe incluir controles técnicos
centralizados de proteccidon, prevencion, medidas de
deteccidn, actualizacion peridédica y monitoreo proactivo.

Monitoreo del rendimiento tecnoldgico y objetivos de control interno.
Monitorizar, evaluar y valorar - MEA 01
v' Gestionar la supervisién del rendimiento y la conformidad.

Establecer un proceso formal documentado para la emision de
reportes dirigidos alatomade decisiones estratégicas. Definir
los mecanismos y herramientas automatizadas destinadas ala
recopilacion consistente y oportuna de datos relevantes
atinentes a SIGEHOS.

Elaborar, materializar y adecuar un Registro Formal de
Componentes de Configuracion del sistema que incluya el
software, hardware, interdependencias entre sus elementos,
gestion de incidentes y cambios, y la documentacion
especifica de SIGEHOS.
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VIII. CONCLUSIONES

La arquitectura primaria del Sistema de Gestion Hospitalaria (SIGEHOS) fue disefiada
con capacidades funcionales basicas y una configuracion restringida a las exigencias
operativas de la primera etapa.

La liberacién inicial del Producto Minimo Viable se realizé con un espectro de
capacidad limitado, cumpliendo prestaciones como herramienta de apoyo operativo,
la cual experimento la incorporacion sistematica de médulos y funciones a causa de
la evolucion de las exigencias operacionales.

Desde la concepcion original, fue disefiado bajo un esquema minimalista,
evidenciando un crecimiento exponencial iterativo, materializado en la adicion de
componentes y servicios.

Ello fue reflejado en la integracion de las diferentes capas funcionales con el objetivo
de incrementar la escalabilidad del sistema, conforme al aumento del volumen de
procesamiento.

El ascenso en la complejidad funcional y la dificultad en los procesos inherentes a los
establecimientos sanitarios de la Ciudad Autbnoma de Buenos Aires, convergen ante
el imperativo de expansion y modificacion de las funcionalidades de los servicios
soportados por SIGEHOS.

Resulta conveniente estandarizar y formalizar los procedimientos tecnolégicos para
maximizar la eficacia y optimizar la operatividad de SIGEHOS.

Atendiendo a la dinamica evolutiva de la plataforma, resulta oportuno evaluar la
factibilidad de considerar la introduccion de algoritmos de Inteligencia Atrtificial a los
servicios soportados por SIGEHOS.

La integracion de la IA potenciaria la prospectiva sanitaria y la certeza clinica,
mediante la analitica avanzada de datos histéricos, garantizando una identificacion
temprana y soportada en evidencia.

De igual forma, potenciaria el desempefio funcional y el control administrativo,
viabilizando la automatizacién en la clasificacién de los registros y la asignacién de
los codigos de diagnéstico.

Concerniente a los pacientes, en materia de seguridad, impulsaria el monitoreo
permanente mediante la identificacion de anomalias en la administracion de
farmacos, y en el impacto asistencial, delimitaria las areas criticas y los protocolos de
atencion optimos.

Las tareas de auditoria culminaron en el mes de noviembre de 2025.
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COBIT 2019 es un marco integral disefiado para gobernar y gestionar la tecnologia
de las organizaciones. Se encuentra basado en cinco principios basicos:

¢ Necesidades de las partes interesadas.
e Sistema de gobierno.

e Marco de gobierno.

e Factores de habilitacion.

e Mejora continua.

Objetivos de gobierno y gestion

Para que la informacion y la tecnologia respalden los procesos de la organizacion, es
necesario definir cinco objetivos de gobierno y treinta y cinco objetivos gestion.

Por otra parte, para satisfacer los objetivos de gobierno y gestién, es esencial
considerar los componentes del sistema de gobierno, conformados por:

_ ‘Componentes COBIT de un sistema de gobiemo

Procesos

Servicios,
infraestructura
y aplicaciones

Estructuras
organizativas

Sistema
Personas, de gobierno
habilidades
y competencias

Principios,
politicas,
procedimientos,

Cultura,
éticay

omportamientq Informacion

Fuente: Asociacién de Auditoria y Control de Sistemas de Informacién
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ANEXO I

Responsabilidades Primarias.

Con el fin de entender las funciones y tareas asignadas, se detallan las
responsabilidades primarias asignadas a la Direccibn General Sistemas de
Informacion Sanitaria.

1. Direccion General Sistemas de Informacion Sanitaria (DGSISAN).

“Coordinar con la UPE Transformacién Digital en Salud y Registro de Historia Clinica
Electrénica la ejecucion del plan estratégico de sistemas de informacion sanitaria de
la Red Integral de Salud y Cuidados Progresivos, y la ejecucién de las acciones
relacionadas con la participacion, comunicacion y capacitacion que faciliten el proceso
de transformacion digital.”

“‘Elaborar un plan de tecnologias de la informacién y telecomunicaciones que
acompafie al plan estratégico de sistemas de informacion sanitaria, en coordinacion
con las areas competentes.”

“Disefar un sistema de informacion que responda a las necesidades de la asistencia,
la docencia, la investigacion y la gestion.”

“Desarrollar y/o adquirir herramientas informaticas y otras tecnologias acordes a
normativas y legislacién vigente en la jurisdiccién, en coordinacién con las areas
competentes.”

“Garantizar el acceso al sistema de informacién en salud brindando soporte a los
usuarios.”

“Supervisar la red estadistica hospitalaria, ambulatoria, primaria y comunitaria para
verificar el cumplimiento y/o aplicacién de las normas establecidas para la realizacién
de los relevamientos y la elaboracién de los datos estadisticos respectivos.”

“Entender en las normativas y procedimientos estandar para el registro, elaboracion,
procesamiento y andlisis de la informacién de Salud en el ambito de los efectores
publicos de Salud de la Ciudad Autonoma de Buenos Aires.”

“Difundir y publicar la informacion respecto de la situacion de salud del sistema publico
de la Ciudad Autonoma de Buenos Aires.”

“Disenar y coordinar la implementacion del programa de residencia interdisciplinaria
de Sistemas de Informacién en Salud para profesionales de la salud, en coordinacion
con las areas competentes.”

“Desarrollar y supervisar la implementacion de un plan normativo de sistemas de
informacion en salud que tenga como centro al ciudadano y promueva el ejercicio de
los derechos que los mismos tienen sobre su informacién sanitaria.”
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Presupuesto Presupuesto

Provecto estipulado. asignado.
y Diciembre del Diciembre del

afo 2023 afio 2023

112 i i _
GDE™ + Historia de Salud Integral (HSI) $266.777.769 | $266.777.769
Episodica de guardia.

Farmacias Hospitalarias. $162.613.080 $ 162.613.080
Infraestructura Tecnoldgica. $1.469.046.695 | $283,243,983
Plan Integral de Turnos. $ 365.781.963 $231.469.951
Ficha SAME: Integracion en HIS. $165,995,056 $165,995,056
RIS - Sistema de Informacién Radiolégica. $477,828,626 $114,027,367
HCE - Integracién de Laboratorios. $82,278,153 $76,322,318

Fuente: DGSISAN

112 Gestion Documental Electrénica es un sistema centralizado del GCBA destinado a la creacién,
registro y archivo de documentos digitales. La plataforma esté integrada con otros sistemas, tales
como SIGEHOS, util para la gestion de expedientes electrénicos.
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ANEXO IV

A - JEFE DE GOSIERNO DE LA CIUDAD AUTONOMA DE BUENCS AIRES

R Ty -
{ UNIDAD DE |
SALUD —-— AUDITORIA |
i INTERNA !

MINISTERIO

ADMINISTRACION ATENCION PLANIFICACION

NS ATENCION PRIMARIA, -
DELSENEMADE HOSPITALARIA AMBULATORIA Y ¢ SANITAIIA ¥
SALUD pesepabiouiand GESTION EN RED

SUBSECRETARIA

ADMINISTRACION

C INACIO
Y DESARROLLO DE| ATENCION COORDINACION

. —] HOSPITALES B— DE REDES ¥
RECURS08 PRIMARIA EnanciamieNTo
HUMANOS

EN SALUD

= ADMINISTRATIVA, ENEs00
@ CONTAELE ¥ ATENCION MEDcA] | SALUD
PRESUPUESTO sk ey COMUNITARIA |
5 (BAM. SANITARIA
| —— |
o P——
g RECURSOS —
= FISICOS EN SALUD MENTAL p— ORGANIZACICNAL ¥
§ SALUD EXPLRENCIA
@
a ADQUISICIONES Y
CONTRATACIONES|
oL INVESTIGACION Y
DESARROLLO
PROFESIONAL
LEGALY
TEenica f| | e _\

ADJUNTADE HOSPITALES Y
GESTICN | CENTROCS DE
ADMINISTRATIVA SALUD MENTAL

™)

DIRECCION HOSPITALES
DIRECCION (™)
[

HOSPITALES
g | ]
z LNOAD OF PROYECTOG “";::;éﬁ':f:f,‘:"—‘ INSTITUTODE U'_f::_ﬂ{éfk“:&ﬂ?fé‘::c
8 gt FORTAECMIENTO TRASPLANTE DE TRANSFORMACCN
e IWSTITUCIONAL PARA CL L ABA -LEY DIGITAL EN SALUD ¥
e ABCROAJE C€ LAC 3 B iz U RESGTRO OE METORIA
o o ADICOIONES N®3.2%4 CLWICA ELECTRONICA

Fuente: DGSISAN
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ANEXO V

A MINISTERIO DE SALUD

PLANIFICACION
SAMITARIA Y
GESTION EN RED

SUBSECRETARIA

DATOS BN 2ALUD)

COORDMACION . R o DOCENCIA,
E o= REDER ¥ ml;és:;:'agq B MVESTIGACHN ¥
FIRANCIAMENTT) CRITADARA TN IL DERARROLLD
'g EX SALLID SANITARLIA 151:_5::!&:2':11\.: FROFERICHAL
(= |
-
=
=z
COBERTURAS ¥ EXFERENTA,
% | rnmciaanenTo ] f INFORMATICA § | | 'fg;r':{,i?: E'E CIUTADANA £
o EXTERNO EN PARA LA SALUD ik EF=CTORES DE
W EALUD SALLD EALUD
4
(=]
< GEETION DE
= e . BFORMACION Y
= B e || E=TADIETICAS EN T
§ EALLD
W
o
(=]
< REDES DE BASE
= — HosSTALARIA 7
(5]
z
]
o
w
]
SLR0 DE GESTION DE
SISTEMAS ¥ RO OG- FEGIETROS DEL
T | ESTAMOARES EN B e EISTEMADE
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&‘ S0PORTEA
g USUARICS
a ciewcivee | |

Fuente: DGSISAN
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