AUDITORIA GENERAL
DE LACIUDAD DE BUENQOS AIRES

“2026 - Ano del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires”

INFORME EJECUTIVO

Lugar v fecha de emision: Ciudad Autbnoma de Buenos Aires, 7 de octubre de
2026

Codigo de Proyecto: 10.26.01

Denominacion del Proyecto: Seguridad de la Informacion.

Tipo de Auditoria: Sistemas.

Direccién General: Direccidon General Sistemas de Informacion.

Periodo bajo examen: 2025.

Objeto de la Auditoria: Jurisdiccion 21 - Entidad 270 - Unidad Ejecutora 687.

Objetivo de la Auditoria: Evaluar los procesos implementados para la
deteccion, clasificacién, prevencién y las acciones correctivas destinadas a los
incidentes de seguridad de la informacién. Implementaciéon de planes de
concientizacion, prevencion y divulgacion. Impacto por la criticidad de los datos
gestionados.

Alcance: Analizar los procedimientos establecidos para la gestibn completa de
los incidentes de seguridad, desde su identificacibn hasta las acciones
correctivas, abarcando la revision de los planes de concientizacion y la validacion
de la clasificacion de la criticidad de la informacion administrada.

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v' La Direcciobn General de Seguridad Informatica carece de atribuciones
operativas formalizadas para la toma de decisiones ante incidentes de
seguridad. Ningun instrumento normativo identifica a los responsables de
aprobar las acciones criticas.

Las disposiciones vigentes tampoco especifican qué autoridad aprueba la
reasignacién de los recursos economicos, ni definen los umbrales y los
criterios de escalamiento técnico.

La falta de regulacion incrementa la probabilidad de respuestas tardias o
contradictorias frente a las contingencias. Cada decision critica se ejecuta
segun la interpretacién del analista asignado.

v' La DGSEI gestiona la seguridad de la informacion sin estrategia formalizada
ni aprobacion institucional vigente.

El funcionamiento del area se apoya en practicas operativas sin objetivos
estratégicos definidos ni planificacion temporal que ordene sus acciones.

Las iniciativas de concientizacion no cuentan con responsables asignados ni
cronogramas de ejecucion, lo que debilita su implementacion sostenida.
IF-2026-00023390-AGCBA-DTACO

1

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires Paginalde5



AUDITORIA GENERAL
DE LACIUDAD DE BUENQOS AIRES

“2026 - Ano del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires”

Las decisiones se adoptan sin indicadores documentados ni trazabilidad
sobre los criterios utilizados, lo que restringe la verificacion de la base de
priorizacion aplicada.

v’ Los servicios que presta la DGSEI no tienen definicion formal ni parametros
claros de medicion.

La Direccién no asegura la trazabilidad de qué entrega, a quién y en qué
condiciones, porque no establece alcance, responsables ni métricas de
desempeiio.

Las autoridades de control no disponen de evidencia suficiente para validar
la ejecucion, calidad ni los resultados.

v" El organismo no incorpora requisitos de control de accesos en la planificacion
de sus contrataciones tecnolégicas, ni asigna responsables de verificacion
del cumplimiento de las condiciones de seguridad pactadas con los
proveedores.

Al no formalizar estos aspectos antes de la contratacion, se reduce la
posibilidad de exigirlos durante la ejecucién del contrato.

v' La Direccion General de Seguridad Informatica no acredita, con evidencia
documental, la aplicacion efectiva de las medidas técnicas de proteccion de
datos personales exigidas por el Estandar de Seguridad (ES0902). Tampoco
demuestra la ejecucion concreta de la verificacion de seguridad prevista en
Su propio esquema de control.

El organismo no detallé las medidas técnicas de cifrado, gestion de roles,
limites de sesidn y monitoreo de accesos. No aport6 informes de evaluacion
de seguridad ni ninguna otra evidencia de la aplicacién de ese circuito de
control.

Esa ausencia de evidencia expone al organismo a desviaciones no
detectadas en los controles de seguridad de la informacion.

v' La DGSEI implementa herramientas de seguridad sin documentacion que
acredite su seleccion, evaluacion técnica e integracion.

La auditoria no verifico evidencia de alineacion con el Estandar tecnolégico
vigente. La falta de registros impide confirmar los criterios de seleccion,
condiciones de integracion y adecuacion a la normativa técnica.

Sin este respaldo, el organismo pierde sustento para analizar el desempefo
de las herramientas y decidir sobre su continuidad operativa.

v La Direccion General informa la aplicacion de controles de seguridad sobre
interfaces de programacion y la ejecucion de pruebas durante el periodo
auditado.

La documentacion presentada no describe los mecanismos de autenticacion
implementados ni detalla el alcance de los ensayos realizados. Tampoco
evidencia la adecuacion a los estandares definidos por la Agencia de
Sistemas de Informacion.

El area declara informacion que no coincide con la documentacion disponible.
Esta diferencia impide confirmar que los controles y las pruebas se ejecutan

IF-2026-00023390-AGCBA-DTACO
2

Jean Jaures 220 (C1215ACD) - Ciudad Auténoma de Buenos Aires Pagina2 de5



c AUDITORIA GENERAL

DE LA CIUDAD DE BUENOS AIRES

“2026 - Ano del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires”

de manera efectiva. Los entornos de produccion, ademas, no cuentan con
validacion técnica documentada.

v Elinventario de recursos tecnoldgicos del area se mantiene desactualizado y
no cuenta con roles de Propietario ni Custodio definidos oficialmente.

Los equipos de control biométrico, la plataforma de firma digital, los
servidores de autenticacion y los equipos perimetrales de seguridad
presentan la misma falta de registro actualizado.

Esta condicion limita la clasificacién de los activos criticos y debilita la cadena
de responsabilidad asociada a cada componente tecnoldgico.

Frente a incidentes en la infraestructura, la falta de inventario actualizado y
de roles formalmente definidos disminuye la capacidad de identificar el activo
afectado y su responsable, impactando en la oportunidad de respuesta y en
la evaluacién del impacto del incidente.

v Los resultados de evaluacion presentados no contienen informacion técnica
suficiente para verificar las modificaciones realizadas sobre los componentes
gue presentaban fallas de seguridad.

Los hallazgos son presentados como corregidos, sin que se adjunte la
descripcion de los cambios de configuracion realizados ni la evidencia técnica
gue permita acreditar su correccion.

La entidad no dispone de un registro especifico para documentar y auditar
las correcciones implementadas sobre las configuraciones afectadas. El
unico respaldo disponible es el informe de evaluacion de seguridad.

Esta falta de historial de cambios impide validar qué modificacion puntual se
aplicé a cada componente.

v El area no deja evidencia documentada de las verificaciones realizadas sobre
los componentes criticos de la infraestructura de seguridad.

Esto limita la capacidad del organismo para acreditar, a través de registros
verificables, el control de sus operaciones diarias y detectar fallas antes de
que produzcan mayores consecuencias.

v La dependencia gestiona los incidentes de seguridad sin una guia formal que
establezca las tareas de soporte técnico.

La ausencia de pautas de coordinacién genera respuestas diferentes ante
problemas informaticos idénticos segun el sector interviniente, lo que afecta
la trazabilidad de los cambios aplicados en las plataformas.

La falta de estandarizacion en la gestion de incidentes restringe la posibilidad
de consolidar un historial confiable que permita diagnosticar y resolver
incidentes de forma consistente y trazable.

v Las plataformas informaticas de la DGSEI operan sin planes de continuidad,
esquemas de redundancia ni procedimientos formalizados de recuperacion
ante contingencias.

La Direccién no definioé los tiempos maximos de interrupcién ni los niveles
tolerables de pérdida de datos frente a incidentes criticos.
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No contar con esos umbrales interfiere en la evaluacion del comportamiento
de la infraestructura ante una interrupcion real. Esta falta de parametros deja
sin sustento las pruebas de continuidad que el area pretenda acreditar ante
terceros.

v' La gestion de ciberseguridad en la Direccion se realiza sin un marco
normativo que regule la interaccion entre los dispositivos de deteccidn,
registro y respuesta automatizada.

El area no define criterios formales para validar las fuentes de datos ni para
priorizar los eventos de seguridad. En ausencia de esos parametros, los
analistas responden de forma reactiva ante cada amenaza sin un marco que
estructure sus decisiones.

El organismo no brinda cobertura integral de seguridad informatica a la
totalidad de las dependencias alcanzadas por la normativa vigente, pese a
que la Resolucion N°177/ASInf/13 establece la aplicacion del marco de
seguridad informéatica para todo el ambito del GCBA.

La operacion independiente de los dispositivos fragmenta la visibilidad del
estado de seguridad y acota la capacidad del organismo para demostrar la
coordinacion entre herramientas.

v Las estadisticas de incidentes y las clasificaciones de impacto permanecen
como informacion aislada dentro del organismo, ya que la entidad no
incorpora métricas de respuesta técnica en la gestion del area.

La ausencia de un marco de control unificado resta valor a estos registros
para la mitigacion preventiva de los riesgos en ciberseguridad.

La DGSEI registra los incidentes, pero no evidencia que esa informacion haya
sido utilizada para tomar decisiones de gestion ni que los controles se ajusten
a los objetivos definidos durante el periodo auditado.

Conclusién/Dictamen: La Direccién General de Seguridad Informatica opera
las plataformas que detectan ataques, bloguean accesos indebidos y sostienen
disponibles los servicios digitales del Gobierno de la Ciudad. También administra
la infraestructura de monitoreo que sostiene esas tareas. El canal BA-CSIRT, por
su parte, recibe y gestiona las denuncias de incidentes de seguridad que
presentan los ciudadanos.

Aunque el organismo inform6 que esas herramientas operaron con normalidad
durante el periodo analizado, el examen realizado identific6 debilidades en la
organizacion interna y en la documentacion que respalda la gestion.

Ante un incidente critico, no se encuentra definido quién aprueba la accién, quién
autoriza los recursos economicos de emergencia ni bajo qué criterios se escala
el caso. La misma falta de definicion aparece en otros aspectos de la gestion.
Tampoco hay un plan estratégico aprobado ni acuerdos que determinen los
servicios que el area presta a otras reparticiones del Gobierno.

El organismo no incorpora, en sus contrataciones de tecnologia, la exigencia de
garantias de control de accesos al proveedor. El organismo no acredita, con
documentacion propia, la verificacion del estandar de protecciéon de datos

personales, la evaluacién técnica de las herramientas de seguridad que
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incorpora ni los controles sobre sus interfaces de programacion. El organismo no
actualizé el inventario de sus equipos sensibles, como los sistemas de control
biométrico y la plataforma de firma digital. La documentacion aportada en el
descargo solo permitié acreditar algunos aspectos, como determinadas
clausulas contractuales incorporadas en las contrataciones de servicios de
seguridad.

En la operacion diaria, el area no documenta las verificaciones que realiza sobre
sus componentes criticos ni dispone de una guia comun que indique cémo debe
actuar cada sector técnico ante un mismo tipo de incidente. Tampoco definié los
tiempos maximos de interrupcion de un servicio ni el nivel de pérdida de
informacion admisible. La forma en que interacttan los dispositivos de deteccion
y respuesta no esta definida en ningin documento.

El organismo no acreditd que la cobertura de seguridad alcance a todas las
dependencias que la normativa vigente obliga a proteger, ni que la informacién
obtenida de los incidentes se utilice para orientar decisiones de gestion. Estas
deficiencias generan riesgos concretos: ante un incidente real, los distintos
sectores podrian actuar sin coordinacién y sin criterios comunes de respuesta.

Con el inventario actualizado y clasificado segun su criticidad, el area podra
incorporar esos datos a la plataforma de respuesta automatizada y priorizar con
mayor rapidez los sistemas mas sensibles del Gobierno.

El equipo de auditoria cumpli6 con el objetivo previsto mediante los
procedimientos aplicados, sin que se presentaran limitaciones que afectaran el
desarrollo del examen.

Las tareas de auditoria culminaron en julio de 2026.

Palabras Claves: Agencia, seguridad, prevencién, concientizacion.

- Se encuentra embebido el Informe Final -
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Codigo de Proyecto: 10.26.01

Nombre del Proyecto Auditoria: Seguridad de la Informacion

Tipo de auditoria: Sistemas.

Organismo auditado: Direccion General de Seguridad Informética (DGSEI).

Objeto: Jurisdiccion 21 - Entidad 270 - Unidad Ejecutora 687.

Objetivo: Evaluar los procesos implementados para la deteccién, clasificacion,
prevencion y las acciones correctivas destinadas a los incidentes de seguridad de
la informacion. Implementacion de planes de concientizacion, prevencion y
divulgacion. Impacto por la criticidad de los datos gestionados.

Alcance: Analizar los procedimientos establecidos para la gestion completa de los
incidentes de seguridad, desde su identificaciébn hasta las acciones correctivas,
abarcando la revision de los planes de concientizacion y la validacion de la
clasificacion de la criticidad de la informacién administrada.

Periodo a Auditar: 2025

Supervisor: Mg. Hernan Garcia

FECHA DE APROBACION DEL INFORME: 7 DE OCTUBRE DE 2026
APROBADO POR: UNANIMIDAD
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INFORME EJECUTIVO

Lugar vy fecha de emision: Ciudad Autbnoma de Buenos Aires, 7 de octubre de
2026

Codigo de Proyecto: 10.26.01

Denominacion del Proyecto: Seguridad de la Informacion.

Tipo de Auditoria: Sistemas.

Direccién General: Direccidon General Sistemas de Informacion.

Periodo bajo examen: 2025.

Objeto de la Auditoria: Jurisdiccion 21 - Entidad 270 - Unidad Ejecutora 687.

Objetivo _de la_Auditoria: Evaluar los procesos implementados para la
deteccidn, clasificacion, prevencion y las acciones correctivas destinadas a los
incidentes de seguridad de la informacion. Implementacion de planes de
concientizacion, prevencion y divulgacion. Impacto por la criticidad de los datos
gestionados.

Alcance: Analizar los procedimientos establecidos para la gestiébn completa de
los incidentes de seguridad, desde su identificacion hasta las acciones
correctivas, abarcando la revision de los planes de concientizacion y la validacion
de la clasificacion de la criticidad de la informacion administrada.

Limitaciones al Alcance: Sin limitaciones.

Observaciones:

v' La Direccibn General de Seguridad Informatica carece de atribuciones
operativas formalizadas para la toma de decisiones ante incidentes de
seguridad. Ningun instrumento normativo identifica a los responsables de
aprobar las acciones criticas.

Las disposiciones vigentes tampoco especifican qué autoridad aprueba la
reasignacién de los recursos econdmicos, ni definen los umbrales y los
criterios de escalamiento técnico.

La falta de regulacion incrementa la probabilidad de respuestas tardias o
contradictorias frente a las contingencias. Cada decision critica se ejecuta
segun la interpretacién del analista asignado.

v' La DGSEI gestiona la seguridad de la informacion sin estrategia formalizada
ni aprobacion institucional vigente.

El funcionamiento del area se apoya en practicas operativas sin objetivos
estratégicos definidos ni planificacion temporal que ordene sus acciones.

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LACIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

Las iniciativas de concientizacién no cuentan con responsables asignados ni
cronogramas de ejecucion, lo que debilita su implementacion sostenida.

Las decisiones se adoptan sin indicadores documentados ni trazabilidad
sobre los criterios utilizados, lo que restringe la verificacion de la base de
priorizacion aplicada.

v Los servicios que presta la DGSEI no tienen definicion formal ni parametros
claros de medicion.

La Direccién no asegura la trazabilidad de qué entrega, a quién y en qué
condiciones, porque no establece alcance, responsables ni métricas de
desemperio.

Las autoridades de control no disponen de evidencia suficiente para validar
la ejecucion, calidad ni los resultados.

v El organismo no incorpora requisitos de control de accesos en la planificacion
de sus contrataciones tecnoldgicas, ni asigna responsables de verificacion
del cumplimiento de las condiciones de seguridad pactadas con los
proveedores.

Al no formalizar estos aspectos antes de la contratacion, se reduce la
posibilidad de exigirlos durante la ejecucion del contrato.

v' La Direccién General de Seguridad Informatica no acredita, con evidencia
documental, la aplicacion efectiva de las medidas técnicas de proteccion de
datos personales exigidas por el Estandar de Seguridad (ES0902). Tampoco
demuestra la ejecucion concreta de la verificacion de seguridad prevista en
Su propio esquema de control.

El organismo no detallé las medidas técnicas de cifrado, gestion de roles,
limites de sesion y monitoreo de accesos. No aport6 informes de evaluacién
de seguridad ni ninguna otra evidencia de la aplicacién de ese circuito de
control.

Esa ausencia de evidencia expone al organismo a desviaciones no
detectadas en los controles de seguridad de la informacion.

v' La DGSEI implementa herramientas de seguridad sin documentacién que
acredite su seleccion, evaluacion técnica e integracion.

La auditoria no verific6 evidencia de alineacion con el Estandar tecnolégico
vigente. La falta de registros impide confirmar los criterios de seleccion,
condiciones de integracion y adecuacion a la normativa técnica.

Sin este respaldo, el organismo pierde sustento para analizar el desempefio
de las herramientas y decidir sobre su continuidad operativa.

v La Direccion General informa la aplicacion de controles de seguridad sobre
interfaces de programacion y la ejecucion de pruebas durante el periodo
auditado.

La documentacion presentada no describe los mecanismos de autenticacion
implementados ni detalla el alcance de los ensayos realizados. Tampoco
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evidencia la adecuacion a los estandares definidos por la Agencia de
Sistemas de Informacion.

El area declara informacion que no coincide con la documentacion disponible.
Esta diferencia impide confirmar que los controles y las pruebas se ejecutan
de manera efectiva. Los entornos de produccion, ademds, no cuentan con
validacion técnica documentada.

v El inventario de recursos tecnolégicos del area se mantiene desactualizado
y no cuenta con roles de Propietario ni Custodio definidos oficialmente.

Los equipos de control biométrico, la plataforma de firma digital, los
servidores de autenticacion y los equipos perimetrales de seguridad
presentan la misma falta de registro actualizado.

Esta condicion limita la clasificacion de los activos criticos y debilita la cadena
de responsabilidad asociada a cada componente tecnolégico.

Frente a incidentes en la infraestructura, la falta de inventario actualizado y
de roles formalmente definidos disminuye la capacidad de identificar el activo
afectado y su responsable, impactando en la oportunidad de respuesta y en
la evaluacién del impacto del incidente.

v Los resultados de evaluaciéon presentados no contienen informacion técnica
suficiente para verificar las modificaciones realizadas sobre los componentes
gue presentaban fallas de seguridad.

Los hallazgos son presentados como corregidos, sin que se adjunte la
descripcion de los cambios de configuracion realizados ni la evidencia técnica
gue permita acreditar su correccion.

La entidad no dispone de un registro especifico para documentar y auditar
las correcciones implementadas sobre las configuraciones afectadas. El
unico respaldo disponible es el informe de evaluacion de seguridad.

Esta falta de historial de cambios impide validar qué modificacion puntual se
aplicé a cada componente.

v El area no deja evidencia documentada de las verificaciones realizadas sobre
los componentes criticos de la infraestructura de seguridad.

Esto limita la capacidad del organismo para acreditar, a través de registros
verificables, el control de sus operaciones diarias y detectar fallas antes de
que produzcan mayores consecuencias.

v' La dependencia gestiona los incidentes de seguridad sin una guia formal que
establezca las tareas de soporte técnico.

La ausencia de pautas de coordinacion genera respuestas diferentes ante
problemas informaticos idénticos segun el sector interviniente, lo que afecta
la trazabilidad de los cambios aplicados en las plataformas.

La falta de estandarizacidon en la gestidon de incidentes restringe la posibilidad
de consolidar un historial confiable que permita diagnosticar y resolver
incidentes de forma consistente y trazable.
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v’ Las plataformas informaticas de la DGSEI operan sin planes de continuidad,
esquemas de redundancia ni procedimientos formalizados de recuperacion
ante contingencias.

La Direccion no definio los tiempos maximos de interrupcion ni los niveles
tolerables de pérdida de datos frente a incidentes criticos.

No contar con esos umbrales interfiere en la evaluacion del comportamiento
de la infraestructura ante una interrupcion real. Esta falta de pardmetros deja
sin sustento las pruebas de continuidad que el area pretenda acreditar ante
terceros.

v' La gestion de ciberseguridad en la Direccién se realiza sin un marco
normativo que regule la interaccion entre los dispositivos de deteccion,
registro y respuesta automatizada.

El area no define criterios formales para validar las fuentes de datos ni para
priorizar los eventos de seguridad. En ausencia de esos parametros, los
analistas responden de forma reactiva ante cada amenaza sin un marco que
estructure sus decisiones.

El organismo no brinda cobertura integral de seguridad informética a la
totalidad de las dependencias alcanzadas por la hormativa vigente, pese a
que la Resolucion N°177/ASInf/13 establece la aplicacion del marco de
seguridad informéatica para todo el ambito del GCBA.

La operacion independiente de los dispositivos fragmenta la visibilidad del
estado de seguridad y acota la capacidad del organismo para demostrar la
coordinacion entre herramientas.

v’ Las estadisticas de incidentes y las clasificaciones de impacto permanecen
como informacion aislada dentro del organismo, ya que la entidad no
incorpora métricas de respuesta técnica en la gestion del area.

La ausencia de un marco de control unificado resta valor a estos registros
para la mitigacion preventiva de los riesgos en ciberseguridad.

La DGSElI registra los incidentes, pero no evidencia que esa informacion haya
sido utilizada para tomar decisiones de gestion ni que los controles se ajusten
a los objetivos definidos durante el periodo auditado.

Conclusion/Dictamen: La Direccién General de Seguridad Informatica opera
las plataformas que detectan ataques, bloquean accesos indebidos y sostienen
disponibles los servicios digitales del Gobierno de la Ciudad. También administra
la infraestructura de monitoreo que sostiene esas tareas. El canal BA-CSIRT, por
su parte, recibe y gestiona las denuncias de incidentes de seguridad que
presentan los ciudadanos.

Aunqgue el organismo informd que esas herramientas operaron con normalidad
durante el periodo analizado, el examen realizado identificé debilidades en la
organizacién interna y en la documentacion que respalda la gestion.

Ante un incidente critico, no se encuentra definido quién aprueba la accién, quién
autoriza los recursos econdmicos de emergencia ni bajo qué criterios se escala
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el caso. La misma falta de definicion aparece en otros aspectos de la gestion.
Tampoco hay un plan estratégico aprobado ni acuerdos que determinen los
servicios que el area presta a otras reparticiones del Gobierno.

El organismo no incorpora, en sus contrataciones de tecnologia, la exigencia de
garantias de control de accesos al proveedor. El organismo no acredita, con
documentacion propia, la verificacion del estandar de proteccion de datos
personales, la evaluacion técnica de las herramientas de seguridad que
incorpora ni los controles sobre sus interfaces de programacion. EI organismo
no actualizé el inventario de sus equipos sensibles, como los sistemas de control
biométrico y la plataforma de firma digital. La documentacion aportada en el
descargo solo permiti6 acreditar algunos aspectos, como determinadas
clausulas contractuales incorporadas en las contrataciones de servicios de
seguridad.

En la operacion diaria, el area no documenta las verificaciones que realiza sobre
sus componentes criticos ni dispone de una guia comun que indique como debe
actuar cada sector técnico ante un mismo tipo de incidente. Tampoco definié los
tiempos maximos de interrupcion de un servicio ni el nivel de pérdida de
informacion admisible. La forma en que interactdan los dispositivos de deteccion
y respuesta no esta definida en ningln documento.

El organismo no acreditd que la cobertura de seguridad alcance a todas las
dependencias que la normativa vigente obliga a proteger, ni que la informacién
obtenida de los incidentes se utilice para orientar decisiones de gestion. Estas
deficiencias generan riesgos concretos: ante un incidente real, los distintos
sectores podrian actuar sin coordinacion y sin criterios comunes de respuesta.

Con el inventario actualizado y clasificado segun su criticidad, el area podra
incorporar esos datos a la plataforma de respuesta automatizada y priorizar con
mayor rapidez los sistemas mas sensibles del Gobierno.

El equipo de auditoria cumpli6 con el objetivo previsto mediante los
procedimientos aplicados, sin que se presentaran limitaciones que afectaran el
desarrollo del examen.

Las tareas de auditoria culminaron en julio de 2026.

Palabras Claves: Agencia, seguridad, prevencion, concientizacion.
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INFORME FINAL DE AUDITORIA
“SEGURIDAD DE LA INFORMACION”
PROYECTO N° 10.26.01

DESTINATARIO

Sefiora

Presidenta

Legislatura Ciudad Autonoma de Buenos Aires
Dra. Clara Muzzio

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley
N°70 de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el
articulo 135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad
de Buenos Aires ha procedido a efectuar una auditoria de sistemas en el &mbito
de la Direccion General de Seguridad Informatica.

l. OBJETO DE AUDITORIA
Jurisdiccién 21 - Entidad 270 - Unidad Ejecutora 687.

. OBJETIVO DE LA AUDITORIA

Evaluar los procesos implementados para la deteccion, clasificacion, prevencion
y las acciones correctivas destinadas a los incidentes de seguridad de la
informacion. Implementacion de planes de concientizacion, prevencion y
divulgacion. Impacto por la criticidad de los datos gestionados.

Il ALCANCE DEL EXAMEN

Analizar los procedimientos establecidos para la gestibn completa de los
incidentes de seguridad, desde su identificacion hasta las acciones correctivas,
abarcando la revisién de los planes de concientizacion y la validacién de la
clasificacion de la criticidad de la informacion administrada.
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1. Marco Normativo

El marco metodoldgico de la auditoria incluy6 las Normas Basicas de Auditoria
Externa de la AGCBA,! las Normas Basicas de Auditoria de Sistemas de la
AGCBA, ? la Ley N°70 CABA, la Ley N°325 CABA y sus normas
complementarias, ademas de los Estandares de la Agencia de Sistemas de
Informacién (ASInf).3

El equipo evalud los sistemas informaticos especificamente bajo el Marco de
Referencia COBIT 2019, Capitulo Buenos Aires.* (ANEXO 1)

2. Procedimientos realizados

El equipo de auditoria recopil6 informacion de sitios oficiales del Gobierno de la
Ciudad Autonoma de Buenos Aires relacionada con la Direccion General de
Seguridad Informética (DGSEI).

Remiti6 comunicaciéon formal a la DGSEI para informar el inicio del proyecto de
auditoria.

Durante el relevamiento, entrevistd a personal de la DGSEI y a los especialistas
encargados de aplicar los protocolos de seguridad

Se evaluaron las areas y los sistemas de seguridad para establecer el marco
operativo del proyecto de auditoria.

La informacion recopilada sirvié para estructurar el plan de trabajo y asignar los
roles segun la especializacion de cada auditor.

Se efectué un pedido de documentacion relativa al marco normativo, la
estructura jerarquica y el presupuesto detallado de la Direccion, incluyendo la
matriz de responsabilidades, la composicion del Comité de Seguridad y los
funcionarios encargados de la aceptacion formal de los riesgos.

Se solicito el detalle del modelo de gobierno y gestion tecnolégica, asi como los
objetivos estratégicos de los sistemas, comprendiendo las matrices de riesgos,
métricas de desempefio y gestién, procesos de monitoreo y los estudios de
factibilidad técnica que sustentan la operacién actual.

Se requirio el detalle del capital humano afectado y de los servicios prestados,
especificando perfiles técnicos, antecedentes, registros de capacitacion y los
mecanismos de interaccion operativa con el Ministerio de Seguridad.

1 Normas Bésicas de Auditoria Externa de AGCBA. Obtenido el afio 2024 en: https://n9.cl/6um33
[Accedido el 3/3/26]

2 Normas Basicas de Auditoria de Sistemas. Obtenido el mes de octubre del afio 2000 en:
https://n9.cl/89yuy [Accedido el 3/3/26]

8 Estandares de la Agencia de Sistemas de Informaciéon. Obtenido el afio 2026 en:
https://n9.cl/uwagpb5 [Accedido el 3/3/26]

4 Normas COBIT 2019. Obtenido el afio 2019 en: https://www.isaca.org/resources/cobit
[Accedido el 3/3/26]
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El equipo auditor pidi6 los registros vinculados a la integridad técnica y la
capacidad de recuperacion del area, comprendiendo auditorias realizadas,
metodologias de desarrollo seguro, gestion de activos criticos, politicas de
respaldo y acciones de concientizacion ciudadana.

Se requirié el aporte de los Acuerdos de Nivel de Servicio (SLA), destinados a
establecer métricas de rendimiento, disponibilidad de los servicios tecnologicos
y de los Acuerdos de Nivel Operativo (OLA), orientados a formalizar la
articulacion técnica entre las areas internas para garantizar dichos niveles.
También se solicitd la constancia de inscripcion y actualizacion conforme a la
Ley CABA de Proteccion de Datos Personales N°1.845/05.°

La auditoria solicité que se especificaran los aspectos vinculados a la seguridad,
contingencias, gestion de riesgos, administracion de recursos, rendimiento y
calidad de los sistemas.

Los datos relevados orientaron la seleccion de los procedimientos técnicos
aplicados en las etapas siguientes.

El equipo auditor realizé una visita técnica presencial a la Direccion General de
Seguridad Informatica con el fin de complementar el andlisis documental y las
entrevistas efectuadas. La visita permiti6 obtener evidencia directa sobre el
entorno de control. El andlisis técnico especifico se realizé por separado, a partir
de la documentacion relevada.

Las tareas de auditoria comenzaron en enero de 2026.

V. LIMITACIONES AL ALCANCE
Sin limitaciones.

V. ACLARACIONES PREVIAS

Las secciones siguientes adoptan una estructura analitica comudn: presentacion
del marco regulatorio aplicable, descripcion de lo informado por el organismo
auditado, analisis de los elementos relevados y, cuando corresponde, remision
a la observacion formal.

Esta organizacion facilita la lectura sistematica del informe y la verificacion de la
trazabilidad entre la evidencia y el hallazgo.

1. Gobernanza, marco normativo y direccidn estratégica
1.1. Marco normativo, estructura y competencias institucionales

5 Ley N°1.845/05. Obtenido el dia 24 de noviembre del afio 2005 en: https://n9.cl/is7bi [Accedido
el 3/3/26]
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La Agencia de Sistemas de Informacion (ASInf) fue creada por la Ley N°2.689°
como entidad autarquica en el orden administrativo, funcional y financiero, en el
ambito de la Jefatura de Gabinete de Ministros de la Ciudad Auténoma de
Buenos Aires, segln el texto normativo vigente consolidado por la Ley N°6.764.7

El organismo fue creado con el proposito de ordenar la gestidn tecnolégica del
Estado y garantizar el acceso ciudadano a la informacion.

La Agencia asumio el rol de 6rgano rector en Tecnologias de la Informacion y
las Comunicaciones del Poder Ejecutivo de la Ciudad. Sus funciones incluyen
coordinar la infraestructura informética, las telecomunicaciones y los sistemas
utilizados por las dependencias del GCBA. x

La Agencia implement6é medidas destinadas a ordenar la operacion tecnologica
y reforzar los controles de seguridad informatica del Gobierno de la Ciudad.

La centralizacion de la infraestructura, la estandarizacion de compras y la
publicacion de normas técnicas constituyen los avances mas relevantes del
periodo.

Con relacion a la remision del cuerpo normativo y procedimental de seguridad
de la informacion para el periodo 2025, la Direccién indic6 que esta
documentacion se encuentra publicada en el sitio web oficial del Gobierno de la
Ciudad Autonoma de Buenos Aires, en la seccion de la Agencia de Sistemas de
Informacion.®

La documentacion define normas de seguridad, procesos administrativos y
protocolos para el tratamiento de incidentes.

La publicacién en linea evita que las areas tengan que gestionar pedidos
formales para acceder a los lineamientos vigentes.

En el afio 2024, el Director Ejecutivo de la Agencia de Sistemas de Informacion,
entidad autarquica con rango de organismo fuera de nivel en el ambito de la
Jefatura de Gabinete de Ministros, modificd su estructura organizativa mediante
la Resolucion N°118/ASInf/24.°

La nueva estructura entré en vigencia el 1° de junio de 2024, definio el
organigrama y establecié las responsabilidades de cada area, dejando
parcialmente sin efecto la Resolucidon N°17/ASInf/08,'° segln lo previsto en el
(ANEXO 1I).

6 Ley N°2.689/GCBA/08. Obtenido el dia 21 de mayo del afio 2008 en: https://n9.cl/m2ub6
[Accedido el 3/3/26]

7 Ley N°6.764/GCBA/24. Obtenido el dia 28 de noviembre del afio 2024 en: https://n9.cl/0ddmOv
[Accedido el 3/3/26]

8 Estandares y Procesos, Agencia de Sistemas de Informacion. Obtenido el dia 3 de junio de
2025 en: https://n9.cl/s2mlr [Accedido el 3/3/26]

9 Resolucion N°118/ASInf/24. Obtenido el dia 5 de junio del afio 2024 en: https://n9.cl/609df
[Accedido el 3/3/26]

10 Resolucién N°17/ASInf/08. Obtenido el dia 8 de julio del afio 2008 en: https://n9.cl/za5exk
[Accedido el 3/3/26]
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El organigrama, definido en el Anexo | de la Resolucibn N°118/ASInf/24,
establecio la Direccion General de Seguridad Informatica, la Direccion General
Técnica, Administrativa y Legal, la Direccibn General Infraestructura y la
Direccion General Integracion de Sistemas.

La Direccion General de Seguridad Informética tiene bajo su érbita a la Gerencia
Operativa Centro de Ciberseguridad y a la Gerencia Operativa Seguridad de la
Informacién. Esta dltima comprende la Subgerencia Operativa Accesos e
Infraestructura de Seguridad, la Subgerencia Operativa Monitoreo, Prevencion y
Deteccion y la Subgerencia Operativa Identidad Digital, tal como se expone en
el (ANEXO IlI).

En la Resolucion recién mencionada, se detallan las responsabilidades primarias
asignadas a la Direccién General de Seguridad Informatica, asi como a sus
Gerencias y Subgerencias Operativas, en los términos previstos en el (ANEXO
IV) de la citada resolucion.

En el presupuesto correspondiente al afio 2025, en las Planillas Anexas, se
asigna a la Direccion General de Seguridad Informatica, dependiente de la
Agencia de Sistemas de Informacién, mediante la Jurisdiccién 21, Entidad 270,
Unidad Ejecutora 687, la suma de $8.219.811.736 seguin consta en el (ANEXO
V).

En cumplimiento de las directrices emanadas del Plan Plurianual de Inversiones
Publicas para el trienio 2025-2027, se han programado y asignado a la citada
Direccion General, dentro del presupuesto correspondiente al ejercicio fiscal
2025, recursos de inversion que alcanzan la cifra de $ 3.937.806.057, de acuerdo
con el (ANEXO VI).

Respecto del Proyecto de Presupuesto para el ejercicio 2025, la composicion de
recursos por Fuente de Financiamiento se detalla en el (ANEXO VII).

La asignacion presupuestaria de la Jurisdiccion 21 se distribuye en cuatro
incisos, conforme a la normativa de los Presupuestos Jurisdiccionales:

e Gastos en personal: $ 972.475.523.

e Bienes de consumo: $ 51.069.985.

e Servicios no personales: $ 7.041.175.037.

e Bienes de uso: $ 155.091.191.
Lo que representa un presupuesto total asignado de $ 8.219.811.736, conforme
a la sumatoria de los incisos presupuestarios detallados en el (ANEXO VIII).

Las Planillas Anexas del Presupuesto 2025 de la Ciudad Autbnoma de Buenos
Aires detallan la Produccion Publica por Proyecto. EI documento especifica el
producto y las unidades de medida asignadas a la Direccion General de
Seguridad Informatica. Esta informacion técnica se encuentra disponible para su
consulta en el (ANEXO IX).

11 Decreto N°12/GCBA/25. Distribuciéon Administrativa de Créditos. Obtenido el dia 7 de enero
del afio 2025 en: https://n9.cl/p3fr6 [Accedido el 3/3/26]
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La DGSEI aport6 el detalle del presupuesto financiero para 2025. El crédito
original aprobado ascendio a $8.219.811.736, conforme las Planillas Anexas del
Presupuesto.

El crédito vigente al cierre del ejercicio alcanzé $8.686.880.456,75, cifra que
refleja las modificaciones presupuestarias registradas durante el periodo, entre
las cuales se informé una transferencia de $38.000.000 efectuada por la Agencia
de Sistemas de Informacion bajo el concepto de Caja Chica Especial de
Certificados y Dominios, imputada a la Jurisdiccion 21, Unidad Ejecutora N°687
y Beneficiario N°193.900.

El Cuadro N°1 detalla la clasificacion presupuestaria por jurisdiccion, entidad,
unidad ejecutora, programa, inciso, concepto del gasto, crédito vigente y monto

devengado.
Unidad

Jur | Entidad | Ejecutora | Programa | Inc. | Descripcién Vigente Devengado
Gastos en

21 270 687 98 1 Personal 1.206.259.627 | 1.206.259.620,79
Bienes de

21 270 687 98 2 Consumo 644.968 644.967,50
Servicios

No

21 270 687 98 3 | Personales | 7.413.490.650 | 7.413.490.646,93
Bienes de

21 270 687 98 4 Uso 66.485.225 66.485.221,53

8.686.880.470 | 8.686.880.456,75

Fuente: DGSEI

La Direccion General de Seguridad Informatica responde directamente a la
Direccion Ejecutiva de la Agencia de Sistemas de Informacién.

La Agencia establece las politicas y estandares técnicos del Poder Ejecutivo de
la ciudad. Para ello, su personal técnico define los métodos de gestion de
proyectos y las pautas de desarrollo de software aplicables. ElI organismo
también coordina la infraestructura tecnoldgica y las telecomunicaciones con el
fin de integrar los sistemas de forma segura, facilitando los tramites de los
ciudadanos y la rendicion de cuentas de la institucion.

La Direccion General de Seguridad Informatica informé que no posee bajo su
custodia los esquemas de funcionamiento, la arquitectura ni los modulos
funcionales de los sistemas informaticos de seguridad, ni participa en la
generacion de coédigo fuente, en la elaboracion de guias de usuario 0 en la
ejecucion de los controles automaticos de integridad de la informacién.

Su actuacion se centra en definir politicas, lineamientos y criterios generales de
seguridad, supervisar el cumplimiento normativo y gestionar los controles
relacionados con el acceso, monitoreo y resguardo de los activos tecnoldgicos.
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La documentacion técnica, los diagramas de flujo y entidad-relacion, asi como la
administracion de integraciones entre sistemas y la gestion de infraestructuras
administradas por terceros, corresponden a la Direccion General de Integracion
de Sistemas y otras areas responsables del desarrollo, implementacion y
operacion de los sistemas.

Estas areas son responsables de definir la arquitectura, estructurar los modulos
funcionales, gestionar los perfiles de usuario, garantizar la integridad de los datos
y mantener disponible la documentacién operativa y técnica.

Dado el objeto y alcance de la auditoria, el equipo no identific6 desviaciones
atribuibles a la DGSEI en estas actividades. La Direccion actia como referente
normativo, estableciendo criterios y marcos de seguridad que deben cumplir los
entornos tecnolégicos.

La Direccién General de Seguridad Informatica define los requisitos y controles
de seguridad aplicables a los procesos de integracidn entre sistemas, sin
intervenir en su planificacion, desarrollo ni administracion operativa. Esas
funciones corresponden a las areas responsables de las soluciones tecnoldgicas
dentro de la Agencia.

La Direccion General de Seguridad Informatica comunica sus objetivos y
lineamientos mediante la pagina oficial del GCBA
(https://buenosaires.qob.ar/gcaba _historico/jefaturadegabinete/centro-de-
ciberseguridad) y su cuenta institucional @bacsirt.

Por esos canales, el area difunde contenidos sobre sus actividades, alertas de
seguridad, recomendaciones de prevencion y acciones de concientizacion en
seguridad de la informacion.

En colaboracion con el equipo de comunicacion de la Secretaria de Innovacion
y Transformacion Digital, se desarrollan estrategias de comunicacion dirigidas al
personal del GCBA.

El objetivo declarado es que el personal del GCBA conozca y apligue medidas
basicas de prevencion ante incidentes.

El analisis no arroj6 hallazgos en este aspecto dentro del periodo auditado.

1.2. Autoridad, atribuciones v roles institucionales

La Agencia de Sistemas de Informacion remitio la resolucion de designacion del
Director General y la normativa que define las responsabilidades generales del
area.

Las normas analizadas establecen competencias generales de seguridad
informatica y monitoreo, pero omiten la definicion de atribuciones operativas para
la gestion formal de incidentes.

El marco regulatorio vigente carece de delimitaciones explicitas respecto a la
competencia jerarquica para la aprobacion de decisiones criticas, la aceptacion
formal de riesgos latentes y la emision de comunicaciones institucionales.
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Se constato la ausencia de mecanismos formalizados para el escalamiento
operativo y la priorizacion de recursos criticos en funcion de la severidad del
impacto.

El andlisis del cuerpo normativo no identificO definiciones expresas de
atribuciones operativas para la gestion formal de incidentes. Los desvios
verificados se desarrollan en la Observacion N°1.

En el descargo, la Direccion General de Seguridad Informética reiterd la
normativa ya resefiada en el punto 1.1 y sostuvo que sus disposiciones delimitan
las competencias y responsabilidades en materia de gestion de incidentes.

La Direccion aceptd, no obstante, la ausencia de una atribucion formal para
tomar decisiones ante incidentes de seguridad, tal como se sefala en el punto
1.2, y se comprometié a avanzar con el acto administrativo correspondiente. El
descargo no incorporé informacion sobre la autoridad para reasignar recursos
economicos ni sobre los umbrales de escalamiento técnico.

1.3. Estrategia de seguridad, objetivos formalizados vy planificacion institucional

En lo referente a la estructura de gobierno y coordinacion de la seguridad de la
informacion, la Direccion General de Seguridad Informatica manifesté que el
Comité de Seguridad de la Informacion no se encuentra formalmente constituido
como instancia permanente.

La gestion de seguridad se articula a través del BA-CSIRT.'? Ante incidentes que
lo exigen, el &rea convoca instancias de coordinaciéon con participacién de las
areas involucradas.

En este escenario operativo, el BA-CSIRT aplica protocolos de actuacion
auditados y respaldados por el Forum of Incident Response and Security Teams
(FIRST).13

Se consulté al area quién establecio los objetivos estratégicos de los sistemas
bajo su responsabilidad. El requerimiento buscé identificar si dichos objetivos
fueron establecidos por el Gobierno de la Ciudad Autbnoma de Buenos Aires,
por la Agencia de Sistemas de Informacion o por la propia Direccion General de
Seguridad Informéatica.

La Direccidon informé que definid objetivos estratégicos junto con la Direccion
Ejecutiva de la Agencia, aunque no aporté actas, planes, resoluciones ni
documentacion que permita verificar su aprobacion formal, los responsables
intervinientes o los criterios utilizados para su validacion.

12 BA-CSIRT (Buenos Aires Computer Security Incident Response Team) es el equipo del
Gobierno de la Ciudad de Buenos Aires encargado de gestionar, analizar y responder ante
incidentes de seguridad de la informacion que afecten sus sistemas y servicios tecnologicos.

13 Organizacion internacional que agrupa equipos de respuesta ante incidentes para mitigar
ciberamenazas globales. Define estandares técnicos y audita protocolos de seguridad bajo
normas globales para fortalecer la cooperacion entre sus miembros.
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Se indic6 que esta definicidn se realizo con el fin de establecer la mejor estrategia
para la proteccion de la informacién y de los activos tecnolégicos del GCBA.

El material remitido menciona la intervencion conjunta, pero el equipo no
encontré6 documentacion que respalde su formalizacidon ni la aprobacion
institucional de los objetivos.

Ademas, no se presento informacion que permita verificar como se alinean estos
objetivos con los lineamientos estratégicos del Gobierno de la Ciudad Autbnoma
de Buenos Aires o con las politicas generales de la Agencia de Sistemas de
Informacién en materia de seguridad de la informacion.

La definicion y gestion de los objetivos de la Direccion General de Seguridad
Informatica se realiza a partir de la intervencién del Director del area junto con la
Direccion Ejecutiva de la Agencia de Sistemas de Informacion. Esas definiciones
buscan garantizar el cumplimiento de los objetivos y responsabilidades primarias
del area.

La evidencia presentada indica quiénes intervienen, pero omite como se
establecen los objetivos y quién valida su aprobacion. El equipo no encontré
criterios de aceptacion ni registros que respalden el proceso.

Durante el periodo analizado, el area desarroll6 acciones de concientizaciéon y
divulgacién en seguridad de la informacién, con campafas y capacitaciones
dirigidas a distintos publicos. Las iniciativas también difundieron préacticas de
ciberseguridad entre la comunidad educativa y el personal del Gobierno.

Los registros disponibles no permiten confirmar la existencia de un plan de
divulgacion estructurado. Los lineamientos relevados se limitan a sefalar la
necesidad de actualizar los sistemas y ampliar las zonas de seguridad interna,
sin precisar quién ejecuta cada accion, en qué plazo ni bajo qué criterios de
evaluacion.

El area informé actualizaciones, aunque no aporté documentacion que permita
verificar los cambios aplicados. Esa constatacion origina la Observacion N°2.

En el descargo, el organismo sostuvo que gestiond objetivos y lineas de accion
propias durante el periodo auditado y detall6 campafias de concientizacion,
capacitaciones y fortalecimiento del monitoreo como parte de esa gestion.

Sefiald también que siguio el avance de esas iniciativas con tableros de control
e informes periddicos. La Direccibn no acompafid actas, cronogramas ni
indicadores que permitan verificar esas afirmaciones.

Reconocié que aun no cuenta con un instrumento formal de planificacion
estratégica y manifestd su compromiso de elaborarlo durante el segundo
semestre del afio, con aprobacién de la Direccién Ejecutiva.

1.4. Gestién de acuerdos de servicio y cobertura

La Direccion General de Seguridad Informéatica no recibe servicios de seguridad
de la informacion prestados por organismos externos al Gobierno de la Ciudad
Autonoma de Buenos Aires.

20

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LACIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

No se registran acuerdos de colaboracion, convenios interinstitucionales ni
acuerdos de nivel de servicio vinculados a estas actividades. El alcance de los
servicios de seguridad de la informacién queda asi delimitado para el periodo
auditado.

El material evaluado se concentra en acciones de comunicacion vy
concientizacion, sin permitir identificar con precision los servicios de seguridad
informatica brindados por la Direccion a las reparticiones del GCBA, los sistemas
utilizados, las capacidades técnicas asociadas o los acuerdos de servicio
vigentes para el afio 2025.

El equipo formulé la Observacion N°3 en funcion de esos desvios.

En el descargo, la Direcciébn General de Seguridad Informatica sefialé que sus
prestaciones se encuentran definidas y respaldadas por la Resolucion
N°118/ASInf/l24, que fija las responsabilidades primarias del area y los
procedimientos operativos aplicables.

Indic6 también que los Acuerdos de Nivel de Servicio se encuentran formalmente
parametrizados y administrados mediante el sistema de gestion de la Agencia,
con categorias de atencion, prioridades y plazos de respuesta y resolucion.

La Direccion no acompafié documentacion, reportes ni capturas de ese sistema
que permitan verificar esas afirmaciones, por lo que la observacidén se mantiene.
El organismo agregé que continuard trabajando para consolidar la
documentacion de sus servicios y de los niveles de servicio asociados.

1.5. Programas de formacion y campaias de cibersequridad

El 4rea complementa los servicios operativos descriptos con acciones de
concientizacion, capacitacion y divulgacion en ciberseguridad.

La documentacion presentada expone las acciones de comunicacion,
capacitacion y divulgacién realizadas por el BA-CSIRT. Estas acciones incluyen
campafias de concientizacion, talleres, jornadas de capacitacion y participacion
en eventos de seguridad informéatica.

Las actividades apuntan a reducir incidentes de seguridad, fomentar practicas
seguras y difundir criterios basicos de ciberseguridad dentro del GCBA y hacia
la ciudadania.

Se utilizan diferentes medios para su difusion, tales como las redes sociales
oficiales, sitios web institucionales, la plataforma BOTI y materiales
audiovisuales en medios publicos.

En términos generales, estas iniciativas integran una serie de programas de
comunicacién, capacitacion y divulgacién orientados a la seguridad de la
informacion, destacando las siguientes acciones:

e Servicios de comunicacion, concientizacion y divulgacién en
ciberseguridad.
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Durante el afio 2025, el Centro de Respuesta ante Incidentes de
Seguridad Informatica de la Ciudad de Buenos Aires (BA-CSIRT),
dependiente de la Direccion General de Seguridad Informatica, brind6 a
distintas reparticiones del Gobierno de la Ciudad, servicios de
concientizacion, divulgacion y apoyo comunicacional en materia de
seguridad de la informacion, en el marco de los acuerdos de servicio y de
las funciones propias del Centro de Ciberseguridad.

Estos servicios tuvieron como objetivo prevenir incidentes de seguridad,
fortalecer el uso seguro de las tecnologias y promover la cultura de la
ciberseguridad tanto en el ambito laboral como ciudadano.

e Campafas de concientizacioén en ciberseguridad.

Se desarrollaron y difundieron campafas comunicacionales orientadas a
empleados y ciudadania, abordando tematicas vinculadas a buenas
practicas de seguridad, prevencion de fraudes, proteccion de datos
personales e ingenieria social.

Sistemas y canales involucrados:
v' Redes sociales oficiales del BA-CSIRT.

v" Redes sociales oficiales TecBA, utilizadas para la difusion de
innovacion, asistencia técnica y vinculacion tecnoldgica
empresarial.

Plataforma BOTI, canal de atencién y difusién.
Sitio web institucional del BA-CSIRT.
Sitios web institucionales.

DN NI NN

Cépsula de medios en television publica y de aire.

Capacidades técnicas: Produccion de contenidos gréaficos, audiovisuales
y textos divulgativos. Adaptacion del lenguaje técnico a formatos
accesibles para publicos no especializados. Lineamientos editoriales y de
tono comunicacional definidos por el BA-CSIRT.

Periodicidad: Continua, conforme a la planificacion anual de campafas y
a requerimientos especificos de las reparticiones.

e Capacitaciones, charlas y actividades de divulgacion.

El BA-CSIRT brindo capacitaciones, talleres y charlas de concientizacion
en ciberseguridad destinadas a empleados publicos, instituciones
educativas y otros publicos especificos, en articulacion con distintas
reparticiones.

Sistemas involucrados:
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v Plataformas de capacitacion y materiales educativos.
v' Presentaciones institucionales y contenidos multimedia.

Capacidades técnicas:
v Disefio de contenidos educativos en ciberseguridad.
v" Ejecucion de charlas presenciales y virtuales.
v’ Difusion de recomendaciones practicas y preventivas.

Periodicidad: A demanda y segun el cronograma anual de actividades de
capacitacion.

e Eventos y jornadas de ciberseguridad.

Se organizaron y coordinaron eventos y jornadas de ciberseguridad
ciudadana, tales como CyberCity 20254y la participacién del Centro de
Respuesta ante Incidentes de Seguridad Informatica de la Ciudad de
Buenos Aires (BA-CSIRT) en eventos especializados, con el fin de ampliar
el alcance de la concientizacion y promover la participacion de distintos
actores.

Sistemas y soportes involucrados:
v' Materiales graficos y audiovisuales.
v' Canales digitales de difusion institucional.

Capacidades técnicas:
v Planificacion de estrategias de comunicacion del evento.
v" Produccién de piezas de difusion y contenidos educativos.
v" Articulacion con otras areas y organismos.

Periodicidad: Segun la planificacion anual y cronograma de eventos.

e Lineamientos comunicacionales en seguridad.

El BA-CSIRT definid y aplico lineamientos de tono, estilo y terminologia
para las comunicaciones vinculadas con ciberseguridad, con el objetivo
de garantizar mensajes claros, preventivos y accesibles, alineados con la
identidad institucional del Gobierno de la Ciudad Autonoma de Buenos
Aires.

14 CyberCity 2025. Obtenido el dia 30 de abril del afio 2025 en: https://n9.cl/lkmzg3 [Accedido el
3/3/26]
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Periodicidad: Permanente, como marco transversal de todas las acciones
comunicacionales.

A continuacion, se describen las acciones especificas vinculadas a la realizacion
de eventos y actividades de divulgacion.

Se realizaron eventos, jornadas y charlas de ciberseguridad ciudadana,
orientadas a distintos publicos, con el fin de ampliar el alcance de la
concientizacion y fomentar la participacion de la comunidad.

Entre estas acciones se incluyen las jornadas y eventos de alcance masivo, asi
como actividades educativas y participativas.

Alcance del servicio:
e Divulgacion y educacion en ciberseguridad.
e Interaccion directa con la ciudadania.

e Promocion de la prevencion y el reporte de incidentes.

Estas acciones corresponden a servicios de divulgacion, no a la gestién directa
de incidentes.

Como parte de las estrategias de prevencién y fortalecimiento de capacidades
en seguridad de la informacion, se llevaron adelante acciones de capacitacion y
divulgacién en distintos &mbitos durante el afio 2025.

Estas intervenciones abarcaron entornos educativos, con actividades dirigidas a
familias y referentes pedagdgicos, asi como espacios sociales asociados a
programas de acompafiamiento a jovenes, en articulacion con el ambito judicial.
En el plano organizacional, se brindaron capacitaciones al personal de la
Agencia de Sistemas de Informacion y sectores vinculados.

La documentacion remitida describe actividades y registra comentarios
favorables de los participantes, pero no incluye métricas de resultado.

La documentacion indica que los asistentes valoraron la experiencia y
manifestaron interés en ampliar los temas tratados.

Las actividades de concientizacion, prevencion y divulgacion se actualizan en
funcién de la demanda operativa y de la planificacion de las acciones a
desarrollar, incorporando insumos derivados tanto de incidentes reales
gestionados como de los resultados obtenidos en distintas instancias de
evaluacion.

Los talleres, capacitaciones y publicaciones incluyen los errores frecuentes
detectados, patrones de comportamiento observados y recomendaciones
especificas para usuarios, areas del Gobierno de la Ciudad de Buenos Aires y la
ciudadania.

Para la elaboracion de estos contenidos, se utiliza informacion estadistica
consolidada y actualizada al periodo inmediato anterior a cada actividad, lo que
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permite alinear los mensajes con el contexto de amenazas vigentes y con las
principales problematicas detectadas.

El area declar6 que utiliza la informacion relevada para ajustar los contenidos y
enfoques de sus actividades de prevencion. El criterio de priorizacion considera
la recurrencia de los incidentes, su impacto y el nivel de exposicion de los
usuarios.

Por razones de seguridad operativa, la informacion se presenta de forma
agregada.

Como componente especifico de estos programas, la Direccibn General de
Seguridad Informatica disefié e implementé durante 2024 y 2025 camparfias
periédicas de simulacion de suplantacion de identidad orientadas a medir la
exposicion del factor humano, generar indicadores de riesgo, identificar niveles
de vulnerabilidad por grupos de usuarios y definir acciones de capacitacion y
mejora continua.

Los resultados obtenidos, la metodologia aplicada y las medidas de refuerzo
implementadas se detallan a continuacion.

» Contexto (2024 - 2025):

v En 2024 se disefié un Plan Integral de concientizacion interna orientado a
reducir los riesgos asociados al factor humano.

v Se definieron objetivos, indicadores, cronograma e incorporacion de
herramientas de simulacion.

v En 2025 se implementd el plan mediante campafias de simulacién de
suplantacién de identidad y acciones de concientizacion, generando
resultados medibles.

» Metodologia y criterios técnicos:

Enfoque preventivo centrado en el comportamiento de los usuarios.
Definicién de escenarios realistas de ataque.

Simulaciones con multiples variantes para evitar el aprendizaje repetitivo.
Segmentacion de usuarios por grupos.

Medicion de indicadores como apertura, clic y nivel de riesgo.
Evaluaciones trimestrales.

AN N N NN

Uso de resultados para orientar las capacitaciones.

* Objetivos e indicadores (2024):
v Promover habitos seguros en ciberseguridad.
v Proteger activos digitales y datos sensibles.
v Reducir incidentes y brechas de seguridad.
v Mejorar estandares de seguridad.
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v Indicadores previstos:

> Reduccion del 15% en incumplimientos de politicas y evaluaciones
desaprobadas.

> Reduccion del 20% en apertura de correos maliciosos.
> Adecuacion al uso de correo institucional.

* Resultados (2025):

v Las campafas iniciales de simulacion de suplantacion de identidad
registraron niveles de riesgo humano que oscilaron entre el 4,6% y el
56,6%, evidenciando una dispersién significativa entre reparticiones. Esa
disparidad demanda intervenciones diferenciadas, no campafias de
concientizacion uniformes.

v En el segundo semestre:

> Tasas de apertura superiores al 50%, lo que indica que mas de la
mitad de los usuarios interactud inicialmente con el correo
simulado, evidenciando un nivel relevante de exposicion ante
intentos de suplantacién de identidad.

> Tasas de clic cercanas al 30%, reflejando que una proporcion
significativa de usuarios ejecutd la accidn riesgosa (acceder al
enlace), aumentando la probabilidad de compromiso de
credenciales o ejecucion de ataques.

> Promedio anual de vulnerabilidad del 25%, calculado sobre el total
de usuarios participantes en las simulaciones del periodo,
representando el porcentaje que adopté conductas inseguras e
integrando los resultados de todas las reparticiones evaluadas.

e Impacto sobre activos criticos:

v Enfoque preventivo orientado a reducir los accesos indebidos y
compromiso de credenciales. Apunta a disminuir la probabilidad de que
los usuarios otorguen acceso no autorizado, evitando el uso indebido de
credenciales validas por parte de los atacantes.

v ldentificacibn de conductas de riesgo que pueden afectar la
confidencialidad, integridad y disponibilidad de la informacion.

v No se realiza analisis técnico individual por activo.

e Acciones de refuerzo y capacitacion:

v Asignacién de capacitaciones especificas a usuarios con conductas de
riesgo.

v Acciones generales de refuerzo para el resto de los usuarios.
v Difusion de contenidos educativos.
v Seguimiento de métricas para mejora continua.
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Como parte de las acciones de concientizacion, el area ejecuté una campafa de
simulacion de suplantacion de identidad dirigida al personal del Gobierno.

Esta iniciativa permitié analizar el comportamiento de los usuarios frente a
correos electrénicos simulados y relevar informacién sobre los niveles de
interaccion, las respuestas observadas y los patrones de riesgo asociados al
factor humano.

Finalizada la campafia, el area responsable elaboro informes técnicos en los que
se consolidaron los resultados obtenidos. Estos documentos incluyeron el
analisis de las conductas detectadas, la identificacion de tendencias recurrentes
y una evaluacion general del nivel de exposicion, lo que aportd insumos para el
abordaje del riesgo vinculado al uso del correo electrénico y a las practicas de
los usuarios.

Los resultados fueron comunicados al Director General de Seguridad
Informatica, en su caracter de responsable de la gestion integral de los incidentes
de seguridad de la informacién, mediante la remision de reportes formales y la
presentacion de conclusiones en instancias de trabajo interno.

El area definié acciones de mejora orientadas a fortalecer la concientizacion del
personal, basadas en los resultados de los informes.

Se impulsaron instancias de capacitacion dirigidas a los usuarios, con el objetivo
de mejorar la deteccion temprana de intentos de suplantacion de identidad y
promover practicas mas seguras en el uso de herramientas digitales. Estas
actividades se iniciaron mediante una prueba piloto que validé los contenidos y
la metodologia, con prevision de extension progresiva a otras areas.

En forma complementaria, se dio continuidad a las campafas de simulacion
como mecanismo de evaluacién periédica y mejora continua, orientando los
recursos disponibles hacia el sostenimiento de estas iniciativas y al
fortalecimiento de la cultura de seguridad.

Como respaldo documental, se cuenta con un informe unificado que consolida
los informes técnicos y las presentaciones realizadas, en el cual se retnen los
principales resultados, conclusiones y lineamientos derivados del ejercicio,
permitiendo evidenciar la comunicacion de los hallazgos y su tratamiento en el
ambito directivo.

Los datos técnicos se exponen sin el nivel de detalle que podria facilitar la
identificacion de los vectores de ataque.

La documentacion examinada no permitio identificar incumplimientos verificables
dentro del alcance definido para este apartado.

1.6. Estructura de personal, capacitacion y modalidad operativa

El Director General coordina la planificacion estratégica con la Direccion
Ejecutiva de la Agencia. La DGSEI cuenta con una estructura que asigna roles
para la gestion y supervision de la seguridad de la informacion, con funciones
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que abarcan la conduccién, coordinacion y supervision técnica del entorno
tecnoldgico del GCBA.

La estructura incluye los siguientes puestos: Director General de Seguridad
Informatica; Gerente Operativo del Centro de Ciberseguridad; Gerente Operativo
de Seguridad de la Informacion; Subgerente Operativo de Accesos e
Infraestructura de Seguridad; Subgerente Operativo de Monitoreo, Prevencion y
Deteccion; y Subgerente Operativo de Identidad Digital. La asignacion de cada
puesto esta formalizada mediante resoluciones de la Agencia de Sistemas de
Informacién que determinan las designaciones y responsabilidades dentro del
area.

Las actividades del personal se desarrollan bajo una modalidad combinada de
trabajo presencial y remoto.

Para la gestion de las tareas y la comunicacion interna se utilizan canales
formales institucionales, entre ellos la plataforma NOC, disponible en https://noc-
mesa.buenosaires.gob.ar/, 1° empleada para la registraciéon, seguimiento y
coordinacién de solicitudes y requerimientos operativos del area.

Durante el periodo 2022-2025, el personal participd en instancias de
capacitacion vinculadas con sus funciones, tanto a través del Instituto Superior
de la Carrera como por iniciativa individual.

Algunas de esas actividades integran los programas de formacion obligatoria
establecidos para el personal del GCBA. La evaluacién de competencias se
realiza con periodicidad anual, a partir del seguimiento de tareas, el cumplimiento
de objetivos y el avance en las metas definidas para cada agente.

Durante el afio 2025, parte del personal participd en un entrenamiento técnico
de tipo "red team", modalidad que consiste en la simulacion controlada de
ataques informéticos para evaluar y fortalecer las capacidades de deteccidn,
analisis y respuesta frente a amenazas.

La actividad abordd seguridad en aplicaciones web y moéviles, gestion de
identidades y directorios, e infraestructura tecnoldgica. La Direccion indicé que
ese entrenamiento fortalecio los criterios técnicos del equipo para identificar
amenazas y priorizar acciones de mitigacion.

El equipo de auditoria tom6 conocimiento de la informacion descripta en el
presente apartado. El analisis de este contenido no gener6 observaciones.

2. Gestién de proveedores y seguridad operativa
2.1. Contrataciones y gestion de proveedores

En el (ANEXO X) se detallan los proveedores externos que brindan servicios de
seguridad informética, licencias de software y soporte técnico especializado. La
informacion suministrada permite identificar las contrataciones vinculadas con la

15 NOC. Sistema de tickets del GCBA. Obtenido el afio 2022 en: https:/noc-
mesa.buenosaires.gob.ar/ [Accedido el 27/5/26]
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proteccion del perimetro, gestion de vulnerabilidades y monitoreo de la
infraestructura digital.

Para cada registro se especifica el nimero de expediente, la modalidad de
contratacion y el proceso de compra aplicado. Se informa la descripcion del
servicio, la Direccion requirente y el documento contractual asociado con su
respectiva fecha. Se consigna el importe del compromiso, la fecha de
vencimiento del vinculo y la razén social del proveedor involucrado.

El (ANEXO XIl) presenta las contrataciones de servicios de ciberseguridad y la
adquisicién de hardware gestionadas por la DGSEI durante el afio 2025. El
esquema identifica a los proveedores, el objeto de la prestacion y la modalidad
de contratacion aplicada.

La estructura permite visualizar el numero de expediente, el proceso de compra
y el documento contractual asociado. Cada registro especifica el importe
comprometido y la fecha de vencimiento de la obligacion.

La némina incluye licencias de software y la compra de equipos mediante la
modalidad de Convenio Marco, mecanismo de adquisicion a través de
proveedores previamente adjudicados en el catélogo electrénico BAC que agiliza
las compras y estandariza las condiciones de contratacion.

La tabla integra la identificacion de los procesos dentro de la plataforma Buenos
Aires Compra (BAC)'® para verificar el estado de ejecucién y validar cada
contratacion.

Cuando interviene ante proveedores, la Direccion General de Seguridad
Informatica se limita a la seguridad operativa: monitoreo, proteccion de sistemas
y definicion de los lineamientos técnicos.

La Direccion opera con plataformas de seguridad provistas por terceros,
detalladas en las contrataciones indicadas en los apartados anteriores.

En el plano normativo, los contratos con proveedores criticos deben contemplar
condiciones formalmente establecidas para la gestion de incidentes de
seguridad, incluyendo niveles de servicio y mecanismos de actuacion. Estas
definiciones permiten reducir los riesgos y ordenar la respuesta ante eventos que
afecten los sistemas.

La Direccion indico que los pliegos contemplan niveles de servicio asociados a
incidentes y obligaciones de confidencialidad. La Direccion General desarrolla
funciones técnicas vinculadas a la seguridad, mientras que la gestion contractual
se ubica en niveles superiores de gobierno tecnolégico dentro del Gobierno de
la Ciudad Autonoma de Buenos Aires.

La DGSEI interviene en la definicion del marco normativo y de las politicas de
seguridad, alineadas con estandares internacionales y mantiene los
lineamientos obligatorios para el desarrollo de las aplicaciones.

16 Es el portal oficial de compras y contrataciones del Gobierno de la Ciudad Auténoma de
Buenos Aires. El sistema permite la concurrencia de los proveedores en cada proceso.
https://www.buenosairescompras.gob.ar/
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Estos lineamientos se formalizan mediante resoluciones y estandares
especificos, como el Estandar de Seguridad ES0902,'7 y se aplican en instancias
clave como el pasaje a produccion, donde se requiere la validacion de controles
de seguridad.

La auditoria constaté la ausencia de registros documentales que acrediten la
integracion de requerimientos de seguridad informatica en las fases iniciales de
adquisicion tecnolégica.

El equipo no encontro criterios de seguridad documentados para las fases de
adquisicién tecnoldgica. Se integra en la Observacion N°4.

En el descargo, la Direccion General de Seguridad Informética sostuvo que
interviene en la definicion de las especificaciones técnicas, los requerimientos
funcionales y las condiciones de seguridad de los bienes y servicios que
contrata.

Remitié al (ANEXO X) y (ANEXO XI), incluidos en este informe, como respaldo
de las contrataciones de componentes criticos de ciberseguridad ejecutadas en
el periodo. Entre ellas figuran el Firewall, el Sistema de Gestion de Eventos e
Informacion de Seguridad (SIEM), el Sistema de Orquestacion, Automatizacion
y Respuesta de Seguridad (SOAR), la Deteccion y Respuesta en Puntos Finales
(EDR), el Cortafuegos de aplicaciones web (WAF), la proteccion contra ataques
de denegacién de servicio distribuido (DDoS), la gestion de vulnerabilidades, la
microsegmentacion y la seguridad de Active Directory.

La Direccion aport6 el texto de referencia que incorpora en sus Especificaciones
Técnicas Particulares (PET) para fijar niveles de servicio de soporte técnico.

El Cuadro N°2 detalla los tiempos de respuesta exigidos segun la criticidad del

problema.

Tipologia Criterio Tiempo de respuesta
Cgrasr;izlla (Ijn;poig):g?ad gg El plazo no deber& exceder
gfectuar pu na de cuatro (4) horas vy

Critico implementacion o comenzara a contabilizarse
configuracién ~ afecta la é CpB"’Xt'r ;e' "C?enr]](tar?)o %E:
prestacion del servicio de la S, |
Agencia en su conjunto. Atencion del Proveedor.

17 Estandar de Seguridad (ES0902). Agencia de Sistemas de Informacién. Obtenido el mes de
agosto del afio 2025 en: https://n9.cl/7yadd [Accedido el 13/8/26]
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Tipologia Criterio Tiempo de respuesta

Cuando la imposibilidad del
personal de ASInf para|El tiempo de respuesta no

efectuar una | debera exceder de ocho (8)
Mayor implt_ament_acic')n o | horas, contadas a partir del

configuracion  afecta la|llamado del GCBA al

calidad o continuidad del|Centro de Atencion del

servicio prestado por la|Proveedor.

Agencia.

Cuando la imposibilidad del

personal de ASInf para|No deberd exceder de

efectuar una|setenta y dos (72) horas,
Menor implementacién o|contadas a partir del

configuracibn no genere |llamado del GCBA al
riesgos ni  afecte la|Centro de Atencion del
prestacion del servicio por | Proveedor.

parte de la Agencia.
Fuente: Direccién General de Seguridad Informéatica (ASInf)

Sobre las contrataciones de servicios especificos de seguridad, la Direccidn
sefiald6 que exige a los proveedores el cumplimiento de los estandares
publicados en el portal de la Agencia de Sistemas de Informacion.

Indic6 que las Especificaciones Técnicas Particulares (PET) de este tipo de
contrataciones incorporan clausulas especificas para establecer los niveles de
servicio exigidos a los adjudicatarios.

Cité la clausula 11.1, de Confidencialidad de la Informacién, que obliga al
adjudicatario a resguardar los datos a los que accede durante la ejecucién del
contrato, bajo pena de resolucion contractual por incumplimiento.

También menciond la clausula 11.3, de Estandares Tecnologicos, que remite a
la Resolucion N°177/ASInf/13 y a su complementaria N°239/ASInf/14 como
marco de cumplimiento obligatorio para los proveedores.

La documentacién aportada acredita que el organismo formaliza los requisitos
de tratamiento de la informacion y de disponibilidad del servicio en sus
contrataciones de ciberseguridad. No cubre, en cambio, el control de accesos ni
la asignacion de responsables de verificacion, que quedan sin evidencia.

2.2. Cumplimiento del Estandar de Sequridad ES0902 vy supervision

El modelo definido asigna a las areas de desarrollo la implementacion de las
medidas técnicas establecidas en el Estandar de Seguridad ES0902 version 6.2,
mientras que la Direccion General de Seguridad Informatica debe verificar su
cumplimiento durante las evaluaciones de seguridad.

Este estandar contempla aspectos criticos como la proteccién de los datos
personales, la autenticacion y autorizacion de usuarios, el control de los accesos,
la integridad de la informacién y la seguridad en interfaces publicas.
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No se identifican mecanismos formales que permitan a la DGSEI ejercer esta
funcién de verificacion de manera sistematica. La Observacion N°5 recoge ese
hallazgo.

En el descargo, la Direccion General de Seguridad Informética presentd el
Proceso de control de cambios en software de aplicacion provisto por
Organismos (PC0901).18 Ese documento establece una separacién de funciones
entre el area de calidad de la Direccion General Integracion de Sistemas
(DGISIS), responsable de las pruebas funcionales en el ambiente de prueba
(QA) y el area de seguridad, responsable de las pruebas especificas de
seguridad.

Segun lo informado por el organismo, el area de seguridad documenta los
resultados en un informe de evaluacidn de seguridad de la aplicacion en QA 'y,
cuando detecta vulnerabilidades, informa su criticidad, solicita su correccion y
repite las evaluaciones hasta verificar que hayan sido corregidas.

El descargo no incluyd, sin embargo, ningun informe de evaluacion de seguridad
concreto, ni el detalle de las medidas técnicas de cifrado, gestion de roles, limites
de sesion y monitoreo de accesos aplicadas en los sistemas relevados.

2.3. Ciclo de vida de los sistemas vy trazabilidad documental

Las actividades vinculadas al ciclo de vida del software permanecen bajo
responsabilidad de otras areas, mientras que la DGSEI interviene en la
validacion de los controles de seguridad y condiciones de pasaje a produccion.

La Direccion General de Seguridad Informatica informé que su intervencion no
incluye la gestion del ciclo de vida del software.

En funcién de esta definicidn, las actividades vinculadas con la planificacion de
necesidades, la adquisicién, el mantenimiento y la gestidon de las licencias y
actualizaciones se encuentran bajo la 6rbita de otras areas.

Esta delimitacién de responsabilidades ubica a la Direccion en un rol acotado
dentro del proceso, centrado en aspectos especificos de seguridad, sin
intervencién directa en las etapas formales del ciclo de vida del software.

Las actividades relacionadas con el control de cambios y el versionado de
software quedan fuera del ambito de responsabilidad de la Direccion General de
Seguridad Informética, segun las misiones y funciones asignadas.

El analisis del marco normativo indica que la gestion integral de cambios, el
versionado de aplicaciones y la administracion del ciclo de vida del software
corresponden a las areas de desarrollo o a los organismos titulares de los
sistemas, en su caracter de responsables funcionales y técnicos de las
soluciones implementadas.

Dentro de este esquema, la intervencion de la Direccion se limita a la definicion
de los lineamientos de seguridad, a la validacion de las condiciones para el

18 Proceso de control de cambios en software de aplicaciéon provisto por Organismos (PC0901).
Obtenido el afio 2014 en: https://n9.cl/6hgt8 [Accedido el 13/8/26]
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pasaje a produccion y al establecimiento de los controles que resguarden la
integridad, confidencialidad y disponibilidad de la informacion en los entornos
bajo su alcance.

El area indica que el estandar ES0902 se desarrolla y actualiza de forma
periddica, con el proposito de definir lineamientos para el desarrollo de
aplicaciones en el &mbito del Gobierno de la Ciudad Autonoma de Buenos Aires.

El andlisis no arrojo elementos verificables sobre la implementacion del estandar
en produccién. El area tampoco aporté reportes de cumplimiento, resultados de
vulnerabilidades ni registros de excepciones.

Sin controles documentados, no es posible confirmar que los lineamientos se
aplican en los sistemas en produccion.

La Direccidon analiza el desempefio y las vulnerabilidades de las soluciones
tecnologicas mediante ensayos de concepto previos a su despliegue. El
organismo también licita la adquisicidn de sus herramientas informaticas para
asegurar la concurrencia de oferentes y la adopcion de plataformas validadas en
el mercado.

A pesar de estas précticas, la DGSEI no documenta formalmente los criterios de
seleccién de los sistemas, ni presenta estudios de factibilidad técnica, ni
evaluaciones de recursos humanos y tecnoldgicos que respalden los objetivos
estratégicos definidos.

Tampoco acredita la alineacion de estas decisiones con los lineamientos
estratégicos del Gobierno de la Ciudad Autonoma de Buenos Aires.

El relevamiento no identificd registros que documenten la justificacion,
aprobacion y relaciéon de las decisiones tecnolégicas con los objetivos
estratégicos.

La Direccion General de Seguridad Informatica forma parte de la estructura de
la Agencia de Sistemas de Informacién y tiene asignadas, entre otras, las
siguientes responsabilidades:

e Intervenir en la definicion de esquemas de seguridad para software, datos
y comunicaciones, asi como en programas de prevencion y planes de
contingencia.

e Definir, implementar y administrar la identidad de los usuarios del
Gobierno de la Ciudad Autdbnoma de Buenos Aires.

e Administrar y controlar la operacion de los sitios web, el servicio de correo
electronico y el acceso a internet.

e Definir mecanismos de monitoreo y alertas, y supervisar sistemas y redes
para detectar accesos no autorizados.

En paralelo, el area incorpor6 soluciones de software, hardware y servicios
segun las necesidades operativas de cobertura y proteccion.
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Estas soluciones sustentan los procesos operativos y los objetivos de seguridad,
pero el area no presentdé documentacion que permita analizar su ciclo de vida.

La falta de registros impide verificar objetivos de creacion, instancias de
aprobacion y etapas de desarrollo. Tampoco se evidencia el inicio de pruebas,
la puesta en produccién ni su alineacién con los objetivos institucionales.

El analisis realizado sobre el periodo 2024-2025 incluyé la evaluacion de las
pruebas aplicadas al Proceso de Gestion de Incidentes de Seguridad y su
efectividad operativa.

El analisis abarcé los mecanismos de pruebas periddicas, la intervencién de los
equipos operativos, la cobertura de incidentes y el seguimiento de hallazgos y
acciones correctivas.

La revision permitid identificar el nivel de formalizaciébn del proceso, las
responsabilidades definidas y las limitaciones que afectan su funcionamiento
operativo.

1. Estado de formalizacion de pruebas.

Durante el periodo auditado, la DGSEI no realizoé pruebas formales, periddicas
ni documentadas del Proceso de Gestion de Incidentes de Seguridad.

e No se realizaron simulacros integrales ni ejercicios de validacién de
procesos (simulaciones o pruebas practicas).

e Carece de un plan de pruebas periddicas para evaluar las tareas vigentes.

2. Validacién operativa mediante incidentes reales.

Aunque la DGSEI no realizé pruebas formales del proceso, el area informo que
valida su funcionamiento mediante la atencién diaria de incidentes vy
requerimientos de servicio.

El informe no incorpora métricas, muestras ni indicadores que permitan verificar
la efectividad de esa validacion operativa:

e PROC 1.1 - Gestion de Incidentes y Requerimientos de Servicio.
e PROC 2.1 - Gestién de Incidentes por Categoria.

Estos procedimientos definen:
e Circuitos administrativos, técnicos y de cierre.

e Aplicacion sistematica en la operacion diaria.

La ejecucion de estos procedimientos recae en un esquema de roles
formalmente distribuidos.
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A fin de exponer la distribucién de responsabilidades en la gestion de incidentes
de seguridad de la informacion, el Cuadro N°3 detalla la matriz RACI®® utilizada
por la Direccion General de Seguridad Informética, identificando los roles
intervinientes y su nivel de participacion en cada etapa del proceso.

Gestion de incidentes

Gerencia . . Subgerencia . . -
) Gerencia Gerencia L ) ._ | Subgerencia| Direccidn
Operativa ; ; Comunicacion | Operativa Subgerencia A
Sequridad Operativa Operativa Recepcion es Analisis Operativa SOC Operativa General
- CSIRT |Ciberseguridad |dentidad  |Infraestructura
Informética Forense
Deteccidn | A | R | | | | |
Andlisis | | A | | R c C c
Respuesta c A R | | R c c c
Comunicacidn C A | | R C C C C
Cierre | A | R C | | | |

Fuente: DGSEI

R (Responsable): Es el agente encargado de ejecutar la tarea o actividad para
completar el trabajo.

A (Responsable final): Es el actor que debe rendir cuentas sobre el éxito o
fracaso de la tarea y quien tiene la autoridad final.

C (Consultado): Son los especialistas o0 interesados a quienes se les solicita
opinion o informacién antes de realizar la accion.

| (Informado): Son las personas que deben ser notificadas sobre los avances o
la finalizacion de la actividad.

3. Alcance y escenarios evaluados.
La revision operativa abarca incidentes reales de distintas categorias:

Cadigo y software malicioso.

Intrusiones y accesos no autorizados.
Incidentes de disponibilidad y fallas criticas.
Fraudes y otros eventos de seguridad.

Se evallan los mecanismos de:

Deteccion.
Analisis.
Respuesta.
Comunicacion.
Cierre.

4. Frecuencia de validacion.

19 Herramienta de gestibn que asigna responsabilidades mediante cuatro roles clave: la
ejecucidn, la aprobacion, la consulta y la informacion.
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e La validacion se realiza de manera continua, integrada a la gestion diaria
de incidentes y requerimientos reportados por los canales institucionales.

5. Participantes y responsabilidades.

e Equipos operativos de la Direccion General de Seguridad Informatica,
segun la matriz RACI vigente.

e Subgerencias Operativas responsables segun la tipologia del incidente.

e Supervision directa de la Direccion General.

6. Resultados, desvios y acciones de mejora.

Si bien no se generaron reportes especificos de pruebas de proceso, los
hallazgos detectados durante la operacion diaria se gestionan mediante:

e Ajustes operativos en procedimientos existentes.
e Actualizacion de criterios técnicos de andlisis y respuesta.
e Refuerzos en concientizacion y capacitacion interna.

La Direccién informé ajustes operativos derivados de la experiencia de gestion,
aungue no aporté evidencia documental de pruebas estructuradas del proceso.

La revisidon no encontré esquemas de prueba periddica que validen la eficacia
del proceso. El area no cuenta con un esquema de pruebas periédicas que valide
el proceso de gestién de incidentes ni con un plan documentado que permita
evaluar la eficacia de los procedimientos y coordinar los roles.

Los incumplimientos advertidos en la revisibn de este apartado quedan
consignados en la Observacion N°6.

2.4. Desarrollo sequro, cambios vy control del ciclo de vida

La solicitud y aprobacion de nuevos desarrollos permanece bajo responsabilidad
de las areas encargadas de la gestidon tecnolégica.

La intervencion se limita a evaluar el cumplimiento de los estandares de
seguridad de la informacién definidos por la Agencia de Sistemas de
Informacién, que establecen lineamientos obligatorios para el disefio, desarrollo
e implementacion de las aplicaciones.

Estos estandares incluyen la proteccion de la informacién, la gestion de los
accesos, el tratamiento de las vulnerabilidades y la incorporacion de controles
de seguridad desde etapas tempranas del desarrollo.

La validacion funcional de los desarrollos corresponde a otras areas, mientras
que la DGSEI verifica los controles de seguridad antes de la puesta en
produccion.

La proteccion del cédigo fuente reduce riesgos asociados a accesos no
autorizados y vulnerabilidades. Sobre este aspecto, se informé que la
Subgerencia Operativa de Monitoreo, Prevencion y Deteccion ejecuta
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evaluaciones de seguridad y analisis estatico del cédigo en el marco de sus
funciones.

La respuesta describe los controles técnicos implementados sobre las
aplicaciones. La Direccion General de Seguridad Informatica carece de
atribuciones funcionales sobre las condiciones contractuales y legales del
sistema. Esta separacion de funciones determina el alcance de la informacién
analizada.

La revision realizada no identific desvios verificables bajo la responsabilidad del
area auditada.

2.5. Andlisis de vulnerabilidades v control de preproduccién

El Gobierno de la Ciudad Autbnoma de Buenos Aires establece pautas estrictas
para el desarrollo de sistemas informaticos seguros. El organismo indic6 que los
desarrollos deben ajustarse a los lineamientos del Proyecto Abierto de Seguridad
de Aplicaciones Web (OWASP) y a los estdndares de desarrollo definidos por el
Gobierno de la Ciudad.

En la etapa de preproduccion, la Subgerencia Operativa de Prevencion
dependiente de la Direccién General de Seguridad Informatica realiza un analisis
de las vulnerabilidades y verifica la correccion de las debilidades detectadas.

La informacion relevada muestra que la DGSEI interviene en la validacion de los
controles de seguridad previos a la puesta en produccion. La validacion funcional
y la aceptacion de los cambios permanecen fuera del alcance operativo de la
DGSEL.

Estas tareas corresponden al Propietario del Sistema y a las areas responsables
del desarrollo y validacion funcional de las aplicaciones. La DGSEI verifica los
controles de seguridad y el cumplimiento de los estandares antes del pasaje a
produccion.

El examen de este punto no produjo hallazgos atribuibles a la gestion del area.

3. Gestion de activos, identidad digital y administracion de accesos
3.1. Inventario de activos, clasificacion y roles de custodia

La Politica de Clasificacion de la Informacion (PO0402)%° regula el proceso de
clasificacion de la informacion del GCBA mediante criterios de confidencialidad,
integridad y disponibilidad.

La norma asigna al Propietario la responsabilidad de mantener actualizado el
inventario de activos de informacién, documentar su clasificacion y definir los
permisos de acceso. El instrumento también establece niveles de criticidad y
medidas de tratamiento orientadas a proteger la informacion segun su
sensibilidad.

20 Resolucién N°177/ASInf/13. Politica de Clasificacion de la Informaciéon (PO0402). Obtenido el
afio 2026 en: https://n9.cl/ogsch [Accedido el 3/3/26]
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La DGSEI puso a disposicion herramientas para registrar activos de informacion
y asignar responsabilidades conforme a la politica vigente.

No se remitid un inventario actualizado ni evidencia que permita verificar la
integridad, completitud o vigencia de los activos de informacién registrados, lo
que comprende los equipos de control biométrico y la plataforma de firma digital,
los servidores de autenticacion y los equipos perimetrales de seguridad.

La DGSEI informé que la politica vigente exige utilizar plantillas estandarizadas
para su documentacion, pero no preciso la fecha de la ultima actualizacion de
los activos ni el area responsable de su mantenimiento.

La documentacion remitida no permite verificar la clasificacion ni los roles de
custodia asociados a los activos.

El equipo auditor examiné las herramientas y controles de seguridad mediante
andlisis documental y visitas técnicas. La instancia aport6é evidencia contextual
sobre los controles y capacidades operativas.

A continuacion, se detallan las principales herramientas y soluciones de
seguridad identificadas, agrupadas segun la Subgerencia Operativa responsable
de su implementacion y gestion.

1. Subgerencia Operativa de Accesos (SGO Accesos).

e Firewall: Equipos de seguridad perimetrales y red troncal con funciones
de control de acceso en capas 3 (red), 4 (transporte) y 7 (aplicacion) del
Modelo OSI (Interconexion de Sistemas Abiertos).

e Microsegmentacion: Infraestructura de microsegmentacion orientada a
limitar el alcance de incidentes dentro de la red.

e Sistema de Orquestacion, Automatizaciébn y Respuesta de Seguridad
(SOAR): Ejecuta acciones automaticas ante eventos detectados,
contribuyendo a la respuesta operativa.

2. Subgerencia Operativa de Prevencion (SGO Prevencion).

e Sistema de Prevencion de Intrusiones (IPS): Monitorea el trafico y bloquea
las actividades maliciosas o vulnerabilidades detectadas.

e Anti DDoS: Solucion de defensa multicapa, capas 3, 4y 7 del modelo OSI,
gue mitiga los ataques volumétricos y sofisticados. Bloquea el trafico
malicioso, como la saturacion de solicitudes HTTP (Protocolo de
Transferencia de Hipertexto utilizado por sitios web), DNS (Sistema de
Nombres de Dominio) y redes de bots (botnets), garantizando la
disponibilidad de las aplicaciones y servicios de la red.

e Firewall de Aplicaciones Web (WAF): Permite la generacién de reglas de
seguridad en la capa 7 del modelo OSI.
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e Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM): La
solucion permite monitorear los eventos de seguridad y generar alertas
ante comportamientos anémalos.

e Infraestructura de Prevencién de Vulnerabilidades: Herramienta que
analiza las vulnerabilidades en los desarrollos de software y aplicaciones.

¢ Inteligencia de Amenazas: Sistema de vigilancia externo que genera
alertas sobre riesgos de la organizacion, incluyendo la fuga de
credenciales, suplantacion de marca y exposicion de informacion
sensible.

3. Subgerencia Operativa de Identidad (SGO Identidad)

e EDR (Deteccion y Respuesta en Puntos Finales): La herramienta permite
detectar y responder incidentes sobre estaciones de trabajo y servidores.

e Active Directory (Directorio Activo): Administrador central de usuarios y
politicas de acceso para estaciones de trabajo y servidores, asegurando
el control de identidad y permisos.

El material analizado no acredita un esquema de seguridad consistente. Para los
controles biométricos y la videovigilancia, el area no presentd6 documentacion
que defina procedimientos, responsables ni registros de actividad.

La identificacion de las bases de datos integradas, sus responsables técnicos y
su registracion conforme la Ley N°1.845/05 corresponden al organismo que
generay utiliza la informacion, en su caracter de titular de los datos. No se aporté
evidencia suficiente para verificar la definicion de los responsables y la
registracion formal de las bases de datos relevadas.

Por su parte, la Direccién interviene en la protecciéon de los datos mediante la
implementacion de controles de seguridad sobre la infraestructura tecnoldgica,
como el monitoreo, la deteccion de accesos no autorizados y la gestién de
incidentes.

El area no acredité que sus mecanismos de proteccion operen sobre informacion
critica real, la Observacion N°8 desarrolla esta limitacién.

En la informacion provista en el descargo, la DGSEI sefialdé que la titularidad,
custodia y registracion de los activos tecnolégicos estan distribuidas entre
distintos organismos del Gobierno de la Ciudad, conforme a la Politica PO0402,
gue asigna al Propietario del Activo la responsabilidad de mantener el inventario
actualizado.

El organismo inform6 que trabajé junto con la Sindicatura General de la Ciudad
de Buenos Aires para impulsar el cumplimiento de esa politica en otros
organismos. Manifestd, ademas, que procedera a revisar y actualizar el
inventario de los activos bajo su administracion directa, identificando para cada
uno el area responsable, el nivel de criticidad y la fecha de revision.
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3.2. Controles de autenticacién y acceso

Sobre autenticacion, el area indicé que el mecanismo principal de acceso a los
sistemas consiste en la combinacion de usuario y contrasefia. Informo la
implementacién de un esquema de inicio de sesién basado en OpeniD,?!
gestionado mediante la herramienta Keycloak.??

El segundo factor de autenticacion se encuentra disponible, aunque su uso no
resulta obligatorio. Esa modalidad reduce su efectividad como medida de
proteccion transversal.

El esquema implementado incorpora controles béasicos para verificar la identidad
de los usuarios y contribuye a la proteccion de los sistemas y la informacion,
aunque presenta oportunidades de mejora en la extension y obligatoriedad de
los mecanismos de autenticacion reforzada.

La Direccién General de Seguridad Informética define los lineamientos de
seguridad légica y los criterios generales de acceso. Las areas responsables de
infraestructura tecnoldgica y comunicaciones determinan los medios de acceso
habilitados y las ubicaciones autorizadas.

A partir de la informacion relevada, la Direccion General indicé que aplica
mecanismos de seguridad sobre las interfaces de programacion de aplicaciones,
incluyendo el andlisis del trafico entre servicios y la validacion de los procesos
de autenticacion.

También informé la realizacion de pruebas de penetracion y evaluaciones sobre
los datos intercambiados, cuyos resultados remite a los equipos de desarrollo
para su tratamiento.

El equipo de auditoria no encontr6 documentacion que identifique los métodos
de autenticacion y autorizacién implementados ni que acredite su adecuacion al
Estandar de la Agencia de Sistemas de Informacion.

La documentacién presentada no acredita los resultados obtenidos ni precisa el
alcance de las pruebas realizadas. Esta limitacion da lugar a la Observacion N°7.

En el descargo, la Direccion General de Seguridad Informatica cité el
procedimiento PC0901 y el Estandar ES0902 como marco normativo del circuito
de control entre los ambientes de desarrollo, calidad, homologacion y
produccion.

De acuerdo con lo expresado por el organismo, las configuraciones de
autenticacion, autorizacion y demas controles de seguridad dependen de la
arquitectura, la criticidad y las caracteristicas de cada solucion. Su verificacion
surge del analisis de la documentacion técnica: documentos de arquitectura,
requerimientos funcionales e informes de evaluacion de seguridad elaborados
para cada caso.

21 OpeniD es un estandar de autenticacion descentralizado que permite a los usuarios
identificarse en diversos sistemas mediante una Unica cuenta digital, sin necesidad de crear
credenciales nuevas en cada aplicacion.

22 Keycloak es una herramienta de software, una plataforma que gestiona el acceso de los
usuarios, centraliza el proceso de inicio de sesion y administra las credenciales de forma segura.
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El organismo no identificé ni adjuntd ninguno de esos documentos en particular.

3.3. Autenticacion, identidad digital e interoperabilidad segura

El personal del Gobierno de la Ciudad Autbnoma de Buenos Aires debe cumplir
con los lineamientos de la Direccion General de Seguridad Informética.

Los agentes deben bloguear sus pantallas al ausentarse, actualizar los sistemas
operativos y utilizar contrasefias complejas y Unicas.

La normativa restringe la instalacion de software no autorizado y prohibe
modificar las configuraciones de seguridad. Los empleados deben notificar
cualguier comportamiento extrafio del equipo a la mesa de ayuda técnica.

La Agencia de Sistemas de Informacion autoriza las aplicaciones moviles y
obliga a usar redes privadas virtuales para accesos remotos. Los dispositivos
deben registrarse en los inventarios oficiales, activar las politicas de seguridad
corporativas y evitar las redes inalambricas publicas.

Los sistemas criticos requieren autenticacion multifactor, una gestion de
permisos documentada y herramientas de deteccion en el puesto de trabajo.

La administracion renueva las claves periédicamente y audita los registros de
ingreso a las plataformas.

Los funcionarios de la DGSEI no explicaron si la habilitacion de la red privada
virtual exige validar previamente la seguridad del dispositivo del usuario. La
respuesta no aclara si el uso de la red privada virtual incluye controles de
seguridad que mitiguen la ejecucion de software malicioso en dispositivos sin
proteccion propia.

La Direccién tampoco especific6 cdmo operan los controles en las reparticiones
con administracion de usuarios autbnoma. Finalmente, el texto no define el limite
de la responsabilidad del GCBA ante incidentes de seguridad remotos.

La clasificacion de la informacion permite categorizar los datos segun su
importancia, sensibilidad y uso, y constituye la base para evaluar su criticidad
dentro de la gestion de los incidentes de seguridad.

El auditado informd que no existen revisiones periodicas de dicha clasificacion.
La Direccion no actualiza la clasificacién de los datos cuando cambian su uso o
importancia dentro de las operaciones.

Los servicios prestados se detallan a continuacion, especificando su alcance
operativo.

a) Gestion directa de incidentes de ciberseguridad.

BA-CSIRT brindo gestion directa de incidentes de seguridad informatica
reportados por ciudadanos, incluyendo la recepcion, analisis y asistencia ante
incidentes tales como fraudes digitales, accesos indebidos, suplantacion de
identidad y otros eventos de ciberseguridad.

Canales de atencién habilitados:
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e Correo electroénico institucional de BA-CSIRT.
e Sitio web oficial de BA-CSIRT.
e Plataforma BOTI (atencién via WhatsApp con derivacion a operadores).

e Atencidn telefénica en dias y horarios habiles.

Alcance del servicio:
e Recepcidn y analisis de reportes de incidentes.
e Asistencia y orientacion a los ciudadanos afectados.

e Gestion directa de incidentes cuando corresponde al ambito de
competencia del BA-CSIRT.

e Asesoramiento en los casos que no constituyen incidentes técnicos
formales.

Este servicio incluye la gestion directa de incidentes, conforme a las funciones
del BA-CSIRT como centro de respuesta a incidentes de seguridad.

b) Derivacion de incidentes.

En aquellos casos en que los incidentes reportados exceden el alcance técnico
o jurisdiccional del BA-CSIRT, se realiza la derivacion correspondiente a otros
organismos competentes, fuerzas de seguridad u organismos especializados,
brindando previamente orientacion al ciudadano.

Alcance del servicio:
e Evaluacion preliminar del reporte recibido.
e Derivacion a organismos externos cuando corresponde.

e Informacion clara al ciudadano sobre los pasos a seguir.

El servicio contempla la derivacion del incidente al area competente. El equipo
del BA-CSIRT no gestiona de forma directa los casos ajenos a su competencia
institucional.

c) Planes de concientizacion y divulgacion en ciberseguridad.

BA-CSIRT desarroll6 e implementd planes de concientizacion y divulgacion
dirigidos a la ciudadania, con el objetivo de prevenir incidentes y promover el uso
seguro y responsable de las tecnologias digitales.

Principales acciones desarrolladas:
e Campafas de difusion en redes sociales oficiales.
e Contenidos educativos y preventivos en el sitio web institucional.

e Difusién de mensajes de concientizacion a través de BOTI y otros canales
digitales.
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e Produccién de materiales gréficos y audiovisuales con enfoque
divulgativo.

Alcance del servicio:
e Divulgacion de buenas préacticas de seguridad informética.
e Prevencion de fraudes, estafas digitales e ingenieria social.
e Promocion de la cultura de la ciberseguridad ciudadana.

Este servicio corresponde exclusivamente a acciones de divulgacion vy
concientizacion, sin gestion directa de incidentes.

La Resolucién N°177/ASInf/1323 establece que la Politica General de Seguridad
Informética resulta de aplicacion obligatoria para todo el ambito del GCBA y
alcanza los recursos tecnolégicos y actividades vinculadas a sus dependencias.
Asigna a la Agencia de Sistemas de Informacion responsabilidades relacionadas
con la definicibn e implementacién de controles para la proteccion de la
informacion y los servicios tecnolégicos.

La cobertura efectiva de los servicios de seguridad informatica no alcanza a la
totalidad de las dependencias comprendidas dentro del ambito definido por la
normativa vigente.

Ciertas dependencias del Poder Ejecutivo del GCBA no reciben proteccién de la
Direccion General de Seguridad Informatica. Esto incluye al Ministerio de
Seguridad, las empresas publicas y la Administracion Gubernamental de
Ingresos Publicos (AGIP).

También quedan excluidos el personal escolar y los alumnos del Ministerio de
Educaciéon con dominio edu.ar, cuyo acceso y seguridad se gestionan mediante
un entorno tecnoldgico independiente.

La Direccién concentra su resguardo en las estaciones de trabajo registradas
dentro del patrimonio informético del Poder Ejecutivo. Para ello, distribuye
herramientas informéticas que protegen los dispositivos conforme a las politicas
de seguridad aprobadas por el Gobierno.

El personal técnico analiza las evidencias mediante auditorias forenses cuando
ocurren incidentes dentro del perimetro de la red institucional.

La documentacién disponible no define con precisién las responsabilidades
operativas frente a las fallas originadas en dispositivos no homologados.

Tampoco describe con detalle las situaciones excluidas de la cobertura de los
servicios de seguridad ni las limitaciones de la prestacion. La informacion
suministrada no especifica con precision el alcance de la responsabilidad del
area frente a los incidentes que se generen fuera de la red institucional o en
dispositivos que incumplen las normas vigentes.

23 Resolucion N°177/ASInf/13. Obtenido el dia 6 de noviembre del afio 2013 en:
https://n9.cl/ogscb [Accedido el 3/3/26]
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El equipo de auditoria solicitd detallar la relacién técnica entre la clasificacion de
los activos, que permite asignar niveles de valor y criticidad a la informacién y
los sistemas y la matriz de priorizacion de incidentes, a fin de conocer los criterios
aplicados para definir la urgencia y la secuencia de tratamiento de los eventos
de seguridad.

La descripcion de los procedimientos que aporto el area determina como BA-
CSIRT clasifica los incidentes. EI documento también fija los plazos de
resolucidn segun la gravedad de cada evento.

A continuacion, se detalla el procedimiento estructurado del documento
suministrado:

e Prioridad del incidente: La prioridad surge del cruce directo entre el
impacto del evento y la urgencia declarada por el usuario.

e Matriz de prioridad: El sistema utiliza una escala numérica del uno al
cuatro. La categoria uno representa la prioridad critica y la categoria
cuatro representa la prioridad baja.

e Definicion de prioridad: La categoria critica prioriza la recuperacion
inmediata ante la pérdida total del servicio. La prioridad alta busca evitar
afectaciones severas que comprometan la disponibilidad de la plataforma.
La prioridad media comprende fallas que no interrumpen el servicio, pero
requieren atencion en el corto plazo. La prioridad baja agrupa eventos que
pueden resolverse de forma diferida.

e Criterios de urgencia: La urgencia se categoriza en alta, media y baja en
funcién del impacto y la criticidad del servicio afectado.

e Criterios de impacto: El impacto se mide por las consecuencias negativas
sobre el servicio prestado. El manual pondera tres ejes: el dafio legal o de
imagen publica, la interrupcion de las tareas laborales y el volumen de los
usuarios afectados. Se toma siempre la mayor afectacién observada.

e Complejidad técnica: La complejidad se calcula segun el esfuerzo horario
y el personal técnico requerido para la reparacion. Se tipifica en alta
(veinticuatro horas de trabajo), media (ocho horas de trabajo) y baja (una
hora de trabajo).

e Compromiso de tiempo de resolucion: Los plazos de cierre de los tickets
varian entre una hora, para incidentes de baja prioridad y baja
complejidad, y setenta y dos horas, para casos de prioridad media y alta
complejidad. Para los incidentes de prioridad cuatro, la resolucién se
define segun la evaluacion caso por caso.

El documento proporcionado detalla prioridades, matrices y tiempos de
resolucion. No incluye, en cambio, el método técnico utilizado para determinar la
criticidad de los activos, entendida como la evaluacion del valor e importancia de
los datos y sistemas para la operacion y la seguridad de la organizacion.

Tampoco explica su relacion con la clasificacion de la informacién, que
categoriza los datos segun su sensibilidad, confidencialidad y valor operativo. La
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documentacion no evidencia como se aplica esta vinculacion en incidentes
concretos ni incluye registros que acrediten su utilizacion.

Los administradores de bases de datos y sistemas informaticos operan bajo
controles de seguridad estrictos debido a sus privilegios de acceso elevados.

La Direccion General analiza las herramientas de software para validar la
identidad de cada dispositivo que solicita conexion fisica o inaldmbrica a la
infraestructura.

Las plataformas de monitoreo envian los datos de uso al gestor de eventos para
unificar el analisis de incidentes en un Unico repositorio. Los analistas de soporte
intervienen ante los desvios detectados para sanear el software afectado y
contener las posibles intrusiones en la red.

El informe suministrado no contiene un flujo de trabajo aprobado que describa la
gestion de los incidentes en los accesos remotos por redes virtuales privadas.

El equipo de auditoria no logré identificar las pautas establecidas en el bloqueo
automatico, la asignacién de los responsables ni las metodologias de correccién
del software desactualizado en las estaciones de trabajo.

El area responsable elabora los borradores del procedimiento, pero el
documento no cuenta con la aprobacién formal de las autoridades superiores de
la institucion.

Durante la auditoria se revisaron los mecanismos implementados por la
Direccion General de Seguridad Informética para la deteccién y gestién de
amenazas externas e internas.

Se analiz6 la integracion de herramientas tecnoldgicas, la priorizacion de los
incidentes y el uso de la informacién aplicada a la inteligencia para la prevencion
y respuesta operativa.

Seguidamente, se exponen los mecanismos tecnoldgicos identificados y las
debilidades detectadas en su integracion y uso operativo.

e Herramientas y servicios utilizados:

v' Servicio de inteligencia de amenazas externas: Reporta riesgos
provenientes del entorno exterior para anticipar posibles ataques.

v Sistema de Gestién de Eventos e Informacion de Seguridad (SIEM):
Centraliza y correlaciona registros de distintas fuentes tecnoldgicas para
generar alertas ante incidentes.

v' Plataforma de Orquestacién, Automatizacién y Respuesta de Seguridad
(SOAR): Ejecuta acciones automaticas ante eventos detectados y
coordina la respuesta operativa inicial.

La Direccion General opera con fuentes de inteligencia cuyo origen y nivel de
integracion con las herramientas de monitoreo no se encuentran documentados.

45

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LACIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

Tampoco dispone de un procedimiento formal que respalde la priorizacion de los
incidentes segun la criticidad de los activos.

La evaluacion no expuso elementos verificables sobre la integracion de las
fuentes de inteligencia ni sobre los criterios de priorizacién de incidentes segun
el riesgo asociado a los activos.

Los controles criptograficos protegen la confidencialidad, integridad vy
disponibilidad de la informacion sensible. El estandar ES0902 version 6.2
establece los lineamientos minimos para la administracion de claves
criptogréaficas, algoritmos de cifrado y firmas digitales dentro de la Agencia de
Sistemas de Informacion.

Para la transmision de datos se utilizan Certificados de Capa de Conexion
Segura (SSL), cuya gestiéon contempla la generacion, custodia y renovacion de
las claves conforme al ciclo de vida definido por dicho estandar.

El cifrado se implementa mediante el algoritmo Advanced Encryption Standard
(AES),?* que transforma la informacién en un formato inaccesible para usuarios
no autorizados. Para ello, se emplean claves de 256 bits, lo que proporciona un
nivel adecuado de proteccion tanto en almacenamiento como en transmision.

La verificacion de integridad se realiza a través del algoritmo SHA256 (Secure
Hash Algorithm 256),2% el cual genera un valor Unico asociado a los datos.
Cualquier modificacién no autorizada altera dicho valor, lo que permite detectar
cambios en la informacion.

Los controles implementados se ajustan a los estandares técnicos vigentes de
la Agencia.

El estandar ES0902 version 6.2 define los lineamientos de seguridad que deben
ser implementados por las areas de desarrollo, mientras que la Direccién
General de Seguridad Informatica interviene en su verificacién durante las
evaluaciones de seguridad.

La Direccion General no exhibié evidencia de las medidas técnicas aplicadas en
los sistemas ni de los mecanismos que garantizan la proteccion de los datos
personales frente a los accesos indebidos. Tampoco describié los
procedimientos de validacién del cumplimiento del estandar.

La evaluacion del control sobre los sistemas queda incompleta ante la falta de
informacion sobre medidas técnicas y mecanismos de validacion.

En la respuesta sobre la Politica de Prevencion contra Software Malicioso y los
ciclos de actualizacion de firmas y parches, se indico la implementacion de una
herramienta de Deteccion y Respuesta en Endpoints (EDR).

24 Estandar criptogréfico de cifrado simétrico adoptado internacionalmente para la proteccion de
la informacion, el cual permite asegurar la confidencialidad de los datos tanto en almacenamiento
como durante su transmision.

25 Es un algoritmo criptogréfico, un conjunto de reglas matematicas para proteger la informacion.
Genera un codigo de 256 bits para los datos, permitiendo detectar cualquier alteracién no
autorizada y verificar la integridad de la informacién. No cifra los datos, sino que asegura que no
se modifiquen.
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Esta herramienta permite el monitoreo en tiempo real de los equipos. ldentifica
las actividades sospechosas, contiene amenazas activas y previene la ejecucion
del software malicioso mediante el analisis continuo de eventos y patrones de
ataque.

La DGSEI sefala que se mantiene actualizada de forma automética, lo que
contribuye a mejorar su capacidad de deteccién frente a nuevas amenazas.

La informacidon exhibida resulta insuficiente para comprender el marco de gestion
que respalda su funcionamiento. No se detallé la politica de prevencion contra
software malicioso ni los procedimientos asociados, o que impide conocer cOmo
se organiza y ejecuta el control.

En la misma linea, no se especificaron los ciclos de actualizacion de firmas ni la
gestion de parches, ni se identificaron los controles, frecuencias, responsables o
mecanismos de verificacion. La validacion del correcto funcionamiento de la
herramienta implementada no se encuentra descripta ni respaldada.

La gestion de usuarios en el Gobierno de la Ciudad Auténoma de Buenos Aires
se rige por el Marco Normativo de Tecnologias de la Informacion, aprobado por
la Resolucién N°177/ASInf/13, anteriormente mencionada, y por la Politica
General de Seguridad Informéatica, de cumplimiento obligatorio en todo el &mbito
del GCBA y para terceros vinculados mediante contratos o convenios.

La administracion de identidades debe realizarse mediante procedimientos
formales, con autoridades explicitamente designadas, garantizando la legalidad,
trazabilidad y vigencia de las autorizaciones.

Seguidamente, se describen los roles y responsabilidades definidos para la
gestién de usuarios.

Cargos jerarquicos y roles institucionales autorizados.

1. Areas de Servicio / DGTAL de cada organismo.

Las Areas de Servicio, dependientes de las Direcciones Generales Técnicas
Administrativas y Legales (DGTAL) de cada organismo, son responsables
formales de la administracion de los usuarios.

Sus funciones incluyen:
e Solicitar altas, bajas y modificaciones (ABM) de usuarios internos.
¢ Validar la documentacién respaldatoria.

e Ejecutar las gestiones a través del sistema ABM oficial.

2. Operadores ABM designados.
Cada organismo designa formalmente operadores ABM, quienes:
e Actuan en representacion del organismo.

e Ejecutan las solicitudes en el sistema de ABM.
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e Operan bajo la responsabilidad funcional de la DGTAL.

La designacion de estos operadores se formaliza internamente y queda
documentada conforme a los procedimientos de Identidad Digital.

3. Autoridades jerarquicas solicitantes / referentes.

En casos especificos (principalmente usuarios externos), la solicitud requiere la
intervencién de un referente institucional con rango no inferior a Gerente
Operativo, quien:

e Avala la necesidad del acceso.
e Asume la responsabilidad sobre la vigencia del usuario.

e Figura expresamente en la solicitud o en copia.

4. Proceso de formalizaciéon de la autoridad.

La designacion de operadores ABM se formaliza mediante comunicacién oficial
emitida por la DGTAL correspondiente. Esta comunicacion constituye el acto
administrativo habilitante mediante el cual la maxima autoridad administrativa del
organismo:

e Designa formalmente a los operadores ABM.
e Define el alcance de las atribuciones delegadas.

e Asume la responsabilidad institucional sobre las gestiones de identidad
solicitadas.

La informacion expuesta omite los controles de validacion de identidad, los
criterios de revision periodica de roles y los mecanismos para identificar accesos
innecesarios u obsoletos.

Esta omision impide verificar la existencia de controles efectivos sobre la
vigencia y legitimidad de los accesos.

En el &mbito del GCBA, la gestion de identidades digitales se organiza a partir
de un modelo centralizado sustentado en un Directorio Activo (Active Directory,
AD). Bajo este esquema, los usuarios se clasifican en categorias como internos,
técnicos, de aplicacion y externos, lo que permite segmentar los accesos segun
los distintos perfiles operativos.

La informacién técnica relevada no especifica los atributos de identidad
asociados a cada categoria ni los protocolos aplicables en funcion de los
estandares vigentes.

La DGSEI no present6 evidencia documental que respalde la gestion de altas,
bajas y modificaciones de usuarios ni explicO como se asignan los perfiles en la
practica.

48

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LACIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

El equipo no encontré evidencia que acredite la correcta administracion de
identidades, el cumplimiento de las politicas de seguridad ni los controles
efectivos sobre los accesos.

Sobre la gestion de accesos, el area preciso que su intervencion se limita a la
autenticacion. La autorizacidbn de cada recurso corresponde al servicio o
aplicacion responsable.

La Direccion sefiald que el principio de minimo privilegio se aplica por defecto,
pero no aportd el procedimiento ni los controles técnicos que lo sostienen en la
practica. La informacién aportada describe los mecanismos de autenticacion sin
explicar los controles de autorizacién requeridos, por lo que el equipo no pudo
verificar como se otorgan los perfiles.

La Direccion General de Seguridad Informética informa que el Gobierno de la
Ciudad Auténoma de Buenos Aires define y administra una matriz de roles y
permisos centralizada, implementada sobre la plataforma Directorio Activo
(Active Directory, AD), en concordancia con el Marco Normativo de Tecnologias
de la Informacion.

También indica que la asignacion de los roles se realiza en funcion de la
categoria de usuario y de las responsabilidades operativas, utilizando grupos de
seguridad y mecanismos de autenticacion delegada.

En relacion con las categorias de usuarios, se detalla:

1. Usuarios internos: Acceden a recursos corporativos basicos y a los
sistemas habilitados segun su funcion, tales como el correo electrénico,
intranet y aplicaciones institucionales.

e Los permisos se asignan en funcion de la pertenencia organizativa y
del rol definido.

¢ No cuentan con privilegios elevados por defecto.

Cada acceso se otorga segun el rol y la posiciéon del usuario en la estructura
organizativa, de modo que ningun agente dispone de permisos por encima de lo
gue sus tareas requieren, conforme al criterio antes descripto.

2. Usuarios técnicos/administradores: Desempefian  funciones de
administracion técnica sobre plataformas, sistemas y servicios
informéticos.

e Disponen de permisos elevados acotados a su ambito de
responsabilidad técnica.

e EIl acceso se encuentra segmentado segun funciones especificas,
incluyendo la administraciéon del Directorio Activo (Active Directory,
AD), politicas de grupo (Group Policy Objects, GPO) y otras
plataformas.

Los privilegios administrativos se otorgan de forma restringida, controlada y
justificada, bajo el mismo criterio restrictivo.
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3. Usuarios de aplicacion: Utilizan sistemas especificos sin interaccion
directa con otros recursos institucionales.

e La autenticacion se realiza obligatoriamente contra el Directorio Activo
(Active Directory, AD).

e No disponen de acceso a otros sistemas o recursos fuera del &mbito
de la aplicacion correspondiente.

Cada perfil de acceso queda restringido al sistema correspondiente, sin
habilitacion sobre entornos adicionales.

4. Usuarios externos: Corresponden a personas fisicas o juridicas ajenas a
la organizacion que requieren acceso a determinados servicios.

e EIl acceso se limita a servicios especificos previamente definidos.
Se aplican restricciones por sistema, rol asignado y periodo de
vigencia.

La administracion de accesos restringe las autorizaciones a las tareas
indispensables para la operatoria. Cada responsable de sistema o aplicacion
define el otorgamiento, uso y revocacion de accesos privilegiados en servidores,
mientras que la Direccion General de Seguridad Informatica canaliza las
solicitudes mediante una herramienta de tickets que exige justificacion y
aprobacion jerarquica.

La revision realizada determind que el area no conserva registros de actividad
vinculados con accesos privilegiados ni ejecuta monitoreos continuos o
revisiones periédicas sobre su utilizacién. Tampoco implementa controles de
segregacion de funciones ni mecanismos orientados a detectar acciones
indebidas.

A esta situacion se suma la ausencia de lineamientos operativos que regulen de
manera integral el ciclo de gestién de accesos privilegiados.

La Direccion General de Seguridad Informatica utiliza una plataforma de Gestion
de Eventos e Informacién de Seguridad para analizar los sucesos en tiempo real
mediante nodos distribuidos que recopilan informacién de distintos activos
tecnoldgicos.

El almacenamiento de registros depende de requerimientos puntuales y de la
intervencién manual de otra area técnica. La administracion tampoco establecio
reglas formales para resguardar la integridad y disponibilidad de esos registros,
situacion desarrollada en la Observacion N°13.

El organismo, en su descargo, describid las funciones que tiene asignadas: el
monitoreo de eventos, generacion y gestién de alertas, correlacién de eventos,
prevencion y deteccion de intrusiones, gestion de vulnerabilidades y la
administracion de las plataformas de seguridad.
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Aclard que existen integraciones operativas mediante APIs y servicios web entre
Deteccion y Respuesta en Endpoints (EDR), Sistema de Gestion de Eventos e
Informacién de Seguridad (SIEM), Sistema de Orquestacion, Automatizacion y
Respuesta de Seguridad (SOAR), sistemas de control de acceso, directorios
institucionales y mecanismos de proteccion perimetral.

El organismo detall6 que la gestion de incidentes se apoya en dos niveles de
atencién dentro del Centro de Operaciones de Seguridad (SOC). El primer nivel
clasifica y prioriza las alertas. El segundo investiga el incidente con mayor
profundidad y prioriza la respuesta segun el impacto y la urgencia.

Precis6 que la evaluacién de vulnerabilidades sigue metodologias como el
Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP), el catalogo de
tacticas y técnicas de atacantes desarrollado por MITRE, y el estandar para
evaluar y gestionar riesgos de ciberseguridad del Instituto Nacional de
Estandares y Tecnologia (NIST).

Manifesté que su ambito de actuacion se limita a los organismos del Poder
Ejecutivo administrados por la Agencia de Sistemas de Informacién y que los
organismos con autonomia funcional quedan fuera de su intervencion directa.

El organismo no adjuntd, sin embargo, la documentacién que respalde los
procedimientos de atencién por niveles dentro del SOC, las integraciones entre
plataformas ni la aplicacion concreta de las metodologias citadas.

La Direccién se comprometié a documentar los estandares, metodologias y
criterios utilizados para el andlisis de las vulnerabilidades, la categorizacion de
riesgos y la respuesta ante incidentes.

3.4. Infraestructura y segmentacién de sequridad

La Direccion General de Seguridad Informéatica opera una infraestructura
tecnoldgica distribuida en mdiltiples entornos. Los componentes se agrupan
segun su &mbito de aplicacion.

1. Centro de datos.

o Cortafuegos (Firewall): Controlan el trafico entrante y saliente segun
reglas predefinidas. Los equipos operan en el perimetro y en el nucleo de
la red, con cobertura en distintos niveles de segmentacion.

o Sistema de prevencion de intrusiones (IPS): Inspecciona el trafico en
tiempo real y bloquea actividades maliciosas de forma automaética,
incluida la desconexion de sesiones comprometidas.

o Cortafuegos de aplicaciones web (WAF): Filtra las solicitudes dirigidas a
aplicaciones web y neutraliza los ataques a nivel de aplicacion antes de
gue alcancen los servidores.

e Microsegmentacion: Divide la red en segmentos aislados para contener
la propagacion de incidentes y proteger los activos de forma especifica.
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o Sistema de gestion de eventos de seguridad (SIEM): Centraliza y
correlaciona los eventos provenientes de multiples fuentes para detectar
comportamientos andémalos y generar alertas.

« Sistema de automatizacion y respuesta de seguridad (SOAR): Automatiza
las acciones de respuesta ante eventos definidos, coordinando la
actuacion entre distintos sistemas de seguridad.

2. Infraestructura de andlisis de vulnerabilidades.

« Herramientas de andlisis de vulnerabilidades: ldentifican debilidades en
sistemas y desarrollos de software antes de su explotacion.

o Directorio Activo (AD): Gestiona de forma centralizada los usuarios,
credenciales y politicas de acceso en estaciones de trabajo y servidores.

« Ubicacion: La infraestructura se aloja en las sedes de Av. Independencia
635 y Uspallata 3160, Ciudad Autbnoma de Buenos Aires.

3. Entorno de internet.

« Proteccion contra ataques de denegacion de servicio (Anti DDoS): Mitiga
los ataques que buscan saturar los servicios y garantiza su disponibilidad.

o Inteligencia de amenazas: Monitorea el entorno digital externo para
detectar filtraciones de credenciales, suplantaciones de identidad
corporativa y actividades sospechosas en la red.

4. Red interna y centro de datos.

o Deteccion y respuesta en dispositivos finales (EDR): Monitorea de forma
continua los equipos y servidores para identificar y contener amenazas
mediante el analisis del comportamiento de los procesos.

Segmentacién de red.

La red utiliza rangos IP publicos y privados. Los segmentos privados se
distribuyen en cuatro ambitos:

o Centro de datos: Aloja los servidores y servicios criticos del organismo.
« Red MAN: Conecta las sedes y oficinas del Gobierno de la Ciudad.

e VPN: Habilita el acceso remoto seguro mediante el cifrado del trafico en
redes publicas.

« VPC: Aloja servicios en entornos de nube aislados logicamente, con
control administrativo sobre los niveles de acceso.

Por razones de seguridad, no se publican los rangos IP exactos ni su asociaciéon
a cada ambiente.
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El equipo de auditoria no detecté contradicciones entre la documentacion
examinada y el alcance definido en el presente apartado.

3.5. Coordinacioén técnica entre herramientas de sequridad

La DGSEI utiliza diversas Interfaces de Programacion de Aplicaciones (AP1)?6y
servicios web (Web Services)?’ para integrar y automatizar los controles de
seguridad en sus plataformas.

Las herramientas integran los sistemas y automatizan los controles de
seguridad, sin exponer datos confidenciales en el proceso.

Entre las APIs utilizadas se destacan:

« API de EDR (Deteccion y Respuesta en Dispositivos Finales): Esta
interfaz integra la Deteccidén y Respuesta en Dispositivos Finales con los
sistemas de monitoreo, correlaciona eventos y automatiza la respuesta
inicial ante amenazas detectadas.

e API de acceso: Gestiona el control biométrico del personal del Gobierno
de la Ciudad de Buenos Aires. Esta herramienta integra los sistemas de
acceso fisico con los directorios de usuarios de la organizacion. El
proceso utiliza el Directorio Activo para asegurar la autenticacion de cada
agente. Esta integracion garantiza que solo el personal autorizado ingrese
a las dependencias oficiales.

o API de firewall: Integra la plataforma de Orquestacién, Automatizacién y
Respuesta de Seguridad (SOAR) con el sistema de defensa. El
componente gestiona las alertas de seguridad de forma automatizada y
centralizada. La interfaz permite la aplicacion directa de politicas de
proteccion en el perimetro de la red. Este mecanismo acelera la respuesta
ante incidentes y optimiza la administracion de los recursos tecnolégicos.

o API de SIEM (Gestion de Informacién y Eventos de Seguridad): Integra
multiples fuentes de datos para consolidar la informacion de seguridad de
la organizacion. El sistema facilita el analisis centralizado de los registros
y la deteccion de amenazas en tiempo real. La interfaz automatiza la
generacion de reportes sobre incidentes y eventos criticos para la
operacion. Este mecanismo mejora la capacidad de respuesta ante las
vulnerabilidades detectadas en la infraestructura.

3.6. Comunicacién y coordinacidn operativa

La Direccion General de Seguridad utiliza canales institucionales definidos para
gestionar y hacer seguimiento de los requerimientos de seguridad informatica
con otras areas del Gobierno de la Ciudad.

26 Conjunto de reglas y protocolos que habilita la comunicacién e intercambio de informacion
segura entre distintos sistemas y aplicaciones.

27 Conjunto de protocolos y herramientas que permiten que distintas aplicaciones se comuniquen
e intercambien informacién de manera automatica y segura a través de internet o redes internas.
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La operatoria diaria se administra a través del portal https:/noc-
mesa.buenosaires.gob.ar/, utilizado para registrar incidencias, canalizar
solicitudes técnicas y efectuar el seguimiento de las intervenciones realizadas.
El sistema centraliza las gestiones operativas y facilita el control de los tiempos
de respuesta entre las areas intervinientes.

Las comunicaciones de caracter formal y normativo se tramitan mediante el
moédulo de Comunicaciones Oficiales (CCOOQO), integrado al Sistema de
Administracién de Documentos Electronicos (SADE).?8 Este circuito registra las
actuaciones institucionales y conserva la evidencia documental de las
comunicaciones emitidas con validez juridica.

La definicion técnica, administracion y evolucion de estos mecanismos
responden a lineamientos transversales del Gobierno de la Ciudad Autonoma de
Buenos Aires, cuya rectoria corresponde a niveles superiores de gobierno
tecnolégico. ElI esquema implementado formaliza la derivacion de los
requerimientos y mantiene la trazabilidad sobre las actuaciones realizadas.

4. Gestion de incidentes, vulnerabilidades y operacion de seguridad
4.1. Gestion y mitigacién de vulnerabilidades

El equipo de seguridad ejecuta pruebas de penetracion y evaluaciones de
vulnerabilidades antes de publicar las aplicaciones. Los técnicos simulan
ataques controlados y revisan las configuraciones de seguridad para detectar
fallas técnicas en los sistemas y componentes tecnoldgicos.

Luego, los analistas derivan los hallazgos a los equipos responsables para
aplicar las correcciones correspondientes en los entornos de desarrollo. Estas
actividades buscan reducir la exposicién de los activos tecnolégicos antes de su
implementacion en produccion.

La documentacion describe actividades de deteccion y correccion de
vulnerabilidades. Los procedimientos que regulan el registro, seguimiento y
validacion de los cambios sobre configuraciones afectadas estan ausentes.

Los informes examinados tampoco definen criterios homogéneos de priorizacion,
responsables de tratamiento ni mecanismos de verificacion sobre las
correcciones implementadas. El equipo de auditoria no encontré registros que
acrediten el seguimiento técnico de los cambios realizados ni la validacion de su
cierre.

Para las notificaciones internas, el area utiliza el médulo de Comunicaciones
Oficiales y las casillas institucionales autorizadas. Los canales institucionales del
Gobierno de la Ciudad centralizan las comunicaciones con ciudadanos y
proveedores externos.

La documentacion examinada no detalla los circuitos de escalamiento, validacion
técnica ni mecanismos de comunicacién asociados al tratamiento de

28 Sistema de Administracién de Documentos Electronicos. Obtenido el dia 1 de julio del afio
2009 en: https://n9.cl/jbodz [Accedido el 27/5/26]
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configuraciones vulnerables y a la implementacion de correcciones sobre los
activos tecnoldgicos.

Las debilidades observadas en el control, seguimiento y validacion de los
cambios vinculados con vulnerabilidades dan lugar a la Observacion N°9.

La Direccion General de Seguridad Informatica, en el descargo, aport6 informes
de evaluacion de seguridad con distinto versionado. Ese detalle exhibe que el
estado de seguridad varié de una instancia a otra.

El organismo inform6 que los hallazgos y las correcciones se gestionan mediante
el sistema institucional de tickets, Comunicaciones Oficiales cuando corresponde
y el procedimiento PC0901. No se adjuntaron registros especificos que permitan
verificar su aplicacion. La documentacién aportada tampoco detalla la correccion
realizada en cada hallazgo ni el cambio de configuracion puesto en practica.

4.2. Operacién y seqguimiento de incidentes

La Direccion General de Seguridad Informatica rige sus operaciones en la
Gestidon de Incidentes de Seguridad de la Informacion y Concientizacién del
Centro de Ciberseguridad (BA-CSIRT), mediante los siguientes procedimientos
vigentes:

1. Procedimiento de Gestion de Incidentes y Requerimientos de Servicio de
BA-CSIRT-PROC 1.1 (versién vigente).

Objeto: Estandarizar el ingreso, registro y gestion administrativa de los
incidentes de seguridad de la informacién y de los requerimientos de servicio
recibidos por el BA-CSIRT.

Alcance: Aplica a la totalidad del personal que cumple funciones de gestién
de incidentes y requerimientos de servicio en el &mbito del BA-CSIRT.

Circuito administrativo formal: El procedimiento establece el siguiente flujo
obligatorio:

1. Ingreso del incidente o requerimiento por los canales institucionales
habilitados.

2. Registro obligatorio en el sistema de gestidon de incidentes institucional
mediante plantilla normalizada.

3. Gestion y seguimiento del caso, documentando las acciones realizadas.
4. Cierre administrativo del ticket una vez finalizada la intervencion.

Autoridad de aprobacion: Direccion General de Seguridad Informéatica.

2. Procedimiento de Gestion de Incidentes por Categoria-PROC 2.1
(version vigente).

Objeto: Definir el tratamiento técnico y administrativo de los incidentes y
requerimientos de servicio una vez registrados en el sistema de gestion de
incidentes institucional.
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Clasificacion formal de incidentes: El procedimiento establece un esquema
de categorizacion propio del BA-CSIRT, que incluye, entre otras, las
siguientes categorias:

« Codigo malicioso.

« Disponibilidad.

« Obtencion de informacion.

e Intrusiones.

o Compromiso de la informacion.
 Fraude.

« Contenido abusivo.

« Politica de seguridad.

e Oftros.

El circuito administrativo de tratamiento es el siguiente:
1. Recepcidn del ticket registrado en el sistema.
2. Clasificacion del incidente segun la categoria definida.
3. Andlisis y tratamiento conforme a la tipologia correspondiente.
4

Registro de las acciones realizadas y resguardo de la evidencia
asociada.

5. Cierre administrativo del incidente en el sistema.

Autoridad de aprobacion: Direccion General de Seguridad Informética.

La Direccion General informo la existencia de la Politica de Clasificacion de la
Informacién (PO0402), que define criterios de categorizacion y asigna roles y
responsabilidades para su tratamiento. El equipo no encontré controles que
acrediten su integracion efectiva en los procesos de deteccion, analisis y
respuesta ante incidentes.

La DGSEI monitorea sus sistemas en forma ininterrumpida las 24 horas, los 7
dias de la semana. El personal interno supervisa y gestiona los eventos de
seguridad entre las 07:00 y las 23:00 horas, mientras que un Centro de
Operaciones de Seguridad (SOC) tercerizado asume la deteccion y respuesta
ante incidentes en el horario nocturno.

Dentro del esquema, el primer nivel del Centro de Operaciones de Seguridad
(SOC N1) efectua el monitoreo inicial, analiza los eventos basicos, filtra falsos
positivos y registra los incidentes.

Aquellos casos que requieren un analisis mas profundo se escalan al segundo
nivel del Centro de Operaciones de Seguridad (SOC N2), donde se realiza la
evaluacion técnica, se analiza la evidencia y se determinan las acciones de
contencion.
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El modelo de dos niveles sostiene la vigilancia continua y ordena la respuesta
segun la complejidad de cada evento.

De acuerdo con lo manifestado por el area y la documentacion exhibida, la
organizaciéon cuenta con herramientas destinadas al seguimiento de incidentes
y a la conservacion de los eventos.

La entidad gestiona la correlacion de los datos mediante una plataforma de
seguridad que unifica la vigilancia del perimetro y la infraestructura.

Este sistema unificado procesa la informacion originada en los diferentes
dispositivos de control de accesos de la red. Los analistas gestionan los eventos
de seguridad informatica a través de un sistema centralizado de registro de
requerimientos de servicio.

La base de datos almacena la cronologia del caso, los canales de reporte
oficiales y la tipificacion del incidente. El personal técnico asienta alli todas las
actividades de diagndstico ejecutadas y la resolucién final del problema
reportado.

Las autoridades del sector indicaron que no se registraron incidentes de
seguridad con afectacién de datos personales durante 2025. La informacién
disponible no incluye los reportes anuales de disponibilidad de registros ni los
elementos que permitan analizar la trazabilidad de los eventos.

Los datos aportados no permiten analizar el tratamiento de los eventos ni sus
acciones de mitigacion.

Frente a eventos de seguridad, la Direccion informé que usa distintas
herramientas y canales de interaccidn para notificaciones automaticas y
generacion de alertas.

En particular, se identificaron los siguientes componentes:

» Herramientas de deteccion y respuesta:
v Sistema de Gestion de Informacion y Eventos de Seguridad (SIEM).
v Centro de Operaciones de Seguridad (COS).

v Plataforma de Orquestaciéon, Automatizacién y Respuesta de Seguridad
(SOAR).

* Canales de interaccion con la ciudadania:
v' Sitio web oficial.
v Linea telefénica 147.
v Asistente virtual.

Los umbrales de criticidad para alertas, los tiempos de escalamiento y los
canales formales de notificacidn no estan definidos en la documentacion
aportada.

El area cuenta con herramientas de monitoreo y deteccién, pero no define los
parametros operativos ni los circuitos de actuacion necesarios para evaluar su
efectividad.
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El andlisis del proceso de deteccion y gestidon de incidentes permitié identificar
los siguientes componentes, esquemas de escalamiento y debilidades.

e Herramientas de deteccion temprana:

v' Sistema de Gestién de Eventos e Informacion de Seguridad (SIEM):
Centraliza el andlisis de registros en tiempo real, detecta amenazas
mediante la correlacion de los datos y emite alertas ante comportamientos
anomalos.

v' Servicio de inteligencia de amenazas: Identifica patrones atipicos y
riesgos potenciales en la infraestructura para anticipar ataques, mitigar
vulnerabilidades y fortalecer la resiliencia operativa.

e Escalamiento de incidentes:

El proceso de escalamiento consiste en derivar cada evento al area operativa
correspondiente segun el tipo de incidente identificado.

v" Subgerencia Operativa ldentidad: Gestiona los incidentes vinculados con
la identidad digital, las estaciones de trabajo y el correo electrénico para
asegurar la integridad de las credenciales.

v' Subgerencia Operativa Accesos: Administra las conexiones por redes
privadas virtuales y los perfiles administrativos en los controladores de
dominio. El sector gestiona las alertas por accesos no autorizados.

v' Subgerencia Operativa Prevencion: Mitiga ataques de denegacion de
servicio distribuido e intrusiones en la capa de aplicacion mediante reglas
de filtrado y politicas de seguridad.

En este circuito, el sector no ha formalizado internamente los parametros de
clasificacion ni los plazos maximos de resolucion jurisdiccionales. Esta omision
impide aplicar categorias de impacto homogéneas durante la gestién diaria de
incidentes.

Aunque el Gobierno de la Ciudad establece tiempos de respuesta para la
atencion de incidentes, el area no utiliza estos indicadores como parte de su
seguimiento operativo. El proceso de reporte no se encuentra integrado al flujo
de trabajo del sector.

El area no define criterios formales para clasificar los incidentes ni establece
niveles de severidad y tiempos de respuesta. Ademas, el sector carece de un
esquema estructurado de cierre que incluya el analisis de causa raiz.

El Gobierno de la Ciudad Autonoma de Buenos Aires utiliza tres categorias para
clasificar los incidentes operativos segun el nivel de afectacidon del servicio.

Estas categorias abarcan los niveles critico, mayor y menor, donde el proveedor
debe responder en plazos de cuatro, ocho o setenta y dos horas
respectivamente.
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El computo del tiempo comienza en el instante en que la jurisdiccion reporta la
falla al centro de atencion telefonica.

La normativa interna asigna la toma de decisiones finales al Director General de
Seguridad Informatica.

Para los mensajes internos, el area usa el médulo CCOO y casillas
institucionales autorizadas. Los circuitos de escalamiento y las notificaciones
formales hacia la conduccién no tienen un procedimiento que los regule.

Como parte de la revision del marco de continuidad operativa y del Plan de
Recuperacion ante Desastres, el equipo de auditoria solicitdé informacion sobre
la infraestructura centralizada de la Agencia, los simulacros realizados y las
pruebas de recuperacion ejecutadas durante 2024-2025.

También requiri6 evidencia sobre el seguimiento de las desviaciones
identificadas y las medidas adoptadas para su correccion. La aplicacién de estos
planes resulta necesaria para mantener la disponibilidad de los servicios
esenciales y establecer mecanismos de recuperacion frente a los eventos
criticos.

Adicionalmente, se solicitd al area detallar la relacién entre la gestién de
incidentes de seguridad y el plan de continuidad operativa. Los responsables no
aportaron evidencia que demuestre esta vinculaciébn ni documentacién que
establezca mecanismos de coordinacion, condiciones de activacion y
comunicaciones entre los equipos responsables.

Esa ausencia impide validar la capacidad de respuesta ante escenarios criticos.
Ese hallazgo queda documentado en la Observacién N°11.

La Direccion General de Seguridad Informéatica mencioné en el descargo los
procedimientos PROC 1.1, PROC 2.1 y una matriz RACI de gestion de
incidentes.

Los procedimientos regulan el circuito de atencién de denuncias ciudadanas ante
BA-CSIRT, las vias de ingreso, el registro en la mesa de ayuda y la derivacion
segun la categoria de incidente.

La matriz RACI asigna, para las etapas de deteccion, analisis, respuesta,
comunicacién y cierre de un incidente, la responsabilidad de ejecucion,
aprobacion, consulta e informacion de cada tarea. Involucra a las areas de
Seguridad Informética, CSIRT, Ciberseguridad, Centro de Operaciones de
Seguridad, Analisis Forense, Identidad e Infraestructura.

Esta matriz esta identificada con el nUmero IF-2026-10751301-GCABA-DGSEI y
fue firmada el 2 de marzo de 2026, fecha posterior al periodo auditado.

Ninguno de estos documentos cubre la falta de una guia formal de soporte
técnico ni la ausencia de un historial de incidentes trazable y homogéneo entre
sectores.
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4.3. Niveles de servicio y cumplimiento operativo

La entidad bajo examen remitiéo datos técnicos sobre los plazos de resolucion
para las prestaciones a otras dependencias.

El area clasifica las tareas segun la gravedad del impacto que las fallas generan
en la continuidad del negocio. El equipo de auditoria pidié los documentos de
acuerdos de nivel de servicio y los acuerdos operativos internos asociados.

La respuesta oficial consigné que la Gerencia no firma los protocolos operativos
internos para regular sus actividades habituales. El reporte técnico posterior
enumera los tiempos limite establecidos para resolver los eventos de seguridad
y completar el analisis de las vulnerabilidades. Esos pardmetros documentados
sirvieron para medir el cumplimiento de las metas del sector examinado.

A efectos de sistematizar los parametros informados para la prestacion de
servicios y su cumplimiento operativo, el Cuadro N°4 detalla los tipos de
requerimiento relevados, su nivel de prioridad, los plazos de atencion
establecidos, los resultados registrados y las observaciones asociadas.

Tipo de o Acuerdp _de Nivel '
requerimiento Prioridad | de SerV|C|o_(,pIazo Resultado Observaciones
de atencion)
Incidente de seguridad | Critico Hasta 4 horas Cumplido Impa(_:Fo total en I_a_
prestacion del servicio
Incidente de seguridad | Mayor Hasta 8 horas Cumplido Degrada_cpn del
servicio
No afecta
Incidente de seguridad | Menor Hasta 72 horas Cumplido significativamente el
servicio
Requerimiento de i Hasta 48 horas cumplido Solicitudes operativas
servicio habiles P generales
L Actividades de
Evaluacion de . -~ . »
. - 5 dias habiles Cumplido evaluacion de
seguridad .
seguridad

Fuente: DGSEI

El area auditada no gestiona Acuerdos de Nivel Operativo (OLA). Estos acuerdos
internos entre sectores establecen responsabilidades, tiempos y criterios de
coordinacion para asegurar la prestacion consistente de los servicios.

En el relevamiento efectuado no se identificé documentacion que formalice estos
acuerdos en relacion con los servicios de seguridad de la informacién brindados
a otras dependencias del Gobierno de la Ciudad.

La informacion disponible se limita a la definicion de los plazos de respuesta, sin
evidencia de validacion, comunicacion formal ni mecanismos de control
asociados a su cumplimiento. El analisis del periodo auditado derivd en la
Observacion N°10.

En el descargo, el auditado indicé que las actividades vinculadas a la
infraestructura de seguridad estan asignadas a areas especializadas. Esas areas
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cubren la instalacion, configuracion, administracion, operacion, el mantenimiento
y la actualizacion de las plataformas de seguridad, junto con la correlacién de
eventos, la deteccién temprana de amenazas y la prevencién de intrusiones y
vulnerabilidades.

Agrego que la Direccion General de Seguridad Informatica opera y administra
las herramientas de seguridad, y sostiene el monitoreo continuo mediante
personal propio y el Centro de Operaciones de Seguridad (SOC). Las alertas y
los eventos generados por las distintas soluciones se centralizan y correlacionan
en el Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM).

Esto permite identificar amenazas, incidentes o comportamientos anomalos, y
coordinar la respuesta, ya sea con controles automatizados o con intervencién
de los equipos técnicos.

También sefalé que cuando un escenario de amenaza requiere intervencion
manual, el equipo analiza las acciones ejecutadas. Cuando resulta viable,
incorpora esas acciones como flujos automatizados de respuesta en el Sistema
de Orquestacion, Automatizacién y Respuesta de Seguridad (SOAR), cuyo
objetivo es reducir los tiempos de deteccién, contencion y solucién ante eventos
similares en el futuro.

Sobre la plataforma SIEM, el auditado indic6 que concentra los registros y
eventos generados por los distintos componentes de la infraestructura central y
perimetral. Sefialé también que cuenta con tableros de monitoreo en tiempo real
para visualizar los eventos detectados, las alertas generadas y las acciones de
mitigacion.

El auditado aporté la matriz de controles que se presenta en el Cuadro N°5.

Control Periodicidad Responsable Evidencia
Supervisiéon de : . .
alertas SIEM Continua (24x7) Equipo SOC Alertas, logs, tickets
Verificacion de Paneles de
fuentes de eventos Diaria Equipo SOC monitoreo, registros
(logs) de conectividad
Revision de reglas de Pe”Od'C‘? segun Equ_lpo SOC/ Registro de cambios
., necesidad Administradores , X
correlacion . y configuraciones
operativa SIEM
Control de ejecucién
de playbooks Historial de
(acciones ejecuciones, correos
automatizadas Diaria Equipo SOC autométicos y
predefinidas para un auditoria de
tipo de incidente) playbooks
SOAR
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Control Periodicidad Responsable Evidencia
Validacion de Perisdica Administradores | Logs de integracion
integraciones SOAR SOAR y reportes de estado

Seguimiento de
incidentes generados Continua Equipo SOC
por SIEM/SOAR

Fuente: Direccién General de Seguridad Informéatica

Tickets, informes y
registros de atencién

La informacion aportada describe el esquema de controles vigente sobre la
infraestructura de seguridad, pero no presenta registros concretos de las
verificaciones realizadas sobre ciertos componentes, como logs exportados,
tickets cerrados o informes con fecha y responsable.

4.4. Andlisis y respuesta ante incidentes

El Centro de Ciberseguridad gestiona los incidentes mediante un protocolo con
fases definidas. El esquema comprende las etapas que se detallan a
continuacion:

e Preparacion: Asegura la disponibilidad de las herramientas de analisis. El
sector revisa periddicamente las capacidades operativas a partir de las
experiencias previas.

e Deteccion: Identifica, confirma y categoriza el incidente. El proceso utiliza
criterios definidos para determinar la naturaleza del evento de forma
temprana.

e Contencion: Ejecuta acciones inmediatas para limitar el impacto y evitar
la propagacion. El personal aplica medidas de estabilizaciéon para
resguardar la infraestructura en el corto plazo.

e Erradicacion: Elimina la causa raiz que originé el incidente. Esta fase
contempla la subsanacion integral de los sistemas comprometidos para
garantizar su integridad.

e Recuperacion: Restaura los sistemas y servicios afectados por la falla. El
objetivo principal consiste en restablecer el funcionamiento normal de la
red y las aplicaciones.

e Lecciones aprendidas: Analiza el incidente de forma posterior para
elaborar los informes técnicos. El sector revisa los controles para
fortalecer la capacidad de respuesta ante futuros ataques.

En relacion con la gestion de incidentes de seguridad, se solicitd informar si los
resultados de los andlisis de causa raiz y las lecciones aprendidas se integran
en la mejora continua de los procesos, controles técnicos y acciones de
concientizacion.
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Segun lo informado, la organizacién incorpora de manera sistematica los
resultados obtenidos, aplicandolos en los siguientes aspectos:

e Ajuste de procedimientos operativos y circuitos de notificacion, con el
objetivo de optimizar la respuesta ante incidentes.

e Refuerzo de controles técnicos, en funcion de las debilidades detectadas
de forma recurrente.

e Actualizacion de contenidos de concientizacion, orientados a mitigar las
conductas de riesgo identificadas.

Adicionalmente, los analisis de causa raiz permiten clasificar el origen de los
incidentes, lo que facilita la definicion de las acciones especificas:

e Falta de conocimiento o nivel insuficiente de concientizacion.
e Deficiencias en los procesos operativos.

¢ Debilidades técnicas o configuraciones inadecuadas.

Identificar la causa permite al area disefiar respuestas diferenciadas segun el
tipo de problema detectado.

4.5. Resquardo y control de evidencias

Se solicitd describir el procedimiento de preservacion de evidencias digitales en
el marco de los incidentes de seguridad. La Direccion aclaré que la evidencia se
almacena en el Storage BA-CSIRT, ubicado en el Centro de Datos de la Agencia
de Sistemas de Informacion.

El acceso esta restringido a operadores autorizados mediante credenciales
personales, desde la red del Gobierno de la Ciudad o por red privada virtual.

Cada incidente genera una carpeta identificada con el nimero de ticket del
Centro de Operaciones de Red, donde se resguarda la informacion disponible.

Los archivos sospechosos se almacenan sin ejecucion y su tratamiento queda
documentado para el andlisis posterior.

5. Monitoreo, continuidad y gobernanza operativa
5.1. Continuidad y recuperacion de servicios

El area auditada informé que sus plataformas de seguridad operan bajo
esquemas de alta disponibilidad; sin embargo, la documentacion remitida omite
describir las soluciones técnicas implementadas y los mecanismos de
redundancia adoptados.

Se constat6 la ausencia de parametros formales clave como el Tiempo Objetivo
de Recuperaciéon (RTO) y el Punto Objetivo de Recuperacion (RPO). El analisis
del periodo auditado origino la Observacion N°12.
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La Direccion General de Seguridad Informética, en su descargo, sefalé que
opera multiples herramientas de proteccion perimetral y monitoreo, y que los
componentes criticos de su infraestructura cuentan con esquemas de alta
disponibilidad y redundancia.

Reconocié que aun no formalizé el Tiempo Objetivo de Recuperacion (RTO) ni
el Punto Objetivo de Recuperacion (RPO) de las plataformas bajo su
administracion directa.

El organismo se comprometi6 a definir, documentar y formalizar esos parametros
junto con las éareas de infraestructura tecnolégica, Centros de Datos,
comunicaciones Yy recuperacion ante desastres. Precisé que el trabajo
considerara la criticidad de cada servicio, sus dependencias tecnoldgicas y los
mecanismos de revision periodica.

5.2. Indicadores vy control operativo

La auditoria analiz6 la disponibilidad y uso real de los tableros de control. El
objetivo fue verificar si el area mide su rendimiento y corrige desvios con base
en datos concretos.

La Direccion inform6 que el seguimiento de los objetivos estratégicos de
seguridad de la informacion se realiza mediante un esquema de gestion de
proyectos, con etapas definidas de ejecucién y control.

La documentacion presentada remite a tableros de seguimiento por hitos y al
monitoreo del avance de iniciativas en curso.

Algunos proyectos reciben seguimiento por parte de la Jefatura de Gabinete, que
solicita informes mensuales con el estado de avance e indicadores asociados a
cada iniciativa. Este esquema se orienta al control de ejecucion de proyectos,
sin detallar su vinculacién con los objetivos estratégicos de seguridad.

El material aportado describe el seguimiento de iniciativas, aunque no establece
coémo se mide el cumplimiento de los objetivos estratégicos de seguridad de la
informacion. La Direccion no defini6 métricas ni indicadores formales para el
control de procesos ni presentd un procedimiento documentado para la gestién
de las acciones correctivas ante desvios.

La Direccion General de Seguridad Informatica indicé el uso de herramientas
como el Sistema de Gestion de Informacién y Eventos de Seguridad (SIEM), la
solucion de monitoreo de red Paessler (PRTG)?° y distintas consolas de analisis
para la obtencién de informacion operativa.

No se informaron los tipos de reportes generados ni su utilizacion en procesos
de analisis, monitoreo o0 toma de decisiones. Tampoco se precisaron
mecanismos de visualizacion ni criterios de interpretacion de la informacion
disponible.

2% Herramienta de monitoreo que supervisa en tiempo real el estado, la disponibilidad y el
rendimiento de las redes, dispositivos y servicios tecnol6gicos mediante sensores y alertas.
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El equipo de auditoria no identificé evidencia que respalde el uso de estos datos
en instancias de control o decision. La disponibilidad de herramientas no acredita
su aplicacion efectiva en procesos de seguimiento y gestion.

Los estandares emitidos por la Agencia de Sistemas de Informacion son de
cumplimiento obligatorio para todas las dependencias del Gobierno de la Ciudad
Auténoma de Buenos Aires.

En el ambito de sus competencias, la Direccion General de Seguridad
Informatica debe impulsar su aplicacion y desarrollar mecanismos periédicos de
control y seguimiento.

La auditoria consultd al area sobre el cumplimiento de estas obligaciones y
solicito la evidencia correspondiente. La Direccién indicd que estos aspectos se
verifican durante las revisiones de seguridad.

En ese contexto, se informaron antecedentes de auditorias realizadas entre 2022
y 2025 por la Agencia de Sistemas de Informacion, en las que se ejecutaron
proyectos vinculados con seguridad de la informacion, incluyendo relevamientos,
seguimientos y evaluaciones de procesos.

Para el afio 2025 se menciono el Proyecto N°10-UAIASINnf/25, incluido en el Plan
Anual de Auditoria de la Agencia de Sistemas de Informacion aprobado por la
Sindicatura General de la Ciudad Autébnoma de Buenos Aires mediante
Resolucion N°162-SGCBA/24.3°

El periodo auditado abarca desde el 1 de junio de 2024 hasta el 30 de junio de
2025, identificado en el sistema de expedientes electronicos mediante el
documento IF-2025-40608420-GCBA-UAIASINf.

A su vez, se indicé el Proyecto N°20/25 vinculado con el proceso de definicion,
implementacion y administracion de la identidad de los usuarios del Gobierno de
la Ciudad de Buenos Aires, identificado mediante el documento IF-2025-
24803147-GCBA-GGAJISGCBA, junto con su respuesta registrada mediante la
Nota NO-2025-26096084-GCBA-DGSEI.

Respecto de afios anteriores, se menciono para el afio 2024 el Proyecto N°10-
UAIASINF/24 referido al andlisis de la gestion de licencias Microsoft, identificado
mediante la Nota NO-2024-37207879-GCBA-UAIASINf.

Para el afio 2023 se indico el Proyecto N°08-UAIASINf/23 denominado “Analisis
de Gestidon de Incidentes de Seguridad Informatica”, identificado mediante la
Nota NO-2023-13664254-GCBA-UAIASINf.

Para el afio 2022 se inform0 el Proyecto N°8-UAIASInf/22 denominado “Analisis
de implementacion de firma digital”, identificado mediante la Nota N°NO-2022-
16441100-GCBA-UAIASInNf.

La informacion suministrada se restringe a enumerar los proyectos de auditoria
y a indicar las referencias de los expedientes electrénicos relacionados. La
evidencia disponible no permite corroborar el contenido ni los resultados de los

30 Resolucion N°162-SGCBA/24. Obtenido el dia 18 de diciembre de 2024 en: https://n9.cl/gx71iz
[Accedido el 27/5/26].
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informes referenciados. El estado de las recomendaciones anteriores no fue
acreditado por el area.

El equipo solicito informacion sobre el mecanismo de gestion de excepciones en
los planes de capacitacion obligatoria. La Direccion respondié que no dispone
de un procedimiento formalizado, las excepciones se resuelven caso por caso
con criterios internos no documentados. Esa practica no garantiza la uniformidad
ni la trazabilidad en las decisiones.

Durante el ejercicio 2025, la Direccion General recopil6 datos estadisticos sobre
el tratamiento de eventos de seguridad. Esta informacion permite visualizar la
actividad del sector y los tiempos de resolucion generales.

La distribucion de los 2.419 incidentes informados es la siguiente:

e Tiempos de respuesta: La mayor parte de los eventos se resolvid en un
plazo de seis horas. El resto de las intervenciones se distribuyd en
periodos de 24, 48 y 72 horas segun la complejidad del caso.

¢ Clasificacién por impacto: Los registros muestran una predominancia de
incidentes de impacto medio y bajo. Durante el periodo analizado, no se
reportaron eventos categorizados como criticos.

¢ Indicadores de riesgo: El sector presenté un modelo de referencia para el
andlisis de aplicaciones. Ese modelo funciona como guia de evaluacion y
no constituye un mecanismo formal para medir los riesgos.

El equipo de auditoria no encontré evidencia de un sistema formal de indicadores
de desempefio. El organismo no segmenta las métricas por criticidad de activos
ni genera informes periédicos que demuestren el uso analitico de los datos
relevados.

La Agencia organiza la evidencia digital en repositorios vinculados a los tickets
del Centro de Operaciones de Red. Esta estructura permite seguir cada caso y
resguardar los archivos maliciosos de forma segura. Estas medidas buscan
evitar la ejecucion directa de amenazas y preservar la integridad del entorno
tecnoldgico durante las tareas de analisis forense.

El area ejecuta funciones operativas sobre los registros, pero no define criterios
de conservacion, eliminacion ni cumplimiento normativo para la informacion
almacenada.

La Direccion General no establecio indicadores de gestion para evaluar el
rendimiento. El area tampoco registra los desvios identificados ni documenta las
decisiones de la conduccion.

Estas omisiones impiden que la supervisidén cuente con evidencias objetivas para
validar los procesos. El equipo formulo la Observacion N°14 a partir de ese
analisis.

En su descargo, el organismo plante6 que sus registros, estadisticas,
indicadores operativos y reportes forman parte de un esquema de gestion,
seguimiento y control de incidentes, evaluaciones de seguridad y proyectos
vinculados a la proteccion de los activos tecnoldgicos. Esa informacion, segun
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indicd, se usa para monitorear la evolucion de los incidentes, evaluar tendencias,
medir el desempefio de los controles y respaldar las decisiones en materia de
ciberseguridad.

El organismo agregd que dispone de tableros de control y avance, informes
mensuales de incidentes remitidos a la Jefatura de Gabinete de Ministros,
informes perioddicos sobre los proyectos estratégicos, reportes de evaluacion de
seguridad, y registros de versionado y evaluacién de hallazgos.

Menciond que aplica criterios de resguardo sobre la informacion que pueda
revelar incidentes especificos, vulnerabilidades detectadas o medidas técnicas
adoptadas para mitigarlas, de acuerdo con la sensibilidad de cada antecedente.

El area no adjuntd ninguno de los instrumentos mencionados, ni propuso un
mecanismo de acceso restringido para que la auditoria pudiera verificarlos.
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VI. OBSERVACIONES

La evaluacion se realizé conforme a las normas y lineamientos aplicables de la
Agencia de Sistemas de Informacién (ASInf) y al marco COBIT 2019. Estos
criterios guiaron el andlisis de los procesos de deteccion, clasificacion,
prevencion y respuesta frente a incidentes de seguridad de la informacion.
También comprendieron las acciones de concientizacion, divulgacion vy
proteccion, en funcion de la criticidad de los datos gestionados.

A continuacién, se exponen los desvios verificados durante el examen,
ordenados segun el proceso al que corresponden.

Objetivos de gestion
Organizacion, estrategia y actividades de apoyo para la tecnologia y la
informacion.
Observacion N°1
Alinear, planificar y organizar - APO 01
v Gestionar el marco de I&T.

La Direccién General de Seguridad Informética carece de
atribuciones operativas formalizadas paralatoma de decisiones ante
incidentes de seguridad. Ningun instrumento normativo identifica a
los responsables de aprobar las acciones criticas.

Las disposiciones vigentes tampoco especifican qué autoridad
aprueba la reasignacion de los recursos econémicos, ni definen los
umbrales y los criterios de escalamiento técnico.

La falta de regulacién incrementa la probabilidad de respuestas
tardias o contradictorias frente a las contingencias. Cada decision
critica se ejecuta segun la interpretacion del analista asignado.

Observacion N°2
Alinear, planificar y organizar - APO 02
v Gestionar la estrategia.

La DGSEI gestiona la seguridad de la informacidén sin estrategia
formalizada ni aprobacion institucional vigente.

El funcionamiento del area se apoya en practicas operativas sin
objetivos estratégicos definidos ni planificacion temporal que ordene
Sus acciones.

Las iniciativas de concientizacion no cuentan con responsables
asignados ni cronogramas de ejecucion, lo que debilita su
implementacion sostenida.
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Las decisiones se adoptan sin indicadores documentados ni
trazabilidad sobre los criterios utilizados, lo que restringe la
verificacion de la base de priorizacion aplicada.

Observacion N°3
Alinear, planificar y organizar - APO 09
v" Gestionar los acuerdos de servicio.

Los servicios que presta la DGSEI no tienen definiciéon formal ni
pardmetros claros de medicion.

La Direccion no asegura la trazabilidad de qué entrega, a quién y en
gué condiciones, porque no establece alcance, responsables ni
métricas de desempefio.

Las autoridades de control no disponen de evidencia suficiente para
validar la ejecucion, calidad ni los resultados.

Observacion N°4
Alinear, planificar y organizar - APO 10
v' Gestionar los proveedores.

El organismo no incorpora requisitos de control de accesos en la
planificacion de sus contrataciones tecnoldgicas, ni asigna
responsables de verificacién del cumplimiento de las condiciones de
seguridad pactadas con los proveedores.

Al no formalizar estos aspectos antes de la contratacién, se reduce la
posibilidad de exigirlos durante la ejecucién del contrato.

Observacion N°5
Alinear, planificar y organizar - APO 12
v Gestionar el riesgo.

La Direccion General de Seguridad Informatica no acredita, con
evidencia documental, la aplicacion efectiva de las medidas técnicas
de proteccion de datos personales exigidas por el Estandar de
Seguridad (ES0902).3! Tampoco demuestra la ejecucion concreta de
la verificacion de seguridad prevista en su propio esquema de
control.

El organismo no detallé las medidas técnicas de cifrado, gestion de
roles, limites de sesién y monitoreo de accesos. No aport6 informes

81 Estandar de Seguridad (ES0902). Agencia de Sistemas de Informacion. Obtenido el mes de
agosto del afio 2025 en: https://n9.cl/7yadd [Accedido el 13/8/26]
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de evaluacién de seguridad ni ninguna otra evidencia de la aplicacion
de ese circuito de control.

Esa ausencia de evidencia expone al organismo a desviaciones no
detectadas en los controles de seguridad de la informacion.

Observacion N°6
Alinear, planificar y organizar - APO 13
v' Gestionar la seguridad.

La DGSEI implementa herramientas de seguridad sin documentacion
gue acredite su seleccidn, evaluacion técnica e integracion.

La auditoria no verifico evidencia de alineacién con el Estandar
tecnoldgico vigente. La falta de registros impide confirmar los
criterios de seleccién, condiciones de integracion y adecuacion a la
normativa técnica.

Sin este respaldo, el organismo pierde sustento para analizar el
desempefio de las herramientas y decidir sobre su continuidad
operativa.

Definicion, adquisicion, implementacion de soluciones e integracion de los
procesos del organismo.

Observacion N°7
Construir, adquirir e implementar - BAI 03
v' Gestionar la identificacion y construccion de soluciones.

La Direccién General informa la aplicacion de controles de seguridad
sobre interfaces de programacién y la ejecucion de pruebas durante
el periodo auditado.

La documentacién presentada no describe los mecanismos de
autenticacion implementados ni detalla el alcance de los ensayos
realizados. Tampoco evidencia la adecuacion a los estandares
definidos por la Agencia de Sistemas de Informacion.

El area declara informacién que no coincide con la documentacién
disponible. Esta diferencia impide confirmar que los controles y las
pruebas se ejecutan de manera efectiva. Los entornos de produccién,
ademas, no cuentan con validacion técnica documentada.

Observacion N°8
Construir, adquirir e implementar - BAI 09
v' Gestionar los activos.
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El inventario de recursos tecnologicos del area se mantiene
desactualizado y no cuenta con roles de Propietario ni Custodio
definidos oficialmente.

Los equipos de control biométrico, la plataforma de firma digital, los
servidores de autenticacion y los equipos perimetrales de seguridad
presentan la misma falta de registro actualizado.

Esta condicion limita la clasificacion de los activos criticos y debilita
la cadena de responsabilidad asociada a cada componente
tecnoldgico.

Frente a incidentes en la infraestructura, la falta de inventario
actualizado y de roles formalmente definidos disminuye la capacidad
de identificar el activo afectado y su responsable, impactando en la
oportunidad de respuesta y en la evaluacion del impacto del
incidente.

Observacion N°9
Construir, adquirir e implementar - BAI 10
v' Gestionar la configuracion.

Los resultados de evaluacidon presentados no contienen informacién
técnica suficiente para verificar las modificaciones realizadas sobre
los componentes que presentaban fallas de seguridad.

Los hallazgos son presentados como corregidos, sin que se adjunte
la descripcion de los cambios de configuracién realizados ni la
evidencia técnica que permita acreditar su correccion.

La entidad no dispone de un registro especifico para documentar y
auditar las correcciones implementadas sobre las configuraciones
afectadas. El unico respaldo disponible es el informe de evaluacion
de seguridad.

Esta falta de historial de cambios impide validar qué modificacién
puntual se aplicé a cada componente.

Entrega y soporte de servicios para la tecnologia y la informacion.
Observacion N°10
Entregar, dar servicio y soporte - DSS 01

v' Gestionar las operaciones.

El area no deja evidencia documentada de las verificaciones
realizadas sobre los componentes criticos de la infraestructura de
seguridad.

Esto limita la capacidad del organismo para acreditar, a través de
registros verificables, el control de sus operaciones diarias y detectar
fallas antes de que produzcan mayores consecuencias.
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Observacion N°11
Entregar, dar servicio y soporte - DSS 02
v' Gestionar las peticiones y los incidentes de servicio.

La dependencia gestiona los incidentes de seguridad sin una guia
formal que establezca las tareas de soporte técnico.

La ausencia de pautas de coordinacion genera respuestas diferentes
ante problemas informéaticos idénticos segun el sector interviniente,
lo que afecta la trazabilidad de los cambios aplicados en las
plataformas.

La falta de estandarizacion en la gestion de incidentes restringe la
posibilidad de consolidar un historial confiable que permita
diagnosticar y resolver incidentes de forma consistente y trazable.

Observacion N°12
Entregar, dar servicio y soporte - DSS 04
v Gestionar la continuidad.

Las plataformas informéticas de la DGSEI operan sin planes de
continuidad, esquemas de redundancia ni procedimientos
formalizados de recuperacién ante contingencias.

La Direccion no definio los tiempos méaximos de interrupciéon ni los
niveles tolerables de pérdida de datos frente a incidentes criticos.

No contar con esos umbrales interfiere en la evaluacion del
comportamiento de lainfraestructura ante unainterrupcion real. Esta
falta de parametros deja sin sustento las pruebas de continuidad que
el area pretenda acreditar ante terceros.

Observacion N°13
Entregar, dar servicio y soporte - DSS 05
v Gestionar los servicios de seguridad.

La gestion de ciberseguridad en la Direccién se realiza sin un marco
normativo que regule la interaccion entre los dispositivos de
deteccidn, registro y respuesta automatizada.

El area no define criterios formales para validar las fuentes de datos
ni para priorizar los eventos de seguridad. En ausencia de esos
parametros, los analistas responden de forma reactiva ante cada
amenaza sin un marco que estructure sus decisiones.

El organismo no brinda cobertura integral de seguridad informatica a
la totalidad de las dependencias alcanzadas por la normativa vigente,
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pese a que la Resolucién N°177/ASInf/13 establece la aplicacion del
marco de seguridad informéatica para todo el ambito del GCBA.

La operacion independiente de los dispositivos fragmenta la
visibilidad del estado de seguridad y acota la capacidad del
organismo para demostrar la coordinacion entre herramientas.

Monitoreo del rendimiento tecnoldgico y objetivos de control interno.

Observacién N°14

Monitorear, evaluar y valorar - MEA 01
v Gestionar la monitorizacion del desempefio y la conformidad.

Las estadisticas de incidentes y las clasificaciones de impacto
permanecen como informacion aislada dentro del organismo, ya que
la entidad no incorpora métricas de respuesta técnica en la gestion
del area.

La ausencia de un marco de control unificado resta valor a estos
registros para la mitigacion preventiva de los riesgos en
ciberseguridad.

La DGSEI registra los incidentes, pero no evidencia que esa
informacion haya sido utilizada para tomar decisiones de gestion ni
gue los controles se ajusten a los objetivos definidos durante el
periodo auditado.
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VIl. RECOMENDACIONES

Las recomendaciones que se presentan a continuacion se formulan a partir de
los desvios identificados durante el examen y tienen por finalidad contribuir al
fortalecimiento de los controles y procesos involucrados.

Para su elaboracion se consideraron los objetivos y practicas de gestion
establecidos en COBIT 2019 y las normas, politicas y lineamientos aplicables de
la Agencia de Sistemas de Informacién (ASInf), procurando que cada
recomendacion mantenga correspondencia directa con la observacion a la que
se encuentra asociada.

Objetivos de gestion

Organizacion, estrategia y actividades de apoyo para la tecnologia y la
informacion.

Recomendaciéon N°1
Alinear, planificar y organizar - APO 01
v" Gestionar el marco de I&T.

Formalizar las atribuciones de la Direccién General de Seguridad
Informatica para la gestion y resolucion de incidentes de seguridad e
incorporarlas al marco normativo y operativo vigente del area.

Definir en el procedimiento los niveles de autoridad para gestionar
incidentes, incluyendo la aprobacion de acciones criticas y la
utilizaciéon o reasignacion de recursos, con responsabilidades
asignadas aroles o funciones.

Incorporar criterios de severidad y escalamiento técnico, junto con
los canales formales de comunicacién con las autoridades
superiores cuando la situacion requiera decisiones que excedan las
atribuciones de la Direccion.

La atencion de los incidentes debe contar con registros que permitan
identificar las decisiones, responsables, acciones y aprobaciones,
asi como con revisiones periddicas para mantener actualizadas las
atribuciones ante cambios organizativos o funcionales.

Recomendacion N°2
Alinear, planificar y organizar - APO 02
v' Gestionar la estrategia.

Elaborar y aprobar formalmente un plan estratégico de seguridad de
la informacién que establezca su alineacién con las directrices del
Gobierno de la Ciudad Autonoma de Buenos Aires y las politicas de
la Agencia de Sistemas de Informacion.

Partir de un diagnéstico de la situacion actual del area para identificar
los desvios existentes entre sus capacidades y los objetivos que el
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organismo se propone alcanzar en materia de seguridad de la
informacion.

La planificacion requiere responsables y cronogramas para cada
iniciativa de concientizacion y divulgacién, junto con instancias de
seguimiento que permitan verificar su avance durante la ejecucién de
las actividades.

Incorporar indicadores y valores de referencia para evaluar el
cumplimiento de los objetivos y resultados de las campafias, junto
conunarevision periédicade laestrategiay el registro de los criterios
utilizados para definir prioridades y decisiones.

Recomendacién N°3
Alinear, planificar y organizar - APO 09
v" Gestionar los acuerdos de servicio.

Definir y formalizar Acuerdos de Nivel Operativo para los servicios de
seguridad tecnoldgica que la Direccion General de Seguridad
Informatica presta a las reparticiones del Gobierno de la Ciudad
Auténoma de Buenos Aires, especificando el alcance, responsables
y condiciones técnicas de cada servicio.

Establecer categorias de atencion, prioridades y plazos de respuesta
y resolucién, de acuerdo con las caracteristicas de cada servicio.

La gestion de los servicios requiere registros de desempefio y
mecanismos de seguimiento que permitan verificar su cumplimiento,
calidad y resultados.

Recomendacion N°4
Alinear, planificar y organizar - APO 10
v Gestionar los proveedores.

Incorporar en las Especificaciones Técnicas Particulares de las
contrataciones tecnoldgicas requisitos formales de control de
accesos, alineados con la naturaleza del bien o servicio contratado.

Asignar en cada contratacion un responsable de verificar el
cumplimiento de las condiciones de seguridad pactadas durante la
ejecucion del contrato.

Las verificaciones requieren documentacién que permita acreditar el
cumplimiento de las condiciones de seguridad ante los organismos
de control.

Recomendacion N°5
Alinear, planificar y organizar - APO 12
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v’ Gestionar el riesgo.

Detallar, para cada sistema comprendido en su ambito de control, las
medidas técnicas de proteccion de datos personales exigidas por el
Estandar de Seguridad (ES0902) definido por la Agencia de Sistemas
de Informacion. Esto incluye autenticacion, cifrado, limites de sesion,
gestion de roles y monitoreo de accesos.

Incorporar el informe de evaluacion de seguridad correspondiente a
cada sistema, junto con el registro de correcciones exigidas y su
verificacion posterior.

Mantener esta documentacion disponible como evidencia de la
aplicacion efectiva de las medidas técnicas y del circuito de revision
previsto en el Proceso de control de cambios en software de
aplicacion provisto por Organismos (PC0901).%2

Recomendacion N°6
Alinear, planificar y organizar - APO 13
v Gestionar la seguridad.

Disefiar un procedimiento de seleccion y evaluacion técnica de
herramientas de seguridad. Este instrumento verifica la alineaciéon de
cada componente con el estandar de seguridad vigente, asigna los
responsables de la evaluacion, fija los criterios técnicos de
aceptacion y registra las condiciones de integracién con la
infraestructura existente.

El procedimiento debe definir también los parametros de
desestimacién, para que gquede documentado por qué unha
herramienta evaluada no avanza hacia su implementacién y no solo
el fundamento de las que si se incorporan.

Unainstancia de revision periédicatiene que confirmar la vigenciade
esos criterios frente a los cambios tecnoldégicos o normativos y
evaluar si las herramientas ya implementadas siguen cumpliendo los
requisitos técnicos exigidos al momento de su incorporacion.

Definicién, adquisicién, implementacién de soluciones e integracion de los
procesos del organismo.

Recomendacion N°7
Construir, adquirir e implementar - BAI 03
v' Gestionar la identificacién y construccion de soluciones.

32 Proceso de control de cambios en software de aplicacion provisto por Organismos (PC0901).
Obtenido el afio 2014 en: https://n9.cl/6hgt8 [Accedido el 13/8/26]

76

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires



https://n9.cl/6hgt8



AUDITORIA GENERAL
DE LACIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

El area es responsable de instaurar un procedimiento formal de
pruebas sobre las interfaces de programacién. El plan de ensayos
debe fijar el alcance y la metodologia segun el nivel de criticidad de
cada interfaz.

La documentacion de cada ensayo debe incluir los mecanismos de
autenticacion evaluados y los resultados obtenidos. Antes de la
aprobacion, corresponde que un sector distinto del que desarrollé el
componente aplique una instancia de aseguramiento de calidad.

Resulta necesario que un responsable del é&rea valide que la
informacion declarada coincida con la documentacién técnica
disponible. Sin esa validacién registrada, el pasaje a producciéon no
debe habilitarse y la misma exigencia rige para los entornos ya
existentes.

Recomendacion N°8
Construir, adquirir e implementar - BAI 09
v" Gestionar los activos.

La Direccidon necesita implementar un mecanismo de actualizacién
periddica del inventario de recursos tecnoldgicos, con alcance sobre
los equipos de control biométrico, la plataforma de firma digital, los
servidores de autenticacion, los equipos perimetrales de seguridad y
el resto de los componentes bajo administracion directa del area.

Cada activo debe quedar registrado con su propietario y custodio
asignados, conforme a la Politica de Clasificacién de la Informacion
(PO0402), con la periodicidad de revision y el area responsable de
ejecutarla.

Segln su nivel de criticidad, queda a cargo del area identificar y
priorizar dentro del inventario los activos clave para su
funcionamiento. El organismo tiene que asegurar que cada activo
cuente con seguimiento durante todo su ciclo de vida, desde la
incorporacién hasta la baja y con controles que mantengan
identificada la responsabilidad sobre su gestion.

Recomendacion N°9
Construir, adquirir e implementar - BAI 10
v Gestionar la configuracion.

La informacién contenida en los informes de evaluacion de
vulnerabilidades requiere detallar la correccion aplicada a cada
hallazgo, el cambio de configuracion realizado y el componente
afectado. También debe incorporar la evidencia técnica que permita
verificar dicha correccion.
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Complementar el circuito de tickets con un registro formal del
historial de cambios de configuracion asociado a cada vulnerabilidad
detectada, que facilite la consulta de las modificaciones realizadas y
documente su revision.

Entrega y soporte de servicios para la tecnologia y la informacion.
Recomendacion N°10
Entregar, dar servicio y soporte - DSS 01

v Gestionar las operaciones.

Los registros correspondientes a las verificaciones periédicas de la
infraestructura de seguridad deberan incluir la fecha, el responsable
y el resultado obtenido en cada revision.

Cada verificaciéon debe dejar constancia del estado operativo, las
actualizaciones de los componentes criticos y la coincidencia entre
la configuracion vigente y la configuracién autorizada para cada
equipo.

Esta documentacion permitira dejar constancia de los controles
realizados sobre las operaciones diarias.

Recomendacion N°11
Entregar, dar servicio y soporte - DSS 02
v' Gestionar las peticiones y los incidentes de servicio.

Una guia escrita debe establecer las tareas de soporte técnico
correspondientes a cada tipo de incidente de seguridad y definir su
aplicacion para todos los sectores intervinientes.

El registro centralizado de cada caso tendra que identificar el sector
gue intervino, el diagnoéstico realizado, la accién aplicada sobre la
plataformay el resultado obtenido.

Recomendacidon N°12
Entregar, dar servicio y soporte - DSS 04
v" Gestionar la continuidad.

Es pertinente que la Direccion defina y formalice, para cada
plataforma de seguridad y segun su nivel de criticidad, el tiempo
maximo admisible de interrupcién del servicio (RTO) y el volumen
maximo de datos que podria perderse frente a un incidente (RPO).

La continuidad operativa de cada plataforma critica requiere un plan
formalizado por escrito, con procedimientos de recuperacion
especificos, pasos a seguir, responsables de ejecucidn y criterios
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para definir cudndo el servicio ha sido restablecido ante una
interrupcion.

La documentacion de los esquemas de redundancia y alta
disponibilidad ya implementados debe incorporar diagramas de
arquitectura y registros de las pruebas de recuperacion realizadas,
para demostrar la continuidad operativa con evidencia respaldatoria.

Recomendacion N°13
Entregar, dar servicio y soporte - DSS 05
v' Gestionar los servicios de seguridad.

El area tiene que definir un marco normativo escrito que regule la
interaccion entre los dispositivos de deteccion, registro y respuesta
automatizada, con criterios formales paravalidar las fuentes de datos
y priorizar los eventos de seguridad.

Para todas las dependencias alcanzadas por la Resolucién
N°177/ASInf/13, corresponde acreditar la cobertura de seguridad
informatica. Un relevamiento debe identificar cuales cuentan con
cobertura y cuales aun no.

La Direccion General de Seguridad Informética necesita respaldar
con evidencia verificable la coordinacién entre los dispositivos de
seguridad, deteccién, registro y respuesta: diagramas de integracion,
registros de eventos compartidos entre plataformas y reportes que
comprueben su funcionamiento conjunto. Asi evita una gestion
aislada por herramienta.

Monitoreo del rendimiento tecnoldgico y objetivos de control interno.
Recomendacion N°14
Monitorear, evaluar y valorar - MEA 01

v' Gestionar la monitorizacién del desempefio y la conformidad.

Elaborar un marco de control unificado que integre las estadisticas
de incidentes, las clasificaciones de impacto y las métricas de
respuesta técnica y establezca como esa informacion se utiliza para
latomade decisiones de gestion y el ajuste de los controles vigentes.

Los tableros de control, informes y reportes que el organismo declara
utilizar requieren encontrarse disponibles para su verificacion por
parte de la auditoria, con acceso restringido cuando la sensibilidad
de la informacién lo justifique, sin que las medidas de proteccion de
los datos impidan acreditar su utilizacion efectiva ante el drgano de
control.

Los objetivos de control del area deben quedar documentados para
cada periodo, junto con los resultados alcanzados, de manera que

79

Jean Jaures 220 (C1215ACD) - Ciudad Autonoma de Buenos Aires





AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

pueda comprobarse si los controles implementados responden a lo
previsto.
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VIIl. CONCLUSIONES

La Direccion General de Seguridad Informatica opera las plataformas que
detectan ataques, bloquean accesos indebidos y sostienen disponibles los
servicios digitales del Gobierno de la Ciudad. También administra la
infraestructura de monitoreo que sostiene esas tareas. El canal BA-CSIRT, por
su parte, recibe y gestiona las denuncias de incidentes de seguridad que
presentan los ciudadanos.

Aunque el organismo informd que esas herramientas operaron con normalidad
durante el periodo analizado, el examen realizado identifico debilidades en la
organizacioén interna y en la documentacion que respalda la gestion.

Ante un incidente critico, no se encuentra definido quién aprueba la accion, quién
autoriza los recursos econdmicos de emergencia ni bajo qué criterios se escala
el caso. La misma falta de definicion aparece en otros aspectos de la gestion.
Tampoco hay un plan estratégico aprobado ni acuerdos que determinen los
servicios que el area presta a otras reparticiones del Gobierno.

El organismo no incorpora, en sus contrataciones de tecnologia, la exigencia de
garantias de control de accesos al proveedor. El organismo no acredita, con
documentacion propia, la verificacion del estandar de proteccion de datos
personales, la evaluacion técnica de las herramientas de seguridad que
incorpora ni los controles sobre sus interfaces de programacion. EI organismo
no actualizé el inventario de sus equipos sensibles, como los sistemas de control
biométrico y la plataforma de firma digital. La documentacién aportada en el
descargo solo permiti6 acreditar algunos aspectos, como determinadas
clausulas contractuales incorporadas en las contrataciones de servicios de
seguridad.

En la operacion diaria, el &rea no documenta las verificaciones que realiza sobre
sus componentes criticos ni dispone de una guia comun que indigue cémo debe
actuar cada sector técnico ante un mismo tipo de incidente. Tampoco defini6 los
tiempos maximos de interrupcion de un servicio ni el nivel de pérdida de
informacion admisible. La forma en que interactian los dispositivos de deteccién
y respuesta no esta definida en ningin documento.

El organismo no acreditd que la cobertura de seguridad alcance a todas las
dependencias que la normativa vigente obliga a proteger, ni que la informacién
obtenida de los incidentes se utilice para orientar decisiones de gestion. Estas
deficiencias generan riesgos concretos: ante un incidente real, los distintos
sectores podrian actuar sin coordinacién y sin criterios comunes de respuesta.

Con el inventario actualizado y clasificado segun su criticidad, el area podra
incorporar esos datos a la plataforma de respuesta automatizada y priorizar con
mayor rapidez los sistemas mas sensibles del Gobierno.

El equipo de auditoria cumpli6 con el objetivo previsto mediante los
procedimientos aplicados, sin que se presentaran limitaciones que afectaran el
desarrollo del examen.

Las tareas de auditoria culminaron en julio de 2026.
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ANEXO |

El marco COBIT 2019 organiza el gobierno y la gestion de la informacion y
tecnologia organizacional mediante un conjunto de principios que orientan su
disefio y aplicacion.

Estos principios se dividen en dos grupos: seis principios aplicables al
sistema de gobierno de la organizacion, que establecen las caracteristicas
que debe cumplir un sistema de gobierno efectivo y tres principios aplicables
al propio marco de referencia, que guian su estructura, flexibilidad y
capacidad de adaptacion a las necesidades de cada organizacion.

Sobre la base de este enfoque, COBIT 2019 define objetivos de gobierno y
gestibn que permiten alcanzar los resultados esperados para que la
informacion y la tecnologia contribuyan al cumplimiento de los objetivos
organizacionales.

El modelo establece cinco objetivos de gobierno y treinta y cinco objetivos de
gestién, cada uno asociado con componentes del sistema de gobierno que
permiten su implementacion y operacion.

Estos objetivos se logran mediante la interaccion de los componentes del
sistema de gobierno, que proporcionan los elementos necesarios para
disefiar, implementar y mantener un sistema de gobierno integral. Los
componentes contemplados por COBIT 2019 son:. procesos; estructuras
organizativas; principios, politicas y procedimientos; informacion; cultura,
ética y comportamiento; personas, habilidades y competencias; y servicios,
infraestructura y aplicaciones.

_ ‘Componentes COBIT de un sistema de gobiemo

Procesos

Servicios,

infraestructura
y aplicaciones

Personas,
habilidades
y competencias,

Sistema
de gobierno

Cultura,
éticay
omportamientq

Estructuras
organizativas

Principios,
politicas,
procedimientos,

Informacién

Fuente: Asociacién de Auditoria y Control de Sistemas de Informacién
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ANEXO Il
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ANEXO Il
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ANEXO IV

Responsabilidades Primarias.

Con el fin de entender las funciones y tareas asignadas, se detallan las
responsabilidades primarias asignadas a la Direccion General de Seguridad
Informatica.

1. Direccion General de Seqguridad Informatica (DGSEI)

“Elaborar y/o aprobar las pautas, politicas y hormas de seguridad fisica y l6gica
de sistemas, equipos informaticos, datos y comunicaciones del Gobierno de la
Ciudad de Buenos Aires.”

“Intervenir en las definiciones de los esquemas de seguridad del software, datos
y comunicaciones, de los programas de prevencion y control de seguridad, y de
los planes de contingencia.”

“Definir, implementar y administrar la identidad de los usuarios del Gobierno de
la Ciudad de Buenos Aires.”

“‘Administrar la infraestructura de firma digital del Gobierno de la Ciudad de
Buenos Aires y gestionar los certificados digitales para las plataformas y
aplicativos webs.”

“Administrar y controlar la operatividad de los sitios de internet, el servicio de
correo electrénico y el servicio de acceso a internet.”

“Administrar y controlar los procedimientos de seguridad l6gica de acceso a los
componentes del software de base y aplicativo de los servidores bajo
responsabilidad de la Agencia de Sistemas de Informacién.”

“Definir los mecanismos de alarmas y monitoreo de sistemas y las redes de
comunicaciones para detectar intentos de acceso no autorizados al software
aplicativo, asi como a los datos almacenados en los servidores bajo
responsabilidad de la Agencia de Sistemas de Informacién.”

“Elaborar y ejecutar proyectos relacionados con la asistencia a la ciudadania en
tematicas de seguridad de la informacién.”

“Definir y elaborar planes de capacitacion para usuarios del gobierno y para la
ciudadania en general, con el objetivo de entrenar, informar y concientizar en
materia de seguridad informatica.”

Las responsabilidades primarias de las areas bajo la oOrbita de la Direccion
General de Seguridad Informatica, vinculadas con la seguridad de la informacién
y consideradas relevantes para el alcance de la auditoria, son las siguientes:

1.1. Gerencia Operativa Centro de Cibersequridad
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“Asistir a la Direccion General en la elaboracién, implementacion y ejecuciéon de
proyectos relacionados con asistencia a la ciudadania en temas de seguridad de
la informacién.”

“Asistir a la Direccion General en la planificacion de las capacitaciones y
entrenamientos en materia de seguridad informatica en coordinacion con otras
areas de gobierno.”

“Recibir, clasificar y gestionar reportes de incidentes de seguridad de la
informacion.

Proponer y gestionar acuerdos de colaboracion con otras areas de gobierno, y
entidades afines, con el propdsito de agilizar y mejorar los procesos de deteccion
de amenazas de seguridad informatica y facilitar lazos de colaboracién y de
asistencia técnica.”

“Disefar y ejecutar acciones de concientizacion, prevencion y divulgacion para
promover el uso seguro y responsable de las TICs.”

1.2. Gerencia Operativa Seqguridad de la Informacién

“Definir e implementar el software relacionado con el andlisis de riesgo y pruebas
de vulnerabilidad de los servidores, deteccion de atagues en tiempo real y
acceso no autorizado a las redes, telecomunicaciones, aplicativos y sistemas
bajo la responsabilidad de la Agencia de Sistemas de Informacion.”

“Definir el nivel de seguridad requerido para el pasaje a produccion de las
aplicaciones que se encuentren bajo responsabilidad de la Agencia de Sistemas
de Informacion.”

“Analizar y generar informes de los incidentes y/o ataques que pudieran afectar
la prestacién de servicios y elevarlos al titular de la Direccion General de
Seguridad Informatica.”

“Definir el software para contener y resguardar la identidad de los usuarios del
Gobierno de la Ciudad de Buenos Aires.”

“Implementar un sistema de antimalware en las estaciones de trabajo del
Gobierno de la Ciudad de Buenos Aires y en los servidores bajo responsabilidad
de la Agencia de Sistemas de Informacion.”

“Definir las politicas de seguridad en estaciones de trabajo e identidad digital de
los usuarios.”

“‘Administrar y controlar la implementacion de los sistemas de autenticacion y
autorizacién de usuarios y servicios a los recursos informaticos de la red del
Gobierno de la Ciudad Autonoma de Buenos Aires.”

“Definir la arquitectura e infraestructura de los activos de seguridad informatica.”

“Investigar, analizar y definir las pautas de seguridad informatica en los proyectos
del Gobierno de la Ciudad Auténoma de Buenos Aires.”

“Asistir a la Direccion General en la elaboracion de politicas y normas de
seguridad fisica y l6gica de sistemas, equipos.”
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1.2.1. Subgerencia Operativa Accesos e Infraestructura de Sequridad

“Configurar y operar el sistema de correlacion de eventos que proveen los
equipos de seguridad.”

“‘Instalar, configurar y operar el hardware y el software de los equipos
informaticos utilizados para el analisis y testeo de penetracion de aplicaciones
web, aplicaciones moviles y activos de red.”

“Mantener actualizados los firmwares, firmas de deteccion y sistemas operativos
de los activos de seguridad bajo la responsabilidad de la Gerencia Operativa.”

“Disefiar, mantener y actualizar la plataforma de seguridad de la informacion.”

“‘Administrar y autorizar los accesos remotos a la red del Gobierno de la Ciudad
de Buenos Aires.”

1.2.2. Subgerencia Operativa Monitoreo, Prevencion y Deteccion

“‘Administrar los sistemas de alertas tempranas de incidentes de seguridad
informatica.”

“Implementar y controlar los procesos que garanticen el nivel de seguridad
requerido para el pasaje a produccion de las aplicaciones que se encuentren
bajo responsabilidad de la Agencia de Sistemas de Informacién.”

“Realizar capacitaciones sobre herramientas de deteccion de vulnerabilidades y
capacitar a desarrolladores respecto de programaciéon segura.”

“‘Administrar los equipos de seguridad para la prevenciéon de intrusiones y
vulnerabilidades.”

“Realizar los analisis de seguridad en busqueda de las causas de un ataque
informatico detectado y/o reportado.”

“Realizar diagnosticos que permitan detectar brechas de seguridad en las
aplicaciones publicadas y definir su riesgo.”

1.2.3. Subgerencia Operativa ldentidad Digital

“‘Administrar el software para contener y resguardar la identidad de los usuarios
del Gobierno de la Ciudad de Buenos Aires.”

“‘Administrar el sistema de antimalware de las estaciones de trabajo del Gobierno
de la Ciudad de Buenos Aires y de los servidores bajo responsabilidad de la
Agencia de Sistemas de Informacion.”

“Proveer, mantener y actualizar la plataforma para el despliegue automatizado
de sistemas operativos para estaciones de trabajo cumpliendo las normas de
seguridad preestablecidas.”
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ANEXO V

ADMINISTRACION GUBERNAMENTAL DEL GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
DISTRIBUCION ADMINISTRATIVA DE CREDITOS - EJERCICIO 2025 - En Pesos

21 0 270 687 Direccion General de Sagunidad Informatica 8219811736

Fuente: GCBA

ANEXO VI

ADMINISTRACION DEL GOBIERNO DE LA CIUDAD DE BUENOS AIRES
PLAN PLURIANUAL DE INVERSIONES PUBLICAS 2025-2027
(en pesos)

Jur (; UE e Sg. Py. Ac. ob FF Denominacion Inversiones
2025 2026 2027
210 JAGENCIA SISTEMAS DE INFORMACION 28.825.529.464
682 [DIRECCION GENERAL DE INFRAESTRUCTURA 22042051747
% [INFRAESTRUCTURA INFORMATICA 22042051.747]
61 INFRAESTRUCTURA 8.502.14.137}
o 1 vijmanTENMENTOFBRAOPTICA .273 985 01}
0 2 1I|MANTENMIENTO CONECTIVIDAD 42281821
3 INFRAESTRUCTURA DC 13.539.902.61
0 1 TIMANTENIMIENTO INFRAESTRUCTURA DG 3852116014
0 2 1I|MANTENIMIENTO INTEGRAL DE CENTRALES TELEFONICAS GCBA 792.749.459
o 3 tifpLataroRMA Y APLICATVOS 88.508.529
0 5 11]UPGRADE DE TRAFICO DE INTERNET 748.907.64
0 8 1]|RENOVACION INTEGRAL DE EQUIPAMIENTO EN DATA CENTER 8.047.620.970f
583 IDIRECCION GENERAL DE INTEGRACION DE SISTEMAS 2,845 671,61
£ JDES. v CALIDAD DE APLIC. 2845.671.6
61 INT. DE SISTEMAS 2.845.671.6
0 1 1Y|MANTENIMIENTO PLATAFORMA Y APLICATIVOS GCABA 28456716
687 [DIRECCION GENERAL DE SEGURIDAD INFORMATICA 3.957.606.057]
] JSEGURIDAD INFORMATICA 3.937.606.057}
& JSEGURIDAD INFORMATICA 3.957.606.057]
0 3 1ifPLATAFORMA DE SEGURIDAD ¥ SOC 3.598.398.75¢)
0 5 vFrRuaDiGTA 332,407,224
Fuente: GCBA
ADMINISTRACION GUBERNAMENTAL DEL GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
PROGRAMA POR FUENTE DE FINANCIAMIENTO
PROYECTO DE PRESUPUESTO 2025
Jur Sjur Ent UE Prog iprog Descripciol Fie11 Fte12 Fie13 Fteld Fiel5 Fle22 TOTAL
21 0 270 AGENCIA SISTEMAS DE INFORMACION 63.446.845.066 o o i} o o 63.446.845.066|
21 D0 270 682 Direccion General de Infraestructura 35.528.300.620 o o i} o o 35.528.300.620|
21 D0 270 682 0@ Infraestructura Informatica 35.528.300.620 o o i} o o 35.528.300.620|
21 0 270 682 96 0 Infraestructura Informatica 35.528.300.620 o o i} o o 35.528.300.620|
21 0 270 682 Direccion General de Integracion de Sistemas 10.124.206.579 o o i} o o 10.124.206.570|
21 D0 270 6832 o4 Desarrollo y Calidad de Aplicacicnes 10.124.206 579 o o i} o o 10.124.206.570|
21 D0 270 682 84 0 Desamolloy Calidad de Aplicacicnes 10.124.206.579 o o i} o o 10.124.206 570
21 0 270 686 Coordinacién General de Servicios 2058 933 607 o 1] i} o o 2.0858.033.607|
21 D0 270 688 o7 Estandarizacidn de Aplicacién y Tecnologia 2.058.033.607 o o i} o o 2.058.033.607
21 0 270 686 97 0 Estandarizacidn de Aplicacién y Tecnologia 2058033 607 o o i} o o 2.058.033.607
21 0 270 687 Direccion General de Seguridad Informética 8.210.811.738 o o i} o o 8.219.811.738|
21 D0 270 687 o8 Seguridad Informatica 8210811738 o o i} o o 8.219.811.738|
21 0 270 687 98 0 Seguridad Informatica 8.210.811.736 o o i} o o 8.219.811.738|
21 0 270 8056 Agencia de Sistemas de Informacian B6.615.412.434 o o i} o o 6.615.412.434]
21 D0 270 8056 7 Actividades Comunes B6.615.412.434 o o i} o o B6.615.412.434]
21 0 270 8056 7 0 Activi Comunes 6.615.412.434 1] 1] 0 1] 0 6.615.412.434]

Fuente: GCBA
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DE LA CIUDAD DE BUENOS AIRES

c AUDITORIA GENERAL

“2026 - Afio del 30° Aniversario de la sancién de la Constitucion de la Ciudad Auténoma de Buenos Aires”

ANEXO VIl

Programa: 98 Seguridad Inform:tica

Umidad Ejecutora: Direccion General de Segundad Informatica

Junsdiccion: 21 JEFATURA DE GABINETE DE MINISTROS

Finalidad: Admmstracion Gubernamental

Funcion: Direccion ejecutiva

PRESUPUESTO FINANCIERO
Tnciso
Principal IMPORTE

Gastos en personal 972.475.523
Perzonal Permanente 299413270
Perzonal Tranzitono 656 272 862
Azignaciones familiares 2.520.578
Azistencia social al perzonal 14,041 478
Gabinete de autondades supenores 227035

Bienes de consumo 51.069.985
Productos alimenticios, agropecuanos y forestales 50.037.588
Productos quimicos. combustibles y lubnicantes 1.032.397

Servicios no personales 7.041.175.037
Mantenimiento, reparacion y impieza 909.024.050
Sericioz profesionales. técnicos y operatives 131.001.609
Servicioz Ezpecializados, Comerciales y Financieros 5.931.133.388
Pacajes. widticos y movilidad 1.047.228
Ortros sericios 68.908.76.2

Bienes de uso 155.091.191
Magquinarnia y equipo 129.242 659
Activos intangibles 25.848 532

TOTAL 8.219.811.736

Fuente: GCBA

ANEXO [IX

ADMINISTRACION GUBERNAMENTAL DEL GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES
PRODUCCION PUBLICA POR PROYECTO - EIERCICIO 2025

Juris OGESE UE Programa SubPrograma Proyecto Actividad Obra Descripgion Unidad de medida
21 270 687 Direccidn General de Seguridad Informatica
2 270 687 98 Seguridad Informética
21 270 687 98 o Seguridad Informatica
21 270 687 98 o 62 SEGURIDAD INFORMATICA
21 270 687 98 [i] 62 1] Plataforma de Seguridad y S0C
21 270 687 98 0 62 [+] 3 Plataforma de Seguridad y SOC Respuesta Ataques Informaticos al GCABA Firewall 3.200.000
21 270 687 98 o 62 o Firma Digital
21 270 687 98 o 62 o 5 Firma Digital Mantenimiento Plataforma Digital - Certificados Emitidos Certificado 2160
Fuente: GCBA
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AUDITORIA GENERAL
DE LA CIUDAD DE BUEMNOS AIRES

Expediente Modalidad Proceso de Descripcion Direccion | Documentacion Fecha Importe ($) Vencimiento Proveedor
compras Requirente contractual doc.
Renovacion de licencias, KRUGG
46465547/23 Licitacion | 8056-1990- actualizaciones y soporte de 9 o 8056-1558- 11310004 $525.843.611 | 03/0325  TECHNOLOGIES
publica LPU23 equipos Firewall Fortinet y 1 licencia 0C24 SA
FortiAnalyzer (u$s 647.830) o
L, Renovacion suscripcion licencias TECNOLOGIA,
4262913124 Licacion 80500090 QRadar SIEM, Qradar SOAR y DGSEI 0% 1507 | 7312024 $437.726200  07/03/25  COMUNICACIONES
P playbook de SOAR (u$s 527.000) Y NEGOCIOS S.A.
OC Abierta - Adquisicion de
componentes para la solucién
S integral de hardware y software y
Licitacion 8056-0231- o S 8056-0010- CLAUDIO OSCAR
7868218/24 plblica LPU24 servicio de soporte técnico del DGSEI OCA24 5/4/2024 $ 452.463.409 04/04/26 FREDA
control de acceso y presentismo
para diferentes edificios del GCBA
(u$s 534.510,82)
Prérroga x 12 meses (mar-may/24)
. 8056-1887- 7 8056-3996- RAN INGENIERIA
45635660/22 Prérroga LPU22 oC 8056-1841_—OC23 - Servicio DGSEI 0C24 16/4/2024 $ 23.232.000 03/03/25 DE SISTEMAS SRL
SOC Nivel 1y 2
Renovacion de Licencias,
Licitacion 8056-0575- Actualizaciones y Soporte de cinco 8056-6223-
14720483/24 piblica LPU24 equipos Firewall Fortinet hasta el DGSEI oC24 22/5/2024 $ 408.450.000 31/10/24 POINT IT SRL
31/10/24 (u$s 483.600)
S Adquisicion de Solucion de
Licitacion 8056-0561- ) . 8056-6555- RAN INGENIERIA
14491250/24 piblica LPU24 Seguridad Avanzada del Endpoint DGSEI oc24 28/5/2024 $ 163.469.250 27/05/25 DE SISTEMAS SRL
(u$s 187.250)
EX-2024- L, Renovacién de licencias, KRUGG
18917840-GCBA- | icltacion - 8056-0797- actualizaciones y soporte de DGSEI 8056-8649-  1g/i2024  $148.039.790  28/06/25 ~ TECHNOLOGIES
publica LPU24 : 0C24
ASInf software Acunetix y Burp S.A.
EX-2024- Ampliacion OC 8056-6555-0C24 -
o 8056-0561- Adquisicion de Solucién de 8056-9869- RAN INGENIERIA
144915\%?;]?CBA' Ampliacion LPU24 Seguridad Avanzada del Endpoint =~ PCSE! 0C24 18/7/2024 | $3.269.385 2710525 pE SISTEMAS SRL
para SBASE (u$s 3.745)
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"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

. . Proceso de L Direccién = Documentacion Fecha L
Expediente Modalidad compras Descripcion Requirente contractual doc. Importe ($) Vencimiento Proveedor
EX-2024- Licitacisn = 8056-0841-  OC Abierta - Adquisicion de kits de 8056-0080-
19920956-GCBA- . . L, quisic - DGSEI 13/8/2024 $17.033.686 19/08/25 IDENTIMAX S.A.
ASInf publica LPU24 identificacién de firma digital OCA24
EX-2024- Licitacion | 8056-1555- | Codigo estatico - Ciudad 3D Open 8056-16404- RAN INGENIERIA
33438;55?;]?CBA- pablica LPU24 Source DGSEI 0C24 23/10/2024  $ 16.855.760 3/3/2025 DE SISTEMAS SRL
EX-2024- Adquisicion de una Plataforma de
33258922-GCBA- | Hicitacion - 8056-1551- - concientizacion y evaluacion de DGsEl  S096-16756- 55102024 $46.248000  24/1025 |~ ZESTDATA SAS
ASInf publica LPU24 usuarios sobrg §egur|dad 0C24
informatica
Renovacion de Infraestructura de
EX-2024- L, . L KRUGG
Licitacion 8056-1457- Firewall de Aplicaciones WEB F5, 8056-16919-
313152:;;]?08% pablica LPU24 licencias asociadas y soporte DGSEI 0C24 28/10/2024 | $463.412.851 31/10/25 TECHNSOAI\_OGIES
técnico A
EX-2024- . Renovacion de una solucién para la
31256764-GCBA- = Lcltacion - 8056-1451- =y s DDOS de F5 ensitioy ~ DGSE! 8056-17231- 411010004 $187.513.040 = 31/10/25 TWA SRL.
publica LPU24 0C24
ASInf nube
Renovacion de la Solucion de
EX-2024- S Gestion e Inspeccién Continua de
31256839-GCBA- | Hicitacion | 8056-1452- Vulnerabilidades (Tenable), DGSEI 8056-16988- /110004 $275.420.600 = 28/10/25 POINT IT SRL
publica LPU24 . e P 0C24
ASInf implementacion y soporte técnico x
12 meses
EX-2024- Renovacién de Licencias,
Licitacion 8056-1691- Actualizaciones y Soporte de 8056-17854-
361062%1?;]fGCBA- piblica LPU24 equipos FIREWALL FORTINET y DGSEI 0C24 13/11/2024 | $608.170.950 28/02/25 POINT IT SRL
FORTIANALYZER
Renovacion de Servicios de
Mantenimiento, soporte Técnico y
EX-2024- L, S - KRUGG
37000067-GCBA- = Hcitacion  8056-1754-  actualizaciones para la solucionde | p 5o 8056-18668- ' 1195024  $544.124.115 ~ 30/11/25  TECHNOLOGIES
ASInf publica LPU24 prevencion de |[1tru3|ones y 0C24 SA
proteccién de perimetro para el o
Centro de Datos
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"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

. . Proceso de . Direccién = Documentacion Fecha L
Expediente Modalidad compras Descripcion Requirente contractual doc. Importe ($) Vencimiento Proveedor
EX-2024- S Renovacion de la Suscripcion y
39591447-GCBA- L'C('ltt‘;"lfég” 8052‘&32’8' Soporte Técnico de un Servicio de |~ DGSEI 8053‘&2216' 5/12/2024  $84.737.610 05/12/25 D'TEA’S\'Ig\T“é,'\EA'XEEQL
ASInf P Monitorizacién y Remediacion
EX-2024- Servicio Profesional de Soporte y
30434018-GCBA- DX BOS0EA yanenimiento de la Plataformade | DGSEI | SO°0 TS s102024  $205.087.200 ooz MSARSENTINA
xclusividad CDI24 X = 0Cc24 SRL
ASInf Firma Digital (PKI)
EX-2024- Licitacion 8056-2029- | Solucién de Seguridad para Active 8056-19950-
423572&5;}?08& pablica LPU24 Directory DGSEI 0C24 10/12/2024 = $291.015.000 09/12/25 POINT IT SRL
EX-2024- S Suscripcién Solucién de
Licitacion 8056-2015- . hy 8056-20299- AVANTI
42174345-GCBA- pablica LPU24 Mlcros_egmentamo_n de_ redes, DGSEI 0C24 13/12/2024 | $ 300.203.550 15/12/25 TECHNOLOGY SRL
ASInf servidores y aplicaciones
EX-2024- 8056-0046- TCN Renovacioén suscripcion 8056-21451- TECNOLOGIA,
04262913-GCBA- Prérroga LPU24 licencias QRadar SIEM, Qradar DGSEI 0C24 23/12/2024 | $ 437.726.200 08/02/26 COMUNICACIONES
ASInf SOAR y playbook de SOAR Y NEGOCIOS S.A.
EX-2024- Renovacion de Licencias,
) ) Licitacion 8056-2263- Actualizaciones y Soporte de 8056-1257- $
482453381nf‘CBA piblica LPU24 equipos Firewall Fortinet y DGSEI 0C25 V312025 4 436.126.149,44  28/2/2026 POINT IT SRL
Fortianalyzer
EX-2025- Licitacion ~ 8056-0157- 8056-2319- RAN INGENIERIA
06797i%ll;](f3CBA- plblica LPU25 Servicio SOC Niveles 1y 2 DGSEI 0C25 13/3/2025 | $138.869.640,00 = 28/2/2027 DE SISTEMAS SRL
NO-2025- Suscripcion de Licencias de la
11822952-GCBA- | Ampliacion ~ £0262029- g ci6n de Seguridad para Active = DGSE 8056-3092- ' 5535005  $58.203.000,00  25/3/2025 POINT IT SRL
LPU24 - 0OC25
DGSEI Directory
EX-2025- . Servicio para la Evaluacion de la
Licitacion 8056-0418- - . 8056-0111- RAN INGENIERIA
12746799-GCBA- plblica LPU25 Seguridad de Ap_llcamones Web DGSEI OCA25 25/4/2025 | $366.118.494,00 = 24/4/2026 DE SISTEMAS SRL
ASInf Méviles
EX-2025- Licitacion ~ 8056-0569-  Adquisicién de una Solucién de 8056-6961-
15580379-GCBA- ibli dad da del Endooi DGSEI 26/5/2025 @ $926.544.000,00  26/5/2027 POINT IT SRL
ASInf publica LPU25 seguridad avanzada del Endpoint 0C25
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"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

. . Proceso de L Direccién = Documentacion Fecha L
Expediente Modalidad compras Descripcion Requirente contractual doc. Importe ($) Vencimiento Proveedor
EX-2025- L, Renovacién de licencias, .
14109598-GCBA- L'C('ltt‘;"lfég” 80523);581' actualizaciones y soporte de DGSEI 80?(':72‘;96' 2/6/2025 | $195.953.000,00 29/6/2026  K'U99 Tgczno'og'es
ASInf P software Acunetix y Burp o
EX-2024- Adquisicion de una Plataforma de
33258022-GCBA-  Promoga | C000°1551-  concientizaciony evaluacionde - pogy  8056-10729- 70005 §46.248.000 | 25/10/2026  ZESTDATA SAS
ASInf LPU24 usuarios sobrg _segurldad 0C25
informética
Renovacion de la Solucién de
EX-2024- Gestion e Inspeccion Continua de
31256839-GCBA-  Prémoga | o000-1452- Vulnerabilidades (Tenable), pesel 809610722 17/715005  $275.420600 = 31/10/2026 ~ POINT IT SRL
LPU24 . " P 0OC25
ASInf implementacion y soporte técnico x
12 meses
EX-2025- i ) Suscripcion y Renovacion de una ) 3
15580379-GCBA- | Ampliacion = £0°6:0969- o icion de seguridad avanzada del  DGSEI 8056-11062- 53710005 | $026.544.000 = 26/5/2027 POINT IT SRL
LPU25 . 0C25
ASInf Endpoint para Sbase
Renovacion de Servicios de
EX-2024- Mantenimiento, soporte Técnico y
) ) . 8056-1754- actualizaciones para la solucion de 8056-11265- Krugg Technologies
SYOOOXng?CBA Prérroga LPU24 prevencion de intrusiones y DGSEI 0C25 30/7/2025 | $544.124.115 1/12/2026 SA
proteccién de perimetro para Centro
de Datos
NO-2025- Renovacion de una solucién para la
35764961-GCBA- | Prérroga 8056-1451- proteccién DDoS de F5 en sitio y DGSEI 8056-13689- 29/8/2025 = $187.513.040 1/11/2026 TWA SRL.
LPU24 0OC25
DGSEI nube
EX-2024- 8056-2029-  Solucion de Seguridad para Active 8056-14527-
4235726;%;]?CBA— Prérroga LPU24 Directory AD original DGSEI 0Cc25 12/9/2025 $349.218 10/12/2026 POINT IT SRL
NO-2025- Renovacion de Infraestructura de
38071337-GCBA- = Prérroga  0026-1457-  Firewall de Aplicaciones WEB F5, 5o 8056-14553- 151910005 = $463.412.851  31/10/2026 = Kru99 Technologies
DGSEI LPU24 licencias asociadas y soporte 0C25 S.A.
técnico
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"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

. . Proceso de L Direccién = Documentacion Fecha L
Expediente Modalidad compras Descripcion Requirente contractual doc. Importe ($) Vencimiento Proveedor
EX-2024- Suscripcion de Licencias de la
42357062-GCBA-  Ampliacion 20719671 5i1cion de Seguridad para Active  DGSEI 8056-16426- 15102025  $58.203.000,00 = 10/12/2026 POINT IT SRL
AMP25 - 0OC25
ASInf Directory
EX-2025- S Suscripciéon y Renovacion de
Licitacion 8056-1613- L 8056-18161- AVANZIT
40463922-GCBA- pablica LPU25 Software como Servicio de DGSEI 0C25 6/11/2025 @ $432.480.000,00  5/11/2027 TECNOLOGIA S.A.
ASInf Respaldo
EX-2024- Servicio Profesional de Soporte y
30434018-GCBA-  Prémoga 50202024 yiantenimiento de la Plataforma de ~ DGSEI | S0°0 1506100005 $205.087.200 | 101212026 MS ARGENTINA
CDI24 . L 0C25 SRL
ASInf Firma Digital (PKI)
Servicio de Consultoria para
EX-2024- S entrenamiento de practicas
39637387-GCBA- L'Catgfégn 805233586' ofensivas para personal de la D-GSE| 8058'02215692' 15/12/2025 $99.750.000,00  14/1/2026 = INFOBYTE S.A.
ASInf P DGSEI de la Agencia de Sistemas
de Informacién (Red Team)
EX-2024- Suscripcion Solucion de
. 8056-2015- . ! 8056-14935- AVANTI
42174345-GCBA- Prérroga LPU24 Mlcros_egmentamo_n dg redes, DGSEI 0C25 16/12/2025 | $ 300.203.550 16/12/2026 TECHNOLOGY SRL
ASInf servidores y aplicaciones
EX-2025- . ) ) Renovacion de la Suscripcion y ) )
48525152-GCBA- | Hicitacion 1 8056-19L1- 1 o e Técnico de un Serviciode  DGSEI 8056-21913- 16191025 $109.012.500 = 15/12/2026 = BIWARES SRL
publica LPU25 R B 0C25
ASInf Monitorizacion y Remediacion
EX-2024- Ampliacion 50% Suscripcion Anual
o 8056-2015- de licencias para Solucién de 8056-22639- AVANTI
42174i4§?;]fGCBA- Ampliacion LPU24 Microsegmentacion de Redes, DGSEI 0C25 22/12/2025 @  $150.101.775 16/12/2026 TECHNOLOGY SRL
Servidores y Aplicaciones
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AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

Expediente Modalidad Proceso de Descripcion D|re<_:C|on Documentacion Fecha doc. Importe ($) Vencimiento Proveedor
compras Requirente contractual
EX-2024- Renovacion de Licencias,
) _ | Licitacion 8056-2263- Actualizaciones y Soporte de ) ;
482452381|n?CBA plblica LPU24 equipos FIREWALL FORTINET DGSEI 8056-1257-0C25 1/3/2025 1.436.126.149,44 28/2/2026 POINT IT SRL
y FORTIANALYZER
EX-2025- Licitacién | 8056-0157- RAN
06797201-GCBA- ablica LPU25 Servicio SOC Niveles 1y 2 DGSEI 8056-2319-0C25 13/3/2025 138.869.640 28/2/2027 INGENIERIA DE
ASInf P SISTEMAS SRL
NO-2025- 8056-2029- Suscripcion de Licencias de la
11822952-GCBA- = Ampliacion Solucién de Seguridad para DGSEI 8056-3092-0C25 25/3/2025 58.203.000 25/3/2025 POINT IT SRL
LPU24 h -
DGSEI Active Directory
EX-2025- Licitacion 8056-0418- Servicio para la Evaluacion de la RAN
12746799-GCBA- Gblica LPU25 Seguridad de Aplicaciones Web DGSEI 8056-0111-OCA25 | 25/4/2025 366.118.494 24/4/2026 INGENIERIA DE
ASInf P Méviles SISTEMAS SRL
EX-2025- Licitacion 8056-0569- Adquisicion de una Solucion de
15580379-GCBA- ablica LPU25 seguridad avanzada del DGSEI 8056-6961-OC25 = 26/5/2025 926.544.000 26/5/2027 POINT IT SRL
ASInf P Endpoint
EX-2025- S i ) Renovacion de licencias, Krugg
14109598-GCBA-  -icitacion 1 8056-0481- .\ (oii7aciones y soporte de DGSEI | 8056-7496-OC25 = 2/6/2025 195.953.000 29/6/2026  Technologies
publica LPU25 :
ASInf software Acunetix y Burp S.A.
EX-2024- Adquisicion de una Plataforma
33258022-GCBA-  Promoga oo oot de conclentizaciony evaluacion | pgopy  g056-10720-0C25  17/7/2025  $46.248.000 25/102026 |~ ZESIDATA
ASInf LPU24 e usuarios sobre segurida SAS
informética
Renovacion de la Solucién de
EX-2024- 8056-1452- Gestién e Inspeccion Continua
31256839-GCBA- = Proérroga LPU24 de Vulnerabilidades (Tenable), DGSEI 8056-10722-0C25 = 17/7/2025 $ 275.420.600 31/10/2026 POINT IT SRL
ASInf implementacién y soporte
técnico x 12 meses
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AUDITORIA GENERAL
DE LA CIUDAD DE BUENOS AIRES

"Afo del 30° Aniversario de la sancién de la Constitucion de la Ciudad Autébnoma de Buenos Aires"

. . Proceso de S Direccion Documentacion _
Expediente Modalidad compras Descripcion Requirente contractual Fecha doc. Importe ($) Vencimiento Proveedor
EX-2025- Suscripcion y Renovacion de
o 8056-0569- una Solucién de seguridad
15580379-GCBA-  Ampliacion LPU25 avanzada del Endpoint para DGSEI 8056-11062-0OC25 = 23/7/2025 $ 926.544.000 26/5/2027 POINT IT SRL
ASInf
SBASE
Renovacion de Servicios de
EX-2024- sse17se | |y achmlizationoe parata Krugg
37000067-GCBA- | Prorroga yactu par DGSEI 8056-11265-0OC25 = 30/7/2025 $544.124.115 1/12/2026 Technologies
LPU24 solucion de prevencion de
ASInf ; - - S.A.
intrusiones y proteccién de
perimetro para Datacenter
NO-2025- 8056-1451- Renovacion de una solucién
35764961-GCBA- = Prorroga LPU24 para la proteccién DDoS de F5 DGSEI 8056-13689-OC25 = 29/8/2025 $ 187.513.040 1/11/2026 TWA SRL.
DGSEI en sitio y nube
EX-2024- 8056-2029- | Solucion de Seguridad para
42357062-GCBA- | Proérroga 5 : . 9 P | DGSEI 8056-14527-0OC25 = 12/9/2025 $349.218 10/12/2026 POINT IT SRL
ASInf LPU24 Active Directory AD original
Renovacion de Infraestructura
NO-2025- ' S Krugg
. 8056-1457- | de Firewall de Aplicaciones WEB .
38071337-GCBA- Prérroga LPU24 F5, licencias asociadas y soporte DGSEI 8056-14553-0C25 | 12/9/2025 $463.412.851 31/10/2026 Technologies
DGSEI P S.A.
técnico
EX-2024- 687-1067- Suscripcion de Licencias de la
42357062-GCBA- | Ampliacion AMP25 Solucién de Seguridad para DGSEI 8056-16426-0OC25  13/10/2025 $ 58.203.000 10/12/2026 POINT IT SRL
ASInf Active Directory
EX-2025- Licitacion 8056-1613- Suscripciéon y Renovacion de AVANZIT
40463922-GCBA- L Software como Servicio de DGSEI 8056-18161-OC25 = 6/11/2025 $ 432.480.000 5/11/2027 TECNOLOGIA
publica LPU25
ASInf Respaldo S.A.
EX-2024- 8056-2024- Servicio Profesional de Soporte MS
39434018-GCBA- |  Prérroga CDI24 y Mantenimiento de la DGSEI 8056-15011-0OC25 = 10/12/2025 $ 205.987.200 10/12/2026 ARGENTINA
ASInf Plataforma de Firma Digital (PKI) SRL
EX-2024- Servicio de Consultoria para
39637387-GCBA-  onacdion - 8056-1986- - entrenamiento de practicas DGSEl  8056-21692-0C25 = 15/12/2025 = $99.750.000 14/1/2026 Infobyte S.A.
ASInf publica LPU25 ofensivas para personal de la
DGSEI de la ASI (Red Team)
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. . Proceso de S Direccion Documentacion _

Expediente Modalidad compras Descripcion Requirente contractual Fecha doc. Importe ($) Vencimiento Proveedor
EX-2024- 8056-2015- Suscripcién Solucion de Avanti
42174345-GCBA- Prérroga LPU24 Microsegmentacion de redes, DGSEI 8056-14935-0OC25 16/12/2025 $ 300.203.550 16/12/2026 Technoloay SRL

ASInf servidores y aplicaciones 9y
EX-2025- Convenio AP SUPPLIER
53092396-GCBA- M _ Notebook DGSEI 687-21136-OC25 = 16/12/2025 $ 11.490.000 30/12/2025 GROUP S.A
ASInf arco UP S.A.
EX-2025- Licitacion 8056-1911- Renovacion de la Suscripcion y
48525152-GCBA- ) Soporte Técnico de un Servicio DGSEI 8056-21913-0C25 = 16/12/2025 $ 109.012.500 15/12/2026 BIWARES SRL
publica LPU25 NN T
ASInf de Monitorizacion y Remediacion
EX-2025- Convenio CONGRESO
54359102-GCBA- _ 8 Monitores DGSEI 687-22038-0C25 = 17/12/2025 $ 1.590.082 30/12/2025
ASInf Marco INSUMOS SA
Ampliacién 50% Suscripcion
EX-2024- 8056-2015- Anual de licencias para Solucion Avanti
42174345-GCBA- = Ampliacion de Microsegmentacion de DGSEI 8056-22639-OC25 = 22/12/2025 $ 150.101.775 16/12/2026
LPU24 ; Technology SRL
ASInf Redes, Servidores y
Aplicaciones
EX-2025- Convenio Adquisicion de Smart TV para APM GROUP
54785732-GCBA- _ DGSEI 687-22987-OC25 = 26/12/2025 $ 1.402.245 30/12/2025
ASInf Marco DGTAL y DGSEI SRL.

Fuente: DGSEI
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